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muss zentraler Parameter zur Bestim-
mung des wirtschaftlichen Grundwerts 
der Gewinn des Unternehmens oder 
das Schadenspotential des Datenver-
stoßes sein, nicht der Umsatz. Der ist 
eine Schranke allein im Hinblick auf 
den Höchstbetrag. Große Anwaltskanz-
leien streben zuweilen eine Marge von 
50 % an, der Einzelhandel kalkuliert 
mit weniger als 5 %. Beide gleich zu 
behandeln, nur weil sie den gleichen 
Umsatz erwirtschaften, kann nicht 
richtig sein. 

Bußgelder leben wie alles Recht 
letztlich von gesellschaftlicher Akzep-
tanz � und für den Datenschutz gilt 
dies vielleicht umso mehr. Die aber ist 
nur gesichert bei einem stimmigen 
Sanktionensystem. Offensichtlich ver-
fehlte Ergebnisse müssen verhindert 
werden. Es ist daher aller Mühe wert, 
an das vorliegende Konzept noch ein-
mal Hand anzulegen, damit das euro-
päische Recht stimmig interpretiert 
wird: Das Ziel ist klar, und jeder 
Schritt auf dem Weg dorthin ist ver-
dienstvoll. 
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Editorial

Die ersten Bußgelder nach der im Mai 
vergangenen Jahres in Kraft getrete-
nen Datenschutzgrundverordnung sind 
verhängt worden. Sie sind deutlich 
höher als bisher im Datenschutzrecht 
bekannt. Das verwundert nicht, eröff-
net doch das Europarecht nun (statt 
wie bislang bis zu 300.000 Euro, vgl. 
§ 43 BDSG-alt) einen Bußgeldrahmen 
bis zu 10 Millionen Euro oder 2 % des 
weltweiten Konzernumsatzes, bei be-
sonders schwerwiegenden Verstößen 
sogar das Doppelte (Art. 83 DS-GVO). 
Europa verpflichtet zu Geldbußen die 
�wirksam, verhältnismäßig und ab-
schreckend� sind. Fast 15 Millionen für 
die Deutsche Wohnen durch den Berli-
ner Datenschutzbeauftragten und nun 
knapp 10 Mio. Euro für den Telekom-
munikationsanbieter 1 & 1 scheinen 
daher auf dem ersten Blick fast nur 
konsequent. Näheres Hinsehen führt 
freilich zu Fragen: 

Die hohen Summen sind vor allem 
dadurch bedingt, dass das im Oktober 
verabschiedete Konzept der unabhän-
gigen Datenschutzaufsichtsbehörden 
des Bundes und der Länder zur Buß-
geldzumessung in Verfahren gegen 
Unternehmen maßgeblich auf den Jah-
resumsatz eines Unternehmens ab-

stellt. Ausgehend davon wird ein wirt-
schaftlicher Grundwert ermittelt, der 
dann durch Multiplikation unter Be-
rücksichtigung der in Art.  83 Abs.  2 
DS-GVO die Höhe der Buße bestimmt. 
Trotz des Charmes mathematischer Ge-
nauigkeit ist es verfehlt, den Umsatz 
als einzig relevante Ausgangsgröße zur 
Bemessung der Wirtschaftskraft des 
Unternehmens zu nutzen. Mit den Zie-
len des Bußgelds hat dies nichts zu 
tun:

Das Europarecht fordert das nicht. 
Bei den Kriterien zur Höhe des Buß-
gelds ist der Umsatz nicht genannt, 
sondern nur der Bußgeldrahmen wird 
dadurch limitiert. Das ist europarecht-
lich nicht ganz ungewöhnlich und 
etwa aus dem Kartellrecht bekannt. 
Für die Höhe der Buße ist der Umsatz 
dann aber nur einer von zahlreichen 
Faktoren. Das Gewinn- und Schaden-
spotential ist dort die eigentliche 
Kerngröße, von der ausgehend die 
Buße gebildet wird. Das ist auch rich-
tig. Denn ob eine Buße abschreckend 
ist, das richtet sich danach, wieviel 
Gewinnmarge sie frisst; wird sie aber 
zu hoch, läuft sie Gefahr, nicht mehr 
verhältnismäßig zu sein. Soll die Ver-
hältnismäßigkeit gewahrt sein, dann 

Zielgenaue Berechnung von Bußgeldern für Datenverstöße

Prof. Dr. Gregor Thüsing
Prof. Dr. Hans Kudlich  
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Termin Thema Ort Kontakt

18.03.2020 Datenschutz-Management light Köln GDD e.V. und  
DATAKONTEXT

19.03.2020 ISO 27001 und Datenschutz Frankfurt/M. GDD e.V. und  
DATAKONTEXT

26.03.2020 Löschen nach DS-GVO Köln GDD e.V. und  
DATAKONTEXT

30.03.2020 Websites datenschutzkonform gestalten Köln GDD e.V. und  
DATAKONTEXT

02.04.2020 Beschäftigtendatenverarbeitung nach DS-GVO und BDSG Köln GDD e.V. und  
DATAKONTEXT

02.04.2020 DS-GVO-konforme Verarbeitung 
personenbezogener Daten mit SAP-Systemen Berlin GDD e.V. und  

DATAKONTEXT

06.04.2020 Compliance-Tests und Schwachstellenscannen Köln GDD e.V. und  
DATAKONTEXT

06.-07.04.2020 Datenschutz-Management � Teil 3 Köln GDD e.V. und  
DATAKONTEXT

21.04.2020 Datenschutz in medizinischen Einrichtungen Düsseldorf GDD e.V. und  
DATAKONTEXT

22.04.2020 IT-Sicherheitsmanagement aus Sicht der DS-GVO Düsseldorf GDD e.V. und  
DATAKONTEXT

23.04.2020 Grundlagen der Auftragsverarbeitung Köln GDD e.V. und  
DATAKONTEXT

27.04.2020 Datenschutz aktuell Köln GDD e.V. und  
DATAKONTEXT

28.04.2020 Aktuelle Prüfpraxis der Datenschutzaufsichtsbehörden Frankfurt/M. GDD e.V. und  
DATAKONTEXT

29.04.2020 Strafverfolgung, Whistleblowing, Internal Investigations � 
Datenschutz und Strafrecht Köln GDD e.V. und  

DATAKONTEXT

29.04.2020 Das �BestOf� der Tätigkeitsberichte der Aufsichtsbehörden Düsseldorf GDD e.V. und  
DATAKONTEXT

04.05.2020 Der neue Kundendatenschutz: Kunden datenschutzkonform gewinn 
und binden Köln GDD e.V. und  

DATAKONTEXT

04.-08.05.2020 Einführung in den Datenschutz für die Privatwirtschaft � Teil 1 Berlin GDD e.V. und  
DATAKONTEXT

11.05.2020 Datenschutz International Köln GDD e.V. und  
DATAKONTEXT

18.05.2020 Basiswissen IT-Sicherheit Frankfurt/M. GDD e.V. und  
DATAKONTEXT

26.05.2020 Repetitorium GDDcert. EU Köln GDD e.V. und  
DATAKONTEXT

26.05.2020 Verzeichnis von Verarbeitungstätigkeiten Köln GDD e.V. und  
DATAKONTEXT

08.06.2020 Videoüberwachung nach BDSG und DS-GVO Düsseldorf GDD e.V. und  
DATAKONTEXT

15.06.2020 Zertifizierung zum betrieblichen Datenschutzbeauftragten (GDDcert. 
EU) Köln GDD e.V. und  

DATAKONTEXT

22.06.2020 Personalprozesse datenschutzkonform organisieren Köln GDD e.V. und  
DATAKONTEXT

23.06.2020 Datenschutz-Folgeabschätzung Stuttgart GDD e.V. und  
DATAKONTEXT

03.-05.08.2020 GDD-Sommer-Workshop Timmendorfer 
Strand

GDD e.V. und  
DATAKONTEXT

Datakontext GmbH, www.datakontext.com, Tel. 0 22 34 / 9 89 49 40
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I.	� Regulierung der Melde- und 
Benachrichtigungspflicht

Eine mit den Artt. 33, 34 DS-GVO vergleichbare Vorschrift 
gab es seit 2009 mit § 42a BDSG a.F. bereits vor der harmo-
nisierenden Regulierung des Europäischen Gesetzgebers. Da-
nach führte die unrechtmäßige Kenntniserlangung der in 
§ 42 Satz 1 BDSG a.F. aufgeführten besonders sensiblen per-
sonenbezogenen Daten zu einer Informationspflicht gegen-
über den Betroffenen und der zuständigen Aufsichtsbehörde, 
allerdings ohne � wie jetzt nach Art. 33 DS-GVO � eine Aus-
nahme bei geringem Risiko für Betroffene vorzusehen.1 Die 
Vorschrift hat Vorbilder im US-Recht in den Data Breach No-
tification Laws2 und in Art. 4 Abs. 3 UAbs. 1 ePrivacy-Richt-
linie3. Auch in Irland4 und Italien5 waren Data Breach-Rege-
lungen bekannt. In dem die ePrivacy-RL6 umsetzenden § 15a 
TMG war allerdings schon zu Zeiten der Geltung des § 42a 
BDSG a.F. vorgesehen, dass auch bei vom Diensteanbieter 
unrechtmäßig gespeicherten oder übermittelten Bestands- 
oder Nutzungsdaten Informationspflichten bestehen, soweit 
schwerwiegende Beeinträchtigungen für die Rechte oder 
schutzwürdigen Interessen des betroffenen Nutzers durch 
eine Sicherheitsverletzung drohen. 

Eine Art. 33 DS-GVO entsprechende Meldepflicht für Ge-
fahrenabwehr- und Strafverfolgungsbehörden enthält 
Art. 30 JIRL (aufgenommen in § 65 BDSG). Ein weiteres, 
fachspezifisches Verwertungsverbot aufgrund von Meldun-
gen nach Art. 33 DS-GVO oder von Benachrichtigungen nach 
Art. 34 DS-GVO hinsichtlich dem Steuergeheimnis unterlie-
gender Daten folgt aus § 384a AO. Bei Meldungen und Be-
nachrichtigungen, bei denen der Sozialdatenschutz berührt 
ist und daher die Meldung gemäß § 83a SGB X auch gegen-
über der Rechts- oder Fachaufsichtsbehörde zu erfolgen hat, 
folgt ein Verwendungsverbot aus §  85 Abs.  3 und §  85a 

Abs. 2 SGB X. Aufgrund von § 97 InsO zu erteilende, mögli-
cherweise selbstbelastende Auskünfte dürfen nach seinem 
Absatz 3 nicht gegen den Schuldner verwendet werden.

Soweit sonstige gesetzliche Meldepflichten bestehen, die an-
deren Zielsetzungen dienen � wie etwa nach § 8b Abs. 4 BSIG �, 
stehen sie neben der Meldepflicht nach Art. 33 DS-GVO7.

Meldungen aufgrund der Informationspflicht aus §  42 
Satz 1 BDSG a.F. gegenüber den Aufsichtsbehörden erfolg-
ten eher selten. Das lag nicht nur daran, dass die Melde-
pflicht nur bei hohen Risiken bestand, die aus einer un-
rechtmäßigen Kenntniserlangung besonders sensibler Daten 
resultierten. Wesentlich dürfte auch sein, dass die Sensibi-
lität bei verantwortlichen Stellen angesichts niedriger Buß-
geldsanktionen offenbar noch unterentwickelt war. Anders 

Aufsätze

Prof. Dr. Prof. h.c. Jürgen Taeger

Data Breach Notification – Melde- und 
Benachrichtigungspflichten bei „Datenpannen“

Verantwortliche (Art. 4 Nr. 7 DS-GVO) haben bei einer Verlet-
zung des Schutzes personenbezogener Daten die bußgeldbe-
wehrten Melde- und Benachrichtigungspflichten der Artt. 33, 34 
DS-GVO zu beachten. Nach Art. 33 DS-GVO ist eine Verletzung 
des Schutzes personenbezogener Daten unverzüglich nach Be-
kanntwerden der zuständigen Aufsichtsbehörde zu melden. Die 

Meldepflicht besteht nicht, wenn die Verletzung voraussichtlich 
nicht zu einem Risiko für die Rechte und Freiheiten natürlicher 
Personen führt. Besteht dagegen sogar ein hohes Risiko, so sind 
gem. Art. 34 DS-GVO unverzüglich auch die betroffenen Perso-
nen zu benachrichtigen. Der nachfolgende Beitrag befasst sich 
mit einigen der bestehenden Auslegungsfragen.

	 1	 Siehe dazu Gabel, in: Taeger/Gabel, BDSG, 2. Aufl., 2019, § 4a Rn. 7 ff.; 
Hanloser, CCZ 2010, 25; Conrad, in: Auer-Reinsdorff/Conrad, Handbuch 
IT- und Datenschutzrecht, 3. Aufl., 2019, § 34 Rn. 697. Nach §§ 93 
i.V.m. § 109 Abs. 5 Satz 2 TKG bestehen bei einem unerlaubten Zugriff 
auf Telekommunikations- und Datenverarbeitungssysteme der Nutzer ver-
gleichbare Unterrichtungsapflichten gegenüber der Bundesnetzagentur.

	 2	 Http://www.ncsl.org/research/telecommunications-and-information-
technology/security-breach-notification-laws.aspx.

	 3	 Spies, MMR 2008, H. 5, XIX; näher zu den positiven Folgen in den USA 
Dix, in: Simitis/Hornung/Spiecker gen. Döhmann, Datenschutzrecht, 
2019, Art. 33 Rn. 1.

	 4	 Https://www.dataprotection.ie/docs/Data_Security_Breach_Code_of_
Practice/1082.htm.

	 5	 Https://www.garanteprivacy.it/documents/10160/0/All+B+al+Provv.+5
13+del+12+novembre+2014+Mod.+segnalazione+data+breach.pdf.

	 6	 Konkretisiert durch die VO (EU) Nr.  611/2013 der Kommission vom 
24.06.2013 über die Maßnahmen für die Benachrichtigung von Verlet-
zungen des Schutzes personenbezogener Daten gemäß der Richtlinie 
2002/58/EG, ABl. EU 2013, L 173/2.

	 7	 Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, 3. Aufl., 2019, Art. 33 
Rn. 5; Reif, in: Gola, DS-GVO, Art. 33 Rn. 15; Brink, in: Wolff/Brink, 
BeckOK Datenschutzrecht, Art. 33 Rn. 18. Siehe auch Art. 14 Abs. 3 
NIS-RL, Richtlinie (EU) 2016/1148 des Europ. Parlaments und des Rates 
vom 6.7.2016 über Maßnahmen zur Gewährleistung eines hohen ge-
meinsamen Sicherheitsniveaus von Netz- und Infomationssystemen in 
der Union, ABl. EU 2016, L 194/1, für Betreiber wesentlicher Dienste.
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herbeigeführt wurde14. Adressiert werden damit Sicherheits-
vorfälle, genauer: eine Verletzung der Vertraulichkeit, Verfüg-
barkeit und Integrität der Daten. Ziel der Data Breach Notifi-
cation ist es, �die materiell-rechtlichen Vorgaben auf der 
Ebene der IT-Sicherheit zu flankieren�15 und das erforderliche 
IT-Sicherheitsniveau zu gewährleisten16. Ein Sicherheitsvor-
fall kann auch bei Beachtung größtmöglicher Sicherheitsvor-
kehrungen und Achtsamkeit im Umgang mit personenbezoge-
nen Daten eintreten17; aber eben auch aufgrund von 
Verletzungen der nach Art. 32 DS-GVO gebotenen technischen 
und organisatorischen Maßnahmen zur Gewährleistung der 
Datensicherheit. Deshalb ist das noch zu behandelnde Ver-
wendungsverbot der einer Aufsichtsbehörde durch die Mel-
dung bekannt gewordenen Informationen von Bedeutung. 

Die Pflicht zur Meldung einer Verletzung der Datensicher-
heit aufgrund einer �Datenpanne� oder eines Angriffs von 
außen ist nunmehr unabhängig von der Art der Daten die 
Regel, von der es allerdings eine bedeutende Ausnahme 
gibt (�materielle Meldeschwelle�18). Danach ist sie dann 
nicht erforderlich, wenn die Verletzung �voraussichtlich 
nicht zu einem Risiko für die Rechte und Freiheiten natürli-
cher Personen führt� (Ausnahmevorbehalt19). ErwG 85 er-
hellt, dass Gefahren für Rechtsgüter des Betroffenen bei 
Diskriminierungen, Identitätsdiebstahl oder -betrug, finanzi-
ellen Verlusten, Rufschädigungen, Verlust der Vertraulichkeit 
von dem Berufsgeheimnis unterliegenden personenbezoge-
nen Daten, unbefugter Aufhebung der Pseudonymisierung 
oder anderen erheblichen wirtschaftlichen oder gesellschaft-
lichen Nachteilen bestehen, wobei entsprechend dem Regu-
lierungszweck Risiken für Verletzung von Persönlichkeits-
rechten im Vordergrund stehen müssen. Zu bewerten sind 
mit einer Schutzbedarfsfeststellung und Risikoanalyse20 die 
Eintrittsschwere und Eintrittswahrscheinlichkeit des Risikos 

	 8	 DLA Piper GDPR Data Breach Survey, Februar 2019, https://www.dlapiper.
com/en/uk/insights/publications/2019/01/gdpr-data-breach-survey/.

	 9	 Brink/Kranig, PinG 2019, 104.
	10	 24. Datenschutzbericht des LDI NRW, 13.
	11	 Alle Angaben aus DLA Piper GDPR Data Breach Survey vom Februar 

2019, https://www.dlapiper.com/~/media/files/insights/publica-
tions/2019/02/dla-piper-gdpr-data-breach-survey-february-2019.pdf.

	12	 Informativ Jandt, in: Kühling/Buchner, DS-GVO/BDSG, 2. Aufl., 2018, 
Art. 33 Rn. 6 ff.

	13	 Vgl. Franck, in: Schwartmann/Jaspers/Thüsing/Kugelmann, DS-GVO/
BDSG, Art. 33 Rn. 89, 97. Unklar Weichert, in: Däubler/Wedde/Wei-
chert/Sommer, EU-DS-GVO und BDSG-neu, 2018, Art. 33 Rn. 18.

	14	 Reif, in: Gola, DS-GVO, 2018, Art. 33 Rn. 23; Marschall, DuD 2015, 183, 184.
	15	 Marschall, DuD 2015, 183 (184), unter Hinweis auf Hanloser, MMR 

2010, 300, 301.
	16	 Ausführl. mit Beispielen Franck, in: Schwartmann/Jaspers/Thüsing/Ku-

gelmann, DS-GVO/BDSG, 2018, Art. 33 Rn. 30; Schreibauer/Spittka, in: 
Wybitul, Handbuch EU-Datenschutzgrundverordnung, Art. 33 Rn. 13 ff.; 
Hladjk, in: Ehmann/Selmayr, DS-GVO, Art. 33 Rn. 5 ff.

	17	 Siehe dazu etwa Schreibauer/Spittka, in: Wybitul, Handbuch EU-Daten-
schutzgrundverordnung, 2017, Art. 33 Rn. 12. Unklar Gierschmann, in: 
Gierschmann et al., DS-GVO, Art. 33 Rn. 23, nach der eine Meldepflicht 
ausgelöst wird, wenn �Maßnahmen � verletzt wurden�.

	18	 Dix, in: Simitis/Hornung/Spiecker gen. Döhmann, Datenschutzrecht, 
Art. 33 Rn. 6.

	19	 Martini, in: Paal/Pauly, DS-GVO, 2. Aufl., 2018, Art. 33 Rn. 21.
	20	 Dazu ausführlich Conrad, in: Auer-Reinsdorff/Conrad, Handbuch IT- und 

Datenschutzrecht, § 33 Rn. 180 ff.

lässt es sich kaum erklären, weshalb die Meldungen mit 
Wirksamwerden der DS-GVO sprunghaft angestiegen sind. 
Zwischen dem 25. Mai 2018 und Ende Januar 2019 gab es 
bei deutschen Aufsichtsbehörden 12.600 Meldungen von 
insgesamt mehr als 59.000 in der EU innerhalb der ersten 
acht Monate seit Geltung der DS-GVO8.

In Nordrhein-Westfalen stiegen die Meldung um mehr als 
das Zwanzigfache9. Bei der Landesbeauftragten für Daten-
schutz und Informationsfreiheit gingen im gesamten Jahr 
2017 nur 60 Meldungen nach § 42a BDSG a.F. ein; von Ja-
nuar bis Mai 2018 waren es 61 Meldungen. Dann aber nah-
men die Meldungen von Datenpannen und gezielten Angrif-
fen signifikant zu: von Mai bis Dezember 2018 waren es 
mehr als 1.20010. ˜hnliche Zahlen liegen ausweislich der 
Tätigkeitsberichte auch aus den anderen Bundesländern vor. 
Ein Grund für die Zunahme dürfte in der gegenüber dem 
BDSG a.F. erweiterten Meldepflicht, insbesondere aber in der 
sensibilisierenden Wirkung der hohen Bußgeldandrohungen 
liegen.

Nur in den Niederlanden wurden trotz signifikant geringerer 
Einwohnerzahl im gleichen Zeitraum mit 15.400 mehr Meldun-
gen verzeichnet. Dagegen wurden in Spanien nur 670 Fälle 
und in Griechenland nur 70 Fälle registriert11. Die Gründe für 
diese erheblichen Unterschiede in den Mitgliedstaaten sind 
bislang noch nicht abschließend untersucht worden. 

II.	�Meldepflicht gegenüber der Aufsichts-
behörde und ihre Ausnahme

Zu melden hat der Verantwortliche jede �Verletzung des 
Schutzes personenbezogener Daten. Darunter ist nach der 
Legaldefinition aus Art. 4 Nr. 12 DS-GVO �eine Verletzung 
der Sicherheit, die zur Vernichtung, zum Verlust oder zur 
Veränderung, ob unbeabsichtigt oder unrechtmäßig, oder 
zur unbefugten Offenlegung von beziehungsweise zum un-
befugten Zugang zu personenbezogenen Daten führt, die 
übermittelt, gespeichert oder auf sonstige Weise verarbeitet 
wurden�, zu verstehen12. Sonstige Verstöße gegen Pflichten 
aus der DS-GVO oder anderen Datenschutzgesetzen wie die 
Verarbeitung personenbezogener Daten ohne eine Rechts-
grundlage oder die Missachtung von Informationspflichten 
sind nicht zu melden.13

Die Meldepflicht entsteht mit der Schutzverletzung. Die 
Meldefrist beginnt mit der Kenntnisnahme der Schutzverlet-
zung. Sobald dem Verantwortlichen tatsächliche Hinweise 
vorliegen, dass mit hoher Wahrscheinlichkeit eine Schutz-
verletzung eintrat, so ist die Meldung vorzunehmen. Später 
in Erfahrung gebrachte Einzelheiten über die Schutzverlet-
zung und über ergriffene, das Risiko mindernde Maßnah-
men, die Einfluss auf die Maßnahmen der Aufsichtsbehörde 
haben können, lassen sich nachmelden (Abs. 4).

1.	� Meldevoraussetzung: hinreichend 
konkretes Risiko

Meldevoraussetzung ist nicht, dass die Verletzung vom Ver-
antwortlichen absichtlich, widerrechtlich oder schuldhaft 
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nehmen30. Kommt er zu dem Bewertungsergebnis, dass vor-
aussichtlich kein Risiko besteht, also nicht mit Gewissheit 
das Fehlen eines Risikos feststehen muss31, und eine Mel-
dung daher nicht vorzunehmen ist, so sind das Ereignis und 
die Bewertung des Risikos gleichwohl zu dokumentieren32, 
möglichst auch mit einer Stellungnahme des betrieblichen 
Datenschutzbeauftragten, der im Rahmen seiner Aufgaben 
nach Art. 39 DS-GVO die Einhaltung der DS-GVO überwachen 
und beraten soll. Das entspricht dem Accountability-Grund-
satz aus Art.  5 DS-GVO. Es gibt in den Grenzfällen einen 
Beurteilungsspielraum, den die Aufsichtsbehörden respek-
tieren müssen und bei einer anderen Bewertung auf ein 
Bußgeld verzichten oder die Höhe des Bußgeldes jedenfalls 
sehr niedrig ansetzen, wenn sie der Meinung sind, dass eine 
Meldung hätte erfolgen müssen. Für Verantwortliche folgt 
daraus, dass sie bei vorsichtiger Risikobewertung eher einen 
Vorfall melden, schon allein, um ein Bußgeld zu vermeiden, 
wenn die Aufsichtsbehörde auf anderem Wege Kenntnis von 
dem Vorfall erlangt und die Ansicht vertritt, dass eine Mel-
dung hätte erfolgen müssen, und wegen einer Pflichtverlet-
zung ein Bußgeld verhängt. Es wäre wünschenswert, wenn 
die Aufsichtsbehörden Kriterien für eine Risikobewertung 
vorlegen würden, um Verantwortliche bei der Prüfung, wann 
eine Meldung erforderlich ist, zu unterstützen.

Die Reaktion der Aufsichtsbehörden auf eine Meldung ist 
nicht einheitlich. Es sollte gute Praxis sein, dem meldenden 

	21	 Siehe ErwG 46 und 47 DS-GVO, sowie die Orientierungshilfe des Bayer. 
LB für den Datenschutz� Meldepflicht und Benachrichtigungspflicht des 
Verantwortlichen (öffentlicher Stellen), Erläuterungen zu Art. 33 und 
34 Datenschutz-Grundverordnung Orientierungshilfe�, v. 01.06.2019. 
Vgl. auch Martini, in: Paal/Pauly, DS-GVO, Art. 33 Rn. 22 f.

	22	 ˜hnlich Martini, in: Paal/Pauly, DS-GVO, Art. 33 Rn. 27.
	23	 Gierschmann, in: Gierschmann et al., DS-GVO, Art. 33 Rn. 30.
	24	 Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 21. 
	25	 Jandt, in: Kühling/Buchner, DS-GVO BDSG, Art.  33 Rn. 15; Giersch-

mann, in: Gierschmann et al., DS-GVO, Art. 33 Rn. 24; Dix, in: Simitis/
Hornung/Spiecker gen. Döhmann, Datenschutzrecht, Art.  33 Rn. 7 
(�hinreichende Kenntnis�).

	26	 So auch Laue, in: Laue/Kremer, Das neue Datenschutzrecht in der be-
trieblichen Praxis, 2. Aufl., 2019, § 7 Rn. 45, und mit weiteren Beispie-
len Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 24 f., 
Art. 29-Datenschutzgruppe, Leitlinien für die Meldung von Verletzun-
gen des Schutzes personenbezogener Daten gemäß der Verordnung 
(EU) 2016/679, WP250rev.01, 8 ff., und EDPS, Leitlinien zur Meldung 
von Verletzungen des Schutzes personenbezogener Daten für die Or-
gane und Einrichtungen der Europäischen Union, 11, 18-12-14_edps_
guidelines_data_breach_de.

	27	 Siehe etwa Franck, in: Schwartmann/Jaspers/Thüsing, DS-GVO/BDSG, 
Art. 33 DS-GVO, Rn. 38; Dix, in: Simitis/Hornung/Spiecker gen. Döh-
mann, Datenschutzrecht, Art. 33 Rn. 12.

	28	 A. A. Eusani, DS 2019, 18, 29.
	29	 So die h. M. in der Literatur und bei den Aufsichtsbehörden, vgl. Pohl, 

PinG 2019, 100, 101; Kasner, PinG 2019, 111, 113; Bergt, DuD 2017, 
555, 560; Reif, in: Gola, DS-GVO, 2018, Art.  33 Rn. 29; Grages, in: 
Plath, DSGVO/BDSG, 3. Aufl., 2018, Art. 33 Rn. 6; Gierschmann, in: 
Gierschmann u. a., DS-GVO, Art. 33 Rn. 32; Wilhelm, in: Sydow, EU-DS-
GVO, 2018, Art. 33 Rn. 8, 9; Brink/Kranig, PinG 2019, 104, 105; EDSA, 
WP 250 rev.01, 22; HH DSB, Data-Breach-Meldungen nach Art. 33 DS-
GVO, 4.

	30	 Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 19; Gier-
schmann, in: Gierschmann et al., DS-GVO, Art. 33 Rn. 32, § 42 BDSG 
Rn. 19 ff.; Veil, ZD 2015, 347.

	31	 Zu der Prognoseentscheidung Martini, in: Paal/Pauly, DS-GVO, Art. 33 
Rn. 26, und Brink, in: Wolff/Brink, Art. 33 Rn. 38.

	32	 Zu den Dokumentationspflichten näher Dix, in: Simitis/Hornung/Spie-
cker gen. Döhmann, Datenschutzrecht, Art. 33 Rn. 23. 

für eine Verletzung der Sicherheitskriterien Vertraulichkeit, 
Integrität und Verfügbarkeit der Daten als den Schutzzielen 
nach Art. 32 DS-GVO21. Dabei muss die Risikobetrachtung re-
alistisch sein und kann lebensfremde Risiken ausschließen22. 
Sind die Daten unwiderbringlich verloren, besteht eine Mel-
depflicht dann nicht, wenn die Daten nur für den Verant-
wortlichen von Bedeutung waren und für den Betroffenen 
mit dem Verlust keine Risiken für die persönlichen Rechte 
und Freiheiten verbunden sind.23

Hinsichtlich der Eintrittsschwere (Qualität des Risikos) 
formuliert Schultze-Melling24 pointiert, dass �ein hinrei-
chend konkretes Risiko für die Rechte und Freiheiten natür-
licher Personen folglich dann (besteht), wenn ihnen aufgrund 
einer soweit wie möglich objektivierten Betrachtungsweise 
die erwähnten Nachteile tatsächlich als eine äquivalente und 
adäquate Konsequenz der eingetretenen Ereignisse drohen 
und eine derartige Betrachtung auch vor dem Hintergrund 
des Schutzzwecks der Norm aufrechterhalten bleiben kann�. 
Dementsprechend wird die Meldepflicht erst ausgelöst, 
wenn über einen Verdacht hinaus auch tatsächliche An-
haltspunkte für eine mit hoher Wahrscheinlichkeit eintre-
tende Verletzung bestehen25. Von diesem Zeitpunkt beginnt 
auch die noch zu behandelnde Meldefrist.

Kein die Meldepflicht auslösendes Risiko könnte vorlie-
gen, wenn ein Laptop mit personenbezogenen Daten verlo-
ren geht, die darauf gespeicherten Daten aber verschlüsselt 
waren, so dass ein Schadensereignis für die betroffenen 
Personen dann unwahrscheinlich ist, wenn eine die Daten-
verfügbarkeit gewährleistende Sicherungskopie vorhanden 
ist26. Diese Annahme ist allerdings umstritten: nach anderer 
Auffassung soll trotz verschlüsselter Daten eine Melde-
pflicht bestehen27. Der Ansatz, der dem Art. 34 Abs. 3 lit. a 
DS-GVO zugrunde liegt, wonach die Pflicht zur Benachrichti-
gung des Betroffenen dann entfällt, wenn �der Verantwortli-
che geeignete technische und organisatorische Sicherheits-
vorkehrungen getroffen hat und diese Vorkehrungen auf die 
von der Verletzung betroffenen personenbezogenen Daten 
angewandt wurden, insbesondere solche, durch die die per-
sonenbezogenen Daten für alle Personen, die nicht zum Zu-
gang zu den personenbezogenen Daten befugt sind, unzu-
gänglich gemacht werden, etwa durch Verschlüsselung�, 
sind erst recht bei der Meldepflicht zu berücksichtigen; 
denn wenn die Pflicht zur Benachrichtigung der Betroffenen 
schon dann entfallen kann, wenn der Vorfall mit einem 
hohen Risiko verbunden sein kann, so muss das erst recht 
gelten, wenn lediglich ein weniger schwerwiegendes Risiko 
erwartet werden kann. Deshalb besteht bei dem Verlust von 
nach dem Stand der Technik hinreichend verschlüsselten 
Daten keine Meldepflicht28, soweit die Daten anderweitig 
noch verfügbar sind, etwa in einem Backup-System29.

2.	� Risikobasierter Ansatz 
und Beurteilungsspielraum 

Es liegt entsprechend dem risikobasierten Ansatz in der Ver-
antwortung des Verantwortlichen, diese Beurteilung vorzu-
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IV. Adressat der Meldepflicht
Die Meldung obliegt dem Verantwortlichen i.S. des Art.  4 
Nr.  7 DS-GVO. Bei Gemeinsam Verantwortlichen (Art.  26 
Abs. 1 DS-GVO) liegt es nahe, dass derjenige meldet, in des-
sen Verantwortungsbereich der Vorfall stattfand. Weil im 
Zweifel auch ein anderer Verantwortlicher von der Aufsichts-
behörde als für die Meldung der Datenpanne zuständig ange-
sehen werden kann, sind in der nach Art.  26 DS-GVO zu 
schließenden Vereinbarung Zuständigkeit, Pflichten, Fristen 
und Sanktionen ausdrücklich zu regeln und eine Risikovertei-
lung vorzunehmen34. Ohne eine diesbezügliche Vereinbarung 
sind sie zur gesamten Hand für die Meldung verantwortlich35.

Hat ein Auftragsverarbeiter Kenntnis von einer Verlet-
zung des Schutzes personenbezogener Daten in seinem Be-
reich erlangt, hat er den Auftraggeber sofort ohne jedwede 
Prüfung und Beurteilung zu informieren36, weil die Meldung 
dem Auftraggeber obliegt. Mit der Information des Auf-
tragsverarbeiters hat der Verantwortliche Kenntnis von dem 
Vorfall bei dem Auftragsverarbeiter erlangt, der dem Verant-
wortlichen von da an zugerechnet wird und infolgedessen 
von ihm der Aufsichtsbehörde zu melden ist. Bei Bekannt-
werden eines Vorfalls ist die enge Absprache mit dem Auf-
tragsverarbeiter zu suchen, um Maßnahmen zur Schadens-
vermeidung zu ergreifen.

Eine Meldung an eine andere als der nach Art. 55 DS-GVO 
zuständigen Aufsichtsbehörde ist so zu behandeln, als wäre 
die Meldung nicht erfolgt. Es obliegt dem Verantwortlichen, 
die Zuständigkeit festzustellen oder zu erfragen.37 Die un-
zuständige Aufsichtsbehörde sollte allerdings einen Hinweis 
auf die zuständige Behörde geben oder sie sogleich an die 
zuständige Behörde weiterleiten. Über die Verfahrensweise 
sollten sich die Aufsichtsbehörden abstimmen.38

V.	�Inhalt und Form der Meldung und der 
Benachrichtigung

Welche Angaben der Aufsichtsbehörde mitzuteilen sind, folgt 
aus Art. 33 Abs. 3 DS-GVO. Die Aufsichtsbehörden halten auf 
ihren Webseiten elektronische Formulare bereit, mit denen 
die wesentlichen Inhalte angegeben und mit Freitexteinga-
ben ergänzt werden können. Sollte, wie geschehen, eine Stö-
rung der Webseite bei einer Aufsichtsbehörde vorliegen und 
eine Meldung über das dort sonst bereitgehaltene Formular 
nicht möglich sein, sind die von Art. 33 DS-GVO geforderten 
Informationen formlos zu melden, ggf. telefonisch. Meldun-
gen per eMail sind zu verschlüsseln. In der Praxis ist es ver-

Verantwortlichen eine Eingangs- und ggf. eine Abschluss-
mitteilung zukommen zu lassen. Je nach Relevanz des Vor-
falls können weitere Prüfungen durch die Aufsichtsbehörden 
durch Nachfragen oder auch Prüfungen vor Ort erfolgen, um 
die Beseitigung von Risiken festzustellen. 

III. Benachrichtigung betroffener Personen
Ob neben der Meldung auch eine Benachrichtigung der Be-
troffenen erfolgen muss, ist von dem Ergebnis einer Risiko-
prognose abhängig. Denn nur dann, wenn die Verletzung des 
Schutzes personenbezogener Daten �voraussichtlich ein 
hohes Risiko für die persönlichen Rechte und Freiheiten na-
türlicher Personen zur Folge� hat, muss der Verantwortliche 
die betroffene Person unverzüglich von der Verletzung be-
nachrichtigten (Art. 34 Abs. 1 DS-GVO). Je größer der po-
tentielle Schaden, desto niedriger ist die Schwelle der Ein-
trittswahrscheinlichkeit zu setzen Die Beurteilung kann sich 
an den Beurteilungsmaßstäben der ePrivacyRL orientieren33.

Zwar erwartet auch Art. 34 DS-GVO eine �unverzügliche� 
Benachrichtigung. Die Hinweise aus ErwG 86 zeigen aber, 
dass es bei der Bestimmung der �Unverzüglichkeit� doch an-
dere Maßstäbe als bei Art.  33 DS-GVO geben muss. Nach 
ErwG 86 sollen Benachrichtigungen �stets so rasch wie nach 
allgemeinem Ermessen möglich, in enger Absprache mit der 
Aufsichtsbehörde und nach Maßgabe der von dieser oder 
von anderen zuständigen Behörden wie beispielsweise 
Strafverfolgungsbehörden erteilten Weisungen erfolgen�. 
Dabei ist nach ErwG 86 Satz 3 zu beachten, dass betroffene 
Personen sofort zu benachrichtigen sind, um das Risiko 
eines unmittelbaren Schadens mindern zu können. Eine län-
gere Benachrichtigungsfrist kann danach aber gerechtfer-
tigt sein kann, wenn zunächst �geeignete Maßnahmen 
gegen fortlaufende oder vergleichbare Verletzungen des 
Schutzes personenbezogener Daten zu treffen sind�. Erwar-
tet wird, dass die Benachrichtigung stets so rasch wie nach 
allgemeinem Ermessen möglich erfolgt.

Die Benachrichtigung soll in klarer und einfacher Sprache 
erfolgen (Art. 34 Abs. 2 DS-GVO), damit die betroffene Person 
etwaige Risiken richtig einschätzen und geeignete schadens-
vermeidende Maßnahmen ergreifen kann. Es gibt nach Absatz 
3 aber drei Ausnahmetatbestände, nach denen eine Benach-
richtigung nicht erfolgen muss. Zunächst entfällt nach lit. a 
die Pflicht zur Benachrichtigung der Betroffenen, wenn geeig-
nete technische und organisatorische Maßnahmen ergriffen 
wurden, die den Zugriff Dritter auf die Daten verhindern. Nach 
lit. b kann der Verantwortliche auf die Benachrichtigung ver-
zichten, wenn er nachträglich Maßnahmen ergreift, aufgrund 
derer aller Wahrscheinlichkeit nach ein hohes Risiko nicht 
mehr besteht. Auch wenn der Verantwortliche grundsätzlich 
gehalten ist, alle Betroffenen persönlich über das Risiko zu 
informieren, kann an die Stelle einer individuellen Benach-
richtigung nach lit. c eine öffentliche Bekanntmachung oder 
eine andere wirksame Informationsverbreitung treten, wenn 
aufgrund der überaus großen Zahl der Betroffenen oder wegen 
fehlender Adressangaben unverhältnismäßig ist.

	33	 Siehe dazu den Kriterienkatalog der Art. 29-Datenschutzgruppe in WP 
250 Rev.01.

	34	 Zutreffend Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 
40.

	35	 Ebenso Martini, in: Paal/Pauly, DS-GVO BDSG, Art. 33 Rn. 14.
	36	 WP 250 rev.01, 15.
	37	 Franck, in: Schwartmann/Jaspers/Thüsing/Kugelmann, DS-GVO/BDSG, 

Art. 33 Rn. 56.
	38	 Siehe dazu Jandt, in: Kühling/Buchner, DS-GVO/BDSG, Art. 33 Rn. 17.
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hat. Diese Annahme würde Gerichte im Zweifel aber nicht 
binden.43

Kenntnis erlangt der Verantwortliche nicht erst dann, 
wenn Entscheider positiv Kenntnis von dem Vorfall erhiel-
ten44, sondern bereits dann, wenn ein �Wissensvertreter�45 
oder Mitarbeiter von einem Vorfall durch eigene Feststel-
lung oder durch eine Information von außen erfährt46. 
Diese Kenntnis wird dem Verantwortlichen von diesem 
Zeitpunkt an zugerechnet und nicht erst dann, wenn in 
einem Unternehmen oder bei einer öffentlichen Stelle 
diese Information an Entscheider weitergegeben wird. 
Wenn durch Hacking erlangte Kundendaten zu Schutzver-
letzungen und daraufhin zu materiellen Schäden für Be-
troffene führten, beginnt die Frist zu laufen, sobald die 
IT-Abteilung oder der Kundenservice von Betroffenen �auf 
die Spur gebracht� wird und nicht erst dann, wenn die Un-
ternehmensleitung wegen nachdrücklicher wiederholter 
Beschwerden viele Wochen später über das Datenleck in-
formiert wird. Die dann unverzüglich vorgenommene Mel-
dung ist dann verspätet, weil sich das Unternehmen die 
Kenntnis von Mitarbeitern � jedenfalls derjenigen, die mit 
der Datenverarbeitung befasst sind47 oder im Call-Center 
über die Kundenhotline von einer Datenpanne erfahren � 
nach den allgemeinen Grundsätzen der Wissenszurechnung 
zurechnen lassen muss48. 

Wenn es der Verantwortliche fahrlässig unterlässt, durch 
Verfahrensanweisungen für schnelle Informationswege über 
Datenpannen und Angriffe von außen zu sorgen, muss ihm 
das bei der Fristenberechnung zugerechnet werden49. Der 
Normtext �nachdem ihm die Verletzung bekannt wurde� ist 
daher dahingehend auszulegen, dass die Frist beginnt, 
�nachdem ihm die Verletzung hätte bekannt sein müssen�50. 
Das ist streng, dient aber dem Anreiz, ein aufmerksames, 
sensibles Datenschutz- und Datensicherheitsverständnis 
beim Verantwortlichen durch technische und eben auch or-
ganisatorische Maßnahmen (TOM) zu schaffen.

Es zeigt sich einmal mehr die Notwendigkeit der Imple-
mentierung eines Datenschutzmanagements mit Vorfallreak-

breitet, in einem Anschreiben ergänzende Hinweise zu 
geben, insbesondere dazu, wie es aufgrund von Nachprü-
fungen zu dem meldepflichtigen Vorfall kam und welche 
Maßnahmen ergriffen wurden, um Schäden für die Betroffe-
nen abzuwenden und um eine Wiederholung zu verhindern.

Art. 34 Abs. 2 DS-GVO verpflichtet den Verantwortlichen, 
den betroffenen Personen �in klarer und einfacher Sprache 
die Art der Verletzung des Schutzes personenbezogener 
Daten� zu beschreiben, wobei zumindest die in Art. 33 Abs. 3 
lit. b, lit. c und lit. d genannten Informationen und Empfeh-
lungen gegeben werden müssen. Konkretisiert wird die An-
forderung durch ErwG 86. Danach soll die Benachrichtigung 
�eine Beschreibung der Art der Verletzung des Schutzes per-
sonenbezogener Daten sowie an die betroffene natürliche 
Person gerichtete Empfehlungen zur Minderung etwaiger 
nachteiliger Auswirkungen dieser Verletzung enthalten�. 

VI. Beachtung der Meldefrist
1. Beginn der Meldefrist
Die Schutzverletzung ist der gem. Art. 55 DS-GVO zuständi-
gen Aufsichtsbehörde vom Verantwortlichen �unverzüglich 
und möglichst binnen 72 Stunden, nachdem ihm die Verlet-
zung bekannt wurde, zu melden. In der Praxis zeigen sich 
die erheblichen Schwierigkeiten festzustellen, wann nach 
diesem Wortlaut die Frist beginnt und wann sie endet. Dass 
diese Schwierigkeiten vom Verordnungsgeber vorausgese-
hen wurden, zeigt die in Art. 70 Abs. 1 lit. g DS-GVO an den 
Europäischen Datenschutzausschuss (EDSA) adressierte Auf-
forderung, entsprechende Leitlinien, Empfehlungen und be-
währte Verfahren bereitzustellen, um den Begriff der Unver-
züglichkeit für Verantwortliche und Aufsichtsbehörden 
operabel zu machen. Das vom EDSA bestätigte WP 250 
Rev.01 schafft diese Klarheit noch nicht. Auch Verbände 
und Vereinigungen sind durch Art. 40 Abs. 2 lit. i DS-GVO 
aufgerufen, Verhaltensregeln für den Fall von � nicht auf 
meldepflichtige Vorfälle beschränkte � Datenschutzverlet-
zungen aufzustellen, die aber auch keine Verbindlichkeit 
schaffen können. 

Die Frist mit Hilfe der VO 1182/71 vom 3.6.1971 zur Fest-
legung für die Fristen, Daten und Termine39 genau zu be-
stimmen, ist weder geboten, noch hilfreich, weil die 
72-Stundenfrist des Art. 33 DS-GVO keine exakt bestimmte 
oder bestimmbare Frist ist, was schon aufgrund der Termini 
�unverzüglich� und �möglichst� sowie der Möglichkeit, die 
Meldung bei Vorliegen von Gründen auch noch später abzu-
geben, erkennbar ist40. Diese Frist ist eine �normative Leit-
vorgabe�41, so dass die Aussage, die Informationen müssten 
innerhalb von 72 Stunden gemeldet werden, in dieser Ver-
kürzung nicht richtig ist42.

Ob die Frist bereits mit Kenntnis des Auftragsverarbei-
ters beginnt oder erst mit der Kenntnisnahme des die Mel-
dung vorzunehmenden Auftraggebers, ist umstritten. Das 
WP 250 Rev.01 geht davon aus, dass sie mit Kenntnis-
nahme des Auftraggebers beginnt, den der Auftragnehmer 
unverzüglich über eine Schutzverletzung zu informieren 

	39	 ABl. L 124 v. 08.06.1971, 1.
	40	 Anders aber Piltz/Pradel, ZD 2019, 152.
	41	 Martini, in: Paal/Pauly, DS-GVO, Art. 33 Rn. 3.
	42	 Siehe aber Kleemann/Kader, DStR 2018, 1091, 1095.
	43	 Dazu Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 43 f.
	44	 So Schreibauer/Spittka, in: Wybitul, Handbuch EU-Datenschutzgrund-

verordnung, Art.  33 Rn. 32; ders., in: Auernhammer, DSGVO BDSG, 
Art. 33 Rn. 13.

	45	 Franck, in: Schwartmann/Jaspers/Thüsing/Kugelmann, DS-GVO/BDSG, 
Art. 33 Rn. 40; Gierschmann, in: Gierschmann et al., DS-GVO, Art. 33 
Rn. 40 f.

	46	 Ebenso Laue, in: Laue/Kremer, Das neue Datenschutzrecht in der be-
trieblichen Praxis, § 7 Rn. 47; anders Grages, in: Plath, DSGVO/BDSG, 
Art. 33 Rn. 3.

	47	 V. d. Bussche, in: v. d. Bussche/Voigt, Konzerndatenschutz, 2. Aufl., 
2019, Kap. 7 Rn. 7. 

	48	 Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 45.
	49	 So auch Laue, in: Laue/Kremer, Das neue Datenschutzrecht in der be-

trieblichen Praxis, § 7 Rn. 47.
	50	 A. A. Faußner/Leeb, DSB 2019, 196, 197.
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Risikosphäre des Verantwortlichen und vermögen ein Bußgeld 
wegen verspäteter Meldung nicht zu verhindern.

Denkbar ist allerdings auch, dass die Vorgabe �mög-
lichst binnen 72 Stunden� nicht zu einer Regel führen 
darf, nach der die Einhaltung einer Melde- und Benach-
richtigungsfrist von 72 Stunden stets als verordnungskon-
form angesehen werden kann. Das erhebliche Risiko einer 
Verletzung von Rechtsgütern von Betroffenen kann im Ein-
zelfall eine frühere, unverzügliche Meldung bei der Auf-
sichtsbehörde erforderlich machen, der es dann obliegt, 
ihr geboten erscheinende Maßnahmen nach Art.  58 DS-
GVO zu ergreifen.57

VII. �Sanktionierung des Meldenden 
oder Selbstbelastungsfreiheit

Datenschutzverstöße sind zu sanktionieren, aufgrund Art. 83 
Abs. 4 lit. a DS-GVO auch Verstöße gegen die nicht, unzurei-
chend oder verspätet erfolgte Meldung bzw. Benachrichtigung. 
Bußgelder sollen in jedem Einzelfall wirksam, verhältnismäßig 
und abschreckend sein (Art. 83 Abs. 1 DS-GVO). Fraglich ist, 
ob Sanktionen auch gegenüber Verantwortlichen verhängt 
werden dürfen, die pflicht- und fristgemäß nach Art. 33 DS-
GVO gemeldet oder nach Art. 34 DS-GVO benachrichtigt haben. 

Mit der Meldung und Benachrichtigung wird der Verant-
wortliche zur Preisgabe von Informationen verpflichtet, die 
nicht zwingend, aber doch möglicherweise ein eigenes Ver-
säumnis bei der Gewährleistung der Datensicherheit offen-
baren. Das begegnet dann keinen verfassungsrechtlichen 
Bedenken, wenn die erteilte Information keine Sanktionen 
nach sich zieht.

1.	 Meldepflicht trifft auf nemo tenetur-Grundsatz
Der Schutz der von einer Sicherheitsverletzung bedrohten 
Personen gebietet es, dass diese bei einem hohen Risiko be-
nachrichtigt werden, um auch selbst Maßnahmen zur Abwehr 
von Schäden ergreifen zu können, und dass der Aufsichtsbe-
hörde der Vorfall � wenn das Risiko nicht zu vernachlässigen 
ist � ebenfalls gemeldet wird, um ggf. erforderliche Maßnah-
men im Rahmen ihrer Befugnisse aus Art. 58 DS-GVO ergrei-
fen zu können58. Dann dürfen die offenbarten Informationen 

tionsplänen und Governance-Regeln51, das auch die Sensibi-
lisierung von Mitarbeitern vorsehen muss. Eine Unterlassung 
dieser Maßnahme muss sich das Unternehmen als Organisati-
onsverschulden vorwerfen lassen und kann unter keinen Um-
ständen zu einer Fristverlängerung dadurch führen, dass mit 
einer späteren Kenntniserlangung aufgrund eines fehlenden 
Data Breach-Managements argumentiert wird.

2. Verspätete Meldung
Wenn unter �unverzüglich� nicht �sofort�, sondern ein �Han-
deln ohne schuldhaftes Zögern� zu verstehen ist, stellt sich 
in der Praxis trotzdem die Frage, ob bei einer ersten Infor-
mation über einen möglicherweise zu meldenden Vorfall 
eine vage Meldung an die Aufsichtsbehörde vorzunehmen 
ist, oder ob zunächst der Sachverhalt und etwaige Risiken 
für Betroffene geprüft und mit dem Datenschutzbeauftrag-
ten und ggf. mit externem Rechtsbeistand die Verhaltens-
pflichten erörtert werden können, um dann �schnellstmög-
lich� zu melden52. Das wird man bejahen können; auch der 
Wortlaut der Norm legt dies nahe, wenn er ergänzt, dass die 
Meldung �möglichst� innerhalb von 72 Stunden erfolgen soll. 
Das impliziert sowohl die Aufforderung, schnellstmöglich 
vor dem Ablauf von 72 Stunden die Meldung über die von 
den Aufsichtsbehörden online vorgehaltenen Formulare vor-
zunehmen, als auch im Einzelfall zu einem später als 72 
Stunden nach Kenntniserlangung liegenden Zeitpunkt zu 
melden, wenn dies auf Grund der Umstände erforderlich ist. 
�Eine kurze Untersuchung� und die Vornahme einer Risiko-
prognose wird zugestanden53, schon um die Aufsichtsbe-
hörde nicht mit Meldungen zu �überschwemmen�, die sich 
letztlich alsbald als nicht geboten herausstellen würden. 
Bei der Meldefrist ist auch zu berücksichtigen, dass dann, 
wenn die Aufsichtsbehörde keinen �Notdienst� eingerichtet 
hat54, Feiertage und Wochenenden bei der Berechnung der 
72-Stundenfrist nicht mit einbezogen werden sollten55, an-
ders als bei der Benachrichtigungspflicht, weil Betroffene 
aufgrund der höhere Risikolage schnellstens zu informieren 
und regelmäßig auch an Feier- und Wochenendtagen emp-
fangsbereit sind.

Bei entsprechender Begründung kann auch eine spätere 
Meldung noch angemessen sein, ohne dass dadurch ein Buß-
geldtatbestand nach Art.  83 DS-GVO wegen unterlassener 
oder verspäteter Meldung geschaffen wird. ErwG 85 Satz 3 
DS-GVO erwähnt diese Terminabweichung ausdrücklich: �Falls 
diese Benachrichtigung nicht binnen 72 Stunden erfolgen 
kann, sollten in ihr die Gründe für die Verzögerung angege-
ben werden müssen.� Es ist aber nicht abzuwarten, bis ergän-
zende Erläuterungen und Dokumente vorliegen; diese können 
unverzüglich nachgereicht werden (Art. 33 Abs. 4 DS-GVO), 
ohne dass sich daraus der Vorwurf konstruieren ließe, die 
Meldung sei dadurch verspätet.56 Allerdings gilt auch hier, 
dass organisatorische Mängel auf Seiten des Verantwortlichen 
wie die Nichterreichbarkeit von Entscheidern im Unternehmen 
oder die ausstehende Bewertung eines externen Rechtsbei-
stands als Grund für die erst nach 72 Stunden erfolgende Mel-
dung nicht hinzunehmen sind. Derartige Gründe fallen in die 

	51	 Ausf. Hinweise zum Inhalt eines Datenschutzmanagements bei Franck, 
in: Schwartmann/Jaspers/Thüsing/Kugelmann, DS-GVO/BDSG, Art. 33 
Rn. 111 ff. Siehe auch Gierschmann, in: Gierschmann et al., DS-GVO, 
Art. 33 Rn. 45.

	52	 Vgl. Reif, in: Gola, DS-GVO, Art. 33 Rn. 25 ff.; Schultze-Melling, in: 
Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 36.

	53	 WP 250 rev.01, 13. Dass die Frist erst �nach Klärung der Sachlage� zu 
laufen beginne, wie Faußner/Leeb, DSB 2019, 196, 197, meinen, dürfte 
diese Position etwas überstrapazieren.

	54	 Empfehlung von Franck, in: Schwartmann/Jaspers/Thüsing/Kugelmann, 
DS-GVO/BDSG, Art. 33 Rn. 63.

	55	 Anders BlnDI, Jahresbericht 2018, 25, unter Hinweis auf Art. 3 Abs. 3 
VO Nr. 1182/71, ABl. L 124, 1, die aus den o.g. Gründen nicht anwend-
bar sein dürfte.

	56	 A. A. Dix, in: Simitis/Hornung/Spiecker gen. Döhmann, Datenschutz-
recht, Art. 33 Rn. 22.

	57	 ErwG 87; Schreibauer, in: Auernhammer, DSGVO BDSG, 6. Aufl., 2018, 
Art. 33 Rn. 12; Grages, in: Plath, DSGVO/BDSG, Art. 33 Rn. 4.
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dazu verpflichtet; vielmehr ist ihr das als Befugnis nur 
grundsätzlich gestattet70. 

3.	 Verwendungsverbot nach §§ 42, 43 BDSG
Die Aufsichtsbehörde bleibt auch seit Geltung der DS-GVO 
aber daran gehindert, ein Bußgeld zu verhängen, wenn sie 
durch eine frist- und formgerechte Meldung von einer Schutz-
verletzung Kenntnis erlangt, die nach Art. 33 DS-GVO melde-
pflichtig ist. Der deutsche Gesetzgeber hat nämlich im gel-
tenden BDSG wieder eine dem § 42 BDSG a.F. entsprechende 
Regelung in den §§ 42 Abs. 4 und 43 Abs. 4 BDSG aufgenom-
men und bestimmt, dass eine Meldung nach Art. 33 DS-GVO 
� oder eine Mitteilung an den Betroffenen nach Art. 34 DS-
GVO � in einem Straf- oder Bußgeldverfahren �nur mit Zu-
stimmung des Meldepflichtigen bzw. Benachrichtigenden 
verwendet werden� darf71. Damit sind der adressierte Verant-
wortliche sowie alle Leitungspersonen und Mitarbeiter davor 
geschützt, dass eine Meldung gegen sie verwendet wird.72 

aber nicht gegen den Verantwortlichen in einem Straf- oder 
Ordnungswidrigkeitenverfahren verwendet werden59.

Niemand muss sich selbst bezichtigen (�nemo tenetur se 
ipsum accusare�). Dieses auch von juristischen Personen be-
anspruchbare60 Verwendungsverbot ist verfassungsrechtlich 
verbürgt61. Das in Art. 6 Abs. 1 EMRK enthaltene Recht auf 
ein faires Verfahren, das auch Art. 47 Abs. 2 GrCh garan-
tiert, enthält diese Selbstbelastungsfreiheit nach ständiger 
Rechtsprechung des EGMR als international allgemein aner-
kannten Grundsatz62. 

Das hier erkennbare Spannungsverhältnis zwischen Offen-
legungspflicht � möglicherweise auch hinsichtlich eigener 
zur Verletzung der Sicherheit der personenbezogenen Daten 
führender Verstöße � hat der deutsche Gesetzgeber mit den 
§§ 42 Abs. 4 und 43 Abs. 4 BDSG aufgelöst und bestimmt, 
dass eine Meldung oder eine Benachrichtigung nur mit Zu-
stimmung des Meldepflichtigen oder Benachrichtigenden in 
Straf- bzw. Bußgeldverfahren verwendet werden dürfen. 

2.	� Übergeordnetes verfassungsrechtliches 
Verwendungsverbot

Diese Vorschrift ist keineswegs mangels Öffnungsklausel eu-
roparechtswidrig63. Einer über Art. 84 DS-GVO hinausgehen-
den Öffnungsklausel64 bedarf es allerdings nicht65, weil der 
Aufsichtsbehörde schon aus dem genannten europäischen 
Verfassungsrecht eine Verwendung der durch eine ordnungs-
gemäße Meldung erlangten Informationen in einem Buß-
geldverfahren verwehrt ist. Der nemo tenetur-Grundsatz wird 
auch vom Bundesverfassungsgericht in ständiger Rechtspre-
chung aus dem Allgemeinen Persönlichkeitsrecht (Art.  2 
Abs. 1 GG)66 und dem Rechtsstaatsprinzip67 abgeleitet und 
auch im Ordnungswidrigkeitenverfahren angewendet.68 Auf-
grund der Ableitung schon aus dem Rechtsstaatsprinzip 
muss es auch in Verfahren gegen juristische Personen be-
rücksichtigt werden69. Das Verwendungsverbot gilt analog 
hinsichtlich der für den Melde- bzw. Benachrichtigungs-
pflichtigen tätigen Personen. Es wäre zweifellos sinnvoll ge-
wesen, dieses in der DS-GVO auch ausdrücklich klarzustellen 
und nicht den Mitgliedstaaten oder dem EDSA zu überlassen.

Vor Geltung der DS-GVO sah § 42a Satz 6 BDSG a.F. vor, 
dass die von der verantwortlichen Stelle erteilte Benach-
richtigung in einem Strafverfahren oder in einem Verfahren 
nach dem Gesetz über Ordnungswidrigkeiten ohne Zustim-
mung der verantwortlichen Person nicht gegen sie verwen-
det werden darf. Eine solche Privilegierung kennt die DS-
GVO nicht. Ausweislich des Art.  58 Abs.  2 lit. i DS-GVO 
gehört es zu den Befugnissen der Aufsichtsbehörde, �eine 
Geldbuße gemäß Art. 83 DS-GVO zu verhängen, zusätzlich 
zu oder anstelle von in diesem Absatz genannten Maßnah-
men, je nach den Umständen des Einzelfalls�. Die Formulie-
rung �zusätzlich zu oder anstelle von� darf von Aufsichtsbe-
hörden keinesfalls dahingehend interpretiert werden, dass 
in jedem Fall ein Bußgeld zu verhängen ist, wenn sie von 
einem Datenschutzverstoß oder einer �Datenpanne� Kenntnis 
erlangte. Schon nach dem Wortlaut der Norm ist sie nicht 

	58	 Franck, in: Schwartmann/Jaspers/Thüsing/Kugelmann, DS-GVO/BDSG, 
Art. 33 Rn. 96.

	59	 Einer Verwendung der Meldung oder Benachrichtigung für Schadensersatz-
ansprüche Geschädigter aus Art. 82 DS-GVO steht das Verwendungsverbot 
nicht entgegen, ebenso Spittka, Nur noch 72 Stunden, in: Taeger, Smart 
World � Smart Law, 2016, 387, 398; Jandt, in: Kühling/Buchner, DS-GVO/
BDSG, Art. 34 Rn. 17; Weichert, in: Däubler/Wedde/Weichert/Sommer, EU-
DS-GVO und BDSG-neu, Art. 33 Rn. 27; a. A. Eckhardt, DuD 2009, 587, 595.

	60	 Eckhard/Menz, DuD 2018, 139, 143, EuGH, Urt. v. 18.10.1989, C-374/87 
(Orkem/Kommission), Slg. 1989, 3283, Rn. 31, 33; Franck, in: Schwart-
mann/Jaspers/Thüsing/Kugelmann, DS-GVO/BDSG, Art.  33 Rn. 89, 97; 
Spittka, Nur noch 72 Stunden, in: Taeger, Smart World � Smart Law, 2016, 
387, 397; Spittka, RDV 2019, 167, 168. A. A. Laue, in: Laue/Kremer, Das 
neue Datenschutzrecht in der betrieblichen Praxis, § 7 Rn. 40, m.w.N.

	61	 So schon Hornung, NJW 2010, 1841, 1843. Dazu jetzt Spittka, Nur noch 
72 Stunden, in: Taeger, Die Macht der Daten und der Algorithmen � Re-
gulierung von IT, IoT und KI, 2018, 141, und ders., DSB 2019, 217.

	62	 EGMR, Urt. v. 03.05.2001 � 31827/96 (J. B./Schweiz), NJW 2002, 499, 
501 m.w.N. Siehe auch Dannecker, ZStW 127 (2015), 370, 371. Aus-
führlich m.w.N. zur verfassungsrechtlichen Einordnung und der Bewer-
tung früherer EuGH-Rechtsprechung Spittka, in: Taeger, Die Macht der 
Daten und der Algorithmen � Regulierung von IT, IoT und KI, 141, 146 
f., und ders., DSB 2019, 217, 218.

	63	 So aber Bergt, DuD 2017, 555, 560, und ders., in: Kühling/Buchner, 
DS-GVO BDSG, § 43 BDSG Rn. 13. Zutreffend dagegen Ehmann, in: Gola/
Heckmann, BDSG, 13. Aufl., 2019, § 43 Rn. 8.

	64	 Zu Art. 83 Abs. 8 DS-GVO als möglicher Öffnungsklausel für § 43 BDSG 
Spittka, DSB 2019, 217, 218; Voigt/v. d. Bussche, EU-Datenschutz-Grund-
verordnung, 2018, 275; Nolde, PinG 2017, 114, 120; Jandt, in: Kühling/
Buchner, DS-GVO/BDSG, Art.  33 Rn. 31, bzw. als �Regelungsspielraum� 
Franck, in: Schwartmann/Jaspers/Thüsing/Kugelmann, DS-GVO/BDSG, 
Art. 33 Rn. 97. Die Öffnungsklausel sehen Laue, in: Laue/Kremer, Das 
neue Datenschutzrecht in der betrieblichen Praxis, § 7 Rn. 39, und Eh-
mann, in: Gola/Heckmann, BDSG, § 43 Rn. 10, in Art. 84 Abs. 1 DS-GVO.

	65	 Vgl. auch Franck, in: Schwartmann/Jaspers/Thüsing/Kugelmann, DS-
GVO/BDSG, Art. 33 Rn. 97; Golla, in: Auernhammer, § 42 BDSG, Rn. 26.. 

	66	 Siehe nur BVerfG, Beschl. v. 13.01.1981 � 1 BvR 116/77, BVerfGE 56, 37, 43.
	67	 BVerfG, Beschl. v. 25.08.2014 � 2 BvR 2048/13, NJW 2014, 3506, 3506 f.
	68	 BVerfG, Beschl. v. 22.10.1980, 2 BvR 1238/79, BVerfGE 55, 144, 150.
	69	 Dazu ausführlich Spittka, in: Taeger, Die Macht der Daten und der Algo-

rithmen � Regulierung von IT, IoT und KI, 2018, 141, 145; Spittka, RDV 
2019, 167, 169. Vgl. auch Brodowski/Nowak, in: Wolff/Brink, BeckOK 
Datenschutzrecht, § 43 Rn. 26; Franck, in: Schwartmann/Jaspers/Thü-
sing/Kugelmann, DS-GVO/BDSG, Art. 33 Rn. 89. 

	70	 So auch Gierschmann, in: Gierschmann et al., DS-GVO, Art. 33 Rn. 60.
	71	 Dazu Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 48. Zu 

der Frage der Verhängung von Bußgeldern gegenüber Leitungspersonen 
Spittka, Si tacuisses � - nemo tenetur und die DS-GVO, in: Taeger, Die 
Macht der Daten und der Algorithmen � Regulierung von IT, IoT und KI, 
2018, 141, 149; Spittka, RDV 2019, 167, 170, und speziell gegenüber Mit-
arbeitern Nolde, PinG 2017, 114, 118. A. A. Eckardt, DuD 2009, 587, 595.
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eine Meldung nach Art. 33 DS-GVO Kenntnis erlangten, ver-
fahren, liegen noch keine vergleichenden Übersichten vor. 
Aus Großbritannien ist bekannt, dass hohe Bußgelder wegen 
Verletzung der gebotenen IT-Sicherheit im Anschluss an Mel-
dungen der Verantwortlichen angekündigt wurden. Bei Bri-
tish Airways gelangten Unbefugte in das Buchungssystem 
und hatten Zugriff auf Buchungsdaten einschließlich der Kre-
ditkartendaten mit CVV-Nummer von 500.000 Kunden. Bei 
der �Datenpanne� der Hotelkette Marriott konnte wegen einer 
Sicherheitslücke auf Pass- und Kreditkartendaten von mehr 
als 300 Mio. Kunden zugegriffen werden. Es soll ein Bußgeld 
in Höhe von jeweils 110 Mio. Euro verhängt werden, obwohl 
in beiden Fällen eine Meldung nach Art. 33 DS-GVO erfolgte, 
durch die die Aufsichtsbehörde erst von den Vorfällen Kennt-
nis erlangte. Ob diese Bußgelder tatsächlich verhängt wer-
den, obwohl auch Großbritannien an die EU-Grund-
rechtecharta und die EMRK gebunden ist, bleibt abzuwarten. 

Die Fälle zeigen, dass innerhalb der EU keineswegs eine 
Harmonisierung der Frage des Verwendungsverbotes be-
steht, obwohl aufgrund Art.  6 EMRK in der EU normierte 
Verwendungsverbote zu beachten sind oder Art. 33, 34 DS-
GVO entsprechend ausgelegt werden müssten.83 Der EDSA 
muss auch zu dieser Frage dringend Stellung beziehen.

VIII.	 Fazit
Art. 33 und 34 DS-GVO verpflichten im Fall von Risiken 
für Betroffene zur Meldung von Verletzungen der Daten-
sicherheit (Art. 32 DS-GVO) unabhängig von der Sensibi-
lität der Daten und der Schwere der Verletzung und, so-
fern mit der Verletzung ein hohes Risiko verbunden ist 
und Ausnahmetatbestände nicht vorliegen, zur Benach-
richtigung der Betroffenen. Die Schutzverletzung ist un-
verzüglich zu melden, sobald der Verantwortliche posi-
tive Kenntnis von der Verletzung erlangt. Das Wissen von 

	72	 Ebenso Franck, in: Schwartmann/Jaspers/Thüsing/Kugelmann, DS-GVO/
BDSG, Art. 33 Rn. 98.

	73	 Gabel, in: Taeger/Gabel, BDSG, 2. Aufl., 2013, § 42a Rn. 30; Franck, in: 
Schwartmann/Jaspers/Thüsing, DS-GVO/BDSG, Art. 33 DS-GVO, Rn. 98.

	74		 LfDI Baden-Württemberg, 34. TB 2018 v. 4.2.2019, S. 17. Siehe auch 
Brink, in: Wolff/Brink, BeckOK Datenschutzrecht, Art. 33 Rn. 42, 45.

	75		 https://www.baden-wuerttemberg.datenschutz.de/lfdi-baden-wuert-
temberg-verhaengt-sein-erstes-bussgeld-in-deutschland-nach-der-ds-
gvo/. Es ist allerdings nicht bekannt, ob die Meldung form- und fristge-
recht erfolgte und dadurch das Privileg des Verwendungsverbots griff.

	76	 33. TB 2016/2017 des LfDI Baden-Württemberg, S. 17.
	77		 Https://www.internetworld.de/online-marketing/DS-GVO/DS-GVO-proble-

matik-meldepflicht-versus-bussgeld-2149885.html. Ebenso der frühere 
Berliner Beauftragte für Datenschutz und Informationsfreiheit Dix, in: Si-
mitis/Hornung/Spiecker gen. Döhmann, Datenschutzrecht, Art. 33 Rn. 
25.

	78	 BlnDI, Jahresbericht 2018, S. 24.
	79		 HmbBfDI, 27. TB 2018, S. 52.
	80	 47. TB des HBDI, S. 178.
	81	 ThLfDI, Pressemitteilung vom 23.8.2019, https://www.tlfdi.de/mam/

tlfdi/presse/190823_presseinfo.pdf.
	82	 LfD LSA, Online-Meldeformular, https://datenschutz.sachsen-anhalt.

de/service/online-formulare/.
	83	 Laue, in: Laue/Kremer, Das neue Datenschutzrecht in der betrieblichen 

Praxis, § 7 Rn. 40.

Weil es sich um ein Verwendungsverbot handelt, gilt es auch 
für solche Hinweise auf Datenschutzverstöße, auf die die Mel-
dung der Aufsichtsbehörde �den Weg gewiesen� hat (Fernwir-
kung);73 das geht aber nicht soweit, dass damit auch solche 
Informationen dem Verwendungsverbot unterliegen, die die 
Aufsichtsbehörde im Rahmen von durch die Meldung veran-
lasste Maßnahmen � wie der Datenschutzüberprüfung vor Ort 
nach Art. 58 Abs. 1 lit. b DS-GVO � erfahren hat und die nicht 
mit der gemeldeten Datenpanne im Zusammenhang stehen.

Soweit ErwG 87 S. 3 DS-GVO darauf hinweist, dass die 
Aufsichtsbehörde Meldungen zum Anlass von Maßnahmen 
gegen den Meldenden nehmen kann, sind damit die sich 
aus der Befugnis des Art. 58 DS-GVO ergebenden sonsti-
gen Maßnahmen gemeint, mit denen der Verwirklichung 
eines Risikos für die Betroffenen begegnet werden kann. 
Dazu gehören etwa die Befugnisse, Untersuchungen in 
Form von Datenschutzüberprüfungen durchzuführen 
(Abs. 1 lit. b) oder den Verantwortlichen oder den Auf-
tragsverarbeiter anzuweisen, Verarbeitungsvorgänge gege-
benenfalls auf bestimmte Weise und innerhalb eines be-
stimmten Zeitraums in Einklang mit der Verordnung zu 
bringen (Abs. 2 lit. d).

4.	� Beachtung der §§ 43, 44 BDSG bei den 
Aufsichtsbehörden

Bei den Aufsichtsbehörden besteht allerdings keine Einig-
keit in der Frage der Selbstbelastungsfreiheit, jedenfalls 
sieht der LfDI Baden-Württemberg � ausdrücklich wohl bis-
her als einzige deutsche Aufsichtsbehörde � den § 42 BDSG 
als europarechtswidrig an74 und hat auch bereits ein Buß-
geld aufgrund eines Datenschutzverstoßes verhängt, von 
dem er durch eine Meldung Kenntnis erlangte (Fall Knud-
dels).75 Nach dieser Aufsichtsbehörde können Meldungen 
�grundsätzlich auch im Rahmen von Ordnungswidrigkeits-
verfahren und Strafverfahren gegen den die Verletzung mel-
denden verwendet werden�.76 

Das Bayerische Landesamt für Datenschutzaufsicht erhebt 
dagegen keine Bußgelder, wenn es durch eine Meldung 
Kenntnis von einem meldepflichtigen Verstoß gegen Sicher-
heitsanforderungen erlangt, weil es von einem Verwertungs- 
und Verwendungsverbot ausgeht.77 Die Berliner Beauftragte 
für Datenschutz und Informationsfreiheit erklärt, dass �die 
durch die Meldung erhaltenen Informationen nicht dazu ge-
nutzt werden, die der Meldung zugrunde liegende Daten-
schutzverletzung zu sanktionieren�.78 Der HmbBfDI erklärt: 
�Eine Sanktionierung kam � aufgrund der ordnungsgemä-
ßen Meldung nicht in Betracht�.79 Der HessBDI sieht die 
Konsequenzen einer Meldung durch § 43 Abs. 4 BDSG für 
ein Bußgeldverfahren als eingeschränkt an.80 Das dürfte 
auch die Ansicht der Aufsichtsbehörden von Thüringen81 
und Sachsen-Anhalt82 sein. Die Bremer Landesbeauftragte 
für Datenschutz und Informationsfreiheit will die Klärung 
dieser Frage bis zum Ende der Verfolgungs- und Vollstre-
ckungsverjährungsfrist abwarten. 

Darüber, wie andere EU-Mitgliedstaaten mit der Sanktio-
nierung von Datenschutzverletzungen, aus denen sie durch 
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I. Einleitung
Die DS-GVO wurde erlassen, um einen unionsweiten wirksa-
men Schutz personenbezogener Daten zu gewährleisten, die 
Verpflichtungen für diejenigen, die personenbezogene 
Daten verarbeiten und über dessen Verarbeitung entschei-
den, zu verschärfen sowie gleiche Sanktionen im Falle ihrer 
Verletzung im europäischen Rechtsraum zu gewährleisten.1 
Hinsichtlich der Sanktionen ergibt sich unter anderem die 
Schadensersatzpflicht aus Art. 82 DS-GVO. Demnach sollen 
der Verantwortliche oder der Auftragsverarbeiter für Schä-
den, die einer Person aufgrund einer Verarbeitung entste-
hen, die mit dieser Verordnung nicht im Einklang steht, er-
setzt werden.2 Diese Ersatzpflicht erstreckt sich sowohl auf 
materielle als auch immaterielle Schäden.3 Im Rahmen des-
sen soll der Begriff des Schadens im Lichte der Rechtspre-
chung des Europäischen Gerichtshofs derart weit ausgelegt 
werden, dass den Zielen dieser Verordnung in vollem Um-
fang entsprochen wird.4 Dies soll dazu führen, dass die be-
troffenen Personen einen vollständigen und wirksamen 
Schadensersatz für den erlittenen Schaden erhalten.5

Vorausgesetzt, dass man eine weite Betrachtungsweise 
hinsichtlich des Begriffs des Schadens zugrunde legen 

würde, läge der Schaden letztlich bereits in der unrechtmä-
ßigen Verarbeitung selbst, sodass das schadensauslösende 
Ereignis in der Verarbeitung personenbezogener Daten unter 
Verstoß gegen die Vorgaben der DS-GVO sowie ihrer Ausfüh-
rungsgesetze begründet wäre.6 Diesem weiten Verständnis 
schließen sich weite Teile der Literatur an.7 Die Rechtspre-
chung und Teile der Literatur vertreten dagegen ein engeres 

Richter auf Probe Alexander Bleckat

Die Auslegung des Schadensbegriffs in Art. 82 DS-GVO

Mit der Schadensersatzpflicht aus Art. 82 DS-GVO wurde 
eine neue unionsrechtliche Schadensersatznorm geschaf-
fen, die eine Anspruchsgrundlage für materielle und im-
materielle Schäden der Betroffenen darstellt. Uneinigkeit 
besteht bislang hinsichtlich der Auslegung des Schadens-

begriffs. Der folgende Artikel stellt die dahingehend ver-
tretenen, unterschiedlichen Meinungen dar, arbeitet die 
Rechtsprechung zu der Auslegung des Schadensbegriffs 
heraus und positioniert sich abschließend kritisch zu den 
bisherigen Urteilen der Gerichte.

	 1	 Erwägungsgrund Nr. 11 der DS-GVO.
	 2	 Erwägungsgrund Nr. 146 der DS-GVO.
	 3	 Kühling/Buchner/Bergt, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 18; Spind-

ler/Schuster Elektron. Medien/Spindler/HorvÆth, 4. Aufl. 2019, DS-GVO 
Art. 82 Rn. 1; BeckOK DatenschutzR/Quaas, 29. Ed. 1.8.2019, DS-GVO 
Art. 82 Rn. 23.

	 4	 Erwägungsgrund Nr. 146 der DS-GVO.
	 5	 Erwägungsgrund Nr. 146 der DS-GVO.
	 6	 Wybitul, NJW 2019, 3265, 3266.
	 7	 Kühling/Buchner/Bergt, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 18; Spind-

ler/Schuster Elektron. Medien/Spindler/HorvÆth, 4. Aufl. 2019, DS-GVO 
Art. 82 Rn. 8; Paal/Pauly/Frenzel, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 10; 
a.A. Wybitul, NJW 2019, 3265, 3268, der eine einzelfallorientierte Be-
trachtung verlangt, wobei ein solcher Schaden eine konkrete und deut-
lich erkennbare Relevanz aufweisen müsse; wohl im Ergebnis ebenso 
a.A. Gola DS-GVO/Gola/Piltz, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 13, der 
Simitis dahingehend zustimmt, dass Bagatellschäden von der Ersatz-
pflicht auszunehmen seien.

Beschäftigten muss dem Verantwortlichen zugerechnet 
werden, weshalb dringend zu einem Datenschutzmanage-
ment mit Vorfallreaktionsplänen zu raten ist. Die Mel-
dung ist unverzüglich abzugeben, wenn nicht nur ein 
Verdacht der Verletzung, sondern belastbare Hinweise 
einer Schutzverletzung vorliegen. Spätestens nach 72 
Stunden sollte die Meldung erfolgt sein, wenn nicht in 
seltenen Ausnahmefällen eine zu begründende spätere 
Meldung abgegeben werden kann. Diese dürfte aber des-
halb von geringer Relevanz sein, weil Informationen 
nachgemeldet werden können. 

Aus der ordnungsgemäßen Meldung dürfen nach herr-
schender Meinung keine Informationen in Bußgeld- oder 
Strafverfahren verwendet werden (nemo tenetur-Grund-

satz), was sonstigen Maßnahmen der Aufsichtsbehörde 
aber nicht entgegensteht. 
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rechtmäßige Verarbeitung von Daten nach Art.  9 Abs.  1 
DS-GVO nicht unter einen Bagatellschaden gefasst werden 
dürfen, da es sich bei diesen Daten um sensible Daten han-
delt, die besonders schutzbedürftig sind.20

IV. Eigene, rechtliche Beurteilung
Die Urteile des LG Karlsruhe, AG Diez und OLG Dresden über-
zeugen sowohl rechtswissenschaftlich als auch rechtspoli-
tisch nicht. Zum einen bestärken diese Urteile das man-
gelnde Vertrauen der Bevölkerung in den Datenschutz21, da 
vermutlich die überwiegende Anzahl an datenschutzrecht-
lich relevanten Vorfällen zunächst unter den Begriff des Ba-
gatellschadens �gekehrt� werden, was dem Ziel der Daten-
schutzgrundverordnung � den Schutz der personenbezogenen 
Daten zu stärken � zuwiderlaufen würde. Zum anderen ist es 
auch rechtlich nicht überzeugend, dass die Gerichte den 
vom europäischen Gesetzgeber gewollten vollumfänglichen 
Schadensersatzanspruch eingeschränkt haben. 

Letzteres überzeugt insbesondere aus dem Grunde nicht, 
dass der Begriff des Schadens im Rahmen der Ersatzpflicht 
nach Art. 82 DS-GVO im Lichte der Rechtsprechung des Eu-
ropäischen Gerichtshofs so weit ausgelegt werden soll, dass 
den Zielen dieser Verordnung in vollem Umfang entsprochen 
wird.22 Die Formulierung �im Lichte der Rechtsprechung des 
Europäischen Gerichtshofs� legt damit auch nahe, dass ent-
gegen der Ansicht des AG Diez eine Vorlagepflicht nach 
Art. 267 AEUV zum EuGH bestanden hat.23 Für das Bestehen 
einer Vorlagepflicht spricht insbesondere, dass die Daten-
schutzgrundverordnung für ein einheitliches Schutzniveau 
hinsichtlich des Schutzes von personenbezogenen Daten in 
der europäischen Union sorgen soll.24 Dies kann jedoch nur 

	 8	 LG Karlsruhe, Urteil vom 02.08.2019 - 8 O 26/19, BeckRS 2019, 17459, 
Rn. 17; AG Diez, Schlussurteil vom 07.11.2018 - 8 C 130/18, ZD 2019, 
85, Rn. 6; OLG Dresden, 4. Zivilsenat, Beschluss vom 11. Juni 2019, 
Az.: 4 U 760/19, BeckRS 12941, Rn. 13; Wybitul, NJW 2019, 3265 ff.; 
Lach, jurisPR-ITS 5/2019 Anm. 3.

	 9	 Siehe dazu: Wybitul, NJW 2019, 3265, 3267 f.
	10	 AG Diez, Schlussurteil vom 07.11.2018 - 8 C 130/18, ZD 2019, 85, Rn. 6.
	11	 OLG Dresden, 4. Zivilsenat, Beschluss vom 11. Juni 2019, Az.: 4 U 

760/19, BeckRS 12941.
	12	 OLG Dresden, 4. Zivilsenat, Beschluss vom 11. Juni 2019, Az.: 4 U 

760/19, BeckRS 12941, Rn. 13.
	13	 OLG Dresden, 4. Zivilsenat, Beschluss vom 11. Juni 2019, Az.: 4 U 

760/19, BeckRS 12941, Rn. 13.
	14	 OLG Dresden, 4. Zivilsenat, Beschluss vom 11. Juni 2019, Az.: 4 U 

760/19, BeckRS 12941, Rn. 13; Wybitul, NJW 2019, 3265, 3267.
	15	 LG Karlsruhe, Urteil vom 02.08.2019 - 8 O 26/19, BeckRS 2019, 17459, 

Rn. 17.
	16	 LG Karlsruhe, Urteil vom 02.08.2019 - 8 O 26/19, BeckRS 2019, 17459, 

Rn. 17.
	17	 LG Karlsruhe, Urteil vom 02.08.2019 - 8 O 26/19, BeckRS 2019, 17459, 

Rn. 17.
	18	 Ebenso hinsichtlich des Ausblicks Gola DS-GVO/Gola/Piltz, 2. Aufl. 

2018, DS-GVO Art. 82 Rn. 13; Wybitul, NJW 2019, 3265, 3268.
	19	 Wohl zustimmend Wybitul, NJW 2019, 3265, 3267.
	20	 Gola DS-GVO/Schulz, 2. Aufl. 2018, DS-GVO Art. 9 Rn. 1.
	21	 Siehe dazu: https://www.heise.de/newsticker/meldung/DS-GVO-Bevoel-

kerung-sieht-EU-Datenschutzgrundverordnung-skeptisch-4085000.html.
	22	 Erwägungsgrund Nr. 146 der DS-GVO.
	23	 A.A. AG Diez, Schlussurteil vom 07.11.2018 - 8 C 130/18, BeckRS 2018, 

28667, Rn. 8.

Verständnis des Schadensbegriffs.8 Sofern man das engere 
Verständnis des Schadensbegriffs zugrunde legen würde, 
müsste bei jedem Verstoß gegen die Vorgaben der DS-GVO 
sowie ihrer Ausführungsgesetze im Einzelfall geprüft wer-
den, ob es bei diesem Verstoß noch einen Ersatz für imma-
terielle Schäden gibt.9 

II. Bisherige Rechtsprechung
Erstmalig hat das AG Diez mit Urteil vom 07.11.2018 � 8 C 
130/18 entschieden, dass beim Vorliegen eines Bagatellver-
stoßes ohne ernsthafte Beeinträchtigung bzw. für jede bloß 
individuell empfundene Unannehmlichkeit ein Schmerzens-
geld nach Art.  82 DS-GVO nicht zu gewähren ist, sodass 
dem Betroffenen vielmehr ein spürbarer Nachteil entstan-
den sein und damit eine objektiv nachvollziehbare, mit ge-
wissem Gewicht erfolgte Beeinträchtigung von persönlich-
keitsbezogenen Belangen vorliegen muss.10

Dem damit geschaffenen Ausschlusskriterium � dem Ba-
gatellschaden � für einen Anspruch aus Art. 82 schloss sich 
das OLG Dresden in einer späteren Entscheidung an.11 Nach 
Auffassung des OLG Dresden stehe insbesondere nicht der 
Erwägungsgrund 146 der DS-GVO entgegen, aus dem sich 
ergibt, dass es einen �vollständigen und wirksamen Scha-
densersatz� geben soll.12 Denn nach Auffassung des Ge-
richts gebiete die Wahrung des Rechts auf informationelle 
Selbstbestimmung als Bestandteil des allgemeinen Persön-
lichkeitsrechts nach Art. 2 Abs. 1 GG und des Schutzes per-
sonenbezogener Daten nach Art. 8 GRC einen solchen Aus-
gleich regelmäßig nicht.13 Ein Bagatellschaden läge 
dagegen dann nicht vor, wenn dem Verstoß gegen die DS-
GVO eine bewusste, rechtswidrige und im großen Stil betrie-
bene Kommerzialisierung zugrunde gelegen hat.14

˜hnlich hat das LG Karlsruhe in seinem Urteil vom 
02.08.2019 � 8 O 26/19 entschieden. Es stellte zunächst in 
seinen Urteilsgründen fest, dass die Annahme, dass jeder Ver-
stoß gegen die DS-GVO allein aus generalpräventiven Gründen 
zu einer Ausgleichspflicht führen soll, unzutreffend sei.15 
Denn der Verpflichtung zum Ausgleich eines immateriellen 
Schadens müsse eine benennbare und insoweit tatsächliche 
Persönlichkeitsverletzung gegenüberstehen.16 Ausreichend 
könne nach dem Gericht jedoch eine �Bloßstellung� durch 
eine unrechtmäßige Zugänglichmachung von Daten sein.17

III. Auswirkungen auf die Praxis
Entgegen des Wortlauts des Art. 82 DS-GVO werden durch 
die Rechtsprechung ein Ausschlusskriterium für den nor-
mierten Schadensersatzanspruch geschaffen und somit die 
Ansprüche der Betroffenen erheblich beschränkt. Es gilt ab-
zuwarten, wie sich die weitere Rechtsprechung entwickeln 
wird.18 Insbesondere wird spannend sein, ob diese Recht-
sprechung Bestand haben wird. Diese Praxis wird jedenfalls 
dazu führen, dass es vermehrte Einzelfallentscheidungen 
geben wird.19 Denn, wann ein sogenannter Bagatellschaden 
vorliegt, ist nicht generell bestimmbar, sondern muss ein-
zelfallorientiert beurteilt werden. Zumindest sollte die un-
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erreicht werden, wenn der Begriff des Schadens in Art. 82 
DS-GVO in der gesamten Europäischen Union gleich ausge-
legt wird.

Das AG Diez verneinte jedoch bereits das Vorliegen einer 
Vorlagepflicht, da kein vorlagepflichtiger Streitgegenstand 
vorläge.25 Dies ist rechtsfehlerhaft. Denn von Art. 267 AEUV 
werden ausdrücklich alle Handlungen der in Art. 13 Abs. 1 
EUV genannten Organe, also das gesamte sekundäre Unions-
recht und somit auch die in Art. 288 AEUV genannten ver-
bindlichen Rechtsakte, wie Verordnungen, Richtlinien er-
fasst.26 Damit unterliegt die Auslegung hinsichtlich des 
Schadensbegriffes in Art. 82 der Datenschutzgrundverordnung 
der Vorlagepflicht zum EuGH. Dementsprechend hätten die 
Gerichte die Auslegung des Begriffs des Schadens bei Art. 82 
DS-GVO dem EuGH zur Vorabentscheidung vorlegen müssen.

Jedoch sind nicht nur die deutschen Gerichte der Vorla-
gepflicht nicht nachgekommen. So hat auch ein Gericht aus 
Österreich ohne Vorlage an den EuGH entschieden, dass der 
Schadensbegriff nach der DS-GVO zwar weit auszulegen sei, 
aber dennoch � entgegen dem Wortlaut der DS-GVO � eine 
Erheblichkeitsschwelle für den Ersatz des immateriellen 
Schadens zugrunde zu legen sei.27 Diese Rechtsprechung 
ähnelt im Ergebnis sehr der deutschen Rechtsprechung.

Dagegen hat ein Gericht aus den Niederlanden � erneut 
ohne Vorlage an den EuGH � entschieden, dass jeder Schaden 
entschädigt werden müsse, sodass die bloße Tatsache, dass 
der Schaden (wenn auch real, aber) von relativ geringem Um-
fang ist, keinen Grund für die Zurückweisung eines Anspruchs 
darstellen kann.28 Dieses Urteil steht im klaren Widerspruch 
zu den Urteilen der deutschen Gerichte und des österreichi-
schen Gerichts, sodass deutlich wird, warum der EuGH die 
Auslegung des Schadensbegriffs zu klären hat. Nur dadurch 
kann ein einheitliches Schutzniveau für den Schutz der per-
sonenbezogenen Daten gewährleistet werden.

V. Fazit
In den bisherigen deutschen Gerichtsurteilen wurden die 
Erwägungsgründe und der Sinn und Zweck der Daten-
schutzgrundverordnung missachtet oder zumindest fehl-
interpretiert. Von den Urteilen geht auch eine falsche 
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Signalwirkung aus. Denn durch die Schaffung der Kate-
gorie der datenschutzrechtlichen Bagatellschäden wird 
der Sinn und Zweck der Datenschutzgrundverordnung, 
der in der Schaffung eines unionsweiten erhöhten 
Schutzniveaus für den Schutz personenbezogener Daten 
liegt und auch die Stärkung des Bewusstseins für die 
Einhaltung der Datenschutzvorschriften bei den daten-
schutzrechtlich Verantwortlichen bewirkt, ad absurdum 
geführt. Aufgrund der unterschiedlichen Gerichtsurteile 
innerhalb der Europäischen Union wird auch deutlich, 
dass es einer Entscheidung durch den EuGH hinsichtlich 
der Auslegung des Schadensbegriffs in Art.  82 DS-GVO 
bedarf. Es bleibt abzuwarten, ob bei der nächsten Ent-
scheidung bezüglich der Auslegung des Schadensbegriffs 
in Art. 82 DS-GVO das zuständige Gericht seiner Vorlage-
pflicht nachkommen und wie der EuGH anschließend 
diese Rechtsfrage klären wird.

	24	 Erwägungsgrund Nr. 10, 11, 13 der DS-GVO.
	25	 AG Diez, Schlussurteil vom 07.11.2018 - 8 C 130/18, BeckRS 2018, 

28667, Rn. 8.
	26	 Streinz/Ehricke, 3. Aufl. 2018, AEUV Art. 267 Rn. 19.
	27	 LG Feldkirch (Abteilung 57), Beschluss vom 07.08.2019 - 57 Cg 30/19b 

� 15, BeckRS 2019, 18276, Rn. 69-70.
	28	 Rechtbank Amsterdam, Urteil vom 02.09.2019 - 7560515 CV EXPL 19-

4611, BeckRS 2019, 24009, Rn. 44.
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I.	 Überblick
Das Recht der behördlichen Datenschutzbeauftragten ist 
nicht nur für eben jene behördlichen Datenschutzbeauftrag-
ten von Interesse. Eine Beschäftigung mit der Regelungs-
vielfalt im öffentlichen Sektor lohnt auch dann, wenn etwa 
externe Dienstleister den öffentlichen Bereich als neuen 
Markt erschließen möchten.

Abgesehen von spezifischer Schulungsliteratur aus dem 
Behördenumfeld1 werden die behördlichen Datenschutzbe-
auftragten eher selten coram publico verhandelt.2 Soweit 
die Regelungen für behördliche und betriebliche Daten-
schutzbeauftragte identisch sind, ist dies unschädlich. Im 
Verwaltungsdatenschutz grenzen jedoch mehrere Bereiche 
mit eigenständigen Detailregelungen aneinander an: Die 
Sphäre der DS-GVO, die Sphäre der JI-RL und die unions-
rechtsfreie Sphäre.3

Abbildung 1: Sphären des Verwaltungsdatenschutzes

1.	 DS-GVO-Sphäre
Die DS-GVO erfasst zunächst die allgemeine Verwaltungstä-
tigkeit, wozu auch der Sozialdatenschutz nach dem SGB X 
und der Steuerdatenschutz nach der AO gehören. In der DS-
GVO-Sphäre sind die Regeln für behördliche und betriebli-
che Datenschutzbeauftragte weitestgehend identisch. Dies 
ist der unmittelbaren Geltung der DS-GVO in allen EU-Mit-
gliedsstaaten (vgl. Art. 288 Abs. 2 AEUV) und der sehr ein-
geschränkten Gestattung mitgliedsstaatlicher Regelungen 
durch Öffnungsklauseln geschuldet.

2.	 JI-RL-Sphäre
Werden Behörden demgegenüber zum Zwecke der Verhü-
tung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder aber der Strafvollstreckung tätig, greift die spezi-
ellere RL 680/2016/EU (vulgo: �JI-RL�). Europäische 
Richtlinien gelten � anders als Verordnungen � nicht unmit-
telbar in allen EU-Mitgliedstaaten, sondern müssen erst in 
nationales Recht umgesetzt werden. Das vom Unionsgesetz-
geber gesteckte Ziel ist dabei zwar verbindlich zu beachten, 

die Mitgliedsstaaten haben jedoch gem. Art.  288 Abs.  3 
AEUV die Wahl der Form und der Mittel. Bundes- und Lan-
desgesetzgeber können insoweit freier agieren, was sich 
dementsprechend in den Regeln über die behördlichen Da-
tenschutzbeauftragten niederschlägt.

3.	 Unionsrechtsfreie Sphäre 
Auch dann, wenn dem Unionsgesetzgeber keine Regelungs-
kompetenz zukommt, gilt selbstredend der Datenschutz. 
Dies betrifft namentlich die Angelegenheiten der nationa-
len Sicherheit, der Streitkräfte, der Nachrichtendienste und 
der gemeinsamen Außen- und Sicherheitspolitik (�GASP�, 
vgl. Art. 2 Abs. 2 lit. b DS-GVO). Hier ist allein der natio-
nale Gesetzgeber aufgerufen, Regeln zu schaffen, die ein 
adäquates Schutzniveau sicherstellen.

II.	Benennung
1.	 Benennungspflicht
In allen drei Sphären gilt eine flächendeckende Benen-
nungspflicht für Datenschutzbeauftragte.

� �Art. 37 Abs. 1 lit. a DS-GVO macht unmissverständlich 
klar, dass die Benennungspflicht ohne Ansehung der Be-
schäftigtenzahl, der konkreten behördlichen Aufgaben 
oder der mit der Verarbeitung verbundenen Risiken zu 
erfolgen hat. Allein die Gerichte sind im Rahmen ihrer 
justiziellen Tätigkeit von der Regelung ausgenommen.

� �Art. 32 Abs. 1 JI-RL enthält einen entsprechenden Re-
gelungsauftrag an die EU-Mitgliedsstaaten in derselben 
Breite (vgl. in der Folge § 5 Abs. 1 BDSG).

� �Für die unionsrechtsfreie Sphäre verweist sodann § 1 
Abs. 8 BDSG auf die DS-GVO und die Teile I und II des 
BDSG.

Diese weite Verpflichtung des öffentlichen Sektors ist kei-
neswegs selbstverständlich, sie stellt in Schleswig-Holstein 
bzw. Sachsen durchaus eine Neuerung gegenüber der bishe-
rigen Rechtslage dar.

Prof. Dr. Lorenz Franck

Miscellanea zu den behördlichen Datenschutzbeauftragten

Das geltende Datenschutzrecht sieht für Behörden und an-
dere öffentliche Stellen eine nahezu ausnahmslos geltende 
Benennungspflicht hinsichtlich behördlicher Datenschutz-
beauftragter vor. Die konkrete Ausformung dieses Amtes 

obliegt den Gesetzgebern des Bundes und der Länder, so-
weit nicht vorrangiges Europäisches Datenschutzrecht ein-
schlägig ist. Der folgende Beitrag gibt einen Überblick 
über die Besonderheiten von Gesetz und Praxis.

DS-GVO
Sphäre

JI-RL
Sphäre

unions-
rechtsfreie

Sphäre

	 1	 BAköV, Behördliche Datenschutzbeauftragte in der Bundesverwaltung � 
Fortbildungsgang der BAköV mit Zertifikat unter beratender Mitwirkung 
der BfDI, Version 2.0, 2018.

	 2	 Vgl. einst Abel, MMR 2002, 289 ff.; zur neuen Rechtslage nunmehr 
Gürtler-Bayer, Der behördliche Datenschutzbeauftragte, 2014, S. 275 
ff.; Gola, ZD 2019, 383 ff.; Heberlein, BayVBl. 2019, 622; BayLfD, Der 
behördliche Datenschutzbeauftragte � Orientierungshilfe, 2018, online 
unter https://www.datenschutz-bayern.de/6/bdsb.pdf. Generell zu Be-
triebsbeauftragten im öffentlichen Dienst Howald, öAT 2018, 139 ff.

	 3	 Im Einzelnen Reimer, Verwaltungsdatenschutzrecht, 2019, Rn. 6 ff.
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beitsrechtlicher Sicht überhaupt nicht zwischen stellvertre-
tenden und parallel benannten Datenschutzbeauftragten.16

Entscheidend muss sein, inwiefern eine solche Parallelbe-
nennung mit der Zielbestimmung vereinbar ist, eine effek-
tive Datenschutzselbstkontrolle innerhalb der öffentlichen 
Stelle zu ermöglichen. Dabei bedeuten mehr Datenschutzbe-
auftragte nicht zwangsläufig mehr Datenschutz. Vielmehr 
besteht die reale Gefahr, dass gesetzlich garantierte Kom-
petenzen und Gewährleistungen unterlaufen werden. 

Eine Mehrfachbestellung wird dagegen als zulässig angesehen 
werden können, sofern eine klare Aufgabentrennung zwischen 
den jeweiligen Datenschutzbeauftragten gegeben ist. Bereits 
nach alter Rechtslage17 verlangte das VG Düsseldorf, dass die Auf-
gaben der Datenschutzbeauftragten so untereinander aufgeteilt 
sein müssen, dass feste Zuständigkeiten bestehen und somit eine 
Doppelprüfung identischer Vorgänge vermieden wird.18

Eine Teilabberufung zwecks nachträglicher Besetzung des 
zweiten Postens im Rahmen einer innerbehördlichen Neu-
strukturierung ist wegen des gesetzlichen Abberufungs-
schutzes freilich nur in engen Grenzen möglich.

4.	 Benennung eines/einer gemeinsamen 
Datenschutzbeauftragten

Öffentliche Stellen können gem. Art.  37 Abs.  3 DS-GVO, 
Art. 32 Abs. 3 JI-RL und § 5 Abs. 2 BDSG in allen drei Sphä-
ren unter Berücksichtigung ihrer Organisationsstruktur und 
ihrer Größe eine/n gemeinsame/n Datenschutzbeauftragt/e 
benennen.19 Die Figur ähnelt derjenigen des gemeinsamen 
Datenschutzbeauftragten der Unternehmensgruppe in 
Art. 37 Abs. 2 DS-GVO, ohne jedoch die leichte Erreichbar-
keit expressis verbis zur Voraussetzung zu erklären. Auf ein 
angemessenes Zeitkontingent ist im Sinne der effektiven 
Aufgabenerfüllung zu achten.20

	 4	 Näher Maurer/Waldhoff, Allgemeines Verwaltungsrecht, 19. Aufl. 2017, 
§ 23 Rn. 63 ff.

	 5	 UDZ Saarland, Tätigkeitsbericht 2017/2018, S. 91 ff.; ULD SH, Tätig-
keitsbericht 2019, S. 34.

	 6	 Maurer/Waldhoff, Allgemeines Verwaltungsrecht, 19. Aufl. 2017, § 23 
Rn. 66.

	 7	 § 4 Abs. 3 BlnDSG.
	 8	 § 5 Abs. 1 HDSIG.
	 9	 § 31 Abs. 1 DSG NRW
	10	 § 13 Abs. 2 ThürDSG.
	11	 So bereits Franck/Reif, ZD 2015, 405, 407.
	12	 BfDI, Info 4 � Die Datenschutzbeauftragten in Behörde und Betrieb, 

2018, S. 77.
	13	 Franck/Reif, ZD 2015, 405, 407.
	14	 BAG, Urt. v. 27.07.2017, Az.: 2 AZR 812/16, online unter https://de-

jure.org/2017,26410 inkl. Verfahrensgang.
	15	 Im Ergebnis auch Gola, in: Gola/Heckmann, BDSG, 2019, § 5 Rn. 19; 

Gola, ZD 2019, 383, 386.
	16	 BAG, Urt. v. 27.07.2017, Az.: 2 AZR 812/16, online unter https://de-

jure.org/2017,26410.
	17	 § 32a Abs. 1 Satz 4 DSG NRW a.F.
	18	 VG Düsseldorf, Beschl. v. 08.02.2012, Az. 26 L 36/12 (http://dejure.

org/2012,2460), bestätigt durch OVG NRW, Beschl. v. 23.04.2012, Az. 
6 B 273/12 (http://dejure.org/2012,5106).

	19	 Hierzu näher Raum, in: Auernhammer, DS-GVO/BDSG, 6. Aufl. 2018, § 5 
BDSG Rn. 8 ff.; ferner Schmidt, Datenschutz-Praxis 11/2018, 16 f.

	20	 Näher Gola, ZD 2019, 383, 387.

Sofern Private hoheitliche Aufgaben als Beliehene,4 also in 
eigener Zuständigkeit und Verantwortung übernehmen, sind 
auch sie öffentliche Stellen im Sinne des Datenschutzrechts.5 
Daher fallen etwa TÜV-Prüfingenieur/innen und Bezirks-
schornsteinfegermeister/innen unter die Benennungspflicht 
für den öffentlichen Bereich. Für reine Verwaltungshelfer6 wie 
z.B. Abschleppdienste gilt dies nicht.

2.	 Benennung von Vertretern
In Behörden werden typischerweise Vertreter/innen ernannt, 
um die kontinuierliche Erfüllung bestimmter Aufgaben unab-
hängig von einzelnen Personalien sicherzustellen. Stellver-
tretende Datenschutzbeauftragte sind auf Länderebene aus-
drücklich gesetzlich angesprochen in Berlin,7 Hessen,8 
Nordrhein-Westfalen9 und Thüringen.10 Das bedeutet freilich 
nicht, dass ausschließlich in diesen Ländern eine Vertreter-
benennung zulässig wäre.11 Für den Bund liegt insoweit eine 
deutliche Stellungnahme des BfDI vor: �Mit Rücksicht auf 
eine effizientere organisatorische Ausgestaltung der Funk-
tion der behördlichen Datenschutzbeauftragten ist insbeson-
dere in großen Behörden die Bestellung einer Stellvertrete-
rin oder eines Stellvertreters empfehlenswert�.12

Zu beachten ist, dass Stellvertreter/innen jedenfalls dann 
echte Datenschutzbeauftragte mit sämtlichen Rechten und 
Pflichten sind, sobald der Vertretungsfall eintritt.13 Ihre Auf-
gabe erschöpft sich nicht lediglich darin, eingehende Unter-
lagen mit einem Eingangsstempel zu versehen und dem/der 
originären Datenschutzbeauftragten bei seiner/ihrer Rückkehr 
vorzulegen. Individuelle Unterschiede in der Amtsführung 
sind dabei im Interesse einer kontinuierlichen innerbehördli-
chen Datenschutzkontrolle hinzunehmen. Für den nichtöf-
fentlichen Bereich wurde dies durch das BAG bestätigt.14 Für 
den öffentlichen Sektor kann nichts anderes gelten.

Kündigungs- und Abberufungsschutz, Weisungsfreiheit 
und die Unterstützungspflicht greifen somit auch für Stell-
vertreter/innen, sofern sie amtieren bzw. amtiert haben. 
Angemessene Fort- und Weiterbildungsmöglichkeiten sind 
dem/der Stellvertreter/in im Vorhinein zu gewähren. Im Ge-
genzug müssen Stellvertreter/innen dieselben Auswahlkrite-
rien erfüllen wie originäre Beauftragte. Ihre Kontaktdaten 
sind spätestens mit Eintritt des Vertretungsfalles an die zu-
ständige Aufsichtsbehörde zu melden.

3.	 Benennung mehrerer Datenschutzbeauftragter
Zu der Frage, ob eine öffentliche Stelle auch mehrere Da-
tenschutzbeauftragte gleichzeitig bestellen kann, äußern 
sich weder DS-GVO, JI-RL noch BDSG explizit. Zwar ist in 
Art. 37 Abs. 1 DS-GVO nebst Erwägungsgrund 97, Art. 32 
Abs. 1 JI-RL und § 5 Abs. 1 BDSG die Rede davon, dass der 
Verantwortliche �einen� Beauftragten für den Datenschutz 
zu bestellen hat. Die Formulierung kann allerdings dahinge-
hend verstanden werden, dass �mindestens�, nicht �höchs-
tens� ein/e Datenschutzbeauftragte/r zu bestellen ist.15 Wie 
der Blick in § 31 Abs. 1 DSG NRW zeigt, ist die parallele 
Benennung mehrerer nicht denknotwendigerweise ausge-
schlossen. Das Bundesarbeitsgericht unterscheidet in ar-
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wertung personenbezogener Daten und möglicherweise sogar 
sensibler Personaldaten verbunden sein. 

Datenschutzbeauftragte können insoweit nicht zugleich 
als Korruptionspräventionsbeauftragte28 fungieren. Die 
Funktion des/der Informationsfreiheitsbeauftragten ist hin-
gegen kompatibel.29

b)	 Zeitmangel
Ein Konflikt kann sich nicht zuletzt daraus ergeben, dass 
neben der weiteren Tätigkeit nicht mehr genug Zeit für Auf-
gaben im Datenschutz bleibt. Die Länder nehmen insoweit 
z.T. Programmsätze auf. So heißt es in Hessen: �Insbeson-
dere ist die oder der Datenschutzbeauftragte im erforderli-
chen Umfang von der Erfüllung anderer Aufgaben freizustel-
len.�30 Thüringen regelt: �Die öffentliche Stelle stellt sicher, 
dass [�] dem Datenschutzbeauftragten für die Erfüllung 
der Aufgaben [�] hinreichend Arbeitszeit verbleibt.� Der 
BfDI geht demgegenüber von einer vollständigen Freistel-
lung des behördlichen Datenschutzbeauftragten aus, wenn 
die Einrichtung mehr als 500 Beschäftigte hat.31 

Die Festlegung rein anhand der Beschäftigtenzahl kann 
freilich nicht alle Konstellationen zeitlicher Belastung ab-
decken. Der LfD Mecklenburg-Vorpommern empfiehlt bspw. 
schlaglichtartig eine Vollzeitstelle in Landkreisen, kreis-
freien und großen kreisangehörigen Städten.32

Der LfDI Rheinland-Pfalz hat demgegenüber in seinen 
Best-Practice-Empfehlungen zum Datenschutz in der Kom-
munalverwaltung eine Methodik zur Stellenbemessung des/
der kommunalen Datenschutzbeauftragten hinterlegt.33

Für die Feststellung der anfallenden Arbeitsmenge seien 
demnach die Tätigkeiten festzulegen (in Abhängigkeit von 
der Aufgabenbeschreibung) und die Fallzahlen sowie die 
Mittlere Bearbeitungszeit zu schätzen oder zu messen. Für 
die Schätzung bzw. Messung seien u.a. folgende Aspekte 
maßgeblich:

� Die Art der Verwaltung/das Aufgabenspektrum
� Die Einwohnerzahl der Gemeinde
� Die Anzahl der Bediensteten

Ein gemeinsamer DSB darf grundsätzlich nicht gegen den 
Willen der einzelnen Behörde benannt werden.21 Dies würde 
den Grundsatz der Verantwortlichkeit im Datenschutzrecht 
durchbrechen. Bayern hat insofern eine Regelung getroffen, 
nach der �behördliche Datenschutzbeauftragte staatlicher 
Behörden [�] durch eine höhere Behörde bestellt werden� 
können.22 Die Vorschrift ist bestenfalls missverständlich, 
schlechtestenfalls unionsrechtswidrig. Sie ist daher unions-
rechtskonform als reine Zuständigkeitsregelung, nicht als 
Befugnisnorm zu verstehen.23

5.	 Benennung externer Dienstleister
Externe Dienstleister können gem. Art. 37 Abs. 6 DS-GVO 
sowohl bei öffentlichen als auch bei nicht-öffentlichen 
Stellen als Datenschutzbeauftragte benannt werden. Das 
Schweigen der JI-RL ist insoweit nicht als grundsätzliche 
Ablehnung zu verstehen. § 5 Abs. 4 BDSG zieht diese Rege-
lung daher bspw. auf nationaler Ebene nach. Brandenburg 
hat im Anwendungsbereich der JI-RL dennoch eine ein-
schränkende Regelung getroffen, wonach �der Verantwortli-
che [�] eine Bedienstete oder einen Bediensteten� be-
stellt. Diese Entscheidung des Landesgesetzgebers dürfte 
richtlinienkonform sein, da Art. 1 Abs. 3 JI-RL die Mitglied-
staaten nicht daran hindert, strengere Garantien festzule-
gen, als sie die JI-RL an sich vorsieht.

Natürliche Personen sind ggf. nach dem Verpflichtungs-
gesetz zu verpflichten.24 Ob juristische Personen als Daten-
schutzbeauftragte benannt werden können, bleibt derweil 
umstritten.25

III. Stellung
1.	 Freistellung bzw. Zeitkontingent
Da sich die Frage nach der Benennungspflicht im öffentli-
chen Bereich nicht stellt, wird dieser Kampf typischerweise 
auf der Ebene der völligen oder anteiligen Freistellung aus-
gefochten. Selbst die Besetzung eines originären Dienstpos-
tens �bDSB� garantiert keine einhundertprozentige Freistel-
lung von weiteren Aufgaben, denn die Übertragung weiterer 
Aufgaben ist nach Art. 38 Abs. 6 Satz 1 DS-GVO und Art. 34 
Hs. 1 JI-RL26 durchaus zulässig.

Art.  38 Abs.  2 und 6 DS-GVO bzw. §  6 Abs.  2 iVm §  7 
Abs. 2 Satz 2 BDSG garantieren jedoch insoweit ausreichende 
Ressourcen und die Freiheit von Interessenkollisionen. 

a)	 Materielle Interessenkollisionen
Ein Interessenkonflikt wird immer dann angenommen, wenn 
es an einer klaren Trennung zwischen Verantwortlichen und 
Datenschutzbeauftragten fehlt und deshalb eine konsequente 
Anwendung der gesetzlichen Anforderungen infrage gestellt 
ist. Dies betrifft offenkundig die komplette Leitungsebene.27 
Ein Interessenkonflikt ist darüber hinaus anzunehmen, wenn 
der oder die Datenschutzbeauftragte die näheren Umstände 
und Ergebnisse der eigenen nebenamtlichen Tätigkeit kon
trollieren müsste. Bei der Übernahme weiterer Compliance-
Funktionen dürfen diese nicht mit der Verarbeitung und Aus-

	21	 Gola, ZD 2019, 383, 387.
	22	 Art. 12 Abs. 3 BayDSG.
	23	 Wohl auch Reimer, Verwaltungsdatenschutzrecht, 2019, Rn. 237.
	24	 BayLfD, Der behördliche Datenschutzbeauftragte, 2018, S. 8.
	25	 Dafür Franck/Reif, ZD 2015, 405, 407; Artikel-29-Datenschutzgruppe, 

WP 243 Rev. 01 - Guidelines on Data Protection Officers (�DPOs�) vom 
5.4.2017, S. 22 f. Dagegen Reimer, Verwaltungsdatenschutzrecht, 
2019, Rn. 240; Gola, in: Gola/Heckmann, BDSG, 2019, §  5 Rn. 14; 
TLfDI, Tätigkeitsbericht 2018, S. 85.

	26	 Wortlautargument: �zumindest�; ausdrücklich auch Erwägungsgrund 64 
Satz 4 JI-RL.

	27	 Heberlein, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2018, Art. 38 Rn. 22; 
Bergt, in: Kühling/Buchner, DS-GVO/BDSG, 2. Aufl. 2018, Art. 38 Rn. 40.

	28	 Franck, NVwZ 2019, 854 f.
	29	 Debus, DÖV 2012, 917, 922.
	30	 § 6 Abs. 2 Satz 2 HDSIG.
	31	 BfDI, Die DS-GVO in der Bundesverwaltung, 2018, 30.
	32	 LfD M-V, Tätigkeitsbericht 2018, S. 47.
	33	 LfDI RP, Best-Practice-Empfehlungen des LfDI Rheinland-Pfalz zum Da-

tenschutz in der Kommunalverwaltung, 2017, S. 15 ff.
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Oberstes Gebot bei der Übernahme von administrativen 
Datenschutzaufgaben ist die Vermeidung von Interessen-
konflikten.47 Datenschutzbeauftragte dürfen sich nicht auf 
die Ebene des Verantwortlichen begeben, indem sie Zwecke 
und Mittel der Verarbeitung bestimmen. Beim Führen des 
Verarbeitungsverzeichnisses,48 der Meldung von Datenpan-
nen49 und bspw. der Beantwortung von Auskunftsersuchen50

besteht diese Gefahr nach hiesiger Auffassung nicht.
Die Durchführung einer vollständigen Datenschutz-Fol-

genabschätzung ist den Datenschutzbeauftragten hingegen 
untersagt.51 Der Unionsgesetzgeber hat an mehreren mar-
kanten Stellen die rein beratende Funktion hervorgehoben 
(Art. 39 Abs 1 lit. c sowie Art. 35 Abs. 2 DS-GVO; Art. 34 lit. 
c JI-RL). Gem. Art. 35 Abs. 7 litt. b und d DS-GVO sowie 
Art. 27 Abs. 2 JI-RL ist zudem eine Bewertung hinsichtlich 
der Zwecke und eine Festlegung der technischen Abhilfe-
maßnahmen gefordert. Der Interessenkonflikt ist insoweit 
mit den Händen zu greifen.

Den behördlichen Datenschutzbeauftragten kann bspw. 
auch nicht durch eine entsprechende Dienstvereinbarung 
das Recht eingeräumt werden, Teleheimarbeitsplätze nach 
erfolgter Inspektion und Feststellung mangelhaften Daten-
schutzes eigenverantwortlich zu schließen.

3. Einzelgesetzliche Sonderaufgaben
Bundes- und Landesgesetzgeber haben unterdessen noch 
einige unverdächtige Sonderaufgaben verankert. So obliegt 
dem/der Datenschutzbeauftragten des BKA der Informa-
tions- und Erfahrungsaustausch mit anderen Datenschüt-
zern als gesetzliche Aufgabe52. Dies ist im Behördenumfeld 
per se gang und gäbe.

In Baden-Württemberg,53 Bayern,54 Niedersachsen55 und 
im Saarland56 ist die Stellungnahme zu geplanten Video-
überwachungsmaßnahmen einzuholen.

In der JI-RL-Sphäre ist zudem eine flächendeckende Pro-
tokollierung von Datentransaktionen vorgeschrieben. Die 
Protokolle werden gem. Art. 25 Abs. 2 JI-RL ausschließlich 

trachten, in dem Beschäftigte den behördlichen Daten-
schutzbeauftragten kontaktieren möchten.

Der BayLfD stellt insoweit unmissverständlich fest: �Eine 
Vorgabe an Beschäftigte, den Datenschutzbeauftragten in 
eigenen Angelegenheiten nur über die Personalstelle, über 
die Behördenleitung oder auf dem Dienstweg kontaktieren 
zu dürfen, ist nicht zulässig.�44

IV. Aufgaben
1. Gesetzliche Standardaufgaben

in den drei Sphären
Die grundsätzlichen Aufgaben sind in der DS-GVO-Sphäre, 
der JI-RL-Sphäre sowie der unionsrechtsfreien Sphäre wei-
testgehend identisch. So finden sich die Unterrichtung und 
Beratung, die Überwachung, die Beratung bei der Daten-
schutz-Folgenabschätzung, die Zusammenarbeit mit der 
Aufsichtsbehörde und die Tätigkeit als Anlaufstelle für die 
Aufsichtsbehörde gleichermaßen in Art. 39 Abs. 1 DS-GVO, 
Art. 34 JI-RL und § 7 BDSG.

2. Aufgaben des administrativen Datenschutzes
Bisweilen sollen behördliche Datenschutzbeauftragte zu-
sätzlich weitere Aufgaben im Datenschutz übernehmen. Die 
Erfüllung datenschutzrechtlicher Pflichten, die originär den 
Verantwortlichen treffen, wird typischerweise als �adminis-
trativer Datenschutz�, in manchen Behörden auch als �ope-
rativer Datenschutz� bezeichnet. Der Begriff des administra-
tiven Datenschutzes geht � soweit ersichtlich � zurück auf 
eine Durchführungsbestimmung des Bundesministeriums der 
Verteidigung (BMVg) aus dem Jahr 2008.45

Nach einer aktuellen Umfrage des LfDI Baden-Württem-
berg unter sämtlichen Kommunen des Landes46 werden den 
behördlichen Datenschutzbeauftragten in 18,8 % der Fälle 
Aufgaben des administrativen bzw. operativen Datenschut-
zes übertragen. Die Zahlen ergeben aber auch: Wenn ein/e 
interne/r Datenschutzbeauftragte/r benannt ist, liegt das 
Führen des Verarbeitungsverzeichnisses zu 65 % bei die-
sem/dieser; in 68 % der Fälle hat er/sie die Aufgabe, Da-
tenpannen an die Aufsichtsbehörde zu melden.

Abbildung 3: Kommunalumfrage des LfDI Baden-Württemberg 
zum Punkt "Wurden dem DSB über die Mindestaufgaben nach 
der DS-GVO hinaus Artikel 38 Absatz 4 und Artikel 39 DS-GVO) 
weitere Aufgaben übertragen?“

 44 BayLfD, TB 2018, S. 159.
 45 VMBl 2008, S. 126 f.
 46 LfDI BW, Ergebnisse der Datenschutz-Umfrage bei allen Gemeinden in 

Baden-Württemberg, Version 1.0, 2019, online unter https://www.ba-
den-wuerttemberg.datenschutz.de/gemeinden-umfrage/.

 47 Siehe oben, Punkt III. 1. a)
 48 So auch Artikel-29-Datenschutzgruppe, WP 243 Rev. 01 � Guidelines on 

Data Protection Officers (,DPOs�) vom 05.04.2017, S. 25. Differenzie-
rend BayLfD, Der behördliche Datenschutzbeauftragte, 2018, S. 13, im 
Anschluss hieran Gola, ZD 2019, 383, 388.

 49 Differenzierend zwischen Entscheidung und Vollzug BayLfD, Der be-
hördliche Datenschutzbeauftragte, 2018, S. 14; im Anschluss hieran 
Gola, ZD 2019, 383, 388.

 50 Ebenso Gola, ZD 2019, 383, 388.
 51 So auch BayLfD, Der behördliche Datenschutzbeauftragte, 2018, S. 13; 

Gola, ZD 2019, 383, 388; kritisch allerdings Gürtler-Bayer, Der behördli-
che Datenschutzbeauftragte, 2014, S. 297.

 52 § 71 Abs. 1 BKAG.
 53 § 18 Abs 6 LDSG BW.
 54 Art. 24 Abs. 5 BayDSG.
 55 § 14 Abs. 3 NDSG.
 56 § 25 Abs. 6 SaarlDSG.
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ankert werden, die im nicht-öffentlichen Bereich unbe-
kannt sind. Je nach Interessenlage bietet es sich ggf. 
an, diese besonderen Regelungen im Rahmen der Benen-
nung nachzuziehen, sofern sie im Einzelfall fehlen. Der 
behördliche Datenschutz kann insoweit auch als Inspira-
tion für den nicht-öffentlichen Bereich dienen.

	57	 § 76 Abs. 3 BDSG.
	58	 § 25 Abs 3 BBPJMDSG.
	59	 § 35 Abs. 4 Satz 1 Nr 3 NDSG.
	60	 § 55 Abs. 3 DSG NRW.
	61	 § 52 Abs. 3 DSG SH.
	62	 § 51 Abs. 3 ThürDSG.
	63	 Siehe Punkt II. 2. und 3.
	64	 Siehe Punkt III. 1. b).
	65	 Siehe Punkt III. 3.
	66	 Siehe Punkt IV. 3.

zur Überprüfung der Rechtmäßigkeit der Datenverarbeitung, 
der Eigenüberwachung, der Sicherstellung der Integrität und 
Sicherheit der personenbezogenen Daten sowie für Strafver-
fahren verwendet. Zugang zu den Protokollen hat insofern 
nur ein sehr eingeschränkter Personenkreis. Auf Bundes-
ebene57 sowie in Brandenburg,58 Niedersachsen,59 Nord-
rhein-Westfalen,60 Schleswig-Holstein61 und Thüringen62 be-
finden sich hierunter auch die jeweiligen behördlichen 
Datenschutzbeauftragten, obwohl dies Art. 25 Abs. 3 JI-RL 
ausdrücklich gar nicht vorsieht. Die Datenschutzbeauftrag-
ten müssen demensprechend in den Stand versetzt werden, 
anfallende Protokolldateien zu lesen und zu verstehen.

V. Zusammenfassung
Obwohl im öffentlichen Bereich drei Datenschutz-Sphä-
ren koexistieren, wird das Rad durch Bundes- und Lan-
desgesetzgeber nicht vollständig neu erfunden. Die Rah-
menbedingungen für Benennung, Stellung und Aufgaben 
sind weitestgehend identisch und mit denjenigen im 
nicht-öffentlichen Bereich vergleichbar. 

Einige wenige Detailregelungen stechen freilich her-
aus. So werden parallele Benennungen mehrerer und Ver-
treterbenennungen z.T. explizit berücksichtigt.63 Weiche 
Formulierungen, etwa zum Zeitkontingent, werden unter-
dessen von den Aufsichtsbehörden konturiert.64 Eine 
Stärkung erfährt die Position des oder der Datenschutz-
beauftragten, wenn besondere Informationsrechte65 oder 
spezifische Aufgaben und Kompetenzen66 im Gesetz ver-

Dr. Lorenz Franck
Der Verfasser ist Professor für IT-Recht mit 
öffentlich-rechtlichem Schwerpunkt an der 
Hochschule des Bundes für öffentliche 
Verwaltung, Brühl. Der vorliegende Text 
ist die erweiterte Fassung eines Vortrages 
auf dem 38. RDV-Forum am 20.11.2019 in 
Köln.

GRUNDLAGEN DER AUFTRAGSVERARBEITUNG 
Die Verlagerung von Geschäftsprozessen/Einbindung von Dienstleistern ist ein zentrales Thema der Unternehmensorganisation. 
Insbesondere aus datenschutzrechtlicher Sicht sind hierbei zahlreiche gesetzliche Anforderungen vor allem nach Art. 28 DS-GVO 
zu beachten. Vertiefen Sie Ihr Grundlagenwissen zu den Datenschutz-Herausforderungen bei der Einbindung von Dienstleistern. 

Schwerpunkte:

  Abgrenzungsfragen bei verschiedenen Dienstleistungen
   Abgrenzung der Verantwortlichkeiten von Auftraggebern und Auftragnehmern sowie Haftung
  Anforderung an den Vergabeprozess der Auftragsverarbeitung
  Anforderungen an die Auftragsgestaltung
  Vorstellung von Mustervereinbarungen zur Auftragsverarbeitung

Referent: Thomas Müthlein

 DATAKONTEXT GmbH
Augustinusstr. 9d
50226 Frechen 

Telefon: +49 2234 98949-40
Fax: +49 2234 98949-44 
E-Mail: tagungen@datakontext.com

Weitere Informationen und Anmeldung unter: 
datakontext.com

23.04.2020 | Köln
23.09.2020 | Köln
jeweils 10:00 – 17:00 Uhr



Kurzbeiträge20 	 RDV 2020  Heft 1      

I.	 Vorbemerkung
In Rechtsprechung und Literatur bestehen zur Zeit unter-
schiedliche Aussagen über den Umfang der Informations-
rechte eines Betroffenen über die zu seiner Person stattfin-
denden Datenverarbeitungen aus Art. 15 Abs. 1 und 3 DS-GVO 
und ihr Verhältnis zu Art. 20 DS-GVO (vgl. hierzu insgesamt 
auch Lentz,. Der Auskunftsanspruch gegen den Arbeitgeber 
aus Art. 15 DS-GVO � Eine Herausforderung, ArbRB 2019, 150; 
Fuhlrott, Umfang und Grenzen des arbeitnehmerseitigen Aus-
kunftsanspruchs gem. Art.  15 DS-GVO, GWB 2019, 157 ff.; 
Laoutoumai/Hoppe, Erhalt einer Kopie personenbezogener 
Daten, K&R 2019, 297; Brink/Joos, Reichweite und Grenzen 
des Auskunftsanspruchs und des Rechts auf Kopie, ZD 2019, 
483; Arend/Möhrle-Sobolewski, Das Recht auf Kopie � mit 
Sinn und Verstand, PinG, 2019, 245; Schult/Welge, Der daten-
schutzrechtliche Kopieranspruch im Arbeitsrecht, NZA 2019, 
1110; Wybitul/Brams, �Welche Reichweite hat das Recht auf 
Auskunft und auf eine Kopie nach Art.  15 I DS-GVO?, NZA 
2019, 672, Engeler/Quiel, Recht auf Kopie und Auskunftsan-
spruch nach dem Datenschutzrecht. NJW 2019, 2201).

Einerseits wird vertreten, dass mit der �Kopie� die gem. 
Art. 15 Abs. 1 DS-GVO in Bezug auf die personenbezogenen 
Daten zu erteilende Auskunft gemeint sei. Die Kopie sei 
keine Sonderform, sondern der Grundtatbestand der Aus-
kunftserteilung (so z.B. Ehmann, in: Ehmann/Selmayr, Da-
tenschutzgrundverordnung, Art. 15 Rn. 25). Andere Ansich-
ten gehen davon aus, dass Art.  15 Abs.  3 DS-GVO eine 
zusätzlich zur Auskunftspflicht bestehende Herausgabe-
pflicht statuiere. Die Herausgabepflicht sei von der Aus-
kunftspflicht zu unterscheiden, da beide Rechte selbststän-
dig nebeneinander ständen und unabhängig voneinander 
vom Betroffenen geltend gemacht werden könnten. 

Abgesehen hiervon steht die Praxis � je nachdem wie 
weit der Anspruch auf Erstellung von �Kopien� gezogen wird 
� vor kaum lösbaren Problemen. Für viele Unternehmen 
wäre es weitgehend unmöglich, wenn ihnen z.B. die Pflicht 
obliegen würde, Daten, die zu Backup-Zwecken erstellt wur-
den, filtern und durchsuchen zu müssen, um sie dem Be-
troffenen als Kopie zukommen zu lassen. Würde man 
annehmen, Art.  15 Abs.  3 DS-GVO begründe einen Aus-
kunftsanspruch über die Gesamtheit der vorhandenen Daten 

eines Betroffenen, mit einem erheblichen und meist nicht 
umsetzbaren Aufwand zu rechnen.

Die Rechtsprechung zieht dem Auskunftsrecht ebenfalls 
unterschiedliche Grenzen wie die Entscheidung des AG Mün-
chen (Urt. v. 4.9.2019 � 155 C1510/18 = ZD 2019, 569) und 
das durch das OLG Köln (Urt. v. 26.07.2019 � 20 U 75/18)
aufgehobene Urteil des LG Köln (Teilurt. v. 18.3.2019-26 
o25/18 = RDV 2019, 207) belegt. Während das AG München 
und das LG Köln in den Auskunftsanspruch �interne Vor-
gänge, wie Vermerke, den mit dem Betroffenen gewechselten 
Schriftverkehr und rechtliche Analysen und Bewertungen� 
nicht mit einbeziehen, erstreckt ihn das OLG Köln auf sämtli-
che gespeicherten Daten inklusive Gesprächsnotizen und Te-
lefonvermerke. Der Auskunftspflichtige könne sich auch nicht 
darauf berufen, dass es ihm mit den zur Verfügung stehenden 
Ressourcen wirtschaftlich unmöglich sei, einen solchen um-
fassenden Auskunftsanspruch zu erfüllen. Es sei Sache des 
Unternehmens, das sich der elektronischen Datenverarbei-
tung bediene, diese im Einklang mit der Rechtsordnung zu 
organisieren. Das LAG Baden-Württemberg (Urt. v. 20.12. 
2018 � 17 Sa 11/18 = ZD 2019, 276 mit Anm. Wybitul) lässt 
es offen, aus welchen Quellen (etwa aus Anwendungen wie 
SuccessFactors, SAP HCM, WorkDay oder anderen Personalda-
tensystemen) der Arbeitgeber der bejahten Kopierpflicht 
nachzukommen habe.

Die Aufsichtsbehörden vertreten offensichtlich noch keine 
abgestimmte einheitliche Meinung. Während die kurze, allge-
mein gehaltene Stellungnahme der DSK zum Auskunftsrecht 
(DSK-Kurzpapier Nr. 6) die strittigen Fragen offen lässt, ist 
dies in Stellungnahmen einzelner Aufsichtsbehörden anders. 
Das BayLDA hat in seinem 8. Tätigkeitsbericht (2017/2018) 
S. 46 f. das Auskunftsrecht des Art. 15 DS-GVO dahingehend 
restriktiv ausgelegt, dass es sich nicht auf jegliche Doku-
mente erstrecke, �in welchen der der Name der betroffenen 
Person und eventuell weitere Informationen über diese Per-
son enthalten sind.� Unter Verweis auf das Urteil des EuGH v. 
17.07.2014 � C-141/12 und C-373/12.33[3] vertritt es die 
Auffassung, dass nur eine Kopie der verarbeiteten personen-
bezogenen Daten und nicht Kopien der betreffenden Akten 
oder sonstige Unterlagen zur Verfügung zu stellen seien. 

Kurzbeiträge

Aus den aktuellen Berichten und Informationen der Aufsichts
behörden (45): Zum Anspruch auf Kopien und Datentransfer im 
Beschäftigungsverhältnis nach Art. 15 Abs. 3 und Art. 20 DS-GVO
Zusammengestellt und erläutert von Prof. Peter Gola*

	 *	 Der Autor ist Ehrenvorsitzender der Gesellschaft für Datenschutz und 
Datensicherheit e.V., Bonn.
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GVO reiche nicht weiter als die vorausgesetzten Rechte nach 
Art. 15 Abs. 1 und Abs. 3 DS-GVO.

2.	 Der Begriff der „Kopie“ als strukturierte 
Zusammenfassung

Zu den Einzelfragen der Kopierpflicht führt der HessLfDI 
weiter aus: Der Wortlauts des Art. 15 Abs. 3 DS-GVO, der 
den Anspruch auf eine �Kopie der personenbezogenen 
Daten, die Gegenstand der Verarbeitung sind� bezieht, 
lasse die Reichweite des Auskunftsrechts offen, da der Be-
griff der �Kopie� unterschiedlich als z.B. �Abschrift, Doppel 
eines Schriftstücks, Fotokopie, Nachahmung�. beschrieben 
wird. Würde mit der �Kopie�, das Doppel eines Schriftstücks 
oder eine Fotokopie gemeint sein, so würde dies dazu füh-
ren, dass Betroffene nach Art. 15 Abs. 3 DS-GVO z.B. einen 
generellen Anspruch auf die Übersendung sämtlicher ge-
führter E-Mail-Korrespondenz hätten, sofern hierin Daten 
zu ihrer Person enthalten sind. Verstanden werden könne 
der Kopie-Begriff des Art. 15 Abs. 3 DS-GVO daher nur im 
Sinne einer sinnvoll strukturierten Zusammenfassung. Den 
Betroffenen müssten daher nicht sämtliche, sie betreffende 
Dokumente in Kopie zur Verfügung gestellt werden. Art. 15 
Abs. 3 DS-GVO regele lediglich die Art und Weise der Aus-
kunftserteilung und habe gegenüber Art. 15 Abs. 1 DS-GVO 
dienende Funktion: Den Betroffenen wird noch einmal � 
durch Bereitstellung einer strukturierten Zusammenfassung 
ihrer personenbezogenen Daten � im Kontext kenntlich ge-
macht, welche Daten zu ihrer Person vom Verantwortlichen 
verarbeitet werden.

Würde dagegen der Kopie-Begriff des Art. 15 Abs. 3 DS-
GVO grundsätzlich weit ausgelegt, so bestehe die Gefahr, 
dass das Auskunftsrecht des Art. 15 DS-GVO als allgemeines 
Recht auf Zugang zu Informationen oder als Akteneinsichts-
recht verstanden werde, mit der Folge, dass die Geltendma-
chung von Art. 15 DS-GVO nicht zur Verfolgung von Daten-
schutzzielen im Sinne der DS-GVO, sondern zur Verwirklichung 
anderer Ziele missbraucht werden könnte. 

Schließlich entspreche das Verständnis des Begriffs als 
strukturierte Zusammenfassung auch der in Art. 15 Abs. 4 
DS-GVO enthaltenen Wertung. Hiernach dürfe das Recht 
auf Erhalt einer Kopie gemäß Abs. 3 die Rechte und Frei-
heiten anderer Personen nicht beeinträchtigen. Würden 
den Betroffenen Kopien von Schriftstücken oder Doku-
menten zur Verfügung gestellt, so könne sich bei man-
gelnder Sorgfalt das Risiko erhöhen, dass den Betroffenen 
auch Informationen zur Verfügung gestellt werden, die 
möglicherweise Rechte Dritter tangieren. Fertigen Verant-
wortliche hingegen eine strukturierte Zusammenfassung 
und tragen hierbei die personenbezogenen Daten der Be-
troffenen eigenständig zusammen, sei dieses Risiko deut-
lich minimiert.

3.	 Art. 15 DS-GVO im Beschäftigtendatenschutzes
Zu den Besonderheiten des Beschäftigungsverhältnisses führt 
der HessLfDI sodann u.a. ergänzend aus: �Durch ein Beschäf-
tigungsverhältnis werden eine Vielzahl von personenbezoge-
nen Datenverarbeitungen begründet. Mehrfach haben sich 

Eine diesbezügliche detaillierte Stellungnahme hat der 
HessLfDI (47. TB (2018), Abschnitt 4.1.1 f) vorgelegt. Er 
sieht in Art. 15 Abs. 3 DS-GVO lediglich eine Präzisierung des 
Auskunftsrechts nach Art. 15 Abs. 1 lit. b DS-GVG., so dass 
Art. 15 Abs. 3 und 4 DS-GVO kein von Art. 15 Abs. 1 DS-GVO 
losgelöstes Recht seien. Verantwortliche müssten der in 
Art. 15 Abs. 3 DS-GVO enthaltenen Verpflichtung daher auch 
ohne entsprechenden Hinweis der Betroffenen nachkommen. 

II.	Das DSK-Kurzpapier
Das DSK-Kurzpapier weist darauf hin, dass 15 Abs. 1 DS-GVO 
ein abgestuftes Auskunftsrecht enthält. Danach kann die be-
troffene Person von dem Verantwortlichen zunächst eine Be-
stätigung darüber verlangen, ob dort sie betreffende personen-
bezogene Daten verarbeitet werden. Auch eine Negativauskunft 
ist erforderlich, wenn der Verantwortliche entweder keine 
Daten zu dieser Person verarbeitet oder personenbezogene 
Daten unumkehrbar anonymisiert hat. Des Weiteren kann, 
wobei die erste Frage bei entsprechendem Wissensstand der 
Betroffenen wohl überflüssig ist, u.a. konkrete Auskunft dar-
über verlangt werden, welche personenbezogenen Daten (z.B. 
Name, Vorname, Anschrift, Geburtsdatum, Beruf, medizini-
sche Befunde) mit welchen Zweckbestimmungen verarbeitet 
werden. Die Daten sind Kategorien wie Gesundheitsdaten, Bo-
nitätsdaten usw. zuzuordnen. 

Die Auskunftserteilung kann nach Art. 12 Abs. 1 Sätze 2 und 
3 DS-GVO je nach Sachverhalt schriftlich, elektronisch oder � 
auf Wunsch der betroffenen Person � mündlich erfolgen.

Sodann wird zwar die besondere Ausgestaltung des Aus-
kunftsrechts in Art.  15 Abs. 3 DS-GVO aufgezeigt, nach der 
dem Auskunftsersuchenden eine Kopie der den Gegenstand der 
Verarbeitung bildenden Daten zur Verfügung zu stellen ist. 
ohne jedoch diesen Anspruch im Verhältnis zu Art. 15 Abs. 1 
DS-GVO und hinsichtlich seiner Reichweite zu präzisieren.

III. Der HessLfDI
1. Art. 12 DS-GVO als Vorgabe für das Auskunftsrecht
Der HessLfDI führt zunächst aus, dass für den Inhalt des 
Auskunftsrechts die allgemeinen Maßstäbe des Art. 12 DS-
GVO gelten. Die Auskünfte müssen präzise, transparent, ver-
ständlich und leicht zugänglich in einer klaren und einfa-
chen Sprache formuliert sein. Das �Abspeisen� durch 
kommentarlose Überlassung von Kopien sei grundsätzlich 
nicht zulässig. Die Übermittlung der Informationen habe 
schriftlich oder in anderer Form, gegebenenfalls auch elekt-
ronisch zu erfolgen. Stellt die betroffene Person den Antrag 
elektronisch, so sei sie nach Möglichkeit auf elektronischem 
Weg zu unterrichten, sofern sie nichts anderes angegeben 
habe. Falls von der betroffenen Person verlangt, kann die 
Information mündlich erteilt werden, sofern die Identität 
der betroffenen Person nachgewiesen wurde. Daraus folge, 
dass Art.  15 Abs.  3 DS-GVO kein zusätzliches Recht auf 
Überlassung einer Kopie der personenbezogenen Daten 
meint, sondern voraussetze, dass der Erfüllung des Aus-
kunftsanspruchs nach Art. 15 Abs. 1 DS-GVO die Überlas-
sung einer Kopie genüge. Das Recht aus Art. 15 Abs. 4 DS-
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daher Datenschutzbeauftragte und Verantwortliche an mich 
gewandt, wenn seitens Beschäftigter Auskunftsersuchen gel-
tend gemacht wurden. Als Beispiele personenbezogener Da-
tenverarbeitungen kommen die Führung der Personalakte 
oder die Nutzung eines Personalinformationssystems, die 
Durchführung von Personalentwicklungsmaßnahmen, Zeiter-
fassung oder Videoüberwachung in Betracht. Darüber hinaus 
emittieren Beschäftigte unter Berücksichtigung ihrer Tätig-
keitsausübung Daten zu ihrer Person etwa bei der Nutzung 
der zur Verfügung gestellten IT-Infrastruktur (PC, Laptop, 
Mobiltelefon, Tablet) oder der geschäftlichen Kommunikation 
(Erstellung von Schriftstücken oder Kommunikation mittels 
E-Mail). Da das Arbeitsverhältnis naturgemäß auf eine ge-
wisse Dauer angelegt ist, fallen diese Daten unter Umständen 
über Jahre und Jahrzehnte hinweg an.�

4.	 Erledigug des Anspruchs
�Mit Blick auf Art.  15 DS-GVO empfehle ich Verantwortli-
chen und Daten-schutzbeauftragten Folgendes: Sofern Be-
troffene ihr Auskunftsrecht nach Art.  15 DS-GVO geltend 
machen, ist grundsätzlich losgelöst von der Ausübung des 
Rechts auf Erhalt einer Kopie nach Art. 15 Abs. 3 DS-GVO 
auch eine strukturierte Zusammenfassung der personenbe-
zogenen Daten zur Verfügung zu stellen, die Gegenstand der 
Verarbeitung sind. Art. 15 Abs. 3 DS-GVO ergänzt und modi-
fiziert das Auskunftsrecht des Art. 15 Abs. 1 DS-GVO und ist 
insbesondere vor dem Hintergrund der in Art. 5 Abs. 1 lit. 
a, 12 DS-GVO verankerten Transparenzgrundsatzes umzuset-
zen. Welche Vorgehensweise hierbei besonders geeignet er-
scheint, hängt von der zu beurteilenden Datenverarbeitung, 
mithin von den Umständen des Einzelfalls, ab. In den fol-
genden Konstellationen habe ich angenommen, dass den 
Anforderungen des Art. 15 Abs. 3 DS-GVO Genüge getan ist:

� �Bereitstellung eines Auszugs des Profils von Betroffe-
nen bei Nutzung eines Personalinformationssystems 
durch Verantwortliche

� �Liste der zu einer Person gespeicherten Schriftstücke 
oder Aktenzeichen bei Nutzung eines Dokumentenma-
nagement- oder Registratursystems

Die Kopie eines Schriftstücks/einer E-Mail muss jedoch in der 
Regel nicht zur Verfügung gestellt werden. Sofern mit Ver-
weis auf Art. 15 Abs. 3 DS-GVO die Kopie einzelner Schrift-
stücke oder E-Mail-Korrespondenzen verlangt wird, kann die-
ser Anspruch dann bestehen, wenn das Recht der Betroffenen, 
die Rechtmäßigkeit der Datenverarbeitung eigenständig zu 
überprüfen, untrennbar hiermit verbunden ist. 

Bei einer Zusammenschau von Art. 15 Abs. 1 und 3 DS-
GVO und vor dem Hintergrund der Bedeutung des Aus-
kunftsrechts dürfte es nach meinem Verständnis in aller 
Regel genügen, wenn den Betroffenen die in einem 
Schriftstück enthaltenen personenbezogenen Daten mit-
geteilt werden.�

5.	 Dem Kopieanspruch entgegenstehende Rechte
Zu den gesetzlichen Einschränkungen des Rechts auf Erhalt 
von Datenkopien wird sodann weiter ausgeführt: �Art. 15 
Abs. 4 DS-GVO und Erwägungsgrund 63 sehen vor, dass das 

Recht auf Erhalt einer Kopie die Rechte und Freiheiten an-
derer Personen, etwa Geschäftsgeheimnisse oder Rechte des 
geistigen Eigentums und insbesondere das Urheberrecht an 
Software, nicht beeinträchtigen dürfen. Dies darf nach Er-
wägungsgrund 63 jedoch nicht dazu führen, dass der be-
troffenen Person jegliche Auskunft verweigert wird. Auch 
Art. 23 DS-GVO ermöglicht Beschränkungen des Auskunfts-
rechts durch die Mitgliedstaaten. In Deutschland wurde von 
dieser Möglichkeit in den §§ 27 Abs. 2, 28 Abs. 2, 29 Abs. 1 
Satz 2 und 34 BDSG Gebrauch gemacht.� (Wird ausgeführt) 

6.	 Präzisierung des Auskunftsanspruchs
�Gemäß Erwägungsgrund 63 Satz 7 der DS-GVO können Ver-
antwortliche verlangen, dass Betroffene ihr Auskunftsersu-
chen präzisieren, wenn eine große Menge von Informationen 
über die Betroffenen gespeichert wird. Dies ist bei Datenver-
arbeitungen im Beschäftigungsverhältnis anzunehmen, da 
hier, wie eingangs erwähnt, in großem Umfang und über 
einen langen Zeitraum personenbezogene Daten anfallen.�

7.	 Ablehnung der Auskunft/Kopie
�Sofern Verantwortliche vom Vorliegen der Voraussetzungen 
einer Einschränkung des Auskunftsrechts ausgehen, sind die 
Betroffenen auch hierüber zu informieren. Dies ist sowohl 
Art. 12 Abs. 4 DS-GVO als auch § 34 Abs. 2 BDSG zu entneh-
men. Denn nur auf Basis einer entsprechenden Information 
hat die betroffene Person die Möglichkeit, die Rechtmäßig-
keit der Ablehnung des Auskunftsrechts zu überprüfen. Fehlen 
entsprechende Ausführungen des Verantwortlichen, ist dem 
Auskunftsrecht der betroffenen Person nicht Genüge getan. 

Gemäß Art. 12 Abs. 5 DS-GVO ist die zu erteilende Aus-
kunft unentgeltlich zur Verfügung zu stellen. Sofern Aus-
kunftsersuchen allerdings offenkundig unbegründet (sehr 
selten) sind oder � insbesondere im Fall von häufiger Wie-
derholung � eine betroffene Person in exzessiver Weise Aus-
kunftsanträge bei Verantwortlichen stellt, können diese ein 
angemessenes Entgelt verlangen, bei dem die Verwaltungs-
kosten für die Mitteilung berücksichtigt werden. Alternativ 
können sich Verantwortliche weigern, aufgrund des Aus-
kunftsantrags tätig zu werden. Gehen Verantwortliche 
davon aus, dass die Voraussetzungen des Art. 12 Abs. 5 DS-
GVO erfüllt sind, haben sie die Betroffenen hierüber gemäß 
Art. 12 Abs. 4 DS-GVO zu informieren. Zu beachten ist wei-
terhin, dass nach Art.  12 Abs.  5 DS-GVO Verantwortliche 
den Nachweis für den offenkundig unbegründeten oder ex-
zessiven Charakter des Antrags zu erbringen haben. Die Ver-
antwortlichen tragen somit die Beweislast.�

8.	 Grundsätze für Auskünfte im 
Beschäftigungsverhältnis

�Vor dem Hintergrund der in tatsächlicher Hinsicht vielfäl-
tig anfallenden personenbezogenen Daten im Beschäfti-
gungsverhältnis, des Grundsatzes der Transparenz (der in 
Art. 12 Abs. 1 DS-GVO insbesondere auch eine präzise, ver-
ständliche Form und eine klare und einfache Sprache for-
dert), des Schutzes von Rechten Dritter, der Unentgeltlich-
keit des Auskunftsersuchens, der in Art. 12 Abs. 5 DS-GVO 
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Schutzes personenbezogener Daten� im Sinne der Vorschrift 
gegeben sein. Der Begriff der �Verletzung des Schutzes per-
sonenbezogener Daten� ist in Art. 4 Nr. 12 DS-GVO legalde-
finiert als eine Verletzung der Sicherheit, die, ob unbeab-
sichtigt oder unrechtmäßig, zur Vernichtung, zum Verlust, 
zur Veränderung oder zur unbefugten Offenlegung von be-
ziehungsweise zum unbefugten Zugang zu personenbezoge-
nen Daten führt, die übermittelt, gespeichert oder auf sons-
tige Weise verarbeitet wurden. Mit der Verwendung des 
offenen E-Mail-Verteilers ist eine unbefugte Offenlegung 
von personenbezogenen Daten erfolgt, mithin liegt eine 
Verletzung des Schutzes personenbezogener Daten vor.

Im Falle des Vorliegens einer Datenschutzverletzung ent-
fällt die Meldepflicht gegenüber der Aufsichtsbehörde ledig-
lich dann, wenn die Datenschutzverletzung voraussichtlich 
nicht zu einem Risiko für die Rechte und Freiheiten natürli-
cher Personen führt. Insofern bedarf es einer Prognoseent-
scheidung, für deren Richtigkeit der für die Datenverarbei-
tung Verantwortliche die Verantwortung trägt. Als 
potenzielle Risiken führt Erwägungsgrund 85 der DS-GVO 
beispielhaft u.a. physische, materielle oder immaterielle 
Schäden, Diskriminierung, Rufschädigung oder erhebliche 
wirtschaftliche oder gesellschaftliche Nachteile auf.

In Bezug auf das mögliche Risiko für die betroffenen Per-
sonen ist hinsichtlich der beiden Verteiler zu unterschei-
den, denn diese betreffen unterschiedliche Kategorien von 
Daten. Die DS-GVO differenziert zwischen �gewöhnlichen� 
personenbezogenen Daten einerseits sowie besonderen Ka-
tegorien personenbezogener Daten (Art.  9 DS-GVO) und 

I.	 Sachverhalt 
Jedes Jahr veranstalten Unternehmen und Behörden den 
�Girls� Day�, um jungen Mädchen die Breite des Berufswahl-
spektrums aufzuzeigen. Auch das Unternehmen U beteiligt 
sich und lädt 15 Mädchen per E-Mail zum �Girls� Day� ein. 
Bei der Einladung via E-Mail wird versehentlich ein offener 
Verteiler gewählt, so dass die angeschriebenen Mädchen je-
weils die E-Mail-Adressen aller anderen sehen können.

Müssen die zuständige Datenschutzaufsichtsbehörde 
und/oder die betroffenen Personen informiert werden?

Wie ist der Sachverhalt zu bewerten, wenn der offene 
Verteiler 15 Mitarbeiter betrifft, die zu einer Veranstaltung 
zum Betrieblichen Eingliederungsmanagement (BEM) einge-
laden werden, weil ihnen nach den gesetzlichen Bestim-
mungen ein BEM anzubieten ist?

II.	Musterfalllösung
1.	 Meldepflicht gegenüber der zuständigen 

Aufsichtsbehörde, Art. 33 DS-GVO
Eine Verpflichtung zur Meldung der Vorfälle gegenüber der 
Aufsichtsbehörde könnte sich aus Art. 33 Abs. 1 S. 1 DS-
GVO ergeben. 

Nach Art. 33 Abs. 1 S. 1 DS-GVO hat der Verantwortliche 
Verletzungen des Schutzes personenbezogener Daten unver-
züglich und möglichst binnen 72 Stunden, nachdem die Ver-
letzung bekannt wurde, der zuständigen Aufsichtsbehörde zu 
melden, es sei denn, dass die Verletzung des Schutzes perso-
nenbezogener Daten voraussichtlich nicht zu einem Risiko 
für die Rechte und Freiheiten natürlicher Personen führt.

Um die Verpflichtung aus Art. 33 Abs. 1 S. 1 DS-GVO be-
jahen zu können, müsste also zunächst eine �Verletzung des 

	 *	 Miriam Claus, LL.M. ist Referentin bei der Gesellschaft für Datenschutz 
und Datensicherheit (GDD) e.V. RAin Yvette Reif, LL.M. ist stellvertre-
tende Geschäftsführerin der GDD und Mitautorin des Werks Gola/Reif, 
Praxisfälle Datenschutzrecht, 2. Aufl. 2016.

� �Werden strukturierte Zusammenfassungen oder Kopien 
mit Verweis auf bestehende Rechte Dritter abgelehnt, 
ist der betroffenen Person dies transparent mitzuteilen. 
Dies gilt auch für anderweitige Einschränkungen des 
Auskunftsrechts.

� �Sofern personenbezogene Daten der Betroffenen in Da-
tenverarbeitungen gespeichert sind, die nicht der Verar-
beitung von Beschäftigtendaten dienen, sondern anderen 
Zwecken (z.B. Verarbeitung von Kundendaten) und somit 
nicht in Bezug auf den Anspruchssteller verarbeitet wer-
den, genügt es, wenn Verantwortliche die Informationen 
nach Art. 15 Abs. 1 lit. a bis h DS-GVO zur Verfügung stel-
len und den Betroffenen die Möglichkeit einräumen, eine 
Präzisierung ihres Auskunftsersuchens vorzunehmen.�

vorgesehenen Möglichkeit der Missbrauchsabwehr durch die 
Verantwortlichen und dem Präzisierungsgedanken des Erwä-
gungsgrund 63 DS-GVO sollten bei der Geltendmachung von 
Auskunftsersuchen im Beschäftigungsverhältnis folgende 
Gesichtspunkte beachtet werden:

� �Den Betroffenen werden die Informationen nach Art. 15 
Abs. 1 lit. a bis h DS-GVO zur Verfügung gestellt.

� �Den Betroffenen werden (nach Wahl des Verantwortli-
chen und insbesondere vor dem Hintergrund der 
Schaffung von Transparenz nach Art.  12 DS-GVO) 
strukturierte Zusammenfassungen (z.B. Registratur-
auszug) oder Kopien zu allen Datenverarbeitungsvor-
gängen zur Verfügung gestellt, die zu ihrer Person 
verarbeitet werden.

Praxisfälle zum Datenschutzrecht III: Musterfalllösungen 
zu den Transparenzpflichten bei „Datenpannen“
Miriam Claus, LL.M./RAin Yvette Reif, LL.M.*
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Nach Art. 34 Abs. 1 DS-GVO hat der Verantwortliche die 
betroffene Person unverzüglich von der Datenschutzverlet-
zung zu informieren, sofern diese voraussichtlich ein hohes 
Risiko für die persönlichen Rechte und Freiheiten natürli-
cher Personen zur Folge hat. 

Voraussetzung für die Verpflichtung aus Art. 34 DS-GVO 
ist zunächst das Vorliegen einer Datenschutzverletzung 
i.S.v. Art. 4 Nr. 12 DS-GVO. Eine solche wurde bereits bei 
der Prüfung von Art. 33 DS-GVO bejaht.

Im Verhältnis zur Meldepflicht aus Art. 33 DS-GVO gegen-
über der Behörde sind die Voraussetzungen für die Benach-
richtigung der betroffenen Personen über die Daten-
schutzpanne nach Art. 34 Abs. 1 DS-GVO allerdings erhöht. 
Erforderlich ist, dass die Datenschutzverletzung voraussicht-
lich ein hohes Risiko für die persönlichen Rechte und Freihei-
ten natürlicher Personen zur Folge hat. Eine Begriffsdefinition 
des hohen Risikos gibt die DS-GVO nicht vor, jedoch kann ein 
hohes Risiko immer dann angenommen werden, wenn ein 
Schadenseintritt wahrscheinlich ist.4 Droht ein schwerer Scha-
den, reicht eine niedrigere Eintrittswahrscheinlichkeit.5

Angesichts der besonderen Sensibilität der betroffenen 
personenbezogenen Informationen sowie der jedenfalls 
nicht unwahrscheinlichen, aber, wenn sie denn eintreten, 
erheblichen sozialen und karrieretechnischen Nachteile für 
die vom offenen BEM-Verteiler betroffenen Personen (vgl. 
dazu oben unter 1.) spricht einiges dafür, insofern ein 
hohes Risiko i.S.v. Art. 34 Abs. 1 DS-GVO zu bejahen. Eine 
Benachrichtigung der betroffenen Personen wäre damit nur 
dann nicht erforderlich, wenn eine Ausnahme des Art. 34 
Abs. 3 DS-GVO einschlägig ist. Denkbar wäre hier wohl al-
lenfalls eine Ausnahme nach Art. 34 Abs. 3 Buchst. b) DS-
GVO, nämlich, wenn die unberechtigten Empfänger die Wah-
rung der Vertraulichkeit zugesichert hätten.6 Der Sachverhalt 
enthält aber keine Hinweise für eine solche Erklärung. Auch 
würde sich die Frage stellen, ob der Arbeitgeber ohne eine 
entsprechende Strafbewährung auf die Einhaltung der Zusi-
cherung vertrauen darf. Der Umstand, dass die betroffenen 
Personen ggf. selbst Kenntnis von dem Datenschutzvorfall 
genommen haben, führt jedenfalls nicht zu einem Entfallen 
der Benachrichtigungspflicht. Denn zum einen muss dies 
nicht auf alle betroffenen Personen zutreffen. Zum anderen 
bezieht sich eine solche Kenntnisnahme nicht auch zwin-
gend auf alle notwendigen Informationen nach Art. 34 
Abs. 2 DS-GVO. Eine Ausnahme von der Benachrichtigungs-
pflicht ist damit im Ergebnis abzulehnen. 

Bezüglich des Girls’ Day Verteilers wird jedenfalls ein 
hohes Risiko zu verneinen sein.

Nach alledem bedarf es bezüglich der BEM-E-Mail einer 
Benachrichtigung der E-Mail-Adressaten nach Art. 34 DS-
GVO, nicht aber bezüglich der E-Mail zum Girls� Day. 

 1 Matejek/Mäusezahl, ZD 2019, 551 ff., 551.
 2 BlnBDI, TB 2011, S. 166; TB 2014, S. 150. 
 3 Taeger/Gabel/Schultze-Melling, DSGVO/BDSG, 3. Aufl. 2019 Art. 33 Rn. 21.
 4 Heidelberger Kommentar/Franck, DS-GVO/BDSG, Art. 34 Rn. 3.
 5 Paal/Pauly/Martini, DS-GVO/BDSG, 2. Aufl. 2018, Art. 34 Rn. 30.
 6 Heidelberger Kommentar/Franck, DS-GVO/BDSG, Art. 34 Rn. 24.

Daten über strafrechtliche Verurteilungen und Straftaten 
(Art. 10 DS-GVO) andererseits.1 Bei dem offenen Verteiler für 
die BEM-Veranstaltung werden mittelbar auch Gesundheits-
informationen und damit besondere Kategorien personenbe-
zogener Daten (Art. 9 Abs. 1 DS-GVO) offenbArt. Denn dar-
aus, dass sich jemand auf dem Verteiler findet, kann der 
Schluss gezogen werden, dass er/sie die Voraussetzungen 
dafür erfüllt, ein BEM angeboten zu bekommen, er/sie also 
innerhalb eines Jahres länger als sechs Wochen ununterbro-
chen oder wiederholt arbeitsunfähig war (§ 167 Abs. 2 SGB 
IX). Teilweise wird bei unbefugter Kenntnisnahme von Ge-
sund-heitsdaten per se davon ausgegangen, dass schwer-
wiegende Beeinträchtigungen für die betroffenen Personen 
drohen.2 Unabhängig von dieser abstrakten Bewertung dro-
hen im vorliegenden Fall den betroffenen Personen auch 
konkrete soziale und karrieretechnische Nachteile. So be-
steht die Gefahr, dass über den Gesundheitszustand der be-
troffenen Personen im Unternehmen getratscht und speku-
liert wird. Auch ist nicht auszuschließen, dass diese 
aufgrund ihres vermeintlich instabilen Gesundheitszustan-
des bei Projekten, Beförderungen etc. nicht berücksichtigt 
werden. Insofern kann ein Risiko für die über den offenen 
Verteiler angeschriebenen Personen nicht von der Hand ge-
wiesen werden. 

Der offene Verteiler zum Girls� Day ist demgegenüber 
deutlich weniger brisant. Es sind keine besonderen Katego-
rien personenbezogener Daten betroffen. Die Mädchen wer-
den sich ohnehin alle kennenlernen und es ist nicht ausge-
schlossen, dass es auch so zu einem Austausch der 
Kontaktdaten gekommen wäre bzw. sich die Mädchen bei 
Nachfrage mit einer entsprechenden Datenweitergabe zum 
Austausch innerhalb der Gruppe einverstanden erklärt hät-
ten. Zwar kann nicht völlig ausgeschlossen werden, dass die 
E-Mail-Adressen aus dem Verteiler auch missbräuchlich ver-
wendet werden, z.B. zum Mobbing. Allerdings verlangt 
Art. 33 DS-GVO für das Nichteingreifen der Meldepflicht auch 
nicht, dass das Risiko komplett ausgeschlossen sein muss. 
Rein theoretische Risiken, deren Eintritt respektive Verwirk-
lichung in einer unbestimmten Zukunft liegen, brauchen 
nicht berücksichtigt werden.3 Insofern erscheint es vertret-
bar, die Meldung gegenüber der Aufsichtsbehörde zu unter-
lassen. Sollen Risiken für den Verantwortlichen möglichst 
minimiert werden, empfiehlt sich allerdings die Meldung.

Der offene E-Mail-Verteiler bezüglich der BEM-Veranstal-
tung ist also der Aufsichtsbehörde zu melden. Ob der offene 
E-Mail-Verteiler zum Girls� Day gemeldet wird oder nicht, ist 
nach Risikoaffinität des Verantwortlichen zu entscheiden. 
Auch wenn die Entscheidung dahingehend getroffen wird, 
dass keine Meldung gegenüber der Behörde erfolgen soll, 
bedarf es in jedem Fall einer Dokumentation der Daten-
schutzverletzung nach Art. 33 Abs. 5 DS-GVO.

2. Pflicht zur Benachrichtigung der betroffenen 
Personen, Art. 34 DS-GVO

Eine Verpflichtung zur Benachrichtigung der betroffenen 
Personen, also der Adressaten auf den offenen E-Mail-Ver-
teilern, könnte sich aus Art. 34 Abs. 1 DS-GVO ergeben. 
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