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Editorial

Zielgenaue Berechnung von Buf3geldern fir Datenverstolie

Die ersten Bu gelder nach der im Mai
vergangenen Jahres in Kraft getrete-
nen Datenschutzgrundverordnung sind
verh ngt worden. Sie sind deutlich
h her als bisher im Datenschutzrecht
bekannt. Das verwundert nicht, er ff-
net doch das Europarecht nun (statt
wie bislang bis zu 300.000 Euro, vgl.
8§ 43 BDSG-alt) einen Bu geldrahmen
bis zu 10 Millionen Euro oder 2 % des
weltweiten Konzernumsatzes, bei be-
sonders schwerwiegenden Verst en
sogar das Doppelte (Art. 83 DS-GVO).
Europa verpflichtet zu Geldbu en die
wirksam, verh Itnism ig und ab-
schreckend sind. Fast 15 Millionen f r
die Deutsche Wohnen durch den Berli-
ner Datenschutzbeauftragten und nun
knapp 10 Mio. Euro f r den Telekom-
munikationsanbieter 1 & 1 scheinen
daher auf dem ersten Blick fast nur
konsequent. N heres Hinsehen f hrt
freilich zu Fragen:

Die hohen Summen sind vor allem
dadurch bedingt, dass das im Oktober
verabschiedete Konzept der unabh n-
gigen Datenschutzaufsichtsbeh rden
des Bundes und der L nder zur Bu -
geldzumessung in Verfahren gegen
Unternehmen ma geblich auf den Jah-
resumsatz eines Unternehmens ab-

stellt. Ausgehend davon wird ein wirt-
schaftlicher Grundwert ermittelt, der
dann durch Multiplikation unter Be-
r cksichtigung der in Art. 83 Abs. 2
DS-GVO die H he der Bu e bestimmt.
Trotz des Charmes mathematischer Ge-
nauigkeit ist es verfehlt, den Umsatz
als einzig relevante Ausgangsgr e zur
Bemessung der Wirtschaftskraft des
Unternehmens zu nutzen. Mit den Zie-
len des Bu gelds hat dies nichts zu
tun:

Das Europarecht fordert das nicht.
Bei den Kriterien zur H he des Bu -
gelds ist der Umsatz nicht genannt,
sondern nur der Bu geldrahmen wird
dadurch limitiert. Das ist europarecht-
lich nicht ganz ungew hnlich und
etwa aus dem Kartellrecht bekannt.
F r die H he der Bu e ist der Umsatz
dann aber nur einer von zahlreichen
Faktoren. Das Gewinn- und Schaden-
spotential ist dort die eigentliche
Kerngr e, von der ausgehend die
Bu e gebildet wird. Das ist auch rich-
tig. Denn ob eine Bu e abschreckend
ist, das richtet sich danach, wieviel
Gewinnmarge sie frisst; wird sie aber
zu hoch, I uft sie Gefahr, nicht mehr
verh Itnism ig zu sein. Soll die Ver-
h Itnism igkeit gewahrt sein, dann

muss zentraler Parameter zur Bestim-
mung des wirtschaftlichen Grundwerts
der Gewinn des Unternehmens oder
das Schadenspotential des Datenver-
sto es sein, nicht der Umsatz. Der ist
eine Schranke allein im Hinblick auf
den H chstbetrag. Gro e Anwaltskanz-
leien streben zuweilen eine Marge von
50 % an, der Einzelhandel kalkuliert
mit weniger als 5 %. Beide gleich zu
behandeln, nur weil sie den gleichen
Umsatz erwirtschaften, kann nicht
richtig sein.

Bu gelder leben wie alles Recht
letztlich von gesellschaftlicher Akzep-
tanz  und f r den Datenschutz gilt
dies vielleicht umso mehr. Die aber ist
nur gesichert bei einem stimmigen
Sanktionensystem. Offensichtlich ver-
fehlte Ergebnisse m ssen verhindert
werden. Es ist daher aller M he wert,
an das vorliegende Konzept noch ein-
mal Hand anzulegen, damit das euro-
p ische Recht stimmig interpretiert
wird: Das Ziel ist klar, und jeder
Schritt auf dem Weg dorthin ist ver-
dienstvoll.

Prof. Dr. Gregor Thiising
Prof. Dr. Hans Kudlich
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28.04.2020 Aktuelle Pr fpraxis der Datenschutzaufsichtsbeh rden Frankfurt/M. gi? AT(XN#E)?T
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Prof. Dr. Prof. h.c. J rgen Taeger

Aufsatze

Data Breach Notification — Melde- und

Benachrichtigungspflichten

Verantwortliche (Art. 4 Nr. 7 DS-GVO) haben bei einer Verlet-
zung des Schutzes personenbezogener Daten die bu geldbe-
wehrten Melde- und Benachrichtigungspflichten der Artt. 33, 34
DS-GVO zu beachten. Nach Art. 33 DS-GVO ist eine Verletzung
des Schutzes personenbezogener Daten unverz glich nach Be-
kanntwerden der zust ndigen Aufsichtsbeh rde zu melden. Die

I. Regulierung der Melde- und
Benachrichtigungspflicht

Eine mit den Artt. 33, 34 DS-GVO vergleichbare Vorschrift
gab es seit 2009 mit § 42a BDSG a.F. bereits vor der harmo-
nisierenden Regulierung des Europ ischen Gesetzgebers. Da-
nach f hrte die unrechtm ige Kenntniserlangung der in
8§ 42 Satz 1 BDSG a.F. aufgef hrten besonders sensiblen per-
sonenbezogenen Daten zu einer Informationspflicht gegen-

ber den Betroffenen und der zust ndigen Aufsichtsbeh rde,
allerdings ohne  wie jetzt nach Art. 33 DS-GVO  eine Aus-
nahme bei geringem Risiko f r Betroffene vorzusehen.! Die
Vorschrift hat Vorbilder im US-Recht in den Data Breach No-
tification Laws? und in Art. 4 Abs. 3 UAbs. 1 ePrivacy-Richt-
linie3. Auch in Irland* und Italien® waren Data Breach-Rege-
lungen bekannt. In dem die ePrivacy-RL® umsetzenden § 15a
TMG war allerdings schon zu Zeiten der Geltung des § 42a
BDSG a.F. vorgesehen, dass auch bei vom Diensteanbieter
unrechtm ig gespeicherten oder bermittelten Bestands-
oder Nutzungsdaten Informationspflichten bestehen, soweit
schwerwiegende Beeintr chtigungen f r die Rechte oder
schutzw rdigen Interessen des betroffenen Nutzers durch
eine Sicherheitsverletzung drohen.

Eine Art. 33 DS-GVO entsprechende Meldepflicht f r Ge-
fahrenabwehr- und Strafverfolgungsbeh rden enth It
Art. 30 JIRL (aufgenommen in § 65 BDSG). Ein weiteres,
fachspezifisches Verwertungsverbot aufgrund von Meldun-
gen nach Art. 33 DS-GVO oder von Benachrichtigungen nach
Art. 34 DS-GVO hinsichtlich dem Steuergeheimnis unterlie-
gender Daten folgt aus § 384a AO. Bei Meldungen und Be-
nachrichtigungen, bei denen der Sozialdatenschutz ber hrt
ist und daher die Meldung gem  § 83a SGB X auch gegen-

ber der Rechts- oder Fachaufsichtsbeh rde zu erfolgen hat,
folgt ein Verwendungsverbot aus § 85 Abs. 3 und § 85a

bei ,,Datenpannen

Meldepflicht besteht nicht, wenn die Verletzung voraussichtlich
nicht zu einem Risiko f r die Rechte und Freiheiten nat rlicher
Personen f hrt. Besteht dagegen sogar ein hohes Risiko, so sind
gem. Art. 34 DS-GVO unverz glich auch die betroffenen Perso-
nen zu benachrichtigen. Der nachfolgende Beitrag befasst sich
mit einigen der bestehenden Auslegungsfragen.

Abs. 2 SGB X. Aufgrund von 8 97 InsO zu erteilende, m gli-
cherweise selbstbelastende Ausk nfte d rfen nach seinem
Absatz 3 nicht gegen den Schuldner verwendet werden.
Soweit sonstige gesetzliche Meldepflichten bestehen, die an-
deren Zielsetzungen dienen  wie etwa nach § 8b Abs. 4 BSIG ,
stehen sie neben der Meldepflicht nach Art. 33 DS-GVO'.
Meldungen aufgrund der Informationspflicht aus § 42
Satz 1 BDSG a.F. gegen ber den Aufsichtsbeh rden erfolg-
ten eher selten. Das lag nicht nur daran, dass die Melde-
pflicht nur bei hohen Risiken bestand, die aus einer un-
rechtm igen Kenntniserlangung besonders sensibler Daten
resultierten. Wesentlich d rfte auch sein, dass die Sensibi-
lit t bei verantwortlichen Stellen angesichts niedriger Bu -
geldsanktionen offenbar noch unterentwickelt war. Anders

1 Siehe dazu Gabel, in: Taeger/Gabel, BDSG, 2. Aufl., 2019, § 4a Rn. 7 ff,;
Hanloser, CCZ 2010, 25; Conrad, in: Auer-Reinsdorff/Conrad, Handbuch
IT- und Datenschutzrecht, 3. Aufl., 2019, § 34 Rn. 697. Nach 8§ 93
i.V.m. § 109 Abs. 5 Satz 2 TKG bestehen bei einem unerlaubten Zugriff
auf Telekommunikations- und Datenverarbeitungssysteme der Nutzer ver-
gleichbare Unterrichtungsapflichten gegen ber der Bundesnetzagentur.

2 Http://www.ncsl.org/research/telecommunications-and-information-
technology/security-breach-notification-laws.aspx.

3 Spies, MMR 2008, H. 5, XIX; n her zu den positiven Folgen in den USA
Dix, in: Simitis/Hornung/Spiecker gen. D hmann, Datenschutzrecht,
2019, Art. 33 Rn. 1.

4 Https://www.dataprotection.ie/docs/Data_Security_Breach_Code_of
Practice/1082.htm.

5 Https://www.garanteprivacy.it/documents/10160/0/All+B+al+Provv.+5
13+del+12+novembre+2014+Mod.+segnalazione+data+breach.pdf.

6 Konkretisiert durch die VO (EU) Nr. 611/2013 der Kommission vom
24.06.2013 ber die Ma nahmen f r die Benachrichtigung von Verlet-
zungen des Schutzes personenbezogener Daten gem  der Richtlinie
2002/58/EG, ABI. EU 2013, L 173/2.

7 Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, 3. Aufl., 2019, Art. 33
Rn. 5; Reif, in: Gola, DS-GVO, Art. 33 Rn. 15; Brink, in: Wolff/Brink,
BeckOK Datenschutzrecht, Art. 33 Rn. 18. Siehe auch Art. 14 Abs. 3
NIS-RL, Richtlinie (EU) 2016/1148 des Europ. Parlaments und des Rates
vom 6.7.2016 ber Ma nahmen zur Gew hrleistung eines hohen ge-
meinsamen Sicherheitsniveaus von Netz- und Infomationssystemen in
der Union, ABI. EU 2016, L 194/1, f r Betreiber wesentlicher Dienste.
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| sst es sich kaum erkl ren, weshalb die Meldungen mit
Wirksamwerden der DS-GVO sprunghaft angestiegen sind.
Zwischen dem 25. Mai 2018 und Ende Januar 2019 gab es
bei deutschen Aufsichtsbeh rden 12.600 Meldungen von
insgesamt mehr als 59.000 in der EU innerhalb der ersten
acht Monate seit Geltung der DS-GVO?,

In Nordrhein-Westfalen stiegen die Meldung um mehr als
das Zwanzigfache®. Bei der Landesbeauftragten f r Daten-
schutz und Informationsfreiheit gingen im gesamten Jahr
2017 nur 60 Meldungen nach § 42a BDSG a.F. ein; von Ja-
nuar bis Mai 2018 waren es 61 Meldungen. Dann aber nah-
men die Meldungen von Datenpannen und gezielten Angrif-
fen signifikant zu: von Mai bis Dezember 2018 waren es
mehr als 1.200'°. ~hnliche Zahlen liegen ausweislich der
T tigkeitsberichte auch aus den anderen Bundesl ndern vor.
Ein Grund f r die Zunahme d rfte in der gegen ber dem
BDSG a.F. erweiterten Meldepflicht, insbesondere aber in der
sensibilisierenden Wirkung der hohen Bu geldandrohungen
liegen.

Nur in den Niederlanden wurden trotz signifikant geringerer
Einwohnerzahl im gleichen Zeitraum mit 15.400 mehr Meldun-
gen verzeichnet. Dagegen wurden in Spanien nur 670 F lle
und in Griechenland nur 70 F lle registriert'’. Die Gr nde f r
diese erheblichen Unterschiede in den Mitgliedstaaten sind
bislang noch nicht abschlie end untersucht worden.

I1.Meldepflicht gegentber der Aufsichts-
behdrde und ihre Ausnahme

Zu melden hat der Verantwortliche jede Verletzung des
Schutzes personenbezogener Daten. Darunter ist nach der
Legaldefinition aus Art. 4 Nr. 12 DS-GVO eine Verletzung
der Sicherheit, die zur Vernichtung, zum Verlust oder zur
Ver nderung, ob unbeabsichtigt oder unrechtm ig, oder
zur unbefugten Offenlegung von beziehungsweise zum un-
befugten Zugang zu personenbezogenen Daten f hrt, die
bermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden , zu verstehen'?. Sonstige Verst e gegen Pflichten
aus der DS-GVO oder anderen Datenschutzgesetzen wie die
Verarbeitung personenbezogener Daten ohne eine Rechts-
grundlage oder die Missachtung von Informationspflichten
sind nicht zu melden.*3
Die Meldepflicht entsteht mit der Schutzverletzung. Die
Meldefrist beginnt mit der Kenntnisnahme der Schutzverlet-
zung. Sobald dem Verantwortlichen tats chliche Hinweise
vorliegen, dass mit hoher Wahrscheinlichkeit eine Schutz-
verletzung eintrat, so ist die Meldung vorzunehmen. Sp ter
in Erfahrung gebrachte Einzelheiten ber die Schutzverlet-
zung und ber ergriffene, das Risiko mindernde Ma nah-
men, die Einfluss auf die Ma nahmen der Aufsichtsbeh rde
haben k nnen, lassen sich nachmelden (Abs. 4).

1. Meldevoraussetzung: hinreichend
konkretes Risiko

Meldevoraussetzung ist nicht, dass die Verletzung vom Ver-
antwortlichen absichtlich, widerrechtlich oder schuldhaft

herbeigef hrt wurde*. Adressiert werden damit Sicherheits-
vorf lle, genauer: eine Verletzung der Vertraulichkeit, Verf g-
barkeit und Integrit t der Daten. Ziel der Data Breach Notifi-
cation ist es, die materiell-rechtlichen Vorgaben auf der
Ebene der 1T-Sicherheit zu flankieren 5 und das erforderliche
IT-Sicherheitsniveau zu gew hrleisten'®. Ein Sicherheitsvor-
fall kann auch bei Beachtung gr tm glicher Sicherheitsvor-
kehrungen und Achtsamkeit im Umgang mit personenbezoge-
nen Daten eintreten'’; aber eben auch aufgrund von
Verletzungen der nach Art. 32 DS-GVO gebotenen technischen
und organisatorischen Ma nahmen zur Gew hrleistung der
Datensicherheit. Deshalb ist das noch zu behandelnde Ver-
wendungsverbot der einer Aufsichtsbeh rde durch die Mel-
dung bekannt gewordenen Informationen von Bedeutung.
Die Pflicht zur Meldung einer Verletzung der Datensicher-
heit aufgrund einer Datenpanne oder eines Angriffs von
au en ist nunmehr unabh ngig von der Art der Daten die
Regel, von der es allerdings eine bedeutende Ausnahme
gibt ( materielle Meldeschwelle 8). Danach ist sie dann
nicht erforderlich, wenn die Verletzung voraussichtlich
nicht zu einem Risiko f r die Rechte und Freiheiten nat rli-
cher Personen f hrt (Ausnahmevorbehalt®®). ErwG 85 er-
hellt, dass Gefahren f r Rechtsg ter des Betroffenen bei
Diskriminierungen, ldentit tsdiebstahl oder -betrug, finanzi-
ellen Verlusten, Rufsch digungen, Verlust der Vertraulichkeit
von dem Berufsgeheimnis unterliegenden personenbezoge-
nen Daten, unbefugter Aufhebung der Pseudonymisierung
oder anderen erheblichen wirtschaftlichen oder gesellschaft-
lichen Nachteilen bestehen, wobei entsprechend dem Regu-
lierungszweck Risiken f r Verletzung von Pers nlichkeits-
rechten im Vordergrund stehen m ssen. Zu bewerten sind
mit einer Schutzbedarfsfeststellung und Risikoanalyse?® die
Eintrittsschwere und Eintrittswahrscheinlichkeit des Risikos

8 DLA Piper GDPR Data Breach Survey, Februar 2019, https://www.dlapiper.
com/en/uk/insights/publications/2019/01/gdpr-data-breach-survey/.

9 Brink/Kranig, PinG 2019, 104.
10 24. Datenschutzbericht des LDI NRW, 13.

11 Alle Angaben aus DLA Piper GDPR Data Breach Survey vom Februar
2019, https://www.dlapiper.com/~/media/files/insights/publica-
tions/2019/02/dla-piper-gdpr-data-breach-survey-february-2019.pdf.

12 Informativ Jandt, in: K hling/Buchner, DS-GVO/BDSG, 2. Aufl., 2018,
Art. 33 Rn. 6 ff.

13 Vgl. Franck, in: Schwartmann/Jaspers/Th sing/Kugelmann, DS-GVO/
BDSG, Art. 33 Rn. 89, 97. Unklar Weichert, in: D ubler/Wedde/Wei-
chert/Sommer, EU-DS-GVO und BDSG-neu, 2018, Art. 33 Rn. 18.

14 Reif, in: Gola, DS-GVO, 2018, Art. 33 Rn. 23; Marschall, DuD 2015, 183, 184.

15 Marschall, DuD 2015, 183 (184), unter Hinweis auf Hanloser, MMR
2010, 300, 301.

16 Ausf hrl. mit Beispielen Franck, in: Schwartmann/Jaspers/Th sing/Ku-
gelmann, DS-GVO/BDSG, 2018, Art. 33 Rn. 30; Schreibauer/Spittka, in:
Wybitul, Handbuch EU-Datenschutzgrundverordnung, Art. 33 Rn. 13 ff.;
Hladjk, in: Ehmann/Selmayr, DS-GVO, Art. 33 Rn. 5 ff.

17 Siehe dazu etwa Schreibauer/Spittka, in: Wybitul, Handbuch EU-Daten-
schutzgrundverordnung, 2017, Art. 33 Rn. 12. Unklar Gierschmann, in:
Gierschmann et al., DS-GVO, Art. 33 Rn. 23, nach der eine Meldepflicht
ausgel st wird, wenn Ma nahmen  verletzt wurden .

18 Dix, in: Simitis/Hornung/Spiecker gen. D hmann, Datenschutzrecht,
Art. 33 Rn. 6.

19 Martini, in: Paal/Pauly, DS-GVO, 2. Aufl., 2018, Art. 33 Rn. 21.

20 Dazu ausf hrlich Conrad, in: Auer-Reinsdorff/Conrad, Handbuch IT- und
Datenschutzrecht, § 33 Rn. 180 ff.
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f r eine Verletzung der Sicherheitskriterien Vertraulichkeit,
Integrit t und Verf gbarkeit der Daten als den Schutzzielen
nach Art. 32 DS-GVO?. Dabei muss die Risikobetrachtung re-
alistisch sein und kann lebensfremde Risiken ausschlie en?.
Sind die Daten unwiderbringlich verloren, besteht eine Mel-
depflicht dann nicht, wenn die Daten nur f r den Verant-
wortlichen von Bedeutung waren und f r den Betroffenen
mit dem Verlust keine Risiken f r die pers nlichen Rechte
und Freiheiten verbunden sind.?

Hinsichtlich der Eintrittsschwere (Qualit t des Risikos)
formuliert Schultze-Melling?* pointiert, dass ein hinrei-
chend konkretes Risiko f r die Rechte und Freiheiten nat r-
licher Personen folglich dann (besteht), wenn ihnen aufgrund
einer soweit wie m glich objektivierten Betrachtungsweise
die erw hnten Nachteile tats chlich als eine quivalente und
ad quate Konsequenz der eingetretenen Ereignisse drohen
und eine derartige Betrachtung auch vor dem Hintergrund
des Schutzzwecks der Norm aufrechterhalten bleiben kann .
Dementsprechend wird die Meldepflicht erst ausgel st,
wenn ber einen Verdacht hinaus auch tats chliche An-
haltspunkte f r eine mit hoher Wahrscheinlichkeit eintre-
tende Verletzung bestehen?®. Von diesem Zeitpunkt beginnt
auch die noch zu behandelnde Meldefrist.

Kein die Meldepflicht ausl sendes Risiko k nnte vorlie-
gen, wenn ein Laptop mit personenbezogenen Daten verlo-
ren geht, die darauf gespeicherten Daten aber verschl sselt
waren, so dass ein Schadensereignis f r die betroffenen
Personen dann unwahrscheinlich ist, wenn eine die Daten-
verf gbarkeit gew hrleistende Sicherungskopie vorhanden
ist?8. Diese Annahme ist allerdings umstritten: nach anderer
Auffassung soll trotz verschl sselter Daten eine Melde-
pflicht bestehen?’. Der Ansatz, der dem Art. 34 Abs. 3 lit. a
DS-GVO zugrunde liegt, wonach die Pflicht zur Benachrichti-
gung des Betroffenen dann entf lIt, wenn der Verantwortli-
che geeignete technische und organisatorische Sicherheits-
vorkehrungen getroffen hat und diese Vorkehrungen auf die
von der Verletzung betroffenen personenbezogenen Daten
angewandt wurden, insbesondere solche, durch die die per-
sonenbezogenen Daten f r alle Personen, die nicht zum Zu-
gang zu den personenbezogenen Daten befugt sind, unzu-
g nglich gemacht werden, etwa durch Verschl sselung ,
sind erst recht bei der Meldepflicht zu ber cksichtigen;
denn wenn die Pflicht zur Benachrichtigung der Betroffenen
schon dann entfallen kann, wenn der Vorfall mit einem
hohen Risiko verbunden sein kann, so muss das erst recht
gelten, wenn lediglich ein weniger schwerwiegendes Risiko
erwartet werden kann. Deshalb besteht bei dem Verlust von
nach dem Stand der Technik hinreichend verschl sselten
Daten keine Meldepflicht?®, soweit die Daten anderweitig
noch verf gbar sind, etwa in einem Backup-System?°.

2. Risikobasierter Ansatz
und Beurteilungsspielraum

Es liegt entsprechend dem risikobasierten Ansatz in der Ver-
antwortung des Verantwortlichen, diese Beurteilung vorzu-

nehmen®., Kommt er zu dem Bewertungsergebnis, dass vor-
aussichtlich kein Risiko besteht, also nicht mit Gewissheit
das Fehlen eines Risikos feststehen muss®!, und eine Mel-
dung daher nicht vorzunehmen ist, so sind das Ereignis und
die Bewertung des Risikos gleichwohl zu dokumentieren®?,
m glichst auch mit einer Stellungnahme des betrieblichen
Datenschutzbeauftragten, der im Rahmen seiner Aufgaben
nach Art. 39 DS-GVO die Einhaltung der DS-GVO berwachen
und beraten soll. Das entspricht dem Accountability-Grund-
satz aus Art. 5 DS-GVO. Es gibt in den Grenzf llen einen
Beurteilungsspielraum, den die Aufsichtsbeh rden respek-
tieren m ssen und bei einer anderen Bewertung auf ein
Bu geld verzichten oder die H he des Bu geldes jedenfalls
sehr niedrig ansetzen, wenn sie der Meinung sind, dass eine
Meldung h tte erfolgen m ssen. F r Verantwortliche folgt
daraus, dass sie bei vorsichtiger Risikobewertung eher einen
Vorfall melden, schon allein, um ein Bu geld zu vermeiden,
wenn die Aufsichtsbeh rde auf anderem Wege Kenntnis von
dem Vorfall erlangt und die Ansicht vertritt, dass eine Mel-
dung h tte erfolgen m ssen, und wegen einer Pflichtverlet-
zung ein Bu geld verh ngt. Es w re w nschenswert, wenn
die Aufsichtsbeh rden Kriterien f r eine Risikobewertung
vorlegen w rden, um Verantwortliche bei der Pr fung, wann
eine Meldung erforderlich ist, zu unterst tzen.

Die Reaktion der Aufsichtsbeh rden auf eine Meldung ist
nicht einheitlich. Es sollte gute Praxis sein, dem meldenden

21 Siehe ErwG 46 und 47 DS-GVO, sowie die Orientierungshilfe des Bayer.
LB f r den Datenschutz Meldepflicht und Benachrichtigungspflicht des
Verantwortlichen ( ffentlicher Stellen), Erl uterungen zu Art. 33 und
34 Datenschutz-Grundverordnung Orientierungshilfe, v. 01.06.2019.
Vgl. auch Martini, in: Paal/Pauly, DS-GVO, Art. 33 Rn. 22 f.

22 “hnlich Martini, in: Paal/Pauly, DS-GVO, Art. 33 Rn. 27.
23 Gierschmann, in: Gierschmann et al., DS-GVO, Art. 33 Rn. 30.
24 Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 21.

25 Jandt, in: K hling/Buchner, DS-GVO BDSG, Art. 33 Rn. 15; Giersch-
mann, in: Gierschmann et al., DS-GVO, Art. 33 Rn. 24; Dix, in: Simitis/
Hornung/Spiecker gen. D hmann, Datenschutzrecht, Art. 33 Rn. 7
( hinreichende Kenntnis ).

26 So auch Laue, in: Laue/Kremer, Das neue Datenschutzrecht in der be-
trieblichen Praxis, 2. Aufl., 2019, § 7 Rn. 45, und mit weiteren Beispie-
len Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 24 f.,
Art. 29-Datenschutzgruppe, Leitlinien f r die Meldung von Verletzun-
gen des Schutzes personenbezogener Daten gem  der Verordnung
(EU) 2016/679, WP250rev.01, 8 ff., und EDPS, Leitlinien zur Meldung
von Verletzungen des Schutzes personenbezogener Daten f r die Or-
gane und Einrichtungen der Europ ischen Union, 11, 18-12-14 edps_
guidelines_data_breach_de.

27 Siehe etwa Franck, in: Schwartmann/Jaspers/Th sing, DS-GVO/BDSG,
Art. 33 DS-GVO, Rn. 38; Dix, in: Simitis/Hornung/Spiecker gen. D h-
mann, Datenschutzrecht, Art. 33 Rn. 12.

28 A. A. Eusani, DS 2019, 18, 29.

29 So die h. M. in der Literatur und bei den Aufsichtsbeh rden, vgl. Pohl,
PinG 2019, 100, 101; Kasner, PinG 2019, 111, 113; Bergt, DuD 2017,
555, 560; Reif, in: Gola, DS-GVO, 2018, Art. 33 Rn. 29; Grages, in:
Plath, DSGVO/BDSG, 3. Aufl., 2018, Art. 33 Rn. 6; Gierschmann, in:
Gierschmann u. a., DS-GVO, Art. 33 Rn. 32; Wilhelm, in: Sydow, EU-DS-
GVO, 2018, Art. 33 Rn. 8, 9; Brink/Kranig, PinG 2019, 104, 105; EDSA,
WP 250 rev.01, 22; HH DSB, Data-Breach-Meldungen nach Art. 33 DS-
GVO, 4.

30 Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 19; Gier-
schmann, in: Gierschmann et al., DS-GVO, Art. 33 Rn. 32, § 42 BDSG
Rn. 19 ff.; Veil, ZD 2015, 347.

31 Zu der Prognoseentscheidung Martini, in: Paal/Pauly, DS-GVO, Art. 33
Rn. 26, und Brink, in: Wolff/Brink, Art. 33 Rn. 38.

32 Zu den Dokumentationspflichten n her Dix, in: Simitis/Hornung/Spie-
cker gen. D hmann, Datenschutzrecht, Art. 33 Rn. 23.
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Verantwortlichen eine Eingangs- und ggf. eine Abschluss-
mitteilung zukommen zu lassen. Je nach Relevanz des Vor-
falls k nnen weitere Pr fungen durch die Aufsichtsbeh rden
durch Nachfragen oder auch Pr fungen vor Ort erfolgen, um
die Beseitigung von Risiken festzustellen.

I11. Benachrichtigung betroffener Personen

Ob neben der Meldung auch eine Benachrichtigung der Be-
troffenen erfolgen muss, ist von dem Ergebnis einer Risiko-
prognose abh ngig. Denn nur dann, wenn die Verletzung des
Schutzes personenbezogener Daten voraussichtlich ein
hohes Risiko f r die pers nlichen Rechte und Freiheiten na-
t rlicher Personen zur Folge hat, muss der Verantwortliche
die betroffene Person unverz glich von der Verletzung be-
nachrichtigten (Art. 34 Abs. 1 DS-GVO). Je gr er der po-
tentielle Schaden, desto niedriger ist die Schwelle der Ein-
trittswahrscheinlichkeit zu setzen Die Beurteilung kann sich
an den Beurteilungsma st ben der ePrivacyRL orientieren3?,

Zwar erwartet auch Art. 34 DS-GVO eine unverz gliche
Benachrichtigung. Die Hinweise aus ErwG 86 zeigen aber,
dass es bei der Bestimmung der Unverz glichkeit doch an-
dere Ma st be als bei Art. 33 DS-GVO geben muss. Nach
ErwG 86 sollen Benachrichtigungen stets so rasch wie nach
allgemeinem Ermessen m glich, in enger Absprache mit der
Aufsichtsbeh rde und nach Ma gabe der von dieser oder
von anderen zust ndigen Beh rden wie beispielsweise
Strafverfolgungsbeh rden erteilten Weisungen erfolgen .
Dabei ist nach ErwG 86 Satz 3 zu beachten, dass betroffene
Personen sofort zu benachrichtigen sind, um das Risiko
eines unmittelbaren Schadens mindern zu k nnen. Eine | n-
gere Benachrichtigungsfrist kann danach aber gerechtfer-
tigt sein kann, wenn zun chst geeignete Ma nahmen
gegen fortlaufende oder vergleichbare Verletzungen des
Schutzes personenbezogener Daten zu treffen sind . Erwar-
tet wird, dass die Benachrichtigung stets so rasch wie nach
allgemeinem Ermessen m glich erfolgt.

Die Benachrichtigung soll in klarer und einfacher Sprache
erfolgen (Art. 34 Abs. 2 DS-GVO), damit die betroffene Person
etwaige Risiken richtig einsch tzen und geeignete schadens-
vermeidende Ma nahmen ergreifen kann. Es gibt nach Absatz
3 aber drei Ausnahmetatbest nde, nach denen eine Benach-
richtigung nicht erfolgen muss. Zun chst entf It nach lit. a
die Pflicht zur Benachrichtigung der Betroffenen, wenn geeig-
nete technische und organisatorische Ma nahmen ergriffen
wurden, die den Zugriff Dritter auf die Daten verhindern. Nach
lit. b kann der Verantwortliche auf die Benachrichtigung ver-
zichten, wenn er nachtr glich Ma nahmen ergreift, aufgrund
derer aller Wahrscheinlichkeit nach ein hohes Risiko nicht
mehr besteht. Auch wenn der Verantwortliche grunds tzlich
gehalten ist, alle Betroffenen pers nlich ber das Risiko zu
informieren, kann an die Stelle einer individuellen Benach-
richtigung nach lit. c eine ffentliche Bekanntmachung oder
eine andere wirksame Informationsverbreitung treten, wenn
aufgrund der beraus gro en Zahl der Betroffenen oder wegen
fehlender Adressangaben unverh Itnism g ist.

IV. Adressat der Meldepflicht

Die Meldung obliegt dem Verantwortlichen i.S. des Art. 4
Nr. 7 DS-GVO. Bei Gemeinsam Verantwortlichen (Art. 26
Abs. 1 DS-GVO) liegt es nahe, dass derjenige meldet, in des-
sen Verantwortungsbereich der Vorfall stattfand. Weil im
Zweifel auch ein anderer Verantwortlicher von der Aufsichts-
beh rde als f r die Meldung der Datenpanne zust ndig ange-
sehen werden kann, sind in der nach Art. 26 DS-GVO zu
schlie enden Vereinbarung Zust ndigkeit, Pflichten, Fristen
und Sanktionen ausdr cklich zu regeln und eine Risikovertei-
lung vorzunehmen®*. Ohne eine diesbez gliche Vereinbarung
sind sie zur gesamten Hand f r die Meldung verantwortlich®®.

Hat ein Auftragsverarbeiter Kenntnis von einer Verlet-
zung des Schutzes personenbezogener Daten in seinem Be-
reich erlangt, hat er den Auftraggeber sofort ohne jedwede
Pr fung und Beurteilung zu informieren®®, weil die Meldung
dem Auftraggeber obliegt. Mit der Information des Auf-
tragsverarbeiters hat der Verantwortliche Kenntnis von dem
Vorfall bei dem Auftragsverarbeiter erlangt, der dem Verant-
wortlichen von da an zugerechnet wird und infolgedessen
von ihm der Aufsichtsbeh rde zu melden ist. Bei Bekannt-
werden eines Vorfalls ist die enge Absprache mit dem Auf-
tragsverarbeiter zu suchen, um Ma nahmen zur Schadens-
vermeidung zu ergreifen.

Eine Meldung an eine andere als der nach Art. 55 DS-GVO
zust ndigen Aufsichtsbeh rde ist so zu behandeln, als w re
die Meldung nicht erfolgt. Es obliegt dem Verantwortlichen,
die Zust ndigkeit festzustellen oder zu erfragen.®” Die un-
zust ndige Aufsichtsbeh rde sollte allerdings einen Hinweis
auf die zust ndige Beh rde geben oder sie sogleich an die
zust ndige Beh rde weiterleiten. ber die Verfahrensweise
sollten sich die Aufsichtsbeh rden abstimmen.®®

V. Inhalt und Form der Meldung und der
Benachrichtigung

Welche Angaben der Aufsichtsbeh rde mitzuteilen sind, folgt
aus Art. 33 Abs. 3 DS-GVO. Die Aufsichtsbeh rden halten auf
ihren Webseiten elektronische Formulare bereit, mit denen
die wesentlichen Inhalte angegeben und mit Freitexteinga-
ben erg nzt werden k nnen. Sollte, wie geschehen, eine St -
rung der Webseite bei einer Aufsichtsbeh rde vorliegen und
eine Meldung ber das dort sonst bereitgehaltene Formular
nicht m glich sein, sind die von Art. 33 DS-GVO geforderten
Informationen formlos zu melden, ggf. telefonisch. Meldun-
gen per eMail sind zu verschl sseln. In der Praxis ist es ver-

33 Siehe dazu den Kriterienkatalog der Art. 29-Datenschutzgruppe in WP
250 Rev.01.

34 Zutreffend Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn.

35 Ebenso Martini, in: Paal/Pauly, DS-GVO BDSG, Art. 33 Rn. 14.
36 WP 250 rev.01, 15.

37 Franck, in: Schwartmann/Jaspers/Th sing/Kugelmann, DS-GVO/BDSG,
Art. 33 Rn. 56.

38 Siehe dazu Jandt, in: K hling/Buchner, DS-GVO/BDSG, Art. 33 Rn. 17.
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breitet, in einem Anschreiben erg nzende Hinweise zu
geben, insbesondere dazu, wie es aufgrund von Nachpr -
fungen zu dem meldepflichtigen Vorfall kam und welche
Ma nahmen ergriffen wurden, um Sch den f r die Betroffe-
nen abzuwenden und um eine Wiederholung zu verhindern.
Art. 34 Abs. 2 DS-GVO verpflichtet den Verantwortlichen,
den betroffenen Personen in klarer und einfacher Sprache
die Art der Verletzung des Schutzes personenbezogener
Daten zu beschreiben, wobei zumindest die in Art. 33 Abs. 3
lit. b, lit. c und lit. d genannten Informationen und Empfeh-
lungen gegeben werden m ssen. Konkretisiert wird die An-
forderung durch ErwG 86. Danach soll die Benachrichtigung
eine Beschreibung der Art der Verletzung des Schutzes per-
sonenbezogener Daten sowie an die betroffene nat rliche
Person gerichtete Empfehlungen zur Minderung etwaiger
nachteiliger Auswirkungen dieser Verletzung enthalten .

V1. Beachtung der Meldefrist

1. Beginn der Meldefrist

Die Schutzverletzung ist der gem. Art. 55 DS-GVO zust ndi-
gen Aufsichtsbeh rde vom Verantwortlichen unverz glich
und m glichst binnen 72 Stunden, nachdem ihm die Verlet-
zung bekannt wurde, zu melden. In der Praxis zeigen sich
die erheblichen Schwierigkeiten festzustellen, wann nach
diesem Wortlaut die Frist beginnt und wann sie endet. Dass
diese Schwierigkeiten vom Verordnungsgeber vorausgese-
hen wurden, zeigt die in Art. 70 Abs. 1 lit. g DS-GVO an den
Europ ischen Datenschutzausschuss (EDSA) adressierte Auf-
forderung, entsprechende Leitlinien, Empfehlungen und be-
w hrte Verfahren bereitzustellen, um den Begriff der Unver-
z glichkeit f r Verantwortliche und Aufsichtsbeh rden
operabel zu machen. Das vom EDSA best tigte WP 250
Rev.01 schafft diese Klarheit noch nicht. Auch Verb nde
und Vereinigungen sind durch Art. 40 Abs. 2 lit. i DS-GVO
aufgerufen, Verhaltensregeln f r den Fall von nicht auf
meldepflichtige Vorf lle beschr nkte Datenschutzverlet-
zungen aufzustellen, die aber auch keine Verbindlichkeit
schaffen k nnen.

Die Frist mit Hilfe der VO 1182/71 vom 3.6.1971 zur Fest-
legung f r die Fristen, Daten und Termine®® genau zu be-
stimmen, ist weder geboten, noch hilfreich, weil die
72-Stundenfrist des Art. 33 DS-GVO keine exakt bestimmte
oder bestimmbare Frist ist, was schon aufgrund der Termini
unverz glich und m glichst sowie der M glichkeit, die
Meldung bei Vorliegen von Gr nden auch noch sp ter abzu-
geben, erkennbar ist*. Diese Frist ist eine normative Leit-
vorgabe 4%, so dass die Aussage, die Informationen m ssten
innerhalb von 72 Stunden gemeldet werden, in dieser Ver-
k rzung nicht richtig ist*2.

Ob die Frist bereits mit Kenntnis des Auftragsverarbei-
ters beginnt oder erst mit der Kenntnisnahme des die Mel-
dung vorzunehmenden Auftraggebers, ist umstritten. Das
WP 250 Rev.01 geht davon aus, dass sie mit Kenntnis-
nahme des Auftraggebers beginnt, den der Auftragnehmer
unverz glich ber eine Schutzverletzung zu informieren

hat. Diese Annahme w rde Gerichte im Zweifel aber nicht
binden.*?

Kenntnis erlangt der Verantwortliche nicht erst dann,
wenn Entscheider positiv Kenntnis von dem Vorfall erhiel-
ten*, sondern bereits dann, wenn ein Wissensvertreter 4°
oder Mitarbeiter von einem Vorfall durch eigene Feststel-
lung oder durch eine Information von au en erf hrt?.
Diese Kenntnis wird dem Verantwortlichen von diesem
Zeitpunkt an zugerechnet und nicht erst dann, wenn in
einem Unternehmen oder bei einer ffentlichen Stelle
diese Information an Entscheider weitergegeben wird.
Wenn durch Hacking erlangte Kundendaten zu Schutzver-
letzungen und daraufhin zu materiellen Sch den f r Be-
troffene f hrten, beginnt die Frist zu laufen, sobald die
IT-Abteilung oder der Kundenservice von Betroffenen auf
die Spur gebracht wird und nicht erst dann, wenn die Un-
ternehmensleitung wegen nachdr cklicher wiederholter
Beschwerden viele Wochen sp ter ber das Datenleck in-
formiert wird. Die dann unverz glich vorgenommene Mel-
dung ist dann versp tet, weil sich das Unternehmen die
Kenntnis von Mitarbeitern jedenfalls derjenigen, die mit
der Datenverarbeitung befasst sind*’ oder im Call-Center

ber die Kundenhotline von einer Datenpanne erfahren
nach den allgemeinen Grunds tzen der Wissenszurechnung
zurechnen lassen muss?e,

Wenn es der Verantwortliche fahrl ssig unterl sst, durch
Verfahrensanweisungen f r schnelle Informationswege ber
Datenpannen und Angriffe von au en zu sorgen, muss ihm
das bei der Fristenberechnung zugerechnet werden®®. Der
Normtext nachdem ihm die Verletzung bekannt wurde ist
daher dahingehend auszulegen, dass die Frist beginnt,
nachdem ihm die Verletzung h tte bekannt sein m ssen .
Das ist streng, dient aber dem Anreiz, ein aufmerksames,
sensibles Datenschutz- und Datensicherheitsverst ndnis
beim Verantwortlichen durch technische und eben auch or-
ganisatorische Ma nahmen (TOM) zu schaffen.

Es zeigt sich einmal mehr die Notwendigkeit der Imple-
mentierung eines Datenschutzmanagements mit Vorfallreak-

39 ABI. L 124 v. 08.06.1971, 1.

40 Anders aber Piltz/Pradel, ZD 2019, 152.

41 Martini, in: Paal/Pauly, DS-GVO, Art. 33 Rn. 3.

42 Siehe aber Kleemann/Kader, DStR 2018, 1091, 1095.

43 Dazu Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 43 f.

44 So Schreibauer/Spittka, in: Wybitul, Handbuch EU-Datenschutzgrund-
verordnung, Art. 33 Rn. 32; ders., in: Auernhammer, DSGVO BDSG,
Art. 33 Rn. 13.

45 Franck, in: Schwartmann/Jaspers/Th sing/Kugelmann, DS-GVO/BDSG,
Art. 33 Rn. 40; Gierschmann, in: Gierschmann et al., DS-GVO, Art. 33
Rn. 40 f.

46 Ebenso Laue, in: Laue/Kremer, Das neue Datenschutzrecht in der be-
trieblichen Praxis, § 7 Rn. 47; anders Grages, in: Plath, DSGVO/BDSG,
Art. 33 Rn. 3.

47 V. d. Bussche, in: v. d. Bussche/Voigt, Konzerndatenschutz, 2. Aufl.,
2019, Kap. 7 Rn. 7.

48 Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 45.

49 So auch Laue, in: Laue/Kremer, Das neue Datenschutzrecht in der be-
trieblichen Praxis, § 7 Rn. 47.

50 A. A. Fau ner/Leeb, DSB 2019, 196, 197.
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tionspl nen und Governance-Regeln®!, das auch die Sensibi-
lisierung von Mitarbeitern vorsehen muss. Eine Unterlassung
dieser Ma nahme muss sich das Unternehmen als Organisati-
onsverschulden vorwerfen lassen und kann unter keinen Um-
st nden zu einer Fristverl ngerung dadurch f hren, dass mit
einer sp teren Kenntniserlangung aufgrund eines fehlenden
Data Breach-Managements argumentiert wird.

2. Verspéatete Meldung

Wenn unter unverz glich nicht sofort, sondern ein Han-
deln ohne schuldhaftes Z gern zu verstehen ist, stellt sich
in der Praxis trotzdem die Frage, ob bei einer ersten Infor-
mation ber einen m glicherweise zu meldenden Vorfall
eine vage Meldung an die Aufsichtsbeh rde vorzunehmen
ist, oder ob zun chst der Sachverhalt und etwaige Risiken
f r Betroffene gepr ft und mit dem Datenschutzbeauftrag-
ten und ggf. mit externem Rechtsbeistand die Verhaltens-
pflichten er rtert werden k nnen, um dann schnellstm g-
lich zu melden®2. Das wird man bejahen k nnen; auch der
Wortlaut der Norm legt dies nahe, wenn er erg nzt, dass die
Meldung m glichst innerhalb von 72 Stunden erfolgen soll.
Das impliziert sowohl die Aufforderung, schnellstm glich
vor dem Ablauf von 72 Stunden die Meldung ber die von
den Aufsichtsbeh rden online vorgehaltenen Formulare vor-
zunehmen, als auch im Einzelfall zu einem sp ter als 72
Stunden nach Kenntniserlangung liegenden Zeitpunkt zu
melden, wenn dies auf Grund der Umst nde erforderlich ist.
Eine kurze Untersuchung und die Vornahme einer Risiko-
prognose wird zugestanden®, schon um die Aufsichtsbe-
h rde nicht mit Meldungen zu berschwemmen, die sich
letztlich alsbald als nicht geboten herausstellen w rden.
Bei der Meldefrist ist auch zu ber cksichtigen, dass dann,
wenn die Aufsichtsbeh rde keinen Notdienst eingerichtet
hat>*, Feiertage und Wochenenden bei der Berechnung der
72-Stundenfrist nicht mit einbezogen werden sollten®, an-
ders als bei der Benachrichtigungspflicht, weil Betroffene
aufgrund der h here Risikolage schnellstens zu informieren
und regelm ig auch an Feier- und Wochenendtagen emp-
fangsbereit sind.

Bei entsprechender Begr ndung kann auch eine sp tere
Meldung noch angemessen sein, ohne dass dadurch ein Bu -
geldtatbestand nach Art. 83 DS-GVO wegen unterlassener
oder versp teter Meldung geschaffen wird. ErwG 85 Satz 3
DS-GVO erw hnt diese Terminabweichung ausdr cklich: Falls
diese Benachrichtigung nicht binnen 72 Stunden erfolgen
kann, sollten in ihr die Gr nde f r die Verz gerung angege-
ben werden m ssen. Es ist aber nicht abzuwarten, bis erg n-
zende Erl uterungen und Dokumente vorliegen; diese k nnen
unverz glich nachgereicht werden (Art. 33 Abs. 4 DS-GVO),
ohne dass sich daraus der Vorwurf konstruieren lie e, die
Meldung sei dadurch versp tet.> Allerdings gilt auch hier,
dass organisatorische M ngel auf Seiten des Verantwortlichen
wie die Nichterreichbarkeit von Entscheidern im Unternehmen
oder die ausstehende Bewertung eines externen Rechtsbei-
stands als Grund f r die erst nach 72 Stunden erfolgende Mel-
dung nicht hinzunehmen sind. Derartige Gr nde fallen in die

Risikosph re des Verantwortlichen und verm gen ein Bu geld
wegen versp teter Meldung nicht zu verhindern.

Denkbar ist allerdings auch, dass die Vorgabe m g-
lichst binnen 72 Stunden nicht zu einer Regel f hren
darf, nach der die Einhaltung einer Melde- und Benach-
richtigungsfrist von 72 Stunden stets als verordnungskon-
form angesehen werden kann. Das erhebliche Risiko einer
Verletzung von Rechtsg tern von Betroffenen kann im Ein-
zelfall eine fr here, unverz gliche Meldung bei der Auf-
sichtsbeh rde erforderlich machen, der es dann obliegt,
ihr geboten erscheinende Ma nahmen nach Art. 58 DS-
GVO zu ergreifen.®’

VII. Sanktionierung des Meldenden
oder Selbstbelastungsfreiheit

Datenschutzverst e sind zu sanktionieren, aufgrund Art. 83
Abs. 4 lit. a DS-GVO auch Verst e gegen die nicht, unzurei-
chend oder versp tet erfolgte Meldung bzw. Benachrichtigung.
Bu gelder sollen in jedem Einzelfall wirksam, verh Itnism ig
und abschreckend sein (Art. 83 Abs. 1 DS-GV0). Fraglich ist,
ob Sanktionen auch gegen ber Verantwortlichen verh ngt
werden d rfen, die pflicht- und fristgem nach Art. 33 DS-
GVO gemeldet oder nach Art. 34 DS-GVO benachrichtigt haben.

Mit der Meldung und Benachrichtigung wird der Verant-
wortliche zur Preisgabe von Informationen verpflichtet, die
nicht zwingend, aber doch m glicherweise ein eigenes Ver-
s umnis bei der Gew hrleistung der Datensicherheit offen-
baren. Das begegnet dann keinen verfassungsrechtlichen
Bedenken, wenn die erteilte Information keine Sanktionen
nach sich zieht.

1. Meldepflicht trifft auf nemo tenetur-Grundsatz

Der Schutz der von einer Sicherheitsverletzung bedrohten
Personen gebietet es, dass diese bei einem hohen Risiko be-
nachrichtigt werden, um auch selbst Ma nahmen zur Abwehr
von Sch den ergreifen zu k nnen, und dass der Aufsichtsbhe-
h rde der Vorfall wenn das Risiko nicht zu vernachl ssigen
ist ebenfalls gemeldet wird, um ggf. erforderliche Ma nah-
men im Rahmen ihrer Befugnisse aus Art. 58 DS-GVO ergrei-
fen zu k nnen%. Dann d rfen die offenbarten Informationen

51 Ausf. Hinweise zum Inhalt eines Datenschutzmanagements bei Franck,
in: Schwartmann/Jaspers/Th sing/Kugelmann, DS-GVO/BDSG, Art. 33
Rn. 111 ff. Siehe auch Gierschmann, in: Gierschmann et al., DS-GVO,
Art. 33 Rn. 45.

52 Vgl. Reif, in: Gola, DS-GVO, Art. 33 Rn. 25 ff.; Schultze-Melling, in:
Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 36.

53 WP 250 rev.01, 13. Dass die Frist erst nach KI rung der Sachlage zu
laufen beginne, wie Fau ner/Leeb, DSB 2019, 196, 197, meinen, d rfte
diese Position etwas berstrapazieren.

54 Empfehlung von Franck, in: Schwartmann/Jaspers/Th sing/Kugelmann,
DS-GVO/BDSG, Art. 33 Rn. 63.

55 Anders BInDI, Jahresbericht 2018, 25, unter Hinweis auf Art. 3 Abs. 3
VO Nr. 1182/71, ABI. L 124, 1, die aus den 0.g. Gr nden nicht anwend-
bar sein d rfte.

56 A. A. Dix, in: Simitis/Hornung/Spiecker gen. D hmann, Datenschutz-
recht, Art. 33 Rn. 22.

57 ErwG 87; Schreibauer, in: Auernhammer, DSGVO BDSG, 6. Aufl., 2018,
Art. 33 Rn. 12; Grages, in: Plath, DSGVO/BDSG, Art. 33 Rn. 4.
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aber nicht gegen den Verantwortlichen in einem Straf- oder
Ordnungswidrigkeitenverfahren verwendet werden®°.

Niemand muss sich selbst bezichtigen (nemo tenetur se
ipsum accusare ). Dieses auch von juristischen Personen be-
anspruchbare®® Verwendungsverbot ist verfassungsrechtlich
verb rgt®. Das in Art. 6 Abs. 1 EMRK enthaltene Recht auf
ein faires Verfahren, das auch Art. 47 Abs. 2 GrCh garan-
tiert, enth It diese Selbstbelastungsfreiheit nach st ndiger
Rechtsprechung des EGMR als international allgemein aner-
kannten Grundsatz®2.

Das hier erkennbare Spannungsverh Itnis zwischen Offen-
legungspflicht m glicherweise auch hinsichtlich eigener
zur Verletzung der Sicherheit der personenbezogenen Daten
f hrender Verst e hat der deutsche Gesetzgeber mit den
88 42 Abs. 4 und 43 Abs. 4 BDSG aufgel st und bestimmt,
dass eine Meldung oder eine Benachrichtigung nur mit Zu-
stimmung des Meldepflichtigen oder Benachrichtigenden in
Straf- bzw. Bu geldverfahren verwendet werden d rfen.

2. Ubergeordnetes verfassungsrechtliches
Verwendungsverbot

Diese Vorschrift ist keineswegs mangels ffnungsklausel eu-
roparechtswidrig®®. Einer ber Art. 84 DS-GVO hinausgehen-
den ffnungsklausel® bedarf es allerdings nicht®®, weil der
Aufsichtsheh rde schon aus dem genannten europ ischen
Verfassungsrecht eine Verwendung der durch eine ordnungs-
gem e Meldung erlangten Informationen in einem Bu -
geldverfahren verwehrt ist. Der nemo tenetur-Grundsatz wird
auch vom Bundesverfassungsgericht in st ndiger Rechtspre-
chung aus dem Allgemeinen Pers nlichkeitsrecht (Art. 2
Abs. 1 GG)®® und dem Rechtsstaatsprinzip®” abgeleitet und
auch im Ordnungswidrigkeitenverfahren angewendet.® Auf-
grund der Ableitung schon aus dem Rechtsstaatsprinzip
muss es auch in Verfahren gegen juristische Personen be-
r cksichtigt werden®. Das Verwendungsverbot gilt analog
hinsichtlich der f r den Melde- bzw. Benachrichtigungs-
pflichtigen t tigen Personen. Es w re zweifellos sinnvoll ge-
wesen, dieses in der DS-GVO auch ausdr cklich klarzustellen
und nicht den Mitgliedstaaten oder dem EDSA zu berlassen.

Vor Geltung der DS-GVO sah § 42a Satz 6 BDSG a.F. vor,
dass die von der verantwortlichen Stelle erteilte Benach-
richtigung in einem Strafverfahren oder in einem Verfahren
nach dem Gesetz ber Ordnungswidrigkeiten ohne Zustim-
mung der verantwortlichen Person nicht gegen sie verwen-
det werden darf. Eine solche Privilegierung kennt die DS-
GVO nicht. Ausweislich des Art. 58 Abs. 2 lit. i DS-GVO
geh rt es zu den Befugnissen der Aufsichtsbeh rde, eine
Geldbu e gem  Art. 83 DS-GVO zu verh ngen, zus tzlich
zu oder anstelle von in diesem Absatz genannten Ma nah-
men, je nach den Umst nden des Einzelfalls . Die Formulie-
rung zus tzlich zu oder anstelle von darf von Aufsichtsbe-
h rden keinesfalls dahingehend interpretiert werden, dass
in jedem Fall ein Bu geld zu verh ngen ist, wenn sie von
einem Datenschutzversto oder einer Datenpanne Kenntnis
erlangte. Schon nach dem Wortlaut der Norm ist sie nicht

dazu verpflichtet; vielmehr ist ihr das als Befugnis nur
grunds tzlich gestattet’.

3. Verwendungsverbot nach 88 42, 43 BDSG

Die Aufsichtsbeh rde bleibt auch seit Geltung der DS-GVO
aber daran gehindert, ein Bu geld zu verh ngen, wenn sie
durch eine frist- und formgerechte Meldung von einer Schutz-
verletzung Kenntnis erlangt, die nach Art. 33 DS-GVO melde-
pflichtig ist. Der deutsche Gesetzgeber hat n mlich im gel-
tenden BDSG wieder eine dem § 42 BDSG a.F. entsprechende
Regelung in den 8§ 42 Abs. 4 und 43 Abs. 4 BDSG aufgenom-
men und bestimmt, dass eine Meldung nach Art. 33 DS-GVO
oder eine Mitteilung an den Betroffenen nach Art. 34 DS-
GVO in einem Straf- oder Bu geldverfahren nur mit Zu-
stimmung des Meldepflichtigen bzw. Benachrichtigenden
verwendet werden darf’t. Damit sind der adressierte Verant-
wortliche sowie alle Leitungspersonen und Mitarbeiter davor
gesch tzt, dass eine Meldung gegen sie verwendet wird.”

58 Franck, in: Schwartmann/Jaspers/Th sing/Kugelmann, DS-GVO/BDSG,
Art. 33 Rn. 96.

59 Einer Verwendung der Meldung oder Benachrichtigung f r Schadensersatz-
anspr che Gesch digter aus Art. 82 DS-GVO steht das Verwendungsverbot
nicht entgegen, ebenso Spittka, Nur noch 72 Stunden, in: Taeger, Smart
World ~ Smart Law, 2016, 387, 398; Jandt, in: K hling/Buchner, DS-GVO/
BDSG, Art. 34 Rn. 17; Weichert, in: D ubler/Wedde/Weichert/Sommer, EU-
DS-GVO und BDSG-neu, Art. 33 Rn. 27; a. A. Eckhardt, DuD 2009, 587, 595.

60 Eckhard/Menz, DuD 2018, 139, 143, EuGH, Urt. v. 18.10.1989, C-374/87
(Orkem/Kommission), Slg. 1989, 3283, Rn. 31, 33; Franck, in: Schwart-
mann/Jaspers/Th sing/Kugelmann, DS-GVO/BDSG, Art. 33 Rn. 89, 97;
Spittka, Nur noch 72 Stunden, in: Taeger, Smart World ~ Smart Law, 2016,
387, 397; Spittka, RDV 2019, 167, 168. A. A. Laue, in: Laue/Kremer, Das
neue Datenschutzrecht in der betrieblichen Praxis, 8 7 Rn. 40, m.w.N.

61 So schon Hornung, NJW 2010, 1841, 1843. Dazu jetzt Spittka, Nur noch
72 Stunden, in: Taeger, Die Macht der Daten und der Algorithmen  Re-
gulierung von IT, 1oT und KI, 2018, 141, und ders., DSB 2019, 217.

62 EGMR, Urt. v. 03.05.2001 31827/96 (J. B./Schweiz), NJW 2002, 499,
501 m.w.N. Siehe auch Dannecker, ZStW 127 (2015), 370, 371. Aus-
f hrlich m.w.N. zur verfassungsrechtlichen Einordnung und der Bewer-
tung fr herer EuGH-Rechtsprechung Spittka, in: Taeger, Die Macht der
Daten und der Algorithmen  Regulierung von IT, loT und KI, 141, 146
f., und ders., DSB 2019, 217, 218.

63 So aber Bergt, DuD 2017, 555, 560, und ders., in: K hling/Buchner,
DS-GVO BDSG, § 43 BDSG Rn. 13. Zutreffend dagegen Ehmann, in: Gola/
Heckmann, BDSG, 13. Aufl., 2019, § 43 Rn. 8.

64 Zu Art. 83 Abs. 8 DS-GVO als m glicher ffnungsklausel f r § 43 BDSG
Spittka, DSB 2019, 217, 218; Voigt/v. d. Bussche, EU-Datenschutz-Grund-
verordnung, 2018, 275; Nolde, PinG 2017, 114, 120; Jandt, in: K hling/
Buchner, DS-GVO/BDSG, Art. 33 Rn. 31, bzw. als Regelungsspielraum
Franck, in: Schwartmann/Jaspers/Th sing/Kugelmann, DS-GVO/BDSG,
Art. 33 Rn. 97. Die ffnungsklausel sehen Laue, in: Laue/Kremer, Das
neue Datenschutzrecht in der betrieblichen Praxis, § 7 Rn. 39, und Eh-
mann, in: Gola/Heckmann, BDSG, § 43 Rn. 10, in Art. 84 Abs. 1 DS-GVO.

65 Vgl. auch Franck, in: Schwartmann/Jaspers/Th sing/Kugelmann, DS-
GVO/BDSG, Art. 33 Rn. 97; Golla, in: Auernhammer, § 42 BDSG, Rn. 26..

66 Siehe nur BVerfG, Beschl. v. 13.01.1981 1 BvR 116/77, BVerfGE 56, 37, 43.
67 BVerfG, Beschl. v. 25.08.2014 2 BvR 2048/13, NJW 2014, 3506, 3506 f.
68 BVerfG, Beschl. v. 22.10.1980, 2 BvR 1238/79, BVerfGE 55, 144, 150.

69 Dazu ausf hrlich Spittka, in: Taeger, Die Macht der Daten und der Algo-
rithmen  Regulierung von IT, 1oT und KI, 2018, 141, 145; Spittka, RDV
2019, 167, 169. Vgl. auch Brodowski/Nowak, in: Wolff/Brink, BeckOK
Datenschutzrecht, § 43 Rn. 26; Franck, in: Schwartmann/Jaspers/Th -
sing/Kugelmann, DS-GVO/BDSG, Art. 33 Rn. 89.

70 So auch Gierschmann, in: Gierschmann et al., DS-GVO, Art. 33 Rn. 60.

71 Dazu Schultze-Melling, in: Taeger/Gabel, DSGVO BDSG, Art. 33 Rn. 48. Zu
der Frage der Verh ngung von Bu geldern gegen ber Leitungspersonen
Spittka, Si tacuisses - nemo tenetur und die DS-GVO, in: Taeger, Die
Macht der Daten und der Algorithmen  Regulierung von IT, loT und KI,
2018, 141, 149; Spittka, RDV 2019, 167, 170, und speziell gegen ber Mit-
arbeitern Nolde, PinG 2017, 114, 118. A. A. Eckardt, DuD 2009, 587, 595.
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Weil es sich um ein Verwendungsverbot handelt, gilt es auch
f r solche Hinweise auf Datenschutzverst e, auf die die Mel-
dung der Aufsichtsbeh rde den Weg gewiesen hat (Fernwir-
kung);”® das geht aber nicht soweit, dass damit auch solche
Informationen dem Verwendungsverbot unterliegen, die die
Aufsichtsbeh rde im Rahmen von durch die Meldung veran-
lasste Ma nahmen wie der Datenschutz berpr fung vor Ort
nach Art. 58 Abs. 1 lit. b DS-GVO  erfahren hat und die nicht
mit der gemeldeten Datenpanne im Zusammenhang stehen.

Soweit ErwG 87 S. 3 DS-GVO darauf hinweist, dass die
Aufsichtsbeh rde Meldungen zum Anlass von Ma nahmen
gegen den Meldenden nehmen kann, sind damit die sich
aus der Befugnis des Art. 58 DS-GVO ergebenden sonsti-
gen Ma nahmen gemeint, mit denen der Verwirklichung
eines Risikos f r die Betroffenen begegnet werden kann.
Dazu geh ren etwa die Befugnisse, Untersuchungen in
Form von Datenschutz berpr fungen durchzuf hren
(Abs. 1 lit. b) oder den Verantwortlichen oder den Auf-
tragsverarbeiter anzuweisen, Verarbeitungsvorg nge gege-
benenfalls auf bestimmte Weise und innerhalb eines be-
stimmten Zeitraums in Einklang mit der Verordnung zu
bringen (Abs. 2 lit. d).

4. Beachtung der 88 43, 44 BDSG bei den
Aufsichtsbehorden

Bei den Aufsichtsbeh rden besteht allerdings keine Einig-
keit in der Frage der Selbstbelastungsfreiheit, jedenfalls
sieht der LfDI Baden-W rttemberg ausdr cklich wohl bis-
her als einzige deutsche Aufsichtsbeh rde den § 42 BDSG
als europarechtswidrig an’ und hat auch bereits ein Bu -
geld aufgrund eines Datenschutzversto es verh ngt, von
dem er durch eine Meldung Kenntnis erlangte (Fall Knud-
dels).” Nach dieser Aufsichtsbeh rde k nnen Meldungen
grunds tzlich auch im Rahmen von Ordnungswidrigkeits-
verfahren und Strafverfahren gegen den die Verletzung mel-
denden verwendet werden .78
Das Bayerische Landesamt f r Datenschutzaufsicht erhebt
dagegen keine Bu gelder, wenn es durch eine Meldung
Kenntnis von einem meldepflichtigen Versto gegen Sicher-
heitsanforderungen erlangt, weil es von einem Verwertungs-
und Verwendungsverbot ausgeht.”’ Die Berliner Beauftragte
f r Datenschutz und Informationsfreiheit erkl rt, dass die
durch die Meldung erhaltenen Informationen nicht dazu ge-
nutzt werden, die der Meldung zugrunde liegende Daten-
schutzverletzung zu sanktionieren .”® Der HmbBfDI erkl rt:
Eine Sanktionierung kam  aufgrund der ordnungsgem -
en Meldung nicht in Betracht .”® Der HessBDI sieht die
Konsequenzen einer Meldung durch § 43 Abs. 4 BDSG f r
ein Bu geldverfahren als eingeschr nkt an.®0 Das d rfte
auch die Ansicht der Aufsichtsbeh rden von Th ringen®
und Sachsen-Anhalt®? sein. Die Bremer Landesbeauftragte
f r Datenschutz und Informationsfreiheit will die KI rung
dieser Frage bis zum Ende der Verfolgungs- und Vollstre-
ckungsverj hrungsfrist abwarten.
Dar ber, wie andere EU-Mitgliedstaaten mit der Sanktio-
nierung von Datenschutzverletzungen, aus denen sie durch

eine Meldung nach Art. 33 DS-GVO Kenntnis erlangten, ver-
fahren, liegen noch keine vergleichenden bersichten vor.
Aus Gro britannien ist bekannt, dass hohe Bu gelder wegen
Verletzung der gebotenen IT-Sicherheit im Anschluss an Mel-
dungen der Verantwortlichen angek ndigt wurden. Bei Bri-
tish Airways gelangten Unbefugte in das Buchungssystem
und hatten Zugriff auf Buchungsdaten einschlie lich der Kre-
ditkartendaten mit CVV-Nummer von 500.000 Kunden. Bei
der Datenpanne der Hotelkette Marriott konnte wegen einer
Sicherheitsl cke auf Pass- und Kreditkartendaten von mehr
als 300 Mio. Kunden zugegriffen werden. Es soll ein Bu geld
in H he von jeweils 110 Mio. Euro verh ngt werden, obwohl
in beiden F llen eine Meldung nach Art. 33 DS-GVO erfolgte,
durch die die Aufsichtsbeh rde erst von den Vorf Ilen Kennt-
nis erlangte. Ob diese Bu gelder tats chlich verh ngt wer-
den, obwohl auch Gro britannien an die EU-Grund-
rechtecharta und die EMRK gebunden ist, bleibt abzuwarten.
Die F lle zeigen, dass innerhalb der EU keineswegs eine
Harmonisierung der Frage des Verwendungsverbotes be-
steht, obwohl aufgrund Art. 6 EMRK in der EU normierte
Verwendungsverbote zu beachten sind oder Art. 33, 34 DS-
GVO entsprechend ausgelegt werden m ssten.8% Der EDSA
muss auch zu dieser Frage dringend Stellung beziehen.

VIIl. Fazit

Art. 33 und 34 DS-GVO verpflichten im Fall von Risiken
f r Betroffene zur Meldung von Verletzungen der Daten-
sicherheit (Art. 32 DS-GVO) unabh ngig von der Sensibi-
lit t der Daten und der Schwere der Verletzung und, so-
fern mit der Verletzung ein hohes Risiko verbunden ist
und Ausnahmetatbest nde nicht vorliegen, zur Benach-
richtigung der Betroffenen. Die Schutzverletzung ist un-
verz glich zu melden, sobald der Verantwortliche posi-
tive Kenntnis von der Verletzung erlangt. Das Wissen von

72 Ebenso Franck, in: Schwartmann/Jaspers/Th sing/Kugelmann, DS-GVO/
BDSG, Art. 33 Rn. 98.

73 Gabel, in: Taeger/Gabel, BDSG, 2. Aufl., 2013, § 42a Rn. 30; Franck, in:
Schwartmann/Jaspers/Th sing, DS-GVO/BDSG, Art. 33 DS-GVO, Rn. 98.

74 LfDI Baden-W rttemberg, 34. TB 2018 v. 4.2.2019, S. 17. Siehe auch
Brink, in: Wolff/Brink, BeckOK Datenschutzrecht, Art. 33 Rn. 42, 45.

75 https://www.baden-wuerttemberg.datenschutz.de/Ifdi-baden-wuert-
temberg-verhaengt-sein-erstes-bussgeld-in-deutschland-nach-der-ds-
gvo/. Es ist allerdings nicht bekannt, ob die Meldung form- und fristge-
recht erfolgte und dadurch das Privileg des Verwendungsverbots griff.

76 33.TB 2016/2017 des LfDI Baden-W rttemberg, S. 17.

77 Https://www.internetworld.de/online-marketing/DS-GV0/DS-GVO-proble-
matik-meldepflicht-versus-bussgeld-2149885.html. Ebenso der fr here
Berliner Beauftragte f r Datenschutz und Informationsfreiheit Dix, in: Si-
mitis/Hornung/Spiecker gen. D hmann, Datenschutzrecht, Art. 33 Rn.
25.

78 BInDI, Jahresbericht 2018, S. 24.
79 HmbBfDI, 27. TB 2018, S. 52.
80 47.TB des HBDI, S. 178.

81 ThLfDI, Pressemitteilung vom 23.8.2019, https://www.tlfdi.de/mam/
tIfdi/presse/190823_presseinfo.pdf.

82 LfD LSA, Online-Meldeformular, https://datenschutz.sachsen-anhalt.
de/service/online-formulare/.

83 Laue, in: Laue/Kremer, Das neue Datenschutzrecht in der betrieblichen
Praxis, § 7 Rn. 40.
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Besch ftigten muss dem Verantwortlichen zugerechnet
werden, weshalb dringend zu einem Datenschutzmanage-
ment mit Vorfallreaktionspl nen zu raten ist. Die Mel-
dung ist unverz glich abzugeben, wenn nicht nur ein
Verdacht der Verletzung, sondern belastbare Hinweise
einer Schutzverletzung vorliegen. Sp testens nach 72
Stunden sollte die Meldung erfolgt sein, wenn nicht in
seltenen Ausnahmef llen eine zu begr ndende sp tere
Meldung abgegeben werden kann. Diese d rfte aber des-
halb von geringer Relevanz sein, weil Informationen
nachgemeldet werden k nnen.

Aus der ordnungsgem en Meldung d rfen nach herr-
schender Meinung keine Informationen in Bu geld- oder
Strafverfahren verwendet werden (nemo tenetur-Grund-

Richter auf Probe Alexander Bleckat

satz), was sonstigen Ma nahmen der Aufsichtsbeh rde
aber nicht entgegensteht.

Prof. Dr. Prof. h.c. Jurgen Taeger
Direktor des Interdisziplin ren Zentrums
Recht der Informationsgesellschaft (ZRI)
der Universit t Oldenburg. Leiter des be-
rufsbegleitenden LL.M.-Studiengangs In-
formationsrecht . Er ist Mitherausgeber des
Kommentars Taeger/Gabel (Hrsg.), DSGVO
BDSG, Frankfurt/M. 2019. Als Of Counsel
bei DLA Piper ber t er Unternehmen vor-
nehmlich zu Fragen des Datenschutzrechts.

Die Auslegung des Schadensbegriffs in Art. 82 DS-GVO

Mit der Schadensersatzpflicht aus Art. 82 DS-GVO wurde
eine neue unionsrechtliche Schadensersatznorm geschaf-
fen, die eine Anspruchsgrundlage f r materielle und im-
materielle Sch den der Betroffenen darstellt. Uneinigkeit
besteht bislang hinsichtlich der Auslegung des Schadens-

I. Einleitung

Die DS-GVO wurde erlassen, um einen unionsweiten wirksa-
men Schutz personenbezogener Daten zu gew hrleisten, die
Verpflichtungen f r diejenigen, die personenbezogene
Daten verarbeiten und ber dessen Verarbeitung entschei-
den, zu versch rfen sowie gleiche Sanktionen im Falle ihrer
Verletzung im europ ischen Rechtsraum zu gew hrleisten.!
Hinsichtlich der Sanktionen ergibt sich unter anderem die
Schadensersatzpflicht aus Art. 82 DS-GVO. Demnach sollen
der Verantwortliche oder der Auftragsverarbeiter f r Sch -
den, die einer Person aufgrund einer Verarbeitung entste-
hen, die mit dieser Verordnung nicht im Einklang steht, er-
setzt werden.? Diese Ersatzpflicht erstreckt sich sowohl auf
materielle als auch immaterielle Sch den.® Im Rahmen des-
sen soll der Begriff des Schadens im Lichte der Rechtspre-
chung des Europ ischen Gerichtshofs derart weit ausgelegt
werden, dass den Zielen dieser Verordnung in vollem Um-
fang entsprochen wird.* Dies soll dazu f hren, dass die be-
troffenen Personen einen vollst ndigen und wirksamen
Schadensersatz f r den erlittenen Schaden erhalten.®
Vorausgesetzt, dass man eine weite Betrachtungsweise
hinsichtlich des Begriffs des Schadens zugrunde legen

begriffs. Der folgende Artikel stellt die dahingehend ver-
tretenen, unterschiedlichen Meinungen dar, arbeitet die
Rechtsprechung zu der Auslegung des Schadensbegriffs
heraus und positioniert sich abschlie end kritisch zu den
bisherigen Urteilen der Gerichte.

w rde, | ge der Schaden letztlich bereits in der unrechtm -

igen Verarbeitung selbst, sodass das schadensausl sende
Ereignis in der Verarbeitung personenbezogener Daten unter
Versto gegen die Vorgaben der DS-GVO sowie ihrer Ausf h-
rungsgesetze begr ndet w re.® Diesem weiten Verst ndnis
schlie en sich weite Teile der Literatur an.” Die Rechtspre-
chung und Teile der Literatur vertreten dagegen ein engeres

1 Erw gungsgrund Nr. 11 der DS-GVO.
2 Erw gungsgrund Nr. 146 der DS-GVO.

3 K hling/Buchner/Bergt, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 18; Spind-
ler/Schuster Elektron. Medien/Spindler/Horvkth, 4. Aufl. 2019, DS-GVO
Art. 82 Rn. 1; BeckOK DatenschutzR/Quaas, 29. Ed. 1.8.2019, DS-GVO
Art. 82 Rn. 23.

Erw gungsgrund Nr. 146 der DS-GVO.
Erw gungsgrund Nr. 146 der DS-GVO.
Wybitul, NJW 2019, 3265, 3266.

K hling/Buchner/Bergt, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 18; Spind-
ler/Schuster Elektron. Medien/Spindler/Horvkth, 4. Aufl. 2019, DS-GVO
Art. 82 Rn. 8; Paal/Pauly/Frenzel, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 10;
a.A. Wybitul, NJW 2019, 3265, 3268, der eine einzelfallorientierte Be-
trachtung verlangt, wobei ein solcher Schaden eine konkrete und deut-
lich erkennbare Relevanz aufweisen m sse; wohl im Ergebnis ebenso
a.A. Gola DS-GVO/Gola/Piltz, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 13, der
Simitis dahingehend zustimmt, dass Bagatellsch den von der Ersatz-
pflicht auszunehmen seien.

~N o o b~



12 RDV 2020 Heft 1

Bleckat, Die Auslegung des Schadensbegriffs in Art. 82 DS-GVO

Verst ndnis des Schadensbegriffs. Sofern man das engere
Verst ndnis des Schadensbegriffs zugrunde legen w rde,
m sste bei jedem Versto gegen die Vorgaben der DS-GVO
sowie ihrer Ausf hrungsgesetze im Einzelfall gepr ft wer-
den, ob es bei diesem Versto noch einen Ersatz f r imma-
terielle Sch den gibt.°

I1. Bisherige Rechtsprechung

Erstmalig hat das AG Diez mit Urteil vom 07.11.2018 8¢C
130/18 entschieden, dass beim Vorliegen eines Bagatellver-
sto es ohne ernsthafte Beeintr chtigung bzw. f r jede blo
individuell empfundene Unannehmlichkeit ein Schmerzens-
geld nach Art. 82 DS-GVO nicht zu gew hren ist, sodass
dem Betroffenen vielmehr ein sp rbarer Nachteil entstan-
den sein und damit eine objektiv nachvollziehbare, mit ge-
wissem Gewicht erfolgte Beeintr chtigung von pers nlich-
keitsbezogenen Belangen vorliegen muss.®

Dem damit geschaffenen Ausschlusskriterium  dem Ba-
gatellschaden f r einen Anspruch aus Art. 82 schloss sich
das OLG Dresden in einer sp teren Entscheidung an.** Nach
Auffassung des OLG Dresden stehe insbhesondere nicht der
Erw gungsgrund 146 der DS-GVO entgegen, aus dem sich
ergibt, dass es einen vollst ndigen und wirksamen Scha-
densersatz geben soll.*?> Denn nach Auffassung des Ge-
richts gebiete die Wahrung des Rechts auf informationelle
Selbsthestimmung als Bestandteil des allgemeinen Pers n-
lichkeitsrechts nach Art. 2 Abs. 1 GG und des Schutzes per-
sonenbezogener Daten nach Art. 8 GRC einen solchen Aus-
gleich regelm ig nicht.’® Ein Bagatellschaden | ge
dagegen dann nicht vor, wenn dem Versto gegen die DS-
GVO eine bewusste, rechtswidrige und im gro en Stil betrie-
bene Kommerzialisierung zugrunde gelegen hat.*

“hnlich hat das LG Karlsruhe in seinem Urteil vom
02.08.2019 8 0 26/19 entschieden. Es stellte zun chst in
seinen Urteilsgr nden fest, dass die Annahme, dass jeder Ver-
sto gegen die DS-GVO allein aus generalpr ventiven Gr nden
zu einer Ausgleichspflicht f hren soll, unzutreffend sei.®
Denn der Verpflichtung zum Ausgleich eines immateriellen
Schadens m sse eine benennbare und insoweit tats chliche
Pers nlichkeitsverletzung gegen berstehen.'® Ausreichend
k nne nach dem Gericht jedoch eine Blo stellung durch
eine unrechtm ige Zug nglichmachung von Daten sein.’

I11. Auswirkungen auf die Praxis

Entgegen des Wortlauts des Art. 82 DS-GVO werden durch
die Rechtsprechung ein Ausschlusskriterium f r den nor-
mierten Schadensersatzanspruch geschaffen und somit die
Anspr che der Betroffenen erheblich beschr nkt. Es gilt ab-
zuwarten, wie sich die weitere Rechtsprechung entwickeln
wird.*® Inshesondere wird spannend sein, ob diese Recht-
sprechung Bestand haben wird. Diese Praxis wird jedenfalls
dazu f hren, dass es vermehrte Einzelfallentscheidungen
geben wird.*® Denn, wann ein sogenannter Bagatellschaden
vorliegt, ist nicht generell bestimmbar, sondern muss ein-
zelfallorientiert beurteilt werden. Zumindest sollte die un-

rechtm ige Verarbeitung von Daten nach Art. 9 Abs. 1
DS-GVO nicht unter einen Bagatellschaden gefasst werden
d rfen, da es sich bei diesen Daten um sensible Daten han-
delt, die besonders schutzbed rftig sind.?°

IV. Eigene, rechtliche Beurteilung

Die Urteile des LG Karlsruhe, AG Diez und OLG Dresden ber-
zeugen sowohl rechtswissenschaftlich als auch rechtspoli-
tisch nicht. Zum einen best rken diese Urteile das man-
gelnde Vertrauen der Bev Ikerung in den Datenschutz??, da
vermutlich die berwiegende Anzahl an datenschutzrecht-
lich relevanten Vorf llen zun chst unter den Begriff des Ba-
gatellschadens gekehrt werden, was dem Ziel der Daten-
schutzgrundverordnung den Schutz der personenbezogenen
Daten zu st rken zuwiderlaufen w rde. Zum anderen ist es
auch rechtlich nicht berzeugend, dass die Gerichte den
vom europ ischen Gesetzgeber gewollten vollumf nglichen
Schadensersatzanspruch eingeschr nkt haben.

Letzteres berzeugt insbesondere aus dem Grunde nicht,
dass der Begriff des Schadens im Rahmen der Ersatzpflicht
nach Art. 82 DS-GVO im Lichte der Rechtsprechung des Eu-
rop ischen Gerichtshofs so weit ausgelegt werden soll, dass
den Zielen dieser Verordnung in vollem Umfang entsprochen
wird.?? Die Formulierung im Lichte der Rechtsprechung des
Europ ischen Gerichtshofs legt damit auch nahe, dass ent-
gegen der Ansicht des AG Diez eine Vorlagepflicht nach
Art. 267 AEUV zum EuGH bestanden hat.?® F r das Bestehen
einer Vorlagepflicht spricht insbesondere, dass die Daten-
schutzgrundverordnung f r ein einheitliches Schutzniveau
hinsichtlich des Schutzes von personenbezogenen Daten in
der europ ischen Union sorgen soll.?* Dies kann jedoch nur

8 LG Karlsruhe, Urteil vom 02.08.2019 - 8 0 26/19, BeckRS 2019, 17459,
Rn. 17; AG Diez, Schlussurteil vom 07.11.2018 - 8 C 130/18, ZD 2019,
85, Rn. 6; OLG Dresden, 4. Zivilsenat, Beschluss vom 11. Juni 2019,
Az.: 4 U 760/19, BeckRS 12941, Rn. 13; Wybitul, NJW 2019, 3265 ff.;
Lach, jurisPR-1TS 5/2019 Anm. 3.

9 Siehe dazu: Wybitul, NJW 2019, 3265, 3267 f.
10 AG Diez, Schlussurteil vom 07.11.2018 - 8 C 130/18, ZD 2019, 85, Rn. 6.

11 OLG Dresden, 4. Zivilsenat, Beschluss vom 11. Juni 2019, Az.: 4 U
760/19, BeckRS 12941.

12 OLG Dresden, 4. Zivilsenat, Beschluss vom 11. Juni 2019, Az.: 4 U
760/19, BeckRS 12941, Rn. 13.

13 OLG Dresden, 4. Zivilsenat, Beschluss vom 11. Juni 2019, Az.: 4 U
760/19, BeckRS 12941, Rn. 13.

14 OLG Dresden, 4. Zivilsenat, Beschluss vom 11. Juni 2019, Az.: 4 U
760/19, BeckRS 12941, Rn. 13; Wybitul, NJW 2019, 3265, 3267.

15 LG Karlsruhe, Urteil vom 02.08.2019 - 8 0 26/19, BeckRS 2019, 17459,
Rn. 17.

16 LG Karlsruhe, Urteil vom 02.08.2019 - 8 0 26/19, BeckRS 2019, 17459,
Rn. 17.

17 LG Karlsruhe, Urteil vom 02.08.2019 - 8 0 26/19, BeckRS 2019, 17459,
Rn. 17.

18 Ebenso hinsichtlich des Ausblicks Gola DS-GVO/Gola/Piltz, 2. Aufl.
2018, DS-GVO Art. 82 Rn. 13; Wybitul, NJW 2019, 3265, 3268.

19 Wohl zustimmend Wybitul, NJW 2019, 3265, 3267.
20 Gola DS-GVO/Schulz, 2. Aufl. 2018, DS-GVO Art. 9 Rn. 1.

21 Siehe dazu: https://www.heise.de/newsticker/meldung/DS-GVO-Bevoel-
kerung-sieht-EU-Datenschutzgrundverordnung-skeptisch-4085000.html.

22 Erw gungsgrund Nr. 146 der DS-GVO.

23 A.A. AG Diez, Schlussurteil vom 07.11.2018 - 8 C 130/18, BeckRS 2018,
28667, Rn. 8.
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erreicht werden, wenn der Begriff des Schadens in Art. 82
DS-GVO in der gesamten Europ ischen Union gleich ausge-
legt wird.

Das AG Diez verneinte jedoch bereits das Vorliegen einer
Vorlagepflicht, da kein vorlagepflichtiger Streitgegenstand
vorl ge.?® Dies ist rechtsfehlerhaft. Denn von Art. 267 AEUV
werden ausdr cklich alle Handlungen der in Art. 13 Abs. 1
EUV genannten Organe, also das gesamte sekund re Unions-
recht und somit auch die in Art. 288 AEUV genannten ver-
bindlichen Rechtsakte, wie Verordnungen, Richtlinien er-
fasst.2® Damit unterliegt die Auslegung hinsichtlich des
Schadensbegriffes in Art. 82 der Datenschutzgrundverordnung
der Vorlagepflicht zum EuGH. Dementsprechend h tten die
Gerichte die Auslegung des Begriffs des Schadens bei Art. 82
DS-GVO dem EUGH zur Vorabentscheidung vorlegen m ssen.

Jedoch sind nicht nur die deutschen Gerichte der Vorla-
gepflicht nicht nachgekommen. So hat auch ein Gericht aus

sterreich ohne Vorlage an den EuGH entschieden, dass der
Schadensbegriff nach der DS-GVO zwar weit auszulegen sei,
aber dennoch  entgegen dem Wortlaut der DS-GVO  eine
Erheblichkeitsschwelle f r den Ersatz des immateriellen
Schadens zugrunde zu legen sei.?” Diese Rechtsprechung

hnelt im Ergebnis sehr der deutschen Rechtsprechung.

Dagegen hat ein Gericht aus den Niederlanden  erneut
ohne Vorlage an den EuGH entschieden, dass jeder Schaden
entsch digt werden m sse, sodass die blo e Tatsache, dass
der Schaden (wenn auch real, aber) von relativ geringem Um-
fang ist, keinen Grund f r die Zur ckweisung eines Anspruchs
darstellen kann.?® Dieses Urteil steht im klaren Widerspruch
zu den Urteilen der deutschen Gerichte und des sterreichi-
schen Gerichts, sodass deutlich wird, warum der EuGH die
Auslegung des Schadensbegriffs zu kl ren hat. Nur dadurch
kann ein einheitliches Schutzniveau f r den Schutz der per-
sonenbezogenen Daten gew hrleistet werden.

V. Fazit

In den bisherigen deutschen Gerichtsurteilen wurden die
Erw gungsgr nde und der Sinn und Zweck der Daten-
schutzgrundverordnung missachtet oder zumindest fehl-
interpretiert. Von den Urteilen geht auch eine falsche

Signalwirkung aus. Denn durch die Schaffung der Kate-
gorie der datenschutzrechtlichen Bagatellsch den wird
der Sinn und Zweck der Datenschutzgrundverordnung,
der in der Schaffung eines unionsweiten erh hten
Schutzniveaus f r den Schutz personenbezogener Daten
liegt und auch die St rkung des Bewusstseins f r die
Einhaltung der Datenschutzvorschriften bei den daten-
schutzrechtlich Verantwortlichen bewirkt, ad absurdum
gef hrt. Aufgrund der unterschiedlichen Gerichtsurteile
innerhalb der Europ ischen Union wird auch deutlich,
dass es einer Entscheidung durch den EuGH hinsichtlich
der Auslegung des Schadensbegriffs in Art. 82 DS-GVO
bedarf. Es bleibt abzuwarten, ob bei der n chsten Ent-
scheidung bez glich der Auslegung des Schadensbegriffs
in Art. 82 DS-GVO das zust ndige Gericht seiner Vorlage-
pflicht nachkommen und wie der EuGH anschlie end
diese Rechtsfrage kl ren wird.

Alexander Bleckat

Richter auf Probe Alexander Bleckat ist
momentan bei der Staatsanwaltschaft
Hannover als Staatsanwalt t tig und Mit-
autor des Buches Jura geht auch anders".

24 Erw gungsgrund Nr. 10, 11, 13 der DS-GVO.

25 AG Diez, Schlussurteil vom 07.11.2018 - 8 C 130/18, BeckRS 2018,
28667, Rn. 8.

26 Streinz/Ehricke, 3. Aufl. 2018, AEUV Art. 267 Rn. 19.

27 LG Feldkirch (Abteilung 57), Beschluss vom 07.08.2019 - 57 Cg 30/19b
15, BeckRS 2019, 18276, Rn. 69-70.

28 Rechtbank Amsterdam, Urteil vom 02.09.2019 - 7560515 CV EXPL 19-
4611, BeckRS 2019, 24009, Rn. 44.
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Prof. Dr. Lorenz Franck

Miscellanea zu den behdrdlichen Datenschutzbeauftragten

Das geltende Datenschutzrecht sieht f r Beh rden und an-
dere ffentliche Stellen eine nahezu ausnahmslos geltende
Benennungspflicht hinsichtlich beh rdlicher Datenschutz-
beauftragter vor. Die konkrete Ausformung dieses Amtes

I. Uberblick

Das Recht der beh rdlichen Datenschutzbeauftragten ist
nicht nur f r eben jene beh rdlichen Datenschutzbeauftrag-
ten von Interesse. Eine Besch ftigung mit der Regelungs-
vielfalt im ffentlichen Sektor lohnt auch dann, wenn etwa
externe Dienstleister den ffentlichen Bereich als neuen
Markt erschlie en m chten.

Abgesehen von spezifischer Schulungsliteratur aus dem
Beh rdenumfeld® werden die beh rdlichen Datenschutzbe-
auftragten eher selten coram publico verhandelt.? Soweit
die Regelungen f r beh rdliche und betriebliche Daten-
schutzbeauftragte identisch sind, ist dies unsch dlich. Im
Verwaltungsdatenschutz grenzen jedoch mehrere Bereiche
mit eigenst ndigen Detailregelungen aneinander an: Die
Sph re der DS-GVO, die Sph re der JI-RL und die unions-
rechtsfreie Sph re.?

Abbildung 1: Sphéren des Verwaltungsdatenschutzes

1. DS-GVO-Sphare

Die DS-GVO erfasst zun chst die allgemeine Verwaltungst -
tigkeit, wozu auch der Sozialdatenschutz nach dem SGB X
und der Steuerdatenschutz nach der AO geh ren. In der DS-
GVO-Sph re sind die Regeln f r beh rdliche und betriebli-
che Datenschutzbeauftragte weitestgehend identisch. Dies
ist der unmittelbaren Geltung der DS-GVO in allen EU-Mit-
gliedsstaaten (vgl. Art. 288 Abs. 2 AEUV) und der sehr ein-
geschr nkten Gestattung mitgliedsstaatlicher Regelungen
durch ffnungsklauseln geschuldet.

2. JI-RL-Sphére

Werden Beh rden demgegen ber zum Zwecke der Verh -
tung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder aber der Strafvollstreckung t tig, greift die spezi-
ellere RL 680/2016/EU (vulgo: JI-RL ). Europ ische
Richtlinien gelten anders als Verordnungen nicht unmit-
telbar in allen EU-Mitgliedstaaten, sondern m ssen erst in
nationales Recht umgesetzt werden. Das vom Unionsgesetz-
geber gesteckte Ziel ist dabei zwar verbindlich zu beachten,

obliegt den Gesetzgebern des Bundes und der L nder, so-

weit nicht vorrangiges Europ isches Datenschutzrecht ein-

schl gig ist. Der folgende Beitrag gibt einen berblick
ber die Besonderheiten von Gesetz und Praxis.

die Mitgliedsstaaten haben jedoch gem. Art. 288 Abs. 3
AEUV die Wahl der Form und der Mittel. Bundes- und Lan-
desgesetzgeber k nnen insoweit freier agieren, was sich
dementsprechend in den Regeln ber die beh rdlichen Da-
tenschutzbeauftragten niederschl gt.

3. Unionsrechtsfreie Sphare

Auch dann, wenn dem Unionsgesetzgeber keine Regelungs-
kompetenz zukommt, gilt selbstredend der Datenschutz.
Dies betrifft namentlich die Angelegenheiten der nationa-
len Sicherheit, der Streitkr fte, der Nachrichtendienste und
der gemeinsamen Au en- und Sicherheitspolitik ( GASP ,
vgl. Art. 2 Abs. 2 lit. b DS-GVO). Hier ist allein der natio-
nale Gesetzgeber aufgerufen, Regeln zu schaffen, die ein
ad quates Schutzniveau sicherstellen.

I1.Benennung

1. Benennungspflicht

In allen drei Sph ren gilt eine fl chendeckende Benen-

nungspflicht f r Datenschutzbeauftragte.
Art. 37 Abs. 1 lit. a DS-GVO macht unmissverst ndlich
klar, dass die Benennungspflicht ohne Ansehung der Be-
sch ftigtenzahl, der konkreten beh rdlichen Aufgaben
oder der mit der Verarbeitung verbundenen Risiken zu
erfolgen hat. Allein die Gerichte sind im Rahmen ihrer
justiziellen T tigkeit von der Regelung ausgenommen.
Art. 32 Abs. 1 JI-RL enth It einen entsprechenden Re-
gelungsauftrag an die EU-Mitgliedsstaaten in derselben
Breite (vgl. in der Folge § 5 Abs. 1 BDSG).
F r die unionsrechtsfreie Sph re verweist sodann § 1
Abs. 8 BDSG auf die DS-GVO und die Teile I und 11 des
BDSG.

Diese weite Verpflichtung des ffentlichen Sektors ist kei-

neswegs selbstverst ndlich, sie stellt in Schleswig-Holstein

bzw. Sachsen durchaus eine Neuerung gegen ber der bishe-

rigen Rechtslage dar.

1 BAk V, Beh rdliche Datenschutzbeauftragte in der Bundesverwaltung
Fortbildungsgang der BAk V mit Zertifikat unter beratender Mitwirkung
der BfDI, Version 2.0, 2018.

2 Vgl. einst Abel, MMR 2002, 289 ff.; zur neuen Rechtslage nunmehr
G rtler-Bayer, Der beh rdliche Datenschutzbeauftragte, 2014, S. 275
ff.; Gola, ZD 2019, 383 ff.; Heberlein, BayVBI. 2019, 622; BayLfD, Der
beh rdliche Datenschutzbeauftragte  Orientierungshilfe, 2018, online
unter https://www.datenschutz-bayern.de/6/bdsb.pdf. Generell zu Be-
triebsbeauftragten im ffentlichen Dienst Howald, AT 2018, 139 ff.

3 Im Einzelnen Reimer, Verwaltungsdatenschutzrecht, 2019, Rn. 6 ff.
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Sofern Private hoheitliche Aufgaben als Beliehene,* also in
eigener Zust ndigkeit und Verantwortung bernehmen, sind
auch sie ffentliche Stellen im Sinne des Datenschutzrechts.®
Daher fallen etwa T V-Pr fingenieur/innen und Bezirks-
schornsteinfegermeister/innen unter die Benennungspflicht
f rden ffentlichen Bereich. F r reine Verwaltungshelfer® wie
z.B. Abschleppdienste gilt dies nicht.

2. Benennung von Vertretern

In Beh rden werden typischerweise Vertreter/innen ernannt,
um die kontinuierliche Erf Illung bestimmter Aufgaben unab-
h ngig von einzelnen Personalien sicherzustellen. Stellver-
tretende Datenschutzbeauftragte sind auf L nderebene aus-
dr cklich gesetzlich angesprochen in Berlin,” Hessen,®
Nordrhein-Westfalen® und Th ringen.° Das bedeutet freilich
nicht, dass ausschlie lich in diesen L ndern eine Vertreter-
benennung zul ssigw re.!* F r den Bund liegt insoweit eine
deutliche Stellungnahme des BfDI vor: Mit R cksicht auf
eine effizientere organisatorische Ausgestaltung der Funk-
tion der beh rdlichen Datenschutzbeauftragten ist insbeson-
dere in gro en Beh rden die Bestellung einer Stellvertrete-
rin oder eines Stellvertreters empfehlenswert .12

Zu beachten ist, dass Stellvertreter/innen jedenfalls dann
echte Datenschutzbeauftragte mit s mtlichen Rechten und
Pflichten sind, sobald der Vertretungsfall eintritt.!® Ihre Auf-
gabe ersch pft sich nicht lediglich darin, eingehende Unter-
lagen mit einem Eingangsstempel zu versehen und dem/der
origin ren Datenschutzbeauftragten bei seiner/ihrer R ckkehr
vorzulegen. Individuelle Unterschiede in der Amtsf hrung
sind dabei im Interesse einer kontinuierlichen innerbeh rdli-
chen Datenschutzkontrolle hinzunehmen. F r den nicht f-
fentlichen Bereich wurde dies durch das BAG best tigt.!* F r
den ffentlichen Sektor kann nichts anderes gelten.

K ndigungs- und Abberufungsschutz, Weisungsfreiheit
und die Unterst tzungspflicht greifen somit auch f r Stell-
vertreter/innen, sofern sie amtieren bzw. amtiert haben.
Angemessene Fort- und Weiterbildungsm glichkeiten sind
dem/der Stellvertreter/in im Vorhinein zu gew hren. Im Ge-
genzug m ssen Stellvertreter/innen dieselben Auswahlkrite-
rien erf llen wie origin re Beauftragte. Ihre Kontaktdaten
sind sp testens mit Eintritt des Vertretungsfalles an die zu-
st ndige Aufsichtsbeh rde zu melden.

3. Benennung mehrerer Datenschutzbeauftragter

Zu der Frage, ob eine ffentliche Stelle auch mehrere Da-
tenschutzbeauftragte gleichzeitig bestellen kann, u ern
sich weder DS-GVO, JI-RL noch BDSG explizit. Zwar ist in
Art. 37 Abs. 1 DS-GVO nebst Erw gungsgrund 97, Art. 32
Abs. 1 JI-RL und 8 5 Abs. 1 BDSG die Rede davon, dass der
Verantwortliche einen Beauftragten f r den Datenschutz
zu bestellen hat. Die Formulierung kann allerdings dahinge-
hend verstanden werden, dass mindestens , nicht h chs-
tens ein/e Datenschutzbeauftragte/r zu bestellen ist.!® Wie
der Blick in § 31 Abs. 1 DSG NRW zeigt, ist die parallele
Benennung mehrerer nicht denknotwendigerweise ausge-
schlossen. Das Bundesarbeitsgericht unterscheidet in ar-

beitsrechtlicher Sicht berhaupt nicht zwischen stellvertre-
tenden und parallel benannten Datenschutzbeauftragten.®

Entscheidend muss sein, inwiefern eine solche Parallelbe-
nennung mit der Zielbestimmung vereinbar ist, eine effek-
tive Datenschutzselbstkontrolle innerhalb der ffentlichen
Stelle zu erm glichen. Dabei bedeuten mehr Datenschutzbe-
auftragte nicht zwangsl ufig mehr Datenschutz. Vielmehr
besteht die reale Gefahr, dass gesetzlich garantierte Kom-
petenzen und Gew hrleistungen unterlaufen werden.

Eine Mehrfachbestellung wird dagegen als zul ssig angesehen
werden k nnen, sofern eine klare Aufgabentrennung zwischen
den jeweiligen Datenschutzbeauftragten gegeben ist. Bereits
nach alter Rechtslage!” verlangte das VG D sseldorf, dass die Auf-
gaben der Datenschutzbeauftragten so untereinander aufgeteilt
sein m ssen, dass feste Zust ndigkeiten bestehen und somit eine
Doppelpr fung identischer Vorg nge vermieden wird.'®

Eine Teilabberufung zwecks nachtr glicher Besetzung des
zweiten Postens im Rahmen einer innerbeh rdlichen Neu-
strukturierung ist wegen des gesetzlichen Abberufungs-
schutzes freilich nur in engen Grenzen m glich.

4. Benennung eines/einer gemeinsamen
Datenschutzbeauftragten

ffentliche Stellen k nnen gem. Art. 37 Abs. 3 DS-GVO,
Art. 32 Abs. 3 JI-RL und § 5 Abs. 2 BDSG in allen drei Sph -
ren unter Ber cksichtigung ihrer Organisationsstruktur und
ihrer Gr e eine/n gemeinsame/n Datenschutzbeauftragt/e
benennen.®® Die Figur hnelt derjenigen des gemeinsamen
Datenschutzbeauftragten der Unternehmensgruppe in
Art. 37 Abs. 2 DS-GVO, ohne jedoch die leichte Erreichbar-
keit expressis verbis zur Voraussetzung zu erkl ren. Auf ein
angemessenes Zeitkontingent ist im Sinne der effektiven
Aufgabenerf llung zu achten.?

4 N her Maurer/Waldhoff, Allgemeines Verwaltungsrecht, 19. Aufl. 2017,
§ 23 Rn. 63 ff.

5 UDZ Saarland, T tigkeitsbericht 2017/2018, S. 91 ff.; ULD SH, T tig-
keitsbericht 2019, S. 34.

6 Maurer/Waldhoff, Allgemeines Verwaltungsrecht, 19. Aufl. 2017, § 23
Rn. 66.

7 § 4 Abs. 3 BInDSG.
8 §5 Abs. 1 HDSIG.
9 § 31 Abs. 1 DSG NRW
10 § 13 Abs. 2 Th rDSG.
11 So bereits Franck/Reif, ZD 2015, 405, 407.

12 BfDI, Info 4 Die Datenschutzbeauftragten in Beh rde und Betrieb,
2018, S. 77.

13 Franck/Reif, ZD 2015, 405, 407.

14 BAG, Urt. v. 27.07.2017, Az.: 2 AZR 812/16, online unter https://de-
jure.org/2017,26410 inkl. Verfahrensgang.

15 Im Ergebnis auch Gola, in: Gola/Heckmann, BDSG, 2019, § 5 Rn. 19;
Gola, ZD 2019, 383, 386.

16 BAG, Urt. v. 27.07.2017, Az.: 2 AZR 812/16, online unter https://de-
jure.org/2017,26410.

17 § 32a Abs. 1 Satz 4 DSG NRW a.F.

18 VG D sseldorf, Beschl. v. 08.02.2012, Az. 26 L 36/12 (http://dejure.
0rg/2012,2460), best tigt durch OVG NRW, Beschl. v. 23.04.2012, Az.
6 B 273/12 (http://dejure.org/2012,5106).

19 Hierzu n her Raum, in: Auernhammer, DS-GVO/BDSG, 6. Aufl. 2018, § 5
BDSG Rn. 8 ff.; ferner Schmidt, Datenschutz-Praxis 11/2018, 16 f.

20 N her Gola, ZD 2019, 383, 387.
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Ein gemeinsamer DSB darf grunds tzlich nicht gegen den
Willen der einzelnen Beh rde benannt werden.?! Dies w rde
den Grundsatz der Verantwortlichkeit im Datenschutzrecht
durchbrechen. Bayern hat insofern eine Regelung getroffen,
nach der beh rdliche Datenschutzbeauftragte staatlicher
Beh rden [ ] durch eine h here Beh rde bestellt werden
k nnen.?2 Die Vorschrift ist bestenfalls missverst ndlich,
schlechtestenfalls unionsrechtswidrig. Sie ist daher unions-
rechtskonform als reine Zust ndigkeitsregelung, nicht als
Befugnisnorm zu verstehen.??

5. Benennung externer Dienstleister

Externe Dienstleister k nnen gem. Art. 37 Abs. 6 DS-GVO
sowohl bei ffentlichen als auch bei nicht- ffentlichen
Stellen als Datenschutzbeauftragte benannt werden. Das
Schweigen der JI-RL ist insoweit nicht als grunds tzliche
Ablehnung zu verstehen. § 5 Abs. 4 BDSG zieht diese Rege-
lung daher bspw. auf nationaler Ebene nach. Brandenburg
hat im Anwendungsbereich der JI-RL dennoch eine ein-
schr nkende Regelung getroffen, wonach der Verantwortli-
che [ ] eine Bedienstete oder einen Bediensteten be-
stellt. Diese Entscheidung des Landesgesetzgebers d rfte
richtlinienkonform sein, da Art. 1 Abs. 3 JI-RL die Mitglied-
staaten nicht daran hindert, strengere Garantien festzule-
gen, als sie die JI-RL an sich vorsieht.

Nat rliche Personen sind ggf. nach dem Verpflichtungs-
gesetz zu verpflichten.?* Ob juristische Personen als Daten-
schutzbeauftragte benannt werden k nnen, bleibt derweil
umstritten.?

I11. Stellung

1. Freistellung bzw. Zeitkontingent

Da sich die Frage nach der Benennungspflicht im ffentli-
chen Bereich nicht stellt, wird dieser Kampf typischerweise
auf der Ebene der v lligen oder anteiligen Freistellung aus-
gefochten. Selbst die Besetzung eines origin ren Dienstpos-
tens bDSB garantiert keine einhundertprozentige Freistel-
lung von weiteren Aufgaben, denn die bertragung weiterer
Aufgaben ist nach Art. 38 Abs. 6 Satz 1 DS-GVO und Art. 34
Hs. 1 JI-RL?® durchaus zul ssig.

Art. 38 Abs. 2 und 6 DS-GVO bzw. § 6 Abs. 2 iVm § 7
Abs. 2 Satz 2 BDSG garantieren jedoch insoweit ausreichende
Ressourcen und die Freiheit von Interessenkollisionen.

a) Materielle Interessenkollisionen

Ein Interessenkonflikt wird immer dann angenommen, wenn
es an einer klaren Trennung zwischen Verantwortlichen und
Datenschutzbeauftragten fehlt und deshalb eine konsequente
Anwendung der gesetzlichen Anforderungen infrage gestellt
ist. Dies betrifft offenkundig die komplette Leitungsebene.?’
Ein Interessenkonflikt ist dar ber hinaus anzunehmen, wenn
der oder die Datenschutzbeauftragte die n heren Umst nde
und Ergebnisse der eigenen nebenamtlichen T tigkeit kon-
trollieren m sste. Bei der bernahme weiterer Compliance-
Funktionen d rfen diese nicht mit der Verarbeitung und Aus-

wertung personenbezogener Daten und m glicherweise sogar
sensibler Personaldaten verbunden sein.

Datenschutzbeauftragte k nnen insoweit nicht zugleich
als Korruptionspr ventionsbeauftragte®® fungieren. Die
Funktion des/der Informationsfreiheitsbeauftragten ist hin-
gegen kompatibel.?®

b) Zeitmangel

Ein Konflikt kann sich nicht zuletzt daraus ergeben, dass
neben der weiteren T tigkeit nicht mehr genug Zeit f r Auf-
gaben im Datenschutz bleibt. Die L nder nehmen insoweit
z.T. Programms tze auf. So hei t es in Hessen: Insbeson-
dere ist die oder der Datenschutzbeauftragte im erforderli-
chen Umfang von der Erf llung anderer Aufgaben freizustel-
len. 3 Th ringen regelt: Die ffentliche Stelle stellt sicher,
dass [ ] dem Datenschutzbeauftragten f r die Erf llung
der Aufgaben [ ] hinreichend Arbeitszeit verbleibt. Der
BfDI geht demgegen ber von einer vollst ndigen Freistel-
lung des beh rdlichen Datenschutzbeauftragten aus, wenn
die Einrichtung mehr als 500 Besch ftigte hat.3!

Die Festlegung rein anhand der Besch ftigtenzahl kann
freilich nicht alle Konstellationen zeitlicher Belastung ab-
decken. Der LfD Mecklenburg-Vorpommern empfiehlt bspw.
schlaglichtartig eine Vollzeitstelle in Landkreisen, kreis-
freien und gro en kreisangeh rigen St dten.%?

Der LfDI Rheinland-Pfalz hat demgegen ber in seinen
Best-Practice-Empfehlungen zum Datenschutz in der Kom-
munalverwaltung eine Methodik zur Stellenbemessung des/
der kommunalen Datenschutzbeauftragten hinterlegt.3

F r die Feststellung der anfallenden Arbeitsmenge seien
demnach die T tigkeiten festzulegen (in Abh ngigkeit von
der Aufgabenbeschreibung) und die Fallzahlen sowie die
Mittlere Bearbeitungszeit zu sch tzen oder zu messen. F r
die Sch tzung bzw. Messung seien u.a. folgende Aspekte
ma geblich:

Die Art der Verwaltung/das Aufgabenspektrum
Die Einwohnerzahl der Gemeinde
Die Anzahl der Bediensteten

21 Gola, ZD 2019, 383, 387.

22 Art. 12 Abs. 3 BayDSG.

23 Wohl auch Reimer, Verwaltungsdatenschutzrecht, 2019, Rn. 237.
24 BayLfD, Der beh rdliche Datenschutzbeauftragte, 2018, S. 8.

25 Daf r Franck/Reif, ZD 2015, 405, 407; Artikel-29-Datenschutzgruppe,
WP 243 Rev. 01 - Guidelines on Data Protection Officers (DPOs) vom
5.4.2017, S. 22 f. Dagegen Reimer, Verwaltungsdatenschutzrecht,
2019, Rn. 240; Gola, in: Gola/Heckmann, BDSG, 2019, § 5 Rn. 14;
TLfDI, T tigkeitsbericht 2018, S. 85.

26 Wortlautargument: zumindest ; ausdr cklich auch Erw gungsgrund 64
Satz 4 