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Recht der Datenverarbeitung

Zertifizieren statt spionieren

Die Welt um uns herum ist voll von
Spionen, auch in unseren Autos.
Moderne Fahrzeuge enthalten eine
Vielzahl von Sensoren. Sie erheben
und {ibermitteln etwa an den Her-
steller Daten {iber den Fahrzeug-
zustand, die Umgebung und Position
des Autos und das Fahrverhalten.
Vermehrt werden auch Daten erhoben,
die sich unmittelbar auf den Fahrer
beziehen, wie seine Alkoholisierung,
sein Gesundheitszustand oder seine
Gemiitslage. Sie leiten weiter, ob der
Airbag aktiviert ist, der Gurt geschlos-
sen sowie ob und mit wie viel Gewicht
die Sitze belegt sind. Diese Daten
lassen Riickschliisse auf personliches
Verhalten zu, das im Zweifel gegen
den Fahrer verwendet werden kann.
So wurden etwa schon Mangelan-
spriiche wahrend der Gewdhrleistung
unter Hinweis darauf zuriickgewiesen,
dass die vom Achslastsensor auf-
gezeichnete Uberschreitung der zu-
ldssigen Last auf der Hinterachse
tiberschritten war.

Die aus dem Fahrzeug gesendeten
Daten ermdglichen durch die Ubertra-
gung der Fahrzeug-Identifizierungs-
nummer (FIN) eine Zuordnung der In-
formationen zum Fahrer. Sie lassen
selbst dann eine Aussage iiber die Per-
sonlichkeit des Fahrers zu, selbst wenn
man das nicht vermutet. Wer etwa auf
einer FlanierstraRe mit offener Fens-
terscheibe, nicht angeschnallt im
Wechsel beschleunigt und abbremst
und dabei eine bestimmte Musik hort,

der ist auch filir die Werbewirtschaft
hinreichend gekennzeichnet. Man
kann ihn vermutlich mit sportlichen
Felgen oder Auspuffanlagen und viel-
leicht sogar mit einem Angebot fiir
einen Saunaclub eher begliicken, als
mit einer Heizdecke. So etwas nennt
man Scoring, also das Bilden von
Kaufprofilen. Wer sich angesichts des-
sen Sorgen um seine Privatsphare
macht, der sieht keine griinen Mann-
chen, sondern ist in der Realitdt ange-
kommen.

Viele wollen Abstandsassistent &
Co. aber nicht mehr missen. Wer
seinen Fuhrpark oder seine Miet-
wagenflotte mit aktuellen Modellen
bestiicken will, der kommt nicht an
kommunizierenden Autos vorbei.

Nun sind die Datenschiitzer in der
Automobilindustrie aufgerufen, ihre
Verantwortung fiir einen verantwor-
tungsvollen Umgang mit smarten
Autos zu iibernehmen. Das gilt fiir
Hersteller sowie fiir Zulieferer. Zum
Gliick hat uns gerade die Automobilin-
dustrie schon vorgelebt, wie man Si-
cherheit in Autos verbaut. Jeder Zulie-
ferer der vom Cupholder fiir einen
Kaffeebecher bis zur Lampenfassung
an einen fiihrenden Automobilherstel-
ler liefern will, muss hohe Zertifizie-
rungsanforderungen erfiillen. Dieses
System ist aufwendig. Zugleich bringt
es Fahrzeuge hervor, die weltweit Qua-
litdtsmaRstdbe setzen. Dieser Ansatz
muss auf den Einsatz von kommunizie-
render Technik im Fahrzeug iibertragen

Editorial

werden. Wer zum Beispiel eine intelli-
gente Software zur LKW-Routenpla-
nung anbietet, muss unter Zugrundle-
gung eines transparenten Standards
festgelegte Vorgaben fiir Datenschutz
und Datensicherheit einhalten. Die
Zertifizierung solcher Standards kann
nur durch eine unabhdngige Stelle er-
folgen. So ist sichergestellt, dass Rou-
tenplanungen fiir LKWs, die mit der
Umwelt und anderen Fahrzeugen auf
Basis von Big Data-Anwendungen
kommunizieren, sicheren Standards
entsprechen. Wenn die Datenverarbei-
tungsvorgange offengelegt werden,
sind sie verantwortbar. Zertifiziert und
transparent handelnde Spione sind
keine Spione, sondern Helfer.

Rolf Schwartmann

Prof. Dr. Rolf Schwartmann
Leiter der Kdlner Forschungsstelle
fiir Medienrecht an der Fachhoch-
schule Kéln, Mitherausgeber der
Fachzeitschrift RDV sowie Vorstands-
vorsitzender der GDD e.V., Bonn
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Rolf Schwartmann/Sara Ohr

Aufsatze

Datenschutzrechtliche Perspektiven des Einsatzes

intelligenter Fahrzeuge

A. Einleitung

Der Einsatz intelligenter, vernetzender Technik in Fahrzeu-
gen ist ein bedeutendes rechtliches Thema fiir die Wirt-
schaft.? Der Vorstandsvorsitzende der Volkswagen AG Winter-
korn hat es auf den Punkt gebracht: ,Autos erzeugen die
meisten Daten der Welt. (...) Und auf diese Daten sind na-
tiirlich alle scharf. Mithilfe von Autos kann man zum Bei-
spiel den besten Wetterbericht der Welt machen: Auf3entem-
peraturfiihler, Regensensoren, Radsensoren fiir Gldtte, alles
Informationen in Echtzeit.”? Wéhrend die Wirtschaft unter
den Stichworten Industrie 4.0 und Internet der Dinge krea-
tiv und in rasanter Geschwindigkeit vernetzte Produkte und
Dienstleistungen auf den Markt bringt, versucht das Recht,
hier namentlich das Datenschutzrecht, diese Entwicklungen
juristisch zu fassen.

I. Gesetzliche Vorgaben

1. Verfassungsrechtliche Vorgaben

Zugleich gilt auch in Zeiten autonom kommunizierender
Fahrzeuge nach wie vor die dem Gedanken der Selbstbestim-
mung entstammende Maxime des Bundesverfassungsgerichts
aus der Volkszdhlungsentscheidung, wonach der Einzelne
wissen soll, wer, was, bei welcher Gelegenheit {iber ihn
weiRk.? Fiir jeden Verkehrsteilnehmer folgt hieraus ein grund-
sitzlicher Anspruch auf spurenfreie Mobilitit.* Die Freiheit,
sich selbstbestimmt zu bewegen und zu verhalten, wadre we-
sentlich eingeschrankt, wenn der Einzelne stets mit der Auf-
zeichnung und Auswertung seiner Daten rechnen miisste.’
Justizminister Maas hat diesen Rechtsgedanken kiirzlich auf
vernetzte Autos libertragen. ,Verbraucherinnen und Verbrau-
cher missen (...) die Hoheit {iber die Sammlung, Weitergabe
und Verwertung ihrer Daten behalten. Es darf keinen ,gldser-
nen Autofahrer” geben.”® Diese Forderung ist rechtlich alter-
nativlos. Sie ist aber schwer umsetzbar.

Im Hinblick auf die Vernetzung von Fahrzeugen ebenfalls
von Bedeutung ist das Grundrecht auf Gewdhrleistung der In-
tegritat und Vertraulichkeit informationstechnischer Systeme.
Von dieser weiteren Ausprdgung des allgemeinen Persénlich-
keitsrechts wird der Einzelne vor heimlichen Zugriffen auf we-
sentliche Teile seiner Lebensgestaltung geschiitzt, die ein
aussagekriftiges Profil seiner Persénlichkeit bieten kénnen.’

Daten, die auf dem Telekommunikationsweg iibertragen
werden, sind ferner tiber Art. 10 Abs. 1 GG geschiitzt. Das

Dabei gilt es, bei der Nutzung personenbezogener Daten aus
Autos, neben Privatheit und Datenschutz auch die Datensi-
cherheit zu wahren. Daten sind ndmlich Sicherheitsrisiken,
sowohl fiir den einzelnen Fahrer als auch fiir den Strafsen-
verkehr. SchliefSlich kann man sie manipulieren, ,hacken”
und zu kriminellen Zwecken missbrauchen.

Der Autofahrer im Jahr 2015 méchte sein Auto nicht
mehr nur als Fortbewegungsmittel verwenden. Er mochte
sein Smartphone und seine Wearables nutzen, um sie mit
dem Fahrzeug zu vernetzen. Dabei soll die Nutzung von
Apps genauso méglich sein, wie der Zugriff auf eine Cloud.
Mails abzurufen und Netzdienste von Facebook bis YouTube
zu nutzen, ist kein Problem mehr. Zudem kann man (iiber
Endgerdte nach Wahl standortunabhdngig ein Fahrzeug
steuern, seinen Wartungszustand oder die Tankfiillung ab-
fragen.

Telekommunikationsgeheimnis greift jedoch nur bis zum
Abschluss eines Kommunikationsvorgangs. Bleiben die
Daten hieran anschlieRend gespeichert, unterliegen sie dem
Schutz des Rechts auf informationelle Selbstbestimmung.®

2. Einfachgesetzliche Vorgaben

Nach dem Recht auf informationelle Selbstbestimmung, das
8 4 Abs. 1 BDSG im Rahmen des einfachen Rechts umsetzt,
ist jede Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten nur erlaubt, wenn der Betroffene (§ 3 Abs. 1
BDSG) - also derjenige, der geschiitzte Informationen preis-
gibt - hierin einwilligt oder eine gesetzliche Vorschrift
einen Dritten oder den Staat zum Umgang mit den Daten
ermachtigt.

1 Aus diesem Grund wurde und wird es in dieser Zeitschrift verstarkt
behandelt. Vgl. nur Lidemann/Jiirgens/Ortmann, RDV 2014, 3; Lide-
mann/Sengstacken, RDV 2014, 177; Kremer, RDV 2014, 240; Liide-
mann/Sengstacken/Vogelpohl, RDV 2014, 302; Gennen, RDV 2015, in
diesem Heft; Jaspers/Franck, RDV 2015, in diesem Heft.

Interview im Stern Nr. 10/2015, S. 78.
BVerfGE 65, 1, 42.

Weichert, SVR 2014, 201, 203.

BVerfG, NJW 1984, 419, 422.

Vgl. unter http://www.bmjv.de/SharedDocs/Reden/DE/2015/20150215-
Safer-Internet-Day-2015.html?nn=1477162 (letzter Abruf: 06.03.2015).

BVerfG, NJW 2008, 822, 827.

8 Durner, in: Maunz/Diirig (Hrsg.), Grundgesetz-Kommentar, 72. Ergdn-
zungslieferung 2014, Art. 10 Rn. 56.
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a) TMG und BDSG

Auf einfachgesetzlicher Ebene kommen fiir die Legitimation
zur Erhebung, Verarbeitung und Nutzung von Kfz-Daten die
Vorschriften des TMG sowie des BDSG in Betracht. Wahrend
fiir Bestands- oder Nutzungsdaten, die zur Erméglichung der
Inanspruchnahme der jeweiligen Dienste oder zu Abrech-
nungszwecken erforderlich sind, das TMG einschligig ist,’
richtet sich der Umgang mit Inhaltsdaten nach dem BDSG.
Auch wenn es sich bei den Inhaltsdaten tendenziell um die
personlichkeitssensibelsten Angaben handelt, ist eine ge-
naue Abgrenzung nicht immer leicht zu treffen. Gerade den
Nutzungsdaten kann angesichts der vielfdltigen Vernet-
zungsfunktionen moderner Fahrzeuge ein hoher - im Einzel-
fall gegeniiber Inhaltsdaten sogar erhdhter — Sensibilitats-
grad zukommen.!® Selbst datenschutzrechtlich wenig
relevant erscheinende Fahrzeugeinstellungen wie die Sitz-
position konnen durch die Zusammenfiihrung mit anderen
Daten - etwa dem Beschleunigungs- und Bremsverhalten
oder den Fahrtzeiten - ein hinreichend detailliertes Perso-
nenprofil ermdglichen, welches sodann die Zuordnung zu
einer jedenfalls bestimmbaren Person erlaubt.!? Streiten
ladsst sich daher bereits tiber den Anwendungsbereich des
BDSG anhand der Frage, wann Daten personenbezogen sind.

b) IVSG und TKG

Einen weiteren datenschutzrechtlichen Erlaubnistatbestand
enthalt § 3 S. 2 des Gesetzes iiber Intelligente Verkehrssys-
teme im StraRenverkehr und deren Schnittstellen zu ande-
ren Verkehrstragern (IVSG). Personenbezogene Daten im
Rahmen Intelligenter Verkehrssysteme'? im StraRenverkehr
diirfen danach nur erhoben, verarbeitet oder genutzt wer-
den, soweit dies durch eine bundesgesetzliche Regelung
ausdriicklich zugelassen oder angeordnet wird. Bemerkens-
wert erscheint insoweit, dass die Mdglichkeit der Einwilli-
gung im Rahmen der Vorschrift keinerlei ausdriickliche Er-
wahnung findet. Allerdings verpflichtet Art. 10 Abs. 4 der
Richtlinie 2010/40/EU des Europdischen Parlaments und
des Rates vom 7. Juli 2010 zum Rahmen fiir die Einfiihrung
intelligenter Verkehrssysteme im StraRenverkehr und fiir
deren Schnittstellen zu anderen Verkehrstragern (IVS-RL)
die Mitgliedsstaaten zur Einhaltung der Bestimmungen iiber
die Einwilligung in die Verarbeitung personenbezogener
Daten. Im Geiste einer europarechtskonformen Auslegung
ist § 3 S. 2 IVSG folglich dahin zu verstehen, dass eine Ein-
willigung des Betroffenen als Legitimation des Datenum-
gangs im Rahmen intelligenter Verkehrssysteme ebenfalls in
Betracht kommt.?® Mit Blick auf den eindeutigen Wortlaut
der Vorschrift ausgeschlossen ist lediglich der Riickgriff auf
landesgesetzliche Erlaubnistatbestinde. Im Ubrigen muss
§ 3 S. 2 IVSG als deklaratorischer Hinweis auf die bundesge-
setzlichen Vorschriften des BDSG, TMG und TKG verstanden
werden.

Sofern geschaftsmédRige Telekommunikationsdienste er-
bracht oder an deren Erbringung zumindest mitgewirkt wird,
finden ferner §§ 91 ff. TKG Anwendung. Mdglich ist dies
insbesondere im Rahmen der Signaliibertragung bei intelli-

genten Verkehrssystemen. Verkehrs- und Standortdaten diir-
fen dann nur in eingeschranktem Umfang und unter beson-
deren Voraussetzungen verwendet werden.®

II. Beteiligte

Um vernetzte Dienste anbieten zu kdnnen, werden von zahl-
reichen Sensoren im Auto, neben der gefahrenen Geschwin-
digkeit eine Vielzahl anderer Fahrinformationen, von der
Achslast, iiber Fahrwege, bis zum Beschleunigungs- und
Bremsverhalten erfasst, gespeichert und iibertragen.'® Je
nach Ausgestaltung im Einzelfall kommen als Empfanger
etwa der Hersteller des Fahrzeugs oder des Navigationssys-
tems, der Anbieter des eigentlichen Navigationsangebots
sowie der Hersteller einzelner Sensoren, sofern deren Chips
eigenstandig Daten (ibertragen, in Betracht. Beteiligt sind
auch sog. Traffic Service Provider zur Staumeldung sowie
viele weitere Stellen. Wirtschaftliches Interesse an den
Daten haben nicht zuletzt Kfz-Versicherungen oder der
Staat, wenn es um Infrastrukturplanung geht oder auch um
Gefahrenabwehr durch die Polizei oder um Strafverfolgung.

III. Personenbezug

Fahrzeuge enthalten heute Sensoren in den Sicherheitsgur-
ten oder elektronischen Fensterhebern, Navigationssysteme,
Bluetooth-Schnittstellen zu Smartphones sowie Sensoren,
die das Beschleunigen und Bremsen messen. Unterstellt,
diese Daten sind an die Fahrzeugidentifikationsnummer ge-
kniipft und der Fahrer des Wagens fahrt mit {iberhohter Ge-
schwindigkeit auf einer FlanierstraBe nicht angeschnallt,
mit offenem Fenster und lauter Musik standig auf und ab
und legt dabei mit weit iiberhdhter Geschwindigkeit einen
Kavalierstart nach dem anderen hin - sind diese Daten per-
sonenbezogen, weil sie Informationen {iber das Fahrverhal-
ten und den Charakter, als Poser, Liebhaber bestimmter
Musik oder als jemand, der Verkehrsregeln verletzt, liefern?
Sie konnen fiir die Kfz-Versicherung (nicht angeschnallt),
die Polizei (iiberhohte Geschwindigkeit, Kavalierstart), den
Hersteller mit Blick auf die Garantie fiir die Bremsen oder

9 Allerdings finden die §§ 12 ff. TMG auf die Erhebung und Verwendung
personenbezogener Daten im Dienst- und Arbeitsverhdltnis zu aus-
schlieBlich beruflichen oder dienstlichen Zwecken keine Anwendung
(8 11 Abs. 1 Nr. 1 TMG). In diesem Falle gelten ausschlieRlich die Vor-
schriften des BDSG, vgl. Miiller-Broich, TMG, 1. Aufl. 2012, § 11 Rn. 3.

10 Als potenziell personlichkeitssensible Nutzungsdaten kdnnen etwa
Ort- und Zeitangaben genannt werden, anhand derer aussagekréftige
Bewegungs-, Kontakt- oder Interessenprofile erstellt werden kdnnen,
vgl. hierzu Weichert, SVR 2014, 201, 203.

11 Kinast/Kiihnl, NJW 2014, 3057, 3058.

12 ,Intelligente Verkehrssysteme” im Sinne von & 2 Nr. 1 IVSG sind Sys-
teme, bei denen Informations- und Kommunikationstechnologien im
StraBenverkehr und an Schnittstellen zu anderen Verkehrstragern
eingesetzt werden. Beispielhaft sind etwa Parkleitsysteme, Navi-
gation mit Real Time Traffic oder telematisch-basierte Versicherun-
gen (vgl. hierzu unten unter B.III.1) zu nennen. Ndher zum Begriff
Kremer, RDV 2014, 240, 241 f.

13 ,Soweit angemessen” soll im Rahmen des Betriebs von IVS-Anwen-
dungen und -Diensten allerdings die Verwendung anonymer Daten
gefordert werden, vgl. Art. 10 Abs. 3 IVS-RL.

14 Kremer, RDV 2014, 240, 246.
15 Vgl. hierzu Kremer, RDV 2014, 240, 246 f.
16 Kremer, RDV 2014, 240, 241.
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fiir Anbieter von Musik oder Sportwagenaccessoires interes-
sant und auch finanziell verwertbar sein. Haben diese Daten
Personenbezug? Immerhin geben sie Auskunft {iber person-
liche Dinge wie das Fahrverhalten einer bestimmten Person.
Oder handelt es sich nur um bloRe, einer Person nicht zuzu-
ordnende Metadaten, die keine brauchbaren Riickschliisse
auf individuelles Verhalten zulassen? Nahme man in einem
solchen Fall Personenbezug an, dann miisste die Einwilli-
gung in die Datennutzung Vorgdnge wie den geschilderten
erfassen, damit sie rechtmaRig ware. Ob diese Informatio-
nen nach & 28 Abs. 2 Nr. 2 b) BDSG, etwa mit Blick auf den
nemo-tenetur-Grundsatz,'” an die Polizei herausgegeben
werden diirfen, wenn diese einen gefdhrlichen Eingriff in
den StraRenverkehr priifen will, ist eine weitere Frage.

Probleme des personenbezogenen Datenumgangs kdnnen
sich allerdings nicht nur mit Blick auf Eigentiimer, Halter
und Fahrer eines Kfz ergeben. Dariiber hinaus kdnnen auch
FuRgidnger oder andere Verkehrsteilnehmer betroffen sein.®
Ermdglicht wird dies insbesondere durch AuRenkameras, die
an einem Fahrzeug angebracht sind, um etwaige Verkehrs-
unfille in dessen Umfeld zu dokumentieren.!®

IV.Verantwortliche Stelle

Ob die oben genannten Beteiligten, angefangen beim Her-
steller des Fahrzeugs, verantwortliche Stellen im Sinne von
§ 3 Abs. 7 BDSG sind, kommt auf den Einzelfall an. Den
Pflichten des Datenschutzrechts ist jede Person oder Stelle
unterworfen, die personenbezogene Daten fiir sich selbst
erhebt, verarbeitet oder nutzt oder dies durch andere im
Auftrag vornehmen ldsst (§ 3 Abs. 7 BDSG). GemaR Art. 2 d)
der Datenschutzrichtlinie,?® in deren Lichte die nationale
Vorschrift auszulegen ist, ist ,fiir die Verarbeitung Verant-
wortlicher” jede natiirliche oder juristische Person, Be-
horde, Einrichtung oder Stelle, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet. Erforderlich ist
demnach eine tatsdchliche Einflussnahme auf das ,,0b” und
,Wie” der Datenverarbeitung. Angesichts ihrer weitreichen-
den Gestaltungsmdoglichkeiten muss die Hauptverantwort-
lichkeit in Bezug auf die aus Fahrzeugen gewonnenen Daten
bei den Herstellern angesiedelt werden. Sie entwickeln die
entsprechenden Gerdte und kdnnen damit letztlich bestim-
men, welche Daten im Zusammenhang mit der Nutzung des
Kfz erhoben, gespeichert und verarbeitet werden. Ebenfalls
datenschutzrechtlich verantwortlich konnen Versicherungen
sein, die das Fahrverhalten der Versicherungsnehmer mittels
Telematik erfassen, um hierauf basierend eine individuelle
Versicherungspolice zu errechnen.?! Ferner kommen als ver-
antwortliche Stellen Vertragshdndler und -werkstdtten in
Betracht, die die gewonnenen Kfz-Daten zur Ferndiagnostik
von Fehlern oder VerschleiRerscheinungen nutzen. Des Wei-
teren kann auch Anbietern von Online-Diensten, die inner-
halb des Kfz genutzt werden, datenschutzrechtliche Verant-
wortlichkeit zukommen.??

Nicht zuletzt kann die Erhebung und Verarbeitung perso-
nenbezogener Daten aber auch dem Halter oder Fahrer eines

Fahrzeugs zuzurechnen sein. Dies setzt voraus, dass er die
Funktionen des technischen Kfz-Systems oder jedenfalls den
Zugriff hierauf steuern kann.?* Soweit allerdings der Um-
gang des Halters bzw. Fahrers mit Daten zu seiner eigenen
Person in Rede steht, ist er Betroffener und kann nicht zu-
gleich als verantwortliche Stelle den Verpflichtungen des
BDSG unterworfen sein.?

B. Szenarien

Im welchem Kontext der Umgang mit vernetzten Fahrzeugen
rechtlich relevant werden kann, zeigen die nachfolgenden
Szenarien. Thematisch sind diese in die Bereiche Verkehrs-
steuerung, Automatisiertes Fahren, Verhaltenssteuerung und
Verkehrssicherheit unterteilt, stellen aber keine abschlie-
Rende rechtliche Behandlung der Materie dar.

I. Verkehrssteuerung

1. Zentrale Sammlung von Online-Verkehrsdaten
(Mobilitats-Daten-Marktplatz)

a) Szenario

Auf Initiative des Bundesministeriums fiir Verkehr und digi-
tale Infrastruktur und der Bundesanstalt fiir StraRenwesen
ist mit dem Projekt Mobilitats Daten Marktplatz (MDM) eine
Metadatenplattform fiir Verkehrsinformationen des Individu-
alverkehrs entstanden.?® Hierauf werden samtliche bundes-
weit verfiigharen Online-Verkehrsdaten abrufbar gehalten.
Das Angebot richtet sich an Datenanbieter, die ihre erhobe-
nen Daten einfach und aktuell prasentieren wollen, an Da-
tenabnehmer, die sich umfassend informieren und relevante
Anbieter unkompliziert kontaktieren konnen, sowie an Da-
tenveredler, die als Schnittstelle zwischen Anbieter und Ab-
nehmer fiir eine einheitliche Datenqualitit sorgen sollen.?®

b) Rechtliche Bewertung

Mit Blick auf die Zielsetzung des MDM, die mobile Freiheit
der Verkehrsteilnehmer zu erhalten und zu fordern sowie bei
der Wahl von Verkehrsmittel und Route durch intelligente

17 Vgl. hierzu auch unten unter B.III.1.b).
18 Eingehend zur Auswahl der Betroffenen Weichert, SVR 2014, 201, 204.

19 Vgl. hierzu Lachenmann/Schwiering, NZV 2014, 291, 294 f. sowie
unten unter B.IV.2.b)bb).

20 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24 . Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Datenverkehr.

21 Vgl. hierzu unten unter B.III.1.
22 Weichert, SVR 2014, 201, 205.

23 RoRnagel, SVR 2014, 281, 284. Moglich ist dies etwa im Falle von
Daten, die durch die Nutzung des fahrzeugeigenen Infotainment-
Systems generiert werden.

24 RoRnagel, SVR 2014, 281, 284; Dammann, in: Simitis (Hrsg.), BDSG,
8. Aufl. 2014, & 3 Rn. 226, der darauf verweist, dass der Gesetzgeber
den Betroffenen nicht vor sich selbst schiitzen kann und will.

25 Seit dem Jahr 2013 ist der Projektcharakter beendet. Seither arbeitet
der MDM im langfristigen Regelbetrieb, vgl. hierzu unter http://www.
mdm-portal.de/ablauf.html (letzter Abruf: 06.03.2015).

26 Vgl. hierzu unter http://www.mdm-portal.de/projekt.html (letzter
Abruf: 06.03.2015).
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Verkehrssysteme eine sinnvolle Unterstiitzung zu bieten,?’
ist davon auszugehen, dass die in Rede stehenden Daten
regelmaRig keinen Personenbezug aufweisen oder jedenfalls
anonymisiert angeboten werden. Fiir die Funktionsfahigkeit
eines zentralen Verkehrsmanagementsystems ist die Angabe
von Informationen zu bestimmten oder bestimmbaren Per-
sonen gerade nicht erforderlich. Werden dennoch personen-
bezogene Daten verarbeitet, ist hiermit allerdings ein
schwerwiegender Eingriff in das Personlichkeitsrecht der
Betroffenen verbunden. Angesichts der mit der Zusammen-
fiihrung groRer Datenmengen verbundenen Gefahren der
Profilbildung,?® kann der Datenumgang in diesen Fillen
ausschlieBlich durch die Einwilligung des Betroffenen ge-
rechtfertigt werden.?’ Beim Einsatz im Unternehmen ist da-
riilber hinaus das Mitbestimmungsrecht des Betriebsrats
nach § 87 Abs. 1 Nr. 6 BetrVG zu beachten.3®

2. Infrastrukturabgabe (Pkw-Maut)

a) Szenario

Zur Aufrechterhaltung des deutschen Infrastrukturnetzes
auf gleichbleibendem Standard soll fiir Halter von im Inland
und im Ausland zugelassenen Pkw und Wohnmobilen ab
dem Jahr 20163 eine Infrastrukturabgabe fiir die Nutzung
von BundesfernstralRen eingefiihrt werden. Die Infrastruk-
turabgabe soll mithilfe einer elektronischen Vignette (sog.
E-Vignette) erhoben werden. Die Fahrberechtigung soll mit
dem amtlichen Kraftfahrzeugkennzeichen verkniipft werden,
das nach Entrichtung der Infrastrukturabgabe im System
freigeschaltet wird. Zum Zweck der Erhebung der Infrastruk-
turabgabe fiihrt das Kraftfahrt-Bundesamt ein Infrastruktur-
abgaberegister (§ 5 InfrAG-E). Die dort gesammelten Daten
(u.a. Name und Wohnort des Halters, Kfz-Kennzeichen,
Hubraum und Emissionsklasse, Klasse und Aufbauart, Fahr-
zeug-Identifizierungsnummer, Datum der Erstzulassung)
diirfen ausschlieBlich fiir die Zwecke des Infrastrukturabga-
bengesetzes erhoben, verarbeitet und genutzt werden. Eine
Ubermittlung, Nutzung oder Beschlagnahme dieser Daten
nach anderen Rechtsvorschriften ist unzuldssig. Das Kraft-
fahrt-Bundesamt kann einem privaten Dritten die Erhebung
der Infrastrukturabgabe fiir Kraftfahrzeuge, die nicht in der
Bundesrepublik Deutschland zugelassen sind, {ibertragen
(Betreiber). Das Bundesamt fiir Giiterverkehr iiberwacht
stichprobenartig die Einhaltung der Abgabenpflicht nach
dem Infrastrukturabgabengesetz (§ 10 InfrAG-E). Es kann
sich dabei ebenfalls der Mitwirkung eines privaten Dritten
bedienen. Soweit es zum Zwecke der Uberwachung erforder-
lich ist, diirfen das Bundesamt fiir Giiterverkehr und der pri-
vate Dritte im Rahmen der Uberwachung (...) folgende
Daten erheben, speichern und nutzen: Bild des Kraftfahr-
zeugs ohne Erfassung der Fahrzeuginsassen, Name und An-
schrift der Person, die das Kraftfahrzeug fiihrt (nur im Rah-
men einer Vor-Ort-Kontrolle), Ort und Zeit der Benutzung
von Stral3en im Sinne des § 1 Abs. 1i.V.m. Abs. 2 und § 2
Abs. 3 InfrAG-E, Kennzeichen des Kraftfahrzeugs inklusive
Nationalitatenkennzeichen, Hubraum, Emissionsklasse und
Antriebsart des Kraftfahrzeugs (...) sowie Klasse und Auf-
bauart im Sinne des Anhangs II der Richtlinie 2007/46/EG.

Die genannten Daten diirfen ausschlieBlich zum Zweck der
Uberwachung der Einhaltung der Vorschriften des Infra-
strukturabgabengesetzes verarbeitet und genutzt sowie an
das Kraftfahrt-Bundesamt iibermittelt werden.3?

b) Rechtliche Bewertung

Datenschutzrechtliche Probleme kdnnen sich aus der umfas-
senden elektronischen Erfassung der abgabenpflichtigen
Fahrzeuge ergeben. Das automatisierte Verfahren erleichtert
nicht nur die Uberpriifung der Kennzeichen, sondern bietet
dariiber hinaus die Moglichkeit, diese seriell in kiirzester
Zeit zu erfassen.®

Da im Rahmen der elektronischen Datenverarbeitung kein
schlechthin belangloses personenbezogenes Datum exis-
tiert, ist der Schutzumfang des Rechts auf informationelle
Selbstbestimmung nicht lediglich auf solche Informationen
beschrankt, die bereits ihrer Art nach sensibel sind. Der
grundrechtliche Schutz entfallt daher nicht bereits deshalb,
weil die betroffene Information - wie im Falle von Kfz-
Kennzeichen - dffentlich zugénglich ist.3* Zu einem Eingriff
in den Schutzbereich des Rechts auf informationelle Selbst-
bestimmung kommt es in den Fallen, in denen ein erfasstes
Kennzeichen im Speicher festgehalten wird und somit
Grundlage weiterer MalRnahmen werden kann (sog. Treffer-
fall).®> Die Schwere des Eingriffs nimmt mit der Mdglichkeit
der Verkniipfung mit anderen Daten zu, die wiederum wei-
tere FolgemaRnahmen auslosen kénnen.3®

Mit Blick auf den vorliegenden Gesetzesentwurf wird ins-
besondere die umfassende Datensammlung durch das Kraft-
fahrt-Bundesamt und das Bundesamt fiir Giiterverkehr kriti-
siert.3” Sofern in der Einfiihrung einer physischen Vignette
ein gleichermal3en effektives Mittel zur Kontrolle der Abga-
benentrichtung gesehen wird,® stellt sich die Frage nach
der VerhaltnismaRigkeit einer elektronisch-automatisierten

27 Vgl. hierzu unter http://www.mdm-portal.de/index.php?id=4 (letzter
Abruf: 06.03.2015).

28 Zur Problematik der Profilbildung mit Blick auf Suchmaschinen EuGH,
NJW 2014, 2257, 2259, Rn. 37; zur Problematik der Profilbildung
durch die Vorratsdatenspeicherung EuGH, NJW 2014, 2169, 2170, Rn.
26 f. sowie Schwartmann/Theodorou, RDV 2014, 61, 70 ff.

29 Kremer, RDV 2014, 240, 249.
30 Vgl. hierzu auch unten unter B.III.2.b).

31 Vgl. unter http://www.bmvi.de/SharedDocs/DE/Anlage/VerkehrUnd-
Mobilitaet/Strasse/pkw-maut-infrastrukturabgabe-infopapier.pdf?__
blob=publicationFile (letzter Abruf: 06.03.2015).

32 Vgl. hierzu Entwurf eines Gesetzes zur Einfiihrung einer Infrastruktur-
abgabe fiir die Benutzung von BundesfernstraRen unter http://www.
bmvi.de/SharedDocs/DE/Anlage/VerkehrUndMobilitaet/Strasse/ent-
wurf-infrastrukturabgabengesetz-neu.pdf?__blob=publicationFile
(letzter Abruf: 06.03.2015).

33 BVerfG, NJW 2008, 1505, 1507.
34 BVerfG, NJW 2008, 1505, 1506.

35 Unterliegt ein Fahrzeug (etwa ein Rettungswagen) nicht der Abga-
benpflicht (sog. Nichttrefferfall), tangiert die elektronische Kennzei-
chenerfassung die rechtliche Position des Betroffenen nicht, sofern
der Datenabgleich unverziiglich vorgenommen wird sowie zusatzlich
rechtlich und technisch gesichert ist, dass die Daten anonym bleiben
und sofort spurlos und ohne die Méglichkeit, einen Personenbezug
herzustellen, geloscht werden, BVerfG, NJW 2008, 1505, 1507.

36 BVerfG, NJW 2008, 1505, 1508.

37 Mitteilung des Thiiringer Datenschutzbeauftragten Lutz Hasse vom
17.11.2014, FD-StrVR 2014, 363770.

8 So die Datenschutzbeauftragten des Bundes und der Lander, FD-StrVR
2014, 363770.
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Uberwachung. Des Weiteren ist auf mogliche Gefahren zu
verweisen, die mit der teilweisen Auslagerung von Erhe-
bungs- und Uberwachungsprozessen an Private verbunden
sein kénnen.3

II. Automatisiertes Fahren

1. Szenario

Vermehrt in den Fokus der Offentlichkeit geraten sind Kfz-
Funktionen, die dem Fahrzeugfiihrer das Fahren ganzlich
abnehmen sollen. Kiirzlich hat etwa der Autohersteller BMW
ein Fahrzeug vorgestellt, dass per Smartwatch selbststéandig
in einem Parkhaus ein- und ausparken kann.“® Ebenso hat
Mercedes einen Prototyp entwickelt, der sich ohne mensch-
liches Zutun fortbewegt und iiber Gesten gesteuert werden
kann.*! Fin selbstfahrender Audi hat sogar knapp 900 Kilo-
meter aus dem Silicon Valley zur Technik-Messe CES nach
Las Vegas zuriickgelegt.*? Auch der Internet-Gigant Google
arbeitet bereits seit Jahren an selbstfahrenden Autos, die
sogar ohne Lenkrad, Brems- und Gaspedal konzipiert werden
sollen.*?

2. Rechtliche Bewertung

Wahrend die Zulassung derartiger Fahrzeuge in den USA, die
das Wiener Ubereinkommen iiber den StraRenverkehr von
1968 nicht unterzeichnet haben, weniger problematisch ist,
stehen der Verbreitung selbstfahrender Kfz innerhalb
Deutschlands bislang wesentliche rechtliche Hindernisse
entgegen. Art. 8 Abs. 1 und 5 des Wiener Ubereinkommens
schreiben bislang vor, dass jedes Fahrzeug einen Fiihrer
haben und dieser das Kfz dauernd beherrschen muss. Aller-
dings haben die Vereinten Nationen (UN) die volkerrecht-
liche Vereinbarung im Friihjahr 2014 um die Zuldssigkeit
autonom fahrender Automobile ergdnzt, sofern die Assis-
tenz-Systeme vom Fahrer {ibersteuert oder ausgeschaltet
werden konnen (“when such systems can be overridden oder
switched off by the driver”).* Die formliche Umsetzung der
Anderung steht allerdings derzeit noch aus.*®
Datenschutzrechtlich wird man {iber § 28 Abs. 1 S. 1 Nr.
1 BDSG mangels Erforderlichkeit eine Datenerhebung und
Speicherung aus autonom fahrenden Fahrzeugen ebenso
wenig rechtfertigen kdnnen, wie iiber § 28 Abs. 1 S. 1 Nr. 2
BDSG. SchlieRlich wiirde hiermit ein vélliger Entzug der
Handlungsfreiheit des Betroffenen einhergehen. Zu denken
wadre gegebenenfalls an eine Einwilligung des Fahrers in
konkreten Einzelfdllen oder moglicherweise generell in ein-
zelne Fahrten oder Abschnitte von Fahrten. Dabei miisste
jedoch geklart werden, wer die Einwilligung zu erkldren hat.
In Betracht kdmen der Fahrer, aber auch der Halter oder der
Eigentiimer des Fahrzeugs, etwa der Arbeitgeber.
Weitgehend ungeklédrt sind jedoch neben datenschutz-
rechtlichen Problemen auch Haftungs- und Ethikfragen im
Falle von Unféllen, die durch ein algorithmusgesteuertes
Fahrzeug verursacht werden.*® Was passiert etwa, wenn das
Fahrzeug defekt ist oder gehackt wird und im Stau 200 statt
20 km/h fahrt? Im Rahmen der Gefahrdungshaftung nach

& 7 Abs. 1 StVG haftet der Halter eines Kfz verschuldensun-
abhdngig fiir Schdaden an Menschen oder Sachen, die bei
dem Betrieb eines Kraftfahrzeugs oder eines Anhdngers, der
dazu bestimmt ist, von einem Kraftfahrzeug mitgefiihrt zu
werden, entstehen. Beim Betrieb eines Fahrzeugs hat sich
der Unfall ereignet, wenn sich eine Gefahr realisiert, die mit
dem Fahrzeug als Verkehrsmittel verbunden ist.*’ Da der Be-
triebshegriff weit zu fassen ist,“® stiinde der Subsumtion
von Schdden, die durch autonom fahrende Kfz verursacht
worden sind, unter die Haftungsnorm des § 7 Abs. 1 StVG
grundsitzlich nichts entgegen.*® Weniger eindeutig stellen
sich die haftungsrechtlichen Verhiltnisse allerdings mit
Blick auf die verschuldensabhdngige Haftung des Fahrzeug-
filhrers dar, der nicht zugleich Halter des Kfz ist (§ 18 Abs.
1 StVG, §8§ 823 Abs. 1, 2 BGB). Es wird daher auch weiterhin
fraglich bleiben, wer fiir eigenméchtig handelnde Maschi-
nen haftet. Das mag rechtlich gesehen Science Fiction sein.
Technisch ist es Realitdt. Das Google-Auto hat schon ca.
1.125 Mio. km unfallfreie Fahrleistung absolviert. Bis 2018
soll es auf der Stral3e sein.

III. Verhaltenssteuerung
1. Vertrdage auf Verhalten durch Private

a) Szenario

Versicherungstarife, die umsichtiges Fahren belohnen und
verantwortungsloses Rasen bestrafen, tragen auf moderne
Weise zur Vermeidung von Risiken bei. Sie kdnnen Fahrer,
Mitfahrer, Fahrgdste und andere Verkehrsteilnehmer schiit-
zen. Sie haben einen erzieherischen Charakter, wie der
.Drive like a girl“-Tarif einer britischen Versicherung zeigt.>°
Fahranfangerinnen fahren vorsichtiger als Fahranfanger und
sind in Belangen des StraRenverkehrs Vorbilder. Da dieses
Faktum statistisch belegt ist, ware die Umerziehung vom

39 Vgl. hierzu auch FD-StrVR 2014, 363770.

40 Vgl. unter https://www.press.bmwgroup.com/deutschland/pressDe-
tail.html?title=bmw-innovationen-auf-der-consumer-electronics-
show-ces-2015-in-las-vegas-360-grad&outputChannelld=7&id=T0198
223DE&left_menu_item=node__4098 (letzter Abruf: 06.03.2015).

41 Vgl. unter http://www.netzwelt.de/news/150575-ces-mercedes-
zeigt-selbstfahrendes-auto.html (letzter Abruf: 06.03.2015).

42 Vgl. unter http://www.heise.de/newsticker/meldung/CES-Selbstfah-
render-Audi-auf-dem-Weg-nach-Vegas-2508434.html (letzter Abruf:
06.03.2015).

43 Vgl. unter http://www.heise.de/newsticker/meldung/Selbstfahrende-
Autos-Google-baut-ein-eigenes-Auto-2199035.html (letzter Abruf:
06.03.2015).

44 \igl. unter http://www.unece.org/fileadmin/DAM/trans/doc/2014/
wp1/ECE-TRANS-WP1-145e.pdf (letzter Abruf: 06.03.2015).

45 Vgl. hierzu Lutz, NJW 2015, 119, 122 ff.

46 Dazu der Vorstandsvorsitzende der Daimler AG Zetsche, vgl. unter
http://www.heise.de/newsticker/meldung/Daimler-Chef-Zetsche-
Technik-fuer-selbstfahrende-Autos-weitgehend-serienreif-2513828.
html (letzter Abruf: 06.03.2015).

47 Burmann, in: Burmann/HeR/Jahnke/Janker (Hrsg.), StraRenverkehrs-
recht, 23. Aufl. 2014 Rn. 7.

48 Burmann, in: Burmann/HeR/Jahnke/Janker (Hrsg.), StraRenverkehrs-
recht, 23. Aufl. 2014 Rn. 7.

49 So auch Kremer, RDV 2014, 240, 242 f.
50 Vgl. unter http://www.drivelikeagirl.com/ (letzter Abruf: 06.03.2015).
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Rowdy zum Girly verkehrspolitisch charmant und wiirde na-
tiirlich nicht zuletzt den Versicherungen zu Gute kommen.5?

Seit Beginn des Jahres 2014 werden daher auch in
Deutschland sog. Telematik®2-Versicherungen angeboten.>?
Die Versicherungspramie wird dabei in Abhangigkeit des
konkreten Fahrverhaltens des Kfz-Halters anhand sog.
Score-Werte fiir Geschwindigkeit, Fahrweise, Stadt- und
Nachtfahrten ermittelt.> Dabei wird eine Messbox im Fahr-
zeug des Kfz-Halters installiert. Die gemessenen Daten wer-
den alle 20 Sekunden an ein mit dem Versicherungsgeber
kooperierendes Unternehmen gesendet, welches die Daten
im Auftrag unter einer Kunden-ID in Score-Werte umrech-
net. Uber ein Webportal und eine Smartphone-App erhilt
der Versicherungsnehmer die Mdglichkeit, die Daten jeder
einzelnen Fahrt nachzuvollziehen. Im Falle eines guten Ge-
samtscores erhdlt er einen deutlichen Rabatt auf den zu
zahlenden Jahresbeitrag.5®

b) Rechtliche Bewertung

Da sich der Versicherungsnehmer einer derartigen Vertrags-
gestaltung freiwillig unterwirft, ist der Datenumgang inso-
weit zuldssig, als er fiir die Erfiillung des Vertragszwecks
erforderlich ist (8§ 28 Abs. 1 Nr. 1 BDSG). Die Grenze der
Erforderlichkeit wird insbesondere dann {iberschritten, wenn
mithilfe der iibermittelten Daten die Erstellung von Bewe-
gungsprofilen ermdglicht wird. Eine detaillierte Uberwa-
chung jeder einzelnen Fahrt ist demnach unzuldssig, kann
allerdings dadurch vermieden werden, dass die personenbe-
zogenen Daten pseudonymisiert und von einem beauftrag-
ten Unternehmen ausgewertet werden, so dass sie dem Ver-
sicherungsgeber ausschlieRlich in Gestalt der ermittelten
Score-Werte zur Kenntnis gelangen.®® Solange die Versiche-
rung kein Profil des bzw. der Fahrer, sondern nur einen
Score-Wert sowie ggf. Informationen iiber Sonderereignisse
erhdlt, kann ein fahrverhaltensbezogener Telematik-Tarif
unter Beriicksichtigung von & 28b BDSG (Scoring) also
rechtskonform ausgestaltet werden. Offen ist aber die
Rechtslage bei der Dateniibermittlung an die Versicherung
als nicht-offentliche Stelle bei Unfdllen. In Betracht kdme
hier eine Rechtfertigung nach § 28 Abs. 1 S. 1 Nr. 2 BDSG.
Ungeldst ist allerdings, wie die Aushebelung des nemo-
tenetur-Grundsatzes (z.B. bei § 142 StGB) durch automati-
sche Unfallinformation an die Versicherung verhindert wer-
den kann.>” Dariiber hinaus besteht hier die Gefahr, dass
die gesetzlichen Voraussetzungen von Sicherstellungen und
Beschlagnahmen (8§ 94 ff. StP0) unterlaufen werden.>® Die
Anordnung durch einen Richter ware regelmaRig nicht mehr
erforderlich, da ein sofortiges Einschreiten der Ermittlungs-
beamten mit der Notwendigkeit der Datensicherung zu Be-
weiszwecken begriindet werden konnte (sog. Gefahr im Ver-
zug, vgl. etwa § 98 Abs. 1°S. 1 StP0).>° Verfahrensrechtliche
Zwangsmalinahmen zur Verwertung der Daten konnten folg-
lich ohne Riicksicht auf die Wahrung der VerhaltnismaRig-
keit vorgenommen werden.®°

Die Gefahr einer méglichen Uberwachung geht indes
nicht nur vom Versicherungsgeber aus. Eine Kontrolle des

Fahrverhaltens kommt vielmehr gerade durch den Versiche-
rungsnehmer in Betracht, sofern dieser von dem Fahrer des
telematisch versicherten Kfz personenverschieden ist. Be-
sondere Bedeutung kommt in dieser Konstellation dem Ein-
willigungserfordernis zu. Eine vertragliche Vereinbarung
iiber den Datenumgang wird regelmaRig nur im Verhaltnis
zwischen dem Kfz-Halter und dem Anbieter des Telematik-
Versicherungstarifs vorliegen. Um auch das Fahrverhalten
eines Dritten, der in die Vereinbarung nicht einbezogen ist,
rechtswirksam erfassen zu konnen, muss folglich zundchst
dessen Einwilligung eingeholt werden. Erfolgen kann dies
iiber eine vertragliche Verpflichtung des Halters, dem Fahrer
eine derartige Erkldarung im Vorfeld der Kfz-Nutzung abzu-
verlangen.5? Sofern der Fahrer aber — wie etwa im Falle der
Inanspruchnahme eines Mietwagens oder Carsharing-Diens-
tes - gleichzeitig mit der Abgabe mehrerer Erkldrungen kon-
frontiert ist, muss die schriftlich erteilte Einwilligung in
den Einsatz von Telematik besonders hervorgehoben werden
(8 4a Abs. 1 S. 4 BDSG). Jedenfalls durch graphische Akzen-
tuierung oder aber durch Vorlage einer separaten Einwilli-
gungserklirung® soll dem Betroffenen verdeutlicht werden,
dass im Verlauf der Kfz-Nutzung fahrtbezogene Daten erho-
ben und verarbeitet werden, die angesichts der Bestimm-
barkeit des Fahrers Personenbezug aufweisen.

Probleme der Telematik-Versicherung konnen sich ferner
mit Blick auf das Verbot automatisierter Einzelentscheidun-
gen ergeben (§ 6a Abs. 1 BDSG). Entscheidungen, die fiir
den Betroffenen eine rechtliche Folge nach sich ziehen oder
ihn erheblich beeintrachtigen, diirfen demnach nicht aus-
schlieBlich auf eine automatisierte Verarbeitung personen-
bezogener Daten gestiitzt werden, die der Bewertung ein-
zelner Personlichkeitsmerkmale dienen. Eine ausschlieBlich
auf eine automatisierte Verarbeitung gestiitzte Entschei-
dung liegt insbesondere dann vor, wenn keine inhaltliche

51 Vgl. hierzu auch Schwartmann unter http://www.marktforschung.de/
nachrichten/marktforschung/researchability-verantwortung-fuer-
markt-und-daten-wer-bremst-verdient/ (letzter Abruf: 06.03.2015).

52 Unter dem Begriff Telematik versteht man ein ,Mittel der Informati-
onsverkniipfung von mindestens zwei Informationssystemen mit Hilfe
eines Telekommunikationssystems sowie einer speziellen Datenverar-
beitung”, vgl. Nora/Minc, L‘informatisation de la société: rapport a
M. le Président de la République, 1978.

53 Zuvor wurde dies bereits auf dem amerikanischen und britischen Ver-
sicherungsmarkt erfolgreich praktiziert. Erster deutscher Anbieter ist
die Direktversicherung der Sparkassen mit dem ,Telematik-Sicher-
heits-Service S-Drive”, vgl. hierzu unter https://www.sparkassen-
direkt.de/telematik (letzter Abruf: 06.03.2015).

54 Vgl. hierzu unter https://www.sparkassen-direkt.de/popups/wie-
wird-der-score-berechnet.html (letzter Abruf: 06.03.2015).

55 Liudemann/Sengstacken/Vogelpohl, RDV 2014, 302 f.
56 Ludemann/Sengstacken/Vogelpohl, RDV 2014, 302, 303.

57 Wiirde der Betroffene zum Hergang eines bestimmten Geschehens die
Aussage verweigern, konnte er dennoch anhand seiner Fahrzeugdaten
eines VerkehrsverstoRes (z.B. §8 142, 315 ff. StGB) iiberfiihrt wer-
den. Gleiches gilt mit Blick auf etwaige Zeugnisverweigerungsrechte
von Angehdrigen (§ 52 StPO).

58 Nach BVerfG, NJW 2005, 1917, 1920 erlaubt § 94 StPO gerade auch
die Sicherstellung von Daten.

59 Vgl. hierzu auch unten unter C.

60 Mielchen, SVR 2014, 81, 85 f.

61 Kinast/Kiihnl, NJW 2014, 3057, 3059.

62 Fiir diese Losung Kinast/Kiihnl, NJW 2014, 3057, 3059.
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Bewertung und darauf beruhende Entscheidung durch eine
natiirliche Person stattgefunden hat. Werden demnach zur
Bewertung des individuellen Fahrverhaltens ausschlieRlich
die ermittelten Score-Werte herangezogen, liegt hierin eine
automatisierte Datenverarbeitung. Eine hierauf basierende
Entscheidung mit rechtlichen Folgen liegt bereits in dem
moglichen Anfall einer gegeniiber dem Vorjahr erhdhten
Versicherungspramie, deren Festlegung ohne menschliche
Gegenpriifung und entsprechende Beurteilungsspielrdaume
erfolgt.®

2. Problemfall Arbeitsverhaltnis®

a) Szenario

Ein besonderes Uberwachungsrisiko ergibt sich mit Blick auf
die Nutzung von Dienstfahrzeugen im Verhaltnis Arbeitgeber
und Arbeitnehmer. Da er den GroRteil der durch sein Kfz er-
hobenen Daten uneingeschrankt einsehen kann, ist es dem
Arbeitgeber grundsatzlich moglich, den Arbeitnehmer im
Wege der Standortbestimmung oder anhand seines Fahrver-
haltens umfassend zu kontrollieren. An einer vertraglichen
datenschutzrechtlichen Legitimation fehlt es in dieser Kons-
tellation bereits insoweit, als die dem Datenumgang zugrun-
deliegende Vereinbarung ausschliefRlich zwischen Arbeitge-
ber und Kfz-Hersteller oder Versicherungsgeber besteht.®®

b) Rechtliche Bewertung

Der Erlaubnistatbestand des § 32 Abs. 1 S. 1 BDSG®® recht-
fertigt zwar die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten zur Durchfilhrung des Beschaftigungs-
verhaltnisses. Allerdings sind hiervon ausschlief3lich Falle
der Kosten-, Wirtschaftlichkeits- und Missbrauchskontrolle,
nicht dagegen eine profilmdRige Aufzeichnung des Arbeits-
verhaltens erfasst.®’ Eine Einwilligung des Arbeitnehmers in
die datenmdRige Erfassung seines Dienstwagens ist zwar
grundsatzlich moglich. Probleme konnen sich allerdings mit
Blick auf die Freiwilligkeit ergeben. Hieran kann es etwa
fehlen, wenn die Einwilligung in einer Situation wirtschaft-
licher oder sozialer Schwache oder Unterordnung erteilt
wird oder der Betroffene durch iibermédRige Anreize finanzi-
eller oder sonstiger Natur zur Preisgabe seiner Daten verlei-
tet wird.®

Dariiber hinaus sind im Arbeitsverhdltnis die Mitbestim-
mungsrechte des Betriebsrats zu beachten. GemdR § 87
Abs. 1 Nr. 6 BetrVG ist dieser inshesondere zu beteiligen,
wenn es um die Einfiihrung und Anwendung von techni-
schen Einrichtungen geht, die dazu bestimmt sind, das Ver-
halten oder die Leistung der Arbeitnehmer zu iiberwachen.®’
Sofern dem Arbeitnehmer also ein Dienstwagen zur Verfii-
gung steht, der mit entsprechenden optischen, mechani-
schen, akustischen oder elektronischen Gerdten zur Daten-
erhebung oder deren alleiniger Auswertung durch den
Arbeitgeber ausgestattet ist,”® muss den Belangen der Ar-
beitnehmer durch Einschaltung des Betriebsrats Rechnung
getragen werden.”? Als zentrales Instrument der Mitbestim-
mung stellt sich angesichts ihrer unmittelbaren und zwin-
genden Geltung - jedenfalls in groReren Unternehmen - die

Betriebsvereinbarung dar (§ 77 Abs. 4 BetrVG).”? Diese kann
zugleich als den Datenumgang legitimierende Rechtsvor-
schrift im Sinne des § 4 Abs. 1 BDSG dienen.’3

IV.Verkehrssicherheit
1. eCall

a) Szenario

Ab Oktober 2015 wird die Vernetzung in Kraftfahrzeugen in
Europa Pflicht. Neuwagen sollen ab diesem Zeitpunkt euro-
paweit mit dem automatischen Notrufsystem eCall (emer-
gency call) ausgestattet werden, um bei Unfdllen eigen-
standig eine Sprachverbindung mit Notfalleinrichtungen
aufbauen und Fahrzeugdaten zum Unfall iibertragen zu kdn-
nen.’”* Dass diese Informationen Leben retten kdénnen, steht
auBer Frage. Weil vernetzte Autositze unter Umstdnden
auch EKGs schreiben kdnnen, kann die Box im Zweifel sogar
entscheiden, ob sie noch den Notarzt oder schon den Lei-
chenwagen rufen muss. SchlieRlich hilft es dem Verkehrsto-
ten nicht, wenn man ihm einen Krankenwagen schickt. Er
wird gebraucht, um an anderer Stelle das Leben eines
Schwerverletzten zu retten. Das ist eine harte und niich-
terne, aber nicht erschreckende Erkenntnis.

b) Rechtliche Bewertung

Mit Blick auf die datenschutzrechtliche Legitimation des
eCalls muss zwischen den Basisfunktionen des Notruf-

63 Ludemann/Sengstacken/Vogelpohl, RDV 2014, 302, 304 f.

64 Zu rechtlichen Fragen von vernetzten Fahrzeugen und Beschiftigten-
datenschutz vgl. eingehend Jaspers/Franck, RDV 2015, in diesem Heft.

65 Liidemann/Sengstacken/Vogelpohl, RDV 2014, 302, 303 f.

66 Dreh- und Angelpunkt des Beschaftigtendatenschutzes auf europdischer
Ebene ist die Regelung des Art. 82 DS-GVO-E. Danach kénnen die Mit-
gliedsstaaten die Verarbeitung personenbezogener Arbeitnehmerdaten
im Beschaftigungskontext in den Grenzen der Datenschutz-Grundverord-
nung regeln. Wie der Beschdftigtendatenschutz auf nationaler Ebene
kiinftig aussehen wird, hdngt allerdings maRgeblich von den endagiilti-
gen Vorgaben der Verordnung ab und kann daher erst mit deren end-
gliltigem Inkrafttreten geklart werden, vgl. hierzu auch Schwartmann/
Ohr, Recht der Sozialen Medien, 1. Aufl. 2015, IV. Kap. Rn. 232 sowie
allgemein zur Datenschutz-Grundverordnung VIII. Kap. Rn. 287.

67 So zur sog. Telefondatenerfassung Gola/Schomerus, in: Gola/Schome-
rus (Hrsg.), BDSG, 11. Aufl. 2012, § 32 Rn. 17. Soweit eine derartige
Beschrankung bereits fiir die Uberwachung des Arbeitnehmers am
Arbeitsplatz aufgestellt wird, muss dies erst recht fiir die Verhaltens-
kontrolle an einem externen Arbeitsplatz, etwa einem Dienstfahr-
zeug, gelten.

68 BGH, NJW 2008, 3055, 3056.

69 Dies ist dann der Fall, wenn die Einrichtung zur Uberwachung objek-
tiv und unmittelbar geeignet ist, ohne Riicksicht darauf, ob der Ar-
beitgeber dieses Ziel verfolgt und die durch die Uberwachung gewon-
nenen Daten tatsdchlich auswertet, vgl. BAG, AP BetrVG 1972 § 87
Uberwachung Nr. 3.

70 Vgl. hierzu Kania, in: Erfurter Kommentar zum Arbeitsrecht, 15. Aufl.
2015 Rn. 48 f.

71 Fischer, Flottenmanagement 2015, 52, 54.
72 Kania, in: Erfurter Kommentar zum Arbeitsrecht, 15. Aufl. 2015 Rn. 3.
73 BAG, NJW 1987, 674, 677.

74 Rechtliche Grundlagen des eCall sind die IVS-RL (vgl. hierzu oben
unter A.I.2.b), die delegierte Verordnung (EU) Nr. 305/2013 der
Kommission vom 26. November 2012 zur Ergdnzung der Richtlinie
2010/40/EU des Europdischen Parlaments und des Rates in Bezug auf
die harmonisierte Bereitstellung eines interoperablen EU-weiten
eCall-Dienstes sowie der Beschluss Nr. 585/2014/EU des Europdi-
schen Parlaments und des Rates vom 15. Mai 2014 iiber die Einfiih-
rung des interoperablen EU-weiten eCall-Dienstes.
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systems und den hierauf aufbauenden Zusatzdiensten unter-
schieden werden. Eine Mobilfunkverbindung stellt das Ba-
sissystem ausschliel3lich bei Ausldsen der Airbags oder bei
manueller Aktivierung der Notruffunktion her. Durch den
sog. Mindestdatensatz werden nur die zur Notfallrettung er-
forderlichen Daten ubermittelt. Von der Notrufstelle diirfen
diese Daten ausschlieRlich fiir die Dauer der RettungsmaR-
nahmen gespeichert und genutzt werden.”® Vor diesem Hin-
tergrund ist der Datenumgang im Rahmen des Basissystems
nach deutschem Recht bereits durch § 28 Abs. 1 S. 1 Nr. 2
BDSG legitimiert.”® Hieran vermag auch das Fehlen einer
optionalen Abschaltung des Notrufsystems nichts zu dn-
dern. Zum einen diirfte die Verkiirzung der Reaktionszeit der
Notrufdienste, die Senkung von Todesféllen und Verhinde-
rung von Folgeunfillen’” bereits im eigenen Interesse des
Halters bzw. Fahrers liegen. Zum anderen ist der Schutz-
zweck des eCall nicht auf ihn allein beschrankt, sondern
erstreckt sich zugleich auf seine Mitfahrer sowie auf die
iibrigen Verkehrsteilnehmer.”®

Probleme des Datenschutzes konnen sich allerdings mit
Blick auf die zusétzlichen Dienste ergeben, die auf dem Ba-
sisnotrufsystem aufsetzen. Der fiir den eCall bestehende ge-
setzliche Rahmen kann hier keine Geltung beanspruchen.
Ebenso wenig sind die gesetzlichen Erlaubnistatbestdnde
des IVSG und BDSG einschligig.”® Datenschutzrechtlich le-
gitimiert kdnnen die Zusatzdienste demzufolge grundsatz-
lich nur im Wege der Einwilligung sein. Ausnahmsweise ist
bei einem Monitoring von Vitalitatsfunktionen durch das
Fahrzeug eine Legitimation {iber § 28 Abs. 6 Nr. 1 BDSG
denkbar. Die gesetzliche Erlaubnis zum Umgang mit diesen
Gesundheitsinformationen als besondere Arten personenbe-
zogener Daten im Sinne von § 3 Abs. 9 BDSG greift aller-
dings nur bei fehlender Einwilligungsfahigkeit, sprich bei
bereits eingetretenem Notfall.

Ahnlich wie bei der Telematik-Versicherung ergeben sich
im Falle des eCall ebenfalls Schwierigkeiten, sobald Dritte in
den Datenumgang einbezogen werden. Grundsatzlich miisste
jeder Mitfahrer, dessen Daten etwa durch Airbag oder An-
schnallgurt erfasst werden kdnnen, im Vorfeld der Fahrt
eine Einwilligung erkldren, die den Voraussetzungen des
& 4a BDSG hinreichend Rechnung trdgt. Probleme diirften
sich bereits angesichts der grundsatzlich erforderlichen
Schriftform ergeben. Zwar lasst § 4a Abs. 1 S. 3 BDSG auf-
grund besonderer Umstande auch andere Formen der Einwil-
ligung zu. Allerdings muss der Betroffene auch in diesen
Fallen eindeutig identifizierbar und die Hochstpersonlich-
keit der Einwilligung sichergestellt sein.® Dariiber hinaus
muss die Einwilligung auch informiert erfolgen. Der Betrof-
fene kann nur frei {iber die Einwilligung entscheiden, wenn
er liber die vorgesehenen Verarbeitungen in Kenntnis ge-
setzt wird und er weiRl, was mit den Daten geschehen soll.8!
Fraglich ist allerdings, auf welche Weise die Informationen
dem uniiberschaubaren Kreis an Betroffenen zugédnglich ge-
macht werden soll.82 Weitere Schutzliicken ergeben sich mit
Blick auf die Widerruflichkeit der Einwilligung. Moglich wére
ein Widerruf nur dann, wenn der entsprechende Zusatz-

dienst ohne Riicksicht auf die Funktionsfahigkeit des Basis-
systems deaktiviert werden kann.?3

2. Dash-Cams

a) Szenario

Immer groRerer Beliebtheit erfreut sich der Einsatz von Vi-
deokameras im Innen- und AulRenbereich von Fahrzeugen.
Nachvollziehbar und durchaus legitim ist dabei das Inter-
esse ihrer Verwender an der Sicherung von Beweismitteln
bei Vandalismus oder Angriffen in Taxis und 6ffentlichem
Nahverkehr sowie im Falle moglicher Verkehrsunfdlle. Sofern
aber kiinftig jedes Kfz standardmaRig das umliegende Ver-
kehrsgeschehen aufzeichnet, ist hiermit eine permanente,
anlasslose und flichendeckende Uberwachung verbunden.
Sie betrafe damit massenweise Verkehrsteilnehmer jeglicher
Art (Fahrer, Beifahrer, Radfahrer, FuRganger), die sich der
filmischen Aufzeichnung ihrer Person nur schwer entziehen
konnen. Einerseits wird der Normalbiirger mit einer derarti-
gen Uberwachung schon nicht rechnen, da sie fiir ihn nur
schwer erkennbar ist. Andererseits bestehen fiir denjenigen,
der nicht vollig isoliert leben mdochte, selbst im Kenntnis-
falle kaum Alternativen zur Fortbewegung im o6ffentlichen
StraBenraum.

b) Rechtliche Bewertung

GemaR & 6b Abs. 1 BDSG ist die Videoiiberwachung offent-
lich zuganglicher Rdume nur zuldssig, soweit sie zur Aufga-
benerfiillung offentlicher Stellen, zur Wahrnehmung des
Hausrechts oder zur Wahrnehmung berechtigter Interessen
fiir konkret festgelegte Zwecke erforderlich ist und keine An-
haltspunkte bestehen, dass schutzwiirdige Interessen der
Betroffenen {iberwiegen. Mit Blick auf die datenschutzrecht-
liche Legitimation von Videoaufnahmen ist zwischen Innen-
und AuRenkameras zu unterscheiden. In beiden Fallen erfor-
derlich ist eine Information {iber den Kamerabetrieb (z.B.
»Dieser Bereich wird videoiiberwacht.”) und die verantwort-
liche Stelle (§ 6b Abs. 2 BDSG). Sofern die erhobenen Daten
einer bestimmten Person zugeordnet werden, ist diese iiber
eine Verarbeitung oder Nutzung zu benachrichtigen (§ 6b
Abs. 4 i.V.m. 19a und 33 BDSG). Fiir die Einhaltung der da-
tenschutzrechtlichen Vorgaben verantwortlich ist dabei der-
jenige, der das Kamerasystem installiert hat und/oder die
hergestellten Aufnahmen auswerten kann.®

75 Liidemann/Sengstacken, RDV 2014, 177, 179.
76 Kremer, RDV 2014, 240, 249.

77 Vgl. Erwdgungsgriinde 6 und 7 der Delegierten Verordnung (EU)
Nr. 305/2013.

78 Liidemann/Sengstacken, RDV 2014, 177, 179.
79 Vgl. hierzu Liidemann/Sengstacken, RDV 2014, 177, 179 f.
80 Lldemann/Sengstacken, RDV 2014, 177, 181.

81 Gola/Schomerus, in: Gola/Schomerus (Hrsg.), BDSG, 11. Aufl. 2012,
§ 4a Rn. 26.

82 Lidemann/Sengstacken, RDV 2014, 177, 181.
83 Liidemann/Sengstacken, RDV 2014, 177, 181.
84 Lachenmann/Schwiering, NZV 2014, 291, 292.
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aa) Innenkameras

In offentlichen Nahverkehrsmitteln kann der Betrieb von
Innenkameras sowohl praventiv als auch repressiv zur Wah-
rung des Hausrechts gerechtfertigt sein. UnverhaltnismaRig
ist die anlasslose Videoiiberwachung des gesamten Fahrtge-
schehens dagegen in Taxis. Dies gilt sowohl fiir den Fahr-
gast als auch fiir den Fahrer selbst, der insoweit den Re-
gelungen des Beschaftigtendatenschutzes (8§ 32 BDSG)
unterliegt. Vorzugswiirdig sind daher solche Malnahmen,
die eine geringere Intensitdt aufweisen und dennoch die
Sicherheitsinteressen des Fahrers hinreichend wahren. In
Betracht kommen etwa die bloRRe Fertigung einzelner Stand-
bilder von den Fahrgdsten, die manuelle Aktivierung der
Videoaufnahme oder eines stillen Alarms oder ein GPS-ge-
stiitzter Notruf in Bedrohungs- oder Angriffsfillen.®

bb) AuRenkameras

Ein noch deutlich hoheres Potential zur Verletzung von Per-
sonlichkeitsrechten weist der Betrieb von Kameras auf, die
im AuRenbereich von Fahrzeugen angebracht sind. Selbst
wenn der Umstand der Videoaufzeichnung kenntlich ge-
macht wird, fehlt es, soweit das Kfz in Bewegung ist, regel-
malkig an einer zumutbaren Wahrnehmungsmdoglichkeit des
entsprechenden Hinweises durch die anderen Verkehrsteil-
nehmer. Da sich der Uberwachende im 6ffentlichen StraRen-
raum nicht auf die Wahrnehmung des Hausrechts berufen
kann,® kann der Kameraeinsatz ausschlieRlich zur Wahrneh-
mung berechtigter Interessen fiir konkrete Zwecke legiti-
miert sein. Zwar mag die Sicherung von Beweismitteln im
Falle moglicher Unfallszenarien in ihrer Zwecksetzung hin-
reichend konkret sein. Da die gezielte Uberwachung 6ffent-
licher Bereiche fiir die Betroffenen aber eine schwerwie-
gende Beeintrachtigung ihres Rechts auf informationelle
Selbstbestimmung sowie des Rechts am eigenen Bild dar-
stellt, stehen der Aufzeichnung iiberwiegend schutzwiirdige
Belange der Verkehrsteilnehmer gegeniiber.®” Der Bestim-
mung {ber Preisgabe und Verwendung personlicher Daten
sind die Betroffenen bereits deshalb entzogen, weil sie
weder beeinflussen konnen, ob, noch wann und wie lange
sie von einer AuBenkamera erfasst werden.®® Der Einzelne
konnte sich demzufolge in der Offentlichkeit nicht mehr frei
und unbeschwert bewegen, ohne eine praventivbildliche
Aufzeichnung seiner Person befiirchten zu miissen.?® Eine
AuBeniiberwachung mit derartiger Eingriffsintensitdt ist
weder verhdltnismadRig im engeren Sinne noch erforderlich,
um den Hergang mdglicher Unfille und sonstiger Zwischen-
falle zu klaren. Als milderes Mittel kommt insoweit die Fest-
stellung des Unfallverlaufs durch die Polizei unter Riickgriff
auf samtliche zuldssigerweise zur Verfligung stehende Be-
weismittel in Betracht.’® Ein iiberwiegendes Interesse an
einer Videoiiberwachung durch Privatpersonen verneint die
Rechtsprechung selbst bei parkenden Fahrzeugen, wenn es
im Vorfeld der Kamerainstallation bereits vermehrt zu Be-
schadigungen innerhalb des Uberwachungsbereichs gekom-
men ist.!

Ein Eingriff in das Recht auf informationelle Selbstbe-
stimmung kann selbst dann gegeben sein, wenn tberhaupt
keine Videoaufnahmen gefertigt, sondern lediglich der Ein-
druck einer funktionsfahigen Kamera erweckt wird. Sofern
der Betroffene befiirchten muss, jederzeitiger Beobachtung
durch Dritte zu unterliegen, wird bei ihm der gleiche Uber-
wachungsdruck unabhangig davon erzeugt, ob eine Auf-
nahme tatsdchlich erfolgt oder lediglich vorgetduscht
wird.”2 Der Bundesgerichtshof hilt einen Unterlassungsan-
spruch daher bereits dann fiir moglich, wenn eine Uberwa-
chung objektiv ernsthaft befiirchtet werden muss.*?

Neben dem Recht auf informationelle Selbstbestimmung
verletzt der private Betrieb von AuRenkameras das allge-
meine Personlichkeitsrecht der iibrigen Verkehrsteilnehmer
auch in seiner Ausprdgung des Rechts am eigenen Bild.
Auch wenn das Beweissicherungs- und -erhebungsinteresse
der Verwender mit Blick auf das generelle Unfallpotential
des StralRenverkehrs dem Grunde nach schutzwiirdig ist,
iberwiegt es die mit der permanenten, anlasslosen und
vielfach ohne Kenntnis der Betroffenen erfolgenden Uber-
wachung verbundene Beeintrachtigung des Personlichkeits-
rechts nicht. Diese Erkenntnis fiihrt nicht nur prozessual zur
Unverwertbarkeit der Aufnahmen als Beweismittel.’* Auch
materiell-rechtlich ist die Verbreitung oder offentliche
Schaustellung des aufgezeichneten Materials ohne Einwilli-
gung der Betroffenen verboten (§ 22 S. 1 KUG).*»

Weitere Probleme strafrechtlicher Art kénnen sich ferner
mit Blick auf den zum 27.1.2015 neu gefassten § 201a Abs.
1 Nr. 2 StGB ergeben. Mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe wird danach bestraft, wer eine Bildauf-
nahme, die die Hilflosigkeit einer anderen Person zur Schau
stellt, unbefugt herstellt oder {ibertrdgt und dadurch den
hochstpersonlichen Lebensbereich der abgebildeten Person
verletzt. Der rdumliche Anwendungsbereich der Vorschrift
ist nun nicht mehr auf Wohnungen oder gegen Einblick be-
sonders geschiitzte Raume beschrankt, so dass auch Auf-

85 Lachenmann/Schwiering, NZV 2014, 291, 294.

86 Das Hausrecht am Auto umfasst nicht zugleich das Recht, 6ffentliche
Verkehrsflachen mittels Videokamera zu erfassen, vgl. hierzu https://
www.datenschutzzentrum.de/video/20120112-videoueberwachung-
taxis.html (letzter Abruf: 06.03.2015).

87 BGH, MMR 2010, 502; NJW, 1995, 1955, 1957; AG Miinchen, RDV 2014,
345,

88 BGH, NJW 1995, 1955, 1957 zur Videoiiberwachung &ffentlicher Fla-
chen zur Stérungsabwehr.

89 Zu dem von AuRenkameras ausgehenden Uberwachungsdruck https://
www.datenschutzzentrum.de/video/20120112-videoueberwachung-
taxis.html (letzter Abruf: 06.03.2015).

90 Lachenmann/Schwiering, NZV 2014, 291, 295.

91 OLG Disseldorf, NJW 2007, 780, 781; Lachenmann/Schwiering, NZV
2014, 291, 295 m.w.N.

92 LG Bonn, NJW-RR 2005, 1067, 1068 m.w.N.
93 BGH, MMR 2010, 502.
94 AG Miinchen, RDV 2014, 345, 347.

95 Der Ausnahmetatbestand des & 23 Abs. 1 Nr. 2 KUG, wonach solche
Aufnahmen, die Personen nur als Beiwerk neben einer Landschaft
oder sonstigen Ortlichkeit zeigen, ohne deren Einwilligung verbreitet
oder zur Schau gestellt werden diirfen, greift hier nicht, da die bild-
liche Erfassung des einzelnen Verkehrsteilnehmers gerade Ziel des
Kameraverwenders ist, AG Miinchen, RDV 2014, 345, 346.
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nahmen im offentlichen StraRenraum strafrechtlich erfasst
sein konnen.%®

C. Herausforderung - Wem ,,gehdoren” die
Daten aus dem Fahrzeug?

Im Detail noch unbeantwortet ist die Frage nach der Hoheit
iiber die Daten beziehungsweise nach dem Recht an einer
Information aus dem Fahrzeug. Fraglich ist dies etwa mit
Blick auf die Auswertung der gefahrenen Geschwindigkeit
nach einem Verkehrsunfall. Die Information, ob ein
Autofahrer in einer Tempo-100-Zone 150 km/h gefahren ist,
ist wichtig. Sie interessiert die Versicherung so sehr wie
Polizei. Letztere kann die betreffenden Daten gegebenen-
falls mit Hilfe der Fahrzeug-Identifizierungsnummer (FIN)
in Erfahrung bringen, die sie wiederum durch einen Abgleich
mit umliegenden Intelligenten Verkehrssystemen (IVS) (z.B.
Ampeln, Verkehrsanzeigen, Mautbriicken, etc.) ermitteln
kann. Die Strafprozessordnung enthalt zwar Erlaubnistatbe-
stande im Sinne des § 4 Abs. 1 BDSG. So gestattet § 94
StPO die Sicherstellung und Beschlagnahme von Daten als
Beweismittel.®” Problematisch ist aber, ob dies beim Halter,
beim Hersteller oder beim Dienstanbieter erfolgen muss. Zu
beriicksichtigen ist hier auch ein mogliches Beschlagnah-
meverbot nach § 97 Abs. 1 Nr. 1 StPO i.V.m. & 52 StPO.
Fragen stellen sich ferner mit Blick auf den Entfall des
Richtervorbehalts bei der Beschlagnahme nach & 98 StPO.
Er kann greifen, wenn man annimmt, dass bei nur fliichtig
oder kurzzeitig gespeicherten Daten Gefahr im Verzug vor-
liegt.”® Auch wenn die Rechtslage hier mit Blick auf die
Befugnisse der Strafverfolgungsbehdrden noch ungeklart
ist, positioniert sich der VW-Chef Winterkorn zumindest ein-
deutig: ,Daten muss man im Auto jederzeit sperren konnen.
Unsere Philosophie ist, dass die Daten, die Sie als Fahrer
erzeugen, Ihre Daten sind. (...) Wir miissen (...) verhin-
dern, dass alle Welt weiR, wer wo wie schnell fahrt.“*® Auch
der 52. Deutsche Verkehrsgerichtstag hat sich fiir die Wah-
rung der Datenhoheit des Betroffenen ausgesprochen und
zu deren Umsetzung folgende Punkte aufgestellt: Sicherung
des informationellen Selbstbestimmungsrechts durch Trans-
parenz und Wahlfreiheit des Betroffenen; umfassende und
verstandliche Information des Kaufers bei Vertragsschluss,
welche Daten generiert/verarbeitet und auf welchen Wegen
und zu welchen Zwecken sie iibermittelt werden; Sicherung
des Prinzips der Datensparsamkeit (Mdglichkeit zu Kon-
trolle und Unterbindung von freiwilliger/vertraglich verein-
barter Dateniibermittlung an Dritte); verfahrensrechtliche
und technische Schutzvorkehrungen bei Daten, die aufgrund
gesetzlicher Regelung erhoben, gespeichert oder iibermit-
telt werden sollen; spezifische Regelung von Zugriffsrechten
der Strafverfolgungsbhehsrden und Gerichte.?%? Sofern diese
Parameter in die Praxis umgesetzt werden kdnnen, diirfte es
um die datenschutzrechtlichen Anforderungen nicht
schlecht bestellt sein. Es werden aber mit Blick auf die viel-
faltigen Begehrlichkeiten Umsetzungsprobleme entstehen.
Die grundsétzliche Problematik bleibt angesichts derart all-
gemein gehaltener Prinzipien offen.

D. Fazit

Die Perspektiven des Einsatzes intelligenter Fahrzeuge sind
weitreichend. Sie betreffen Datenschutz sowie Datensicher-
heit und erfassen weit mehr als die hier ausgewdhlten
Szenarien. Der Uberblick zeigt, dass das Datenschutzrecht
Jjedenfalls in seinen Grundpfeilern den praktischen Gege-
benheiten vernetzter Fahrzeuge gewachsen ist. Allerdings
liegen die datenschutzrechtlichen Probleme auf der Hand.
Sie beginnen bei schlecht oder nicht dokumentierter Hard-
und Software und reichen (iber fehlendes technisches Ver-
stdndnis fiir die Personenbeziehbarkeit der erhobenen
Daten bis hin zu Schwierigkeiten bei der Ermittlung und
Ansprache der Betroffenen. Zugleich wirken eine Vielzahl
von nebeneinander und miteinander agierenden verant-
wortlichen Stellen zusammen. Auch erlaubt der Einsatz von
Big-Data-Technologien Profilbildungen und wirft Probleme
der Zweckbindung auf. Schlieflich geht man bei Connected
Cars mit personenbezogenen Daten in der Cloud um, was
neben datenschutzrechtlichen Problemen auch Fragen der
IT-Sicherheit beriihrt. Der Gesetzgeber muss hier darauf
achten, dass die Wirtschaft ihre Verantwortung fiir datenre-
levante Produkte und Dienste nicht auf den Verbraucher
verlagert, sondern, etwa im Bereich der Produkthaftung,
auch die Risiken zunehmend autonom handelnder Technik
beriicksichtigt. Die Einwilligung allein, so unverzichtbar sie
ist, bietet jedenfalls in Mehrbeteiligtenbeziehungen keinen
hinreichenden Schutz des Betroffenen und stéfSt in ihrer
derzeitigen verfahrensmdfigen Umsetzung an Grenzen.

Prof. Dr. Rolf Schwartmann

Rolf Schwartmann lehrt Medienrecht an
der Fachhochschule Kéln und ist Leiter
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96 Zur Neufassung des § 201a StGB vgl. auch Schwartmann/Ohr, Recht
der Sozialen Medien, 1. Aufl. 2015, III. Kap. Rn. 172.

97 Vgl. hierzu bereits oben unter B.III.1.b).
98 Vgl. hierzu bereits oben unter B.III.1.b).
99 Interview im Stern Nr. 10/2015, S. 78.

100 Vgl. Empfehlung Arbeitskreis VII, 52. Deutscher Verkehrsgerichtstag,
abrufbar unter http://www.gdv.de/wp-content/uploads/2014/01/
Verkehrsgerichtstag_2014_Empfehlungen_Arbeitskreis_7.pdf (letzter
Abruf: 06.03.2015).
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RA Andreas Jaspers/Dr. iur. Lorenz Franck

Connected Car und Beschaftigtendatenschutz

Hinter den schillernden Begriffen “Connected Car” oder
“Car-to-X" verbergen sich uniiberschaubar viele Funktionali-
titen und Konnektivititen. Der ,gldserne Autofahrer” avan-
ciert dadurch zum Schreckgespenst. Die zunehmende Ver-

I. Uberblick

Die einstige Vorstellung von einer datenfreien Fahrt! ist
tiberholt. Heute wirken bis zu achtzig Steuergerdte in einem
modernen Kraftfahrzeug zusammen, die ihre Daten zum Teil
dauerhaft in integrierten Speichern ablegen. Hinzu kommen
zahlreiche Protokolle zur Kommunikation mit der AuRen-
welt?. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander weist ausdriicklich auf die daten-
schutzrechtlichen Risiken hin, die mit der zunehmenden
Datenverarbeitung in Kraftfahrzeugen und ihrer Vernetzung
untereinander, mit ihrer Umgebung und mit dem Internet
entstehen®. Mancherorts wird sogar vom ,Verrat durch den
eigenen Pkw” gesprochen®.

Der Einsatz dieser Technologien wirft an sich schon da-
tenschutzrechtliche Fragen auf. Der Beschaftigtendaten-
schutz als bereichsspezifische Spezialmaterie gilt dabei im
Allgemeinen als strengeres Datenschutzrecht®. Sollen also
Car-to-X-Verbindungen im Unternehmensfuhrpark Verwen-
dung finden, ist genau zu priifen, welche Daten anfallen
und was mit ihnen geschieht. Die an dieser Stelle haufig
gestellte Frage, wem die Daten aus dem Fahrzeug ,geho-
ren“, fiihrt fiir hiesige Zwecke allerdings nicht weiter. Das
Datenschutzrecht greift immer dann, wenn die Daten einen
Personenbezug aufweisen.

II. Datenkategorien

1. Positionsdaten

Positionsdaten fallen in diversen Fahrzeugsystemen an. Zu
nennen ist zundchst das Navigationssystem, welches konti-
nuierlich Positionsdaten verarbeitet. Die eingegebenen Ziel-
orte und letzten Routen bleiben in aller Regel im Gerdt ge-
speichert. Eine AuBenkonnektivitdt ist jedoch hierbei fiir
gewdhnlich nicht vorgesehen’.

Das Notrufsystem eCall iibertrdgt dagegen die Position
eines verunfallten Fahrzeuges automatisch an eine Leit-
stelle. Das System ist ,schlafend” konzipiert, sendet also
erst im Ernstfall®.

Intelligente Kennzeichen ermdglichen es, Ein- und Aus-
fahrten in Parkhdusern und auf Werksgeldnden zu protokol-
lieren®. Zumindest mittelbar ergeben sich gefahrene Routen
auch aus aggregierten Informationen offentlicher Ladestati-
onen fiir Elektroautos'. Hier werden die jeweilige Kunden-

netzung und Automatisierung im Fahrzeug macht natiirlich
auch vor dem betrieblichen Flottenmanagement nicht Halt.
Der folgende Beitrag erértert die arbeitsrechtlichen Implika-
tionen dieses Industrietrends.

ID und der Standort der Ladesdule zu Abrechnungszwecken
erhoben.

Im Logistikbereich kann die Verfolgung standig aktueller
Positionsdaten eine Rolle spielen, ebenso wenn Fahrzeuge
einer Rufbereitschaft unterliegen. Die jeweiligen Disponen-
ten miissen ggf. Routen, Reichweiten und etwaige Verspa-
tungen in Echtzeit verfolgen kdnnen. Infrastrukturdienste
wie Stau-'! oder Fiswarnungen?? sind ebenfalls auf Positi-
onsdaten angewiesen.

Elektronische Fahrtenbiicher sind schlielich ein Mittel,
steuerliche Vergiinstigungen fiir privat genutzte Dienstfahr-
zeuge geltend zu machen. Die zuriickgelegten Strecken wer-
den automatisch aufgezeichnet und sodann vom Mitarbeiter
als dienstlich oder privat veranlasst gekennzeichnet?3.

2. Telekommunikationsdaten

Die im fahrzeugeigenen Infotainmentsystem integrierte
Freisprechanlage ist unter Umstdnden in der Lage, Kontakt-
und Verbindungsdaten zu speichern. Das Notrufsystem eCall
bringt zugleich ab Werk ein Mobilfunkmodul mit und eroff-
net damit den Weg zu weiteren kommunikationsgestiitzten
Zusatzdiensten4,

1 Vgl. Hassemer, NZV 1995, 169, 171 zum 33. Verkehrsgerichtstag 1995
in Goslar.

2 Ubersicht bei Asaj, DuD 2011, 558, 559. Zu nennen sind bspw. 0BD
(II), GSM/UMTS, WLAN, Bluetooth, NFC, GPS u.v.m.

3 EntschlieBung der 88. DSK am 8./9.10.2014 (,Datenschutz im Kraft-
fahrzeug - Automobilindustrie ist gefordert”), online unter http://
www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssamm-
lung/DSBundLaender/88DSK_DatenschutzImKfz.pdf.

4 Mielchen, SVR 2014, 81 ff.

5 Dies gilt, obwohl es bislang nicht zu einem eigenstandigen Beschéf-
tigtendatenschutzgesetz gekommen ist. Zu & 32g des einstigen Ent-
wurfs Reiter/Methner, DSRITB 2014, 371, 378.

6 Grundlegend RolRnagel, SVR 2014, 281 ff.; ferner Kraus, DSRITB 2014,
381, 383 ff.; Asaj, DuD 2011, 558.

7 Treffend Rihaczek, DuD 2011, 5.

8 Grundlegend zum eCall-System Liidemann/Sengstacken, RDV 2014,
177 ff.

9 Liidemann/Sengstacken/Vogelpohl, ZD 2015, 55, 59.
10 Hierzu eingehend Liidemann/Jiirgens/Ortmann RDV 2014, 3 ff.
11 Asaj, DuD 2011, 558 zu sog. Floating-Car-Daten.

12 Vgl. http://www.golem.de/news/volvo-cloud-autos-warnen-sich-ge-
genseitig-vor-glatten-strassen-1502-112332.html.

13 Vgl. & 6 Abs. 1 Nr. 4 S. 3 EStG. Grundlegend zu elektronischen Fahr-
tenbiichern Rammo/Holzgrafe, DSRITB 2014, 355 ff.

14 Liidemann/Sengstacken, RDV 2014, 177, 179.
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3. Fahrverhalten

Unfalldatenspeicher fiihren bestimmte Sensordaten zusam-
men und halten sie fiir die Unfallauswertung als Daten-
Frame in einer Black Box fest!®. Der Einbau dieser Speicher
erfolgt derzeit auf freiwilliger Basis®.

Fiir einige Nutzfahrzeuge®” sind allerdings seit 2006 digi-
tale Tachographen vorgeschrieben, welche die Identitdt des
Fahrers, Lenk-, Ruhe- und Arbeitszeiten, gefahrene Ge-
schwindigkeiten nebst Geschwindigkeitsiibertretungen und
zuriickgelegte Wegstrecken speichern. Ziel der Aufzeichnung
ist der Schutz der Fahrer durch die Einhaltung von Ruhepau-
sen und die Steigerung der Verkehrssicherheit durch Verbes-
serung von Kontrollmdglichkeiten der Polizei und der Ge-
werbeaufsicht?8,

Sogenannte ,Telematiktarife” der Versicherungen gehen
noch einen Schritt weiter: Uberhohte Geschwindigkeit, has-
tiges Bremsen oder Beschleunigen sowie Nacht- und Stadt-
fahrten werden an den Versicherer ausgeleitet und haben
sodann unmittelbar Einfluss auf den Versicherungsbeitrag®®.
Nimmt der Arbeitgeber Zugriff auf diese Daten, wird hier-
durch zugleich eine genaue Auswertung des Fahrverhaltens
einzelner Mitarbeiter mdglich.

4. Bild- und Videodaten

Dashcams sind kleine weitwinklige Kameras auf dem Arma-
turenbrett, die das Verkehrsgeschehen aufzeichnen. Die Be-
treiber der Kameras wollen Beweismittel fiir etwaige Ver-
kehrsunfallsituationen sammeln. Im Unternehmenseinsatz
wiirde auch hier eine Kontrolle der Beschdftigten denkbar.
Der Diisseldorfer Kreis?® und die Rechtsprechung®! haben
der Verwendung von Dashcams allerdings weitgehend eine
Absage erteilt??. Innenkameras werden demgegeniiber hiu-
fig in Taxen eingesetzt zum Schutz der Fahrer vor Ubergrif-
fen und Befdrderungsbetrug. Die aufgezeichneten Daten
lassen sich dabei genauso gegen den Fahrzeugfiihrer ein-
setzen.

5. Fahrzeugdaten

Zu den reinen Fahrzeugdaten zahlen jene Informationen,
die sich zuvorderst auf die Maschine selbst beziehen. Hierzu
gehdren Drehzahlen, Temperaturen, Gas- und Flissigkeits-
driicke, Wartungsintervalle und viele weitere. On-Board-Dia-
gnose-Systeme nutzen diese Daten zur Fehlererkennung und
-analyse.

II1. Personenbezug

Daten sind personenbezogen im Sinne des § 3 Abs. 1 BDSG,
wenn es sich um Einzelangaben {iber persdnliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren
natiirlichen Person handelt?3. Bei Telekommunikations-,
Fahrverhaltens- oder Bilddaten ist der Personenbezug
mit Handen zu greifen. Schwieriger wird es bei Positions-
daten oder reinen Fahrzeugdaten. Ein Ort alleine oder
physische Eigenschaften eines Fahrzeuges haben fiir sich

genommen noch keine direkte Beziehung zum Person-
lichkeitskern eines Menschen. Der Bezug wird erst her-
gestellt, wenn der Arbeitgeber zuordnen kann, wer das
Fahrzeug zu einem bestimmten Zeitpunkt gefahren hat.
Bei hinreichender Kontrolldichte wird die betriebliche
Fahrzeugnutzung nahezu liickenlos protokolliert sein. Somit
werden die Bewegung im Raum, das Verhalten im
StraRenverkehr, der Umgang mit Unternehmenseigentum
und andere Persdnlichkeitsaspekte ablesbar, und es kdnnen
ggf. ganze Personlichkeitsprofile?* erstellt werden. Mithin
muss davon ausgegangen werden, dass samtliche im
Fahrzeug anfallenden Daten auf die eine oder andere Weise
Aussagekraft iiber eine zumindest bestimmbare Person
besitzen?,

IV. Erhebung, Speicherung und Ubermitt-
lung

So unterschiedlich die Datenkategorien sind, die in einem
Fahrzeug anfallen kénnen, so vielféltig sind auch die mit
der Datenverarbeitung verfolgten Zwecke. Neben dem Ar-
beitgeber kann dadurch eine groRe Zahl weiterer Empfanger
Begehrlichkeiten entwickeln. Fahrzeughersteller, Werkstat-
ten, Behorden oder Versicherungsunternehmen vermdgen
die gewonnenen Informationen ggf. nutzbringend einzuset-
zen. Der Beschaftigtendatenschutz endet jedoch nicht an
der Betriebspforte. Jede Erhebung und Speicherung durch
den Arbeitgeber, jede Weitergabe an einen Dienstleister im
Rahmen einer Auftragsdatenverarbeitung und jede Uber-
mittlung an einen Dritten miissen sich gemald der 8§ 3a, 4
Abs. 1 BDSG rechtfertigen lassen. Wie die 88. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander zutref-
fend festgestellt hat, entsteht die besondere Gefahrdungs-

15 Hierzu eingehend Liidemann/Sengstacken/Vogelpohl, RDV 2014, 302
ff.; Brenner/Schmidt-Cotta, SVR 2008, 41 ff.

16 Die Frage der datenschutzrechtlichen Zuldssigkeit einer Weiterleitung
von Unfalldaten an den Haftpflichtversicherer wurde vom OLG Olden-
burg, Urteil vom 23.12.2014, Az. 13 U 66/14 (https://openjur.
de/u/754111.html) ausdriicklich offengelassen.

17 Lastwagen und Busse mit mehr als neun Pldtzen.
18 Zum Ganzen Gola, NZA 2007, 1139, 1142 f.
19 Kinast/Kiihnl, NJW 2014, 3057.

20 Beschluss vom 26./27.02.2013, ,Videoiiberwachung in und an Taxis”;
Beschluss vom 25./26.02.2014, ,Unzuldssigkeit von Videoiiberwa-
chung aus Fahrzeugen (sog. Dashcams)”.

21 VG Ansbach, Urteil vom 12.08.2014, Az. AN 4 K 13.01634; AG Miin-
chen Beschluss vom 13.08.2014, Az. 345 C 5551/14; LG Heilbronn,
Urteil vom 17.02.2015, Az. 13 S 19/14.

22 Andere Ansicht: Atzert/Franck, RDV 2014, 136 ff.

23 Auf die Frage, ob bestimmte Fahrassistenzsysteme zur Auswertung
der Augenbewegungen oder des Atemalkoholgehalts ggf. besondere
Arten personenbezogener Daten im Sinne von § 3 Abs. 9 BDSG verar-
beiten, soll hier nicht eingegangen werden; hierzu Kremer, RDV
2014, 240, 241.

24 Asaj, DuD 2011, 558, 560; Lidemann/Jiirgens/Ortmann, RDV 2014,
3, 4; Weichert, SVR 2014, 241, 241 f. Vgl. auch die EntschlieRung der
88. DSK (Fn 3).

25 Kinast/Kiihnl, NJW 2014, 3057, 3060; wohl auch Kremer, RDV 2014,
240, 244.
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lage bereits zum Zeitpunkt des Erfassens und nicht erst mit
dem Auslesen oder Ubermitteln?®.

V. Datenschutzrechtliche Rechtfertigung
1. § 32 BDSG

In Ermangelung eines eigenstdndigen Beschdftigtendaten-
schutzgesetzes bleibt § 32 BDSG die Kernvorschrift fiir alle
Fragen hinsichtlich Arbeitnehmerdaten. Solche diirfen
grundsatzlich fiir Zwecke des Beschaftigungsverhdltnisses
erhoben, verarbeitet oder genutzt werden, wenn dies fiir die
Durchfiihrung des Beschéaftigungsverhaltnisses erforderlich
ist. In Connected Car-Szenarien wird des Ofteren auf § 32
BDSG rekurriert?”. Die Einfiihrung elektronischer Fahrtenbii-
cher lasst sich dabei ohne grofRere Schwierigkeiten auf § 32
Abs. 1 S. 1 BDSG stiitzen?. Auch fiir die unmittelbare
Optimierung des Fuhrparkeinsatzes oder (irrig) das Wieder-
auffinden gestohlener Fahrzeuge wird dies in der Literatur
vertreten?®. Allen Darstellungen ist unterdessen gemein,
dass eine vollstindige Uberwachung oder Kontrolle der
Beschiftigten als unzuldssig anzusehen ist3*. Hauptaugen-
merk bei der Bewertung liegt insoweit bei der tatbestand-
lichen Erforderlichkeit. Die Datenverarbeitung ist erforder-
lich, soweit sie zur Erreichung eines konkret festgelegten
Zweckes geboten ist. Die Erforderlichkeit ist weitgehend
identisch mit der verfassungsrechtlichen VerhaltnismaRig-
keitspriifung, bestehend aus legitimem Zweck, Geeignetheit
zur Zweckerfiillung, mildestem gleichgeeignetem Mittel und
der VerhiltnismaRigkeit im engeren Sinne3l. Die Zweck-
bestimmung wird dabei bereits durch § 32 Abs. 1 S. 1 BDSG
vorgegeben.

Ergeben sich Anhaltspunkte fiir eine Straftat im Beschaf-
tigungsverhaltnis, die mit oder am Dienstfahrzeug began-
gen wurden, darf der Arbeitgeber nach MaRgabe des § 32
Abs. 1 S. 2 BDSG Daten des Connected Car erheben und
verarbeiten.

2. § 28 BDSG

Ob neben der Spezialnorm des § 32 BDSG noch Teile des
§ 28 BDSG anwendbar sind, ist bis heute trefflich umstrit-
ten. Die herrschende Meinung geht davon aus, dass allein
§ 28 Abs. 1 S. 1 Nr. 1 BDSG véllig verdriangt werde®2. Fiir
andere Zwecke, die nicht unmittelbar Zwecke des Beschafti-
gungsverhdltnisses sind, bleibt ein Anwendungsbereich fiir
§ 28 Abs. 1 S. 1 Nrn. 2 und 3 BDSG.

Der Abschluss von Telematiktarifen etwa und die Uber-
mittlung der dadurch anfallenden Daten an den jeweiligen
Versicherer kann nach & 28 Abs. 1 S. 1 Nr. 2 BDSG gerecht-
fertigt sein, soweit dies zur Wahrung berechtigter Interes-
sen der verantwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwiirdige In-
teresse des Betroffenen an dem Ausschluss der Verarbeitung
oder Nutzung {iberwiegt. Das Gleiche gilt fiir den Einbau
von Unfalldatenspeichern und die Ausleitung fahrzeugspezi-
fischer Daten an Werkstatten.

3. Betriebsvereinbarung

Betriebsvereinbarungen gelten als Rechtsvorschriften im
Sinne des & 4 Abs. 1 BDSG i.V.m. & 77 Abs. 4 S. 1 BetrVG
und stellen damit vollwertige datenschutzrechtliche Erlaub-
nistatbestdnde dar. Auch eventuelle Probleme der AGB-In-
haltskontrolle werden hierdurch abgemildert (&8 310 IV
BGB). Die Einfiihrung von Connected Car-Konzepten kann
folglich durch eine Betriebsvereinbarung geregelt werden33,
Um einen datenschutzrechtlichen Freibrief handelt es sich
gleichwohl nicht: Das Privatleben ist der Regelungsmacht
der Betriebsvereinbarung entzogen. Gemald § 75 Abs. 2 S. 1
BetrVG haben Arbeitgeber und Betriebsrat zudem die freie
Entfaltung der Personlichkeit der im Betrieb beschéaftigten
Arbeitnehmer zu schiitzen und zu fordern. Der gldserne Au-
tofahrer wird also auch durch eine Betriebsvereinbarung
nicht ermdglicht.

4. Einwilligung

Die datenschutzrechtliche Einwilligung bietet in Zweifelsfal-
len eine elegante Nachweismdglichkeit fiir die verantwortli-
che Stelle und lasst Datenverarbeitungen zu, die ansonsten
nicht zu rechtfertigen waren. Nach zutreffender Ansicht er-
fasst sie zugleich Umfang und Reichweite technisch-organi-
satorischer MaBnahmen34,

Gemal § 4a Abs. 1 S. 1-3 BDSG muss die Einwilligung
informiert, freiwillig und grds. in schriftlicher Form erfol-
gen. An der Freiwilligkeit kann es indes in Fallen wirtschaft-
licher Abhangigkeit, wie insbesondere in Arbeitsverhdltnis-
sen, hapern®. Daher ist genau darauf zu achten, ob eine
rein einseitige Durchsetzung von Arbeitgeberinteressen be-

26 88. DSK (Fn 3).

27 Kremer, RDV 2014, 240, 251; Lidemann/Sengstacken/Vogelpohl, RDV
2014, 304; Rammo/Holzgrdfe, DSRITB 2014, 355.

28 Rammo/Holzgréfe, DSRITB 2014, 355, 360

29 Liidemann/Sengstacken/Vogelpohl, RDV 2014, 304. Das Wiederauffin-
den gestohlener Fahrzeuge diirfte ein Zweck sein, der aulerhalb des
eigentlichen Beschdftigungsverhiltnisses liegt, und insoweit eher
§ 28 Abs. 1 S. 1 Nr. 2 BDSG unterfallen, so auch Rammo/Holzgrafe,
DSRITB 2014, 355, 360.

30 Kinast/Kiihnl, NJW 2014, 3057, 3059 f.; Lidemann/Sengstacken/Vo-
gelpohl, RDV 2014, 302, 304; Rammo/Holzgrdfe, DSRITB 2014, 355,
359; Wedde, in: http://www.eurotransport.de/news/flottenmanage-
ment-systeme-immer-im-visier-des-chefs-537682.html. Mit identi-
scher StoBrichtung BGH, Urt. v. 04.06.2013, Az. 1 StR 32/13
(https://openjur.de/u/634193.html) zu GPS-Trackern sowie BAG, Urt.
v. 19.02.2015, Az.: 8 AZR 1007/13 (http://dejure.org/2015,2096)
zur Observation von Arbeitnehmern.

31 Wolff, in: Wolff/Brink, Datenschutzrecht in Bund und Landern, 2013,
Syst. A, Rn. 26 f.

32 Riesenhuber, in: Wolff/Brink, Datenschutzrecht in Bund und Landern,
2013, & 32 BDSG Rn. 26 ff.; Gola/Jaspers, RDV 2009, 212 ff. Konkret
zu Connected Car-Szenarien ebenso Kremer, RDV 2014, 240, 251;
Rammo/Holzgrédfe, DSRITB 2014, 355, 360.

33 Wesentliche Regelungsinhalte finden sich bei Gola/Wronka, Hand-
buch Arbeitnehmerdatenschutz, 6. Aufl. 2013, Rn. 1929.

34 VG Berlin, Urt. v. 24.05.2011, 1 K 133/10 (http://openjur.de/u/
284643.html).

35 Weichert, SVR 2014, 241, 243; Simitis, in: Simitis, BDSG, 8. Aufl.
2014, § 4a Rn. 62; Kiihling, in: Wolff/Brink, Datenschutzrecht in
Bund und Landern, 2013, & 4a Rn. 35.
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absichtigt ist®, und ob dem Arbeitnehmer eine zumutbare
Handlungsalternative bleibt.

Im Allgemeinen wird davon ausgegangen, dass eine wirk-
same Einwilligung in Connected Car-Konzepte durchaus
moglich ist3’. Zweifelhaft ist jedoch, welche praktische Re-
levanz die Einwilligung fiir Connected Car-Systeme besitzt,
wenn die maRgeblichen Verwendungen bereits durch ge-
setzliche Erlaubnistatbestdande oder Betriebsvereinbarungen
gedeckt sind. Die Transparenzpflichten erhalten insofern
groReres Gewicht.

VI. Transparenzpflichten

Bereits bei der Datenerhebung hat die verantwortliche
Stelle gemaR & 4 Abs. 3 BDSG iiber den Umfang der Daten-
verarbeitung zu informieren. Fiir jene Informationspflicht
kommt es darauf an, ob der Arbeitgeber selbst Daten mit-
tels eines Connected Car erhebt. Jedenfalls wird man aus
der arbeitgeberseitigen Fiirsorgepflicht ableiten kdnnen,
dass der Dienstwagennutzer bei Ubergabe des Fahrzeugs
iiber die Datenerhebung durch Dritte (z.B. Werkstdtten oder
Versicherer) und die Daten, die bei der Fahrzeugbenutzung
anfallen, hinzuweisen ist.

Werden personenbezogene Daten anderweitig erst-
mals fiir eigene Zwecke ohne Kenntnis des Betroffenen
gespeichert, ist dieser gem. § 33 Abs. 1 S. 1 BDSG zu infor-
mieren.

VII. Betriebliche Mitbestimmung

& 87 BetrVG regelt Mitbestimmungsrechte des Betriebsrates.
Hinsichtlich Connected Car-Vorhaben fallt vor allem Abs. 1
Nr. 6 ins Auge, der die Einfilhrung und Anwendung von
technischen Einrichtungen erfasst, ,die dazu bestimmt
sind, das Verhalten oder die Leistung der Arbeitnehmer zu
tiberwachen”. Entgegen dem missverstandlichen Wortlaut
der Nr. 6 (,dazu bestimmt”) greift das Mitbestimmungsrecht
bereits dann ein, wenn die MaRnahme lediglich zur Uber-
wachung geeignet ist. Eine gezielte Zweckbestimmung
durch den Arbeitgeber ist hingegen nicht erforderlich3®.
Samtliche im Fahrzeug anfallenden Daten sind schlechthin
geeignet, eine Verhaltens- und ggf. auch Leistungskontrolle
durchzufiihren.

Bestimmungen, die den Umgang mit den Fahrzeugen
selbst betreffen, konnen dariliber hinaus Rechte nach § 87
Abs. 1 Nrn. 1 (Ordnung und Verhalten) oder 2 (Arbeitszei-
ten) BetrVG ausldsen. Die Gewdhrung eines Dienstwagens
unterliegt der Mitbestimmung nach § 87 Abs. 1 Nr. 10 Be-
trVG, gleichwohl handelt es sich hierbei im Kern nicht um
eine datenschutzrechtliche Norm.

Verletzt unterdessen der Arbeitgeber die im Gesetz nie-
dergelegten Mitbestimmungsrechte in grober Weise, kann
der Betriebsrat ggf. nach § 23 Abs. 3 S. 1 BetrVG die Ver-
wendung von Connected Car-Konzepten arbeitsgerichtlich
untersagen lassen.

VIII. Widerspruchsrecht

& 35 Abs. 5 BDSG gewadhrt dem Betroffenen ein Wider-
spruchsrecht gegen die automatisierte Verarbeitung seiner
Daten oder Verarbeitung in nicht automatisierten Dateien.
Dies gilt jedoch nur, sofern das schutzwiirdige Interesse des
Betroffenen wegen seiner besonderen personlichen Situa-
tion das Interesse der verantwortlichen Stelle an dieser Er-
hebung, Verarbeitung oder Nutzung iiberwiegt.

Hier flieRen Aspekte ein, die der verantwortlichen Stelle
im Rahmen der Erforderlichkeitspriifung des § 32 Abs. 1S. 1
BDSG oder der Interessenabwdgung des § 28 Abs. 1 S. 1 Nr.
2 BDSG noch unbekannt waren. Den Betroffenen trifft inso-
weit eine Initiativverantwortung, entgegenstehende Ge-
sichtspunkte geltend zu machen. Beispielhaft konnen dies
etwa Félle sein, in denen der genaue Aufenthaltsort eines
Betroffenen aus Sicherheitsgriinden geheimzuhalten ist3.
Eine schematische Lésung, welche Beschaftigteninteressen
beim Einsatz von Connected Cars hoher zu gewichten sind,
als diejenigen des Arbeitgebers, kann an dieser Stelle frei-
lich nicht angeboten werden.

IX. Praxisbeispiel 1: Auswertung von
Fahrverhaltensdaten

Sowohl bei rein dienstlicher als auch bei gestatteter Privat-
nutzung eines Dienstfahrzeuges hat der Arbeitnehmer eine
Sorgfaltspflicht beim Umgang mit Unternehmenseigentum
zu beachten. Durch die Einfiihrung eines Telematiktarifes
oder die Riickmeldung durch die Werkstatt konnte der Ar-
beitgeber nun in den Besitz von Daten zum Fahrverhalten
gelangen. Zeigt sich dabei ein unsachgemaRer Gebrauch des
unternehmenseigenen Fahrzeuges, hat der Arbeitgeber ein
Interesse daran, diese Daten zur Begriindung etwaiger
Regressforderungen heranzuziehen.

Bei rein dienstlicher Nutzung lasst sich ein solches Vor-
haben ggf. auf § 32 BDSG stiitzen. Dies gilt jedenfalls dann,
wenn die Fahrzeugnutzung eng mit dem dibrigen Pflichten-
kreis des Arbeitnehmers verkniipft ist, wie dies bei Berufs-
kraftfahrern, Kurieren etc. der Fall ist. Um eine unzuldssige
Ausforschung des Beschéftigten handelt es sich nicht, da
der Arbeitgeber nicht anlasslos handelt.

Nun ist die Uberlegung gestattet, inwiefern die Grund-
sitze der gestuften Arbeitnehmerhaftung®® bereits auf der
Ebene der Tatbestandsermittlung anzuwenden sind. Richti-
gerweise wird man davon ausgehen miissen, dass es sich
hierbei maRgeblich um eine Problemstellung auf Rechtsfol-

36 Kinast/Kiihnl, NJW 2014, 3057, 3059 f.

37 Rammo/Holzgrdfe, DSRITB 2014, 355, 359; Kinast/Kiihnl, NJW 2014,
3057, 3060.

38 Vgl. bereits Franck, RDV 2013, 185, 188 zum Themenfeld BYOD.

39 Brink, in: Wolff/Brink, Datenschutzrecht in Bund und Ldndern, 2013,
§ 35 BDSG Rn. 76 zu Gefahren fiir Leib und Leben.

40 Volle Haftung nur bei Vorsatz oder grober Fahrldssigkeit, ansonsten
anteilige bis gar keine Haftung des Arbeitnehmers, vgl. BAG, Beschl.
v. 27.09.1994, Az.: GS 1/89 (http://dejure.org/1994,77).
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genseite handelt. Die Daten diirfen daher verarbeitet wer-
den, bis geklart ist, ob das Fahrverhalten tatsachlich auf
Vorsatz oder grobe Fahrldssigkeit hindeutet.

Bei gestatteter Privatnutzung verldsst die Datenverar-
beitung den Boden des Beschaftigtenverhiltnisses. Infor-
mationsbeschaffungen iiber Privatfahrten sind fiir den Ar-
beitgeber grundsatzlich unzuldssig. Ergeben sich jedoch
Anhaltspunkte fiir eine sorgfaltswidrige Privatnutzung und
eine damit einhergehende Beschddigung am Fahrzeug, wird
der Arbeitgeber anhand eigener oder ihm iibermittelter
Daten iiber das Fahrzeug auf Grundlage des Nutzungsvertra-
ges gemdR & 28 Abs. 1 S. 1 Nr. 1 BDSG vertragliche (Re-
gress-)Anspriiche priifen diirfen.

X. Praxisbeispiel 2: GPS-Tracking

Die Ortung mobiler Beschdftigter kann wegen arbeitsver-
traglicher Kontrollrechte oder einer direktionsrechtlichen
Ordnungsbefugnis gerechtfertigt sein. Samtliche MalR-
nahmen, die der Durchfiihrung des Beschaftigungsver-
héltnisses dienen, miissen jedoch einer Erforderlichkeits-
priifung im Sinne des § 32 Abs. 1 S. 1 BDSG standhalten.
Die Erforderlichkeit ist stets nur dann gegeben, wenn
kein milderes, weniger in die Personlichkeitsrechte ein-
greifendes Mittel zur Verfiigung steht. GPS-Tracking zur
reinen Arbeitszeitkontrolle diirfte unverhdltnismaRig
sein, wenn bspw. die Auswertung reiner Kilometerstinde
geniigt. Die Optimierung des Personaleinsatzes insgesamt,
Diebstahlschutz und die persdnliche Sicherheit der
Mitarbeiter sind hingegen legitime Ziele einer solchen
Datenerhebung und -verarbeitung. Vorab zu priifen bleibt,
ob ein vollstdndiges Tracking aufgezeichnet werden muss,
oder ob nur die jeweils letzte Position fiir die Zwecker-
reichung geniigt. Die Uberwachung muss dabei - auRer
in Fallen konkreten Strafverdachts - transparent gemacht
werden“?,

XI. Zusammenfassung

Die Einfiihrung neuer Technik im Fahrzeug stellt den Da-
tenschutz zweifelsohne vor neue Herausforderungen. Neu-
artig sind jedoch keineswegs die anfallenden Datenkatego-
rien oder die betrieblichen Verarbeitungszwecke, sondern
die schiere Masse an gebiindelter Information, die durch
Connected Car-Systeme zur Verfiigung steht.

Die geltenden Datenschutzbestimmungen, seien es
Befugnisnormen, Betroffenenrechte oder Vorschriften zur
betrieblichen Mitbestimmung, werden mit diesen Heraus-
forderungen fertig®. Den Unternehmen, die am techni-
schen Segen partizipieren wollen, miissen jedoch die
Grundsiitze der Datensparsamkeit®, der Zweckbindung und
der Transparenz** klar vor Augen stehen. Sowohl die
betriebliche Datenschutzkontrolle als auch die Mitar-
beitervertretung miissen im Vorhinein wissen, was von
Seiten der Autoindustrie auf sie zukommt, um in an-
gemessener Weise die Rechte der Beschdftigten schiitzen
zu kénnen.

RA Andreas Jaspers

RA Andreas Jaspers ist Geschaftsfiih-
rer der Gesellschaft fiir Datenschutz
und Datensicherheit (GDD) e.V. und
Mitherausgeber der RDV.

Dr. iur. Lorenz Franck

Dr. iur. Lorenz Franck ist Referent fiir
Beschaftigten-, Sozial- und Gesund-
heitsdatenschutz bei der Gesellschaft
fiir Datenschutz und Datensicherheit
(GDD) e.V. sowie Lehrbeauftragter fiir
Datenschutzrecht an der FH Kéln.

41 Zum Ganzen Gola, RDV 2012, 285 ff., insbesondere zur Praxis der
Aufsichtsbehdrden.

42 A.A. Fischer, Flottenmanagement 1/2015, 52 ff.; ferner Weichert, SVR
2014, 241, 247, der jedoch ausdriicklich die Notwendigkeit eines ei-
genstdndigen ,Autofahrerdatenschutzgesetzes” verneint.

43 Grundlegend Weichert, SVR 2014, 201, 205 f., inshesondere zu ,pri-
vacy by design”.

44 Hierzu Weichert, SVR 2014, 241, 242 f.
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Gennen, Vertragsgestaltung bei ConnectedCar-Lésungen

Prof. Klaus Gennen

Vertragsgestaltung bei Connected Car-Losungen

Das Vorhandensein von ConnectedCar-Losungen ist fiir eine
zunehmende Zahl von Kfz-Kédufern ein Kaufargument. Einge-
fiihrt werden diese Losungen von Seiten der Hersteller im
Verhdltnis zum Kdufer des Kraftfahrzeuges auf der Basis

I. Einfiithrung

»Connected Car-Losungen” (CC) haben in den letzten Jahren
stetig an Bedeutung gewonnen?. Das Thema CC wird nach
einer jiingst bekannt gewordenen Studie der Pierre Audoin
Consultants? von Seiten der Automobilhersteller jedenfalls
fiir den europdischen Markt als (ein) strategisches Langzeit-
thema fiir die Geschaftsentwicklung betrachtet. Wer keine
mit CC ausgestatteten Kfz bzw. Komponenten hierzu anbie-
tet, wird entscheidende Wettbewerbsnachteile erleiden. Das
gilt demnach nicht nur fiir Automobilhersteller, sondern
auch fiir die Automobilzulieferindustrie.

Die mit CC einher gehenden technisch-fachlichen Mog-
lichkeiten sind vielfaltig:

(1) Das Kfz kann sich in der Form mit dem Internet verbin-
den, dass in einem Rechner im Kfz eine vom Fahrer be-
dienbare Benutzeroberfliche mit einem Browser instal-
liert ist, z.B. zu Zwecken der gewillkiirten Hotelbuchung
durch den Fahrer oder zum Streamen von Musik. Denkbar
sind Fallgestaltungen, in denen, wie beim sonstigen
mobile computing aulRerhalb von Kfz auch, der Fahrer
Location Based Services (LBS) Dritter auswahlt, um z.B.
von ihm selektierbare Hotels in der Ndhe aufzufinden.
Diese Nutzungsformen unterscheiden sich demnach vom
herkdmmlichen, Benutzer-getriebenen mobile computing
unter Einsatz von GPS- oder vergleichbarer Standortbe-
stimmungstechnologie nicht, allenfalls dadurch, dass
Mobile Devices oft personlich zugeordnet sind, d.h. nur
von einer Person genutzt werden, Kfz aber oft von meh-
reren Personen (Familie, Freundeskreis, Autovermietung,
Fuhrpark) genutzt werden.

(2) Verwandt sind Car-to-Home-Anwendungen, bei denen
der Fahrer z.B. Reiseplanungen am etwas komfortabler
zu bedienenden heimischen Rechner durchfiihrt und
diese dann auf sein Navigationsgerdt lddt, oder Fallge-
staltungen, in denen er Musik im laufenden Betrieb von
der heimischen Anlage auf den Rechner seines Kfz lddt
bzw. umgekehrt.

(3) Naheliegend ist eine (bidirektionale) Verbindung zwi-
schen dem Kfz-Hersteller und dem Kfz (Car-to-Enterprise),
inshesondere zu Zwecken des Anbietens von z.B. LBS
durch den Hersteller selbst, aber auch zur Ubermittlung
von Fahrzeugdaten, z.B. aus technischen Griinden (Zu-
standsanalyse, Wartung, Sicherheit). Aus einer sog. On-
board-Unit werden hierzu via Telekommunikationsanbieter

eines Vertrages, der 1.d.R. nicht bereits Teil des Kaufvertra-
ges ist, sondern rechtlich hiervon gesondert abgeschlossen
wird. Der Beitrag beleuchtet ausgewdhlte Aspekte der Ver-
tragsgestaltung.

laufend Daten verschickt, z.B. iiber AuBen- und Innen-
temperatur, Geschwindigkeit, Benutzung einzelner Fea-
tures wie z.B. Warnblinker (Unfall?) oder Nebelschluss-
licht (Wetter?). Solche Daten stehen nicht nur dem
Hersteller (einschlieRlich Vertrieb) zur Verfiigung, son-
dern auch dem Hersteller-gebundenen Werkstdttennetz.

Entsprechendes gilt z.B. fiir Kfz-Vermieter, Kfz-Leasing-
unternehmen und bei Carsharing-Systemen. Denkbar sind
auch entsprechende Verbindungen zwischen Dienstfahr-
zeugen und den diese zur Verfiigung stellenden Arbeit-
gebern. Bei diesen Nutzern von CC steht die Kontrolle
des Ortes und des Zustandes des Kfz im Vordergrund
sowie die Kontrolle der Arbeit und der Einhaltung der
Arbeitszeitvorschriften. Auch andere Unternehmen jed-
weder Art kdnnen CC-Dienste etablieren, die darauf be-
ruhen oder dadurch unterstiitzt werden, dass Fahrzeug-
daten an das Unternehmen geschickt werden, z.B.
Versicherungen mit , pay-as-you-drive”- bzw. Telematik-
Tarifen, bei denen bestimmte Daten {iber die Fahrweise
zu Scoring-Ergebnissen aggregiert werden, die zu einem
Rabatt berechtigen - oder auch nicht3.

(4) Hierneben sollen Car-to-Car-Verbindungen (C2C), bei de-
nen sich dementsprechend mehrere Kfz als eine Form
des ,Internet der Dinge” miteinander verbinden (z.B.
tiber bestimmte Formen von Abstandswarnern), eine Er-
hohung der Verkehrssicherheit ermdglichen bzw. den
Informationsfluss bei auRergewdhnlichen Verkehrssitua-
tionen wie Unfdllen oder Staus beschleunigen. Die Kfz
melden dazu untereinander z.B. Hindernisse, starkes
Abbremsen, Wetterdaten und andere Informationen,
die bestimmte Verkehrssituationen beschreiben bzw.

1 Angesprochen sind damit Mobile-Computing-Lsungen, bei denen im
Wege iiber Funk hergestellter Datenverbindungen aus Kraftfahrzeugen
(Kfz) die Ubermittlung bzw. der Austausch von Informationen von
dem bzw. tiber das Kfz und/oder den Fahrer an den bzw. mit einem
Dritten erfolgt - einschlieBlich der Speicherung sowie weitergehen-
der Verarbeitung solcher Daten im Kfz und/oder bei dem bzw. durch
den Dritten, mit dem das Kfz Daten austauscht.

2 Pierre Audoin Consultants, ,Connected Car in Europe”, EU-weite Um-
frage bei 200 Fiihrungskraften in Automobilindustrieunternehmen,
2014/2015, s. https://www.pac-online.com/connected-car-europe-
strategies-and-technologies-connected-driving.

3 Vgl. das 2014 abgeschlossene (1.000 Boxen umfassende) und in der
Auswertung befindliche Angebot von S-Direkt, die einen Telematik-
Tarif anbietet, der zuriickhaltende Fahrweise mit (geringfiigigen) Ra-
batten belohnt; die Daten hierzu werden aus einer im Fahrzeug ins-
tallierten Blackbox verschickt. Die Rabattschwankungsbreite betragt
als reine Belohnung 5%, in anderen Landern sind deutlich hohere
Rabatte mdglich. Vgl. hierzu Lidemann/Sengstacken/Vogelpohl, RDV
2014, 302 ff.
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tiber entsprechende Algorithmen Schliisse hierauf zu-
lassen.

(5) SchlieBlich wird es Car-to-Infrastructure-Verbindungen
(C2X) geben, bei denen sich (6ffentliche) Verkehrsinfra-
strukturkomponenten mit dem Kfz in Verbindung setzen
bzw. dieses mit jenen, z.B. verkehrsgesteuerte bzw. be-
darfsgesteuerte Ampelanlagen zur Erleichterung des Ver-
kehrsflusses.

Diese Zusammenstellung ist denknotwendig unvollstdandig,
sie berlicksichtigt u.a. nur einige Anwendungsfille, einige
der moglichen Beteiligten und nimmt ferner keine Riicksicht
auf die Art und Weise der Speicherung (Festspeicher, Un-
falldatenspeicher, fliichtige Speicher, punktuelle Speiche-
rung oder Speicherung von Werteverldufen). So sind naturge-
maR, zumindest in technischer Hinsicht, an der Abwicklung
von CC-Leistungen auch Funknetzbetreiber beteiligt. Zudem
werden durch Hersteller und durch Dritte immer neue Apps
fiir Kfz bzw. fiir die Verwendung im Zusammenhang mit Kfz
entwickelt®. Dritthersteller liefern die Hard- und Software
fiir CC, Softwareanbieter bzw. Losungsanbieter fiir im Kfz zu
verwendende Browser und Social-Media-Komponenten sowie
Payment-Anbieter® sind ebenfalls beteiligt. Die weitere Ent-
wicklung ist zudem rasant, eCall ist jiingst verpflichtend
geworden® - und wegen der fiir andere, vom Hersteller ge-
wiinschte Zwecke nutzbaren, im Kfz zu verbauenden Tech-
nologie von vornherein in der Kritik. Das pilotierte Fahren
befindet sich bei einigen Herstellern in der praktischen Er-
probung. Dass CC-Lésungen bisweilen technisch unsicher
sind’, steht auf einem anderen Blatt bzw. tut dem Vor-
dringen solcher Ldsungen ganz offensichtlich keinen
Abbruch.

Bei einigen Herstellern wird das Kfz selbst mit einer fest
verbauten SIM-Karte ausgeriistet, andere stellen entspre-
chende Funktionalitdten her durch Verbindung eines Smart-
Phones mit dem Kfz oder durch Einfiihren einer SIM-Karte,
die nicht fest verbaut ist.

Damit ist jedenfalls klar, dass der Fahrer, der vor den
CC-Zeiten das von ihm benutzte Kfz als einen Teil seines
personlichen Lebensraums, gleichsam als Riickzugsgebiet
und damit als seine Privatsphare betrachtet hat, bei Einsatz
von CC von dieser etwas iiberkommenen Vorstellung von Pri-
vatheit Abschied nehmen muss. Wer schon im Ansatz ohne
jede datenschutzrechtliche bzw. Datensicherheitsherausfor-
derung Auto fahren will, muss ein sehr altes Fahrzeug be-
nutzen, das weder Daten an Dritte versendet noch Daten im
Motorsteuerungsgerat oder anderswo intern speichert, die
zumindest von einer Werkstatt mit entsprechender Ausriis-
tung auslesbar sind. Dieser kiinstliche Verzicht nutzt aber
kiinftig jedenfalls dann nichts mehr, wenn eCall in Neuwa-
gen Pflicht ist und alte Fahrzeuge vom Markt verschwinden.

II.Arten anfallender Daten, personen-
bezogene Daten

Bei CC-Losungen unter Benutzung von Funktechnologie fal-
len Daten unterschiedlicher Kategorien an, Bestands- bzw.

Stammdaten (§§ 14 TMG, 95 TKG®), Nutzungs- bzw. Ver-
kehrsdaten (§ 96 TKG) und Inhaltsdaten (BDSG). Ob bei die-
ser Reihenfolge mit sozusagen aufsteigender Tendenz bei
den materiellrechtlichen und verfahrensrechtlichen Ein-
griffsvoraussetzungen gearbeitet werden kann bzw. muss,
ist bei Daten aus CC-Losungen bisweilen zweifelhaft: Rein
technische Inhaltsdaten wie z.B. der Oldruck oder der Zu-
stand der Wasserpumpe werden fiir sich genommen daten-
schutzrechtlich keine Bedeutung haben, wohingegen Ver-
kehrsdaten der Erstellung von (Bewegungs-) Profilen dienen
konnen. Es werden jedoch Inhaltsdaten i.d.R. auch bei CC-
Losungen die sensibelsten Daten darstellen, insoweit denke
man z.B. an die Erfassung des Alkoholisierungszustandes
des Fahrers durch Sensoren oder die Abspeicherung eines
zuriickgelegten Fahrweges.

Datenschutzrechtlich unproblematisch wéaren mit CC ver-
kniipfte Leistungen bzw. Dienste jedoch, wenn ihnen keine
personenbezogenen bzw. personenbeziehbaren Daten zu-
grunde ldgen bzw. solche gar nicht erst entstehen, erhoben
bzw. verarbeitet wiirden. Keine personenbezogenen Daten
ldgen vor, wenn ausschlieBlich fahrzeugbezogene Daten in
Rede stiinden und auch mithilfe dieser Daten, ggf. in Verbin-
dung mit anderen, auch nicht auf eine bestimmte oder be-
stimmbare natiirliche Person geschlossen werden kdnnte. Dies
jedoch kann man nicht nur nicht ausschlieRRen, vielmehr muss
man umgekehrt davon ausgehen, dass viele Daten personen-
bezogen oder zumindest personenbeziehbar sein werden, z.B.
die Position des Fahrzeuges, verkniipft mit der an anderer
Stelle erzeugten Erkenntnis, welche natiirliche Person zu

4 So hat z.B. Accenture jiingst die Fertigstellung einer neuen Backend-
Plattform fiir Connected Drive von BMW bekanntgegeben. Uber den
entsprechenden Store sollen Konsumenten sich Dienste und Apps
erstmals unmittelbar iiber die BMW Group erwerben; Leistungen sol-
len in Echtzeit ,over the air” im Kfz bereitgestellt werden kénnen.

5 Das Kreditkartenunternehmen Visa arbeitet in den USA offenbar an
einer Losung (,Visa Connected Car Commerce”), mit der u.a. aus dem
Kfz heraus bei einer bundesweit bekannten Pizza-Restaurantkette be-
stellt und mit der Visa-Karte bezahlt werden kann. Die Bestellung er-
folgt tiber das Auto selbst. Dazu wird im Kfz ein Display bendtigt, das
einen Webbrowser zeigt. Die Bestellung wird in der ndchstgelegenen
Filiale des Pizza-Restaurants bearbeitet, wahrend der Fahrer dorthin
fahrt. Vor Ort erkennen Bluetooth-Beacons das Kfz, und die Bestel-
lung wird herausgereicht, wahrend im Display die Bezahlung autori-
siert wird. Bezahlt wird per Visa Checkout-Dienst.

6 VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES iiber
Anforderungen fiir die Typgenehmigung zur Einfiihrung des auf dem
112-Notruf basierenden bordeigenen eCall-Systems in Fahrzeuge und
zur Anderung der Richtlinie 2007/46/EG, vom Rat angenommen am
17.12.2014, Beschluss Nr. 585/2014/EU des Parlamentes und des
Rates.

7 Zu den (zwischenzeitlich wohl geschlossenen) Sicherheitsliicken bei
Connected Drive von BMW (fiir bis zum 08.12.2014 produzierte Fahr-
zeuge verschiedener Modelle) aus technischer Sicht s. Spaar, Auto,
offne dich!, c't 2015, Heft 5/2015, 86 ff.; zu evtl. technischen Ein-
bruchsstellen bei dem o.a. Versicherungsangebot von S-Direkt vgl.
den Artikel unter www.heise.de/autos/artikel/Verwanztversi-
chert-2044333.html v. 12.11.2013, gleichzeitig zur aus Sicht des Au-
tors fehlenden Datensparsamkeit.

8 Die Frage, ob bestimmte mobile Angebote Telemediendienste nach
§ 1 Abs. 1 TMG sind oder ob ein TK-Dienst nach & 3 Nr. 24 TKG vor-
liegt, bleibt hier einstweilen unentschieden, wenngleich mehr dafiir
spricht, dass Telemediendienste vorliegen, insbesondere, wenn kom-
plexe Leistungen iiber eine im Fahrzeug fest verbaute SIM-Karte er-
bracht werden und der Kunde den Vertrag iiber diese Leistungen mit
dem Kfz-Hersteller schlieRt, ein Telekommunikationsprovider in die
Gestaltung mit dem Kunden vertraglich also nicht eingebunden ist.
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einem bestimmten Zeitpunkt das Fahrzeug fiihrte®. Jedenfalls
wird man solche Daten auf den Halter beziehen. Somit wird
man davon ausgehen miissen, dass letztlich alle Daten zur
Fahrweise und Fahrverhalten, zu Internetanwendungen sowie
Geo- und Kommunikationsdaten aus mobilen Anwendungen
personenbezogene bzw. personenbeziehbare Daten sind, wenn
sie mit einer Information iber die Identitdt des Fahrers als
natiirlicher Person verkniipft sind bzw. werden kénnen. Keine
personenbezogenen Daten sind damit Daten lber z.B. Wetter-
verhdltnisse oder Verkehrszustande als solche.

Keine nennenswerten datenschutzrechtlichen Herausfor-
derungen bestiinden wohl auch dann, wenn der Fahrer vor
dem eigentlichen Start des Kfz wahlen konnte, welche
Daten aus dem Kfz in welcher Form an welchen Dritten
ibermittelt werden, er diese bzw. ggf. schon eine techni-
sche Aufnahme von Daten im Ganzen zuverldssig unterdrii-
cken kann (was spatestens bei eCall wohl nicht mehr funk-
tionieren wird) oder durch Wahl eines bestimmten (gern
auch als Default eingestellten) Modus eine Art automa-
tisierter Anonymisierung der Daten vornehmen kann (Da-
tenschutz durch Selbstschutz). Umfassende privacy-by-de-
sign- bzw. privacy-by-default-Vorstellungen auf Kundenseite
sind aber wohl derzeit naiv®. Oft sind bestimmte Leistun-
gen nur insgesamt deaktivierbar, also durch Deaktivierung
des Sendemoduls bzw. einer entsprechenden technischen
Abkopplung. Dies wiederum stoRRt bei Kunden auf Beden-
ken, weil dann auch Funktionalitdten wie der automatische
Notruf nicht mehr arbeiten. Vor die Wahl gestellt, alles oder
nichts zu deaktivieren, wird der Kunde eher dazu neigen,
nichts zu deaktivieren. Es werden herstellerseits ungeachtet
des Grundsatzes der Datensparsamkeit (& 3a BDSG) im Zwei-
fel so viele Daten wie technisch moglich und verniinftig
verwaltbar erhoben und gespeichert, auch, weil man nicht
weil, ob es nicht zumindest spater noch weitere Zwecke
geben kann, zu denen die Daten genutzt werden kdnnten -
und dies wiederum ungeachtet der Frage, wie mit spateren
Zweckanderungen in Bezug auf die Erhebung bzw. Verarbei-
tung der erhobenen Daten umzugehen ist.

III. Erlaubnistatbestand und Vertragsge-
staltung, Erfordernis der und Anforde-
rungen an die Einwilligung

a) Es sind Fallkonstellationen typisch, in deren Rahmen
schon die Bereitstellung einer bestimmten Leistung gegen-
tiber dem Kfz-Besitzer/-Benutzer eine Berechtigung zur Ver-
arbeitung nach § 28 Abs. 1 BDSG zeitigt, eine gesonderte
Einwilligung nach & 4 Abs. 1 BDSG also nicht notwendig ist.
Wenn ein Kunde ein Angebot einer Kfz-Werkstatt in An-
spruch nimmt, alle 25.000 km oder bei Verschleild bestimm-
ter Teile eine Inspektion durchzufiihren und vereinbarungs-
gemaR der Kfz-Besitzer/-Benutzer diese Intervalle bzw. den
Verschleill nicht selbst feststellen soll, sondern die Werk-
statt, dann muss es fiir die Kfz-Werkstatt vorbehaltlich der
Mitteilung der Zweckbestimmung (8 28 Abs. 1 Satz 2 BDSG)
moglich sein, jedenfalls solche Daten zu erfassen, die die-
ses Intervall betreffen bzw. das Ausmal® des VerschleiRes

einzelner Teile. Mehr an Daten wdre wegen § 28 Abs. 1 Satz
1 Nr. 1 BDSG nicht erlaubt, wobei es jedoch verwundern
wiirde, wenn nicht tatsdchlich doch mehr Daten erhoben
wiirden. In Fillen wie dem Protokollieren eines technischen
VerschleiRes werden aber voraussichtlich ohnehin keine
personenbezogenen Daten anfallen, sondern nur Daten iiber
den Zustand einzelner technischer Komponenten, [6sgeldst
vom Fahrer und auf diesen i.d.R. auch nicht beziehbar. Be-
ziehbar werden die Daten, wenn sie an den Hersteller bzw.
an die Werkstatt gesendet werden und dieser bzw. diese
den Halter des Kfz anruft, um einen Termin zu vereinbaren.

b) Die Zuldssigkeit ergibt sich damit im Zweifel dem
Grunde und der Reichweite nach aus der im CC-Vertrag ver-
einbarten Leistungsbeschreibung.

Es konnen auch komplexere Leistungsbilder sowie die
damit einhergehende Verarbeitung personenbezogener
Daten unter § 28 Abs. 1 BDSG fallen. Voraussetzung ist
stets, dass im Zweifel ein Nachweis moglich ist, wonach
eine entsprechende Datenverarbeitung zur Wahrung berech-
tigter Interessen des Herstellers erforderlich ist. Je deutli-
cher ein Hersteller also sein Angebot in Bezug auf Leistun-
gen ausweitet, zu deren Erbringung die Verarbeitung
personenbezogener Daten aus dem Fahrzeug erforderlich
ist, und diese Leistungen auch im Vertrag bzw. in Merkblat-
tern beschreibt, desto mehr an Verarbeitung ist durch § 28
Abs. 1 Satz 1 Nr. 1 BDSG gedeckt!?.

Unklar ist, wann hier eine Grenze erreicht ist. Plausibel
erscheint, dass diese auch durch § 28 Abs. 1 Satz 1 Nr. 2
BDSG gebildet wird: Wenn ein Grund zu der Annahme be-
steht, dass das schutzwiirdige Interesse des Betroffenen an
dem Ausschluss der Verarbeitung oder Nutzung iiberwiegt,
ist eine Verarbeitung nicht zuldssig. Das schutzwiirdige In-
teresse kann erheblich sein, wenn Daten erhoben werden,
die unmittelbare bzw. deutliche Schliisse auf das (legale)
Fahrverhalten zulassen bzw. dieses Fahrverhalten unmittel-
bar protokollieren. Je mehr die Daten auf eine individuelle
Verhaltensweise des (jeweiligen) Fahrers schlieRen lassen
bzw. eine solche beschreiben, deren Offenbarung Dritten
gegeniiber der Betroffene zuriickhaltend vornehmen wiirde,
desto groler ist die Gefahr, dass die Datenverarbeitung
wegen entgegenstehender schutzwiirdiger Interessen des
Betroffenen nicht zuldssig ist. Insoweit sollte in vermute-

9 Vgl. auch Weichert, SVR 2014, 201, 204, der an komplexe Identifika-
toren ankniipft, die insgesamt zu einer Personenbeziehbarkeit der
Daten fiihren, ggf. unter Einbeziehung des Kfz-Kennzeichens und der
Fahrzeug-Identifizierungsnummer; vgl. auch Reiter/Methner, Daten-
schutz im Fahrzeug, in: DSRITB 2014, 367, 372.

10 Vgl. hierzu die EntschlieBung der 88. Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander am 8./9.10.2014 zu ,Daten-
schutz im Kraftfahrzeug - Automobilindustrie ist gefordert” (fiinfter
Aufzéhlungspunkt).

11 Vgl. hierzu auch das Merkblatt des Verbandes der deutschen Automo-
bilindustrie und der Datenschutzaufsichtsbehdrden zur Verbesserung
der Transparenz und der Datenumgédnge im Zusammenhang mit Kraft-
fahrzeugen in Form einer ,Muster-Information tiber Datenspeicher im
Fahrzeug”. Dieses betrifft zundchst die im Motorsteuerungsgerdt bzw.
Kfz selbst gespeicherten Daten, verweist aber auf deren Auslesbarkeit
und (lediglich) auch darauf, dass vertraglich vereinbarte Zusatzfunk-
tionen (eben CC-Losungen) die Ubermittlung ,bestimmter” Fahrzeug-
daten aus dem Fahrzeug erlauben. Das ist fiir sich genommen sicher-
lich nicht ausreichend, um CC-Losungen fiir den Rahmen des & 28
Abs. 1 BDSG zu beschreiben.
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ten Grenzfillen eher mit einer ausdriicklichen ergdnzenden
Einwilligung i.S.d. 88 4 Abs. 1, 4a BDSG gearbeitet werden,
zumal diese vorderhand nicht schwierig erlangbar erscheint.

Entsprechendes wird i.d.R. fiir Fallgestaltungen gelten, in
denen aufgrund der permanent bestehenden Internetverbin-
dung laufend Daten erzeugt werden, die zu Profilen aggre-
giert werden kdonnen. Solche Erhebungen mdgen in man-
chen sozialen Netzwerken nachgerade das Etappenziel auf
dem Weg zu einer umfassenden Auswertung sein, bei CC-
Basislosungen ist eine solche Erhebung zur Profilerzeugung
oft nicht notwendig, so dass eine Erhebung fiir eigene Zwe-
cke nach & 28 Abs. 1 Satz 1 Nr. 2 BDSG vielfach ausscheiden
diirfte. Nun mag es aber auch CC-Dienste geben, die auf
genau solche spezifizierten Leistungen abzielen??; in einem
solchen Fall ist es wiederum Aufgabe einer detaillierten
Leistungsbeschreibung, die Einzelheiten der erlaubten Da-
tenverarbeitung indirekt zu bestimmen.

Je komplexer die Leistungsbeschreibung ist, desto
schwieriger erscheint es indes, treffsicher und zweifelsfrei
das Ausmal} der zuldssigen Datenverarbeitung zu bestim-
men, insbesondere in Ansehung von § 28 Abs. 1 Satz 2
BDSG, jedenfalls, wenn man diese Norm ernst nimmt.

Bedeutsam fiir die Berechtigung nach § 28 Abs. 1 BDSG
ist namlich die ,konkrete” Festlegung der Zwecke fiir die
Verarbeitung bzw. Nutzung spdtestens bei der Erhebung.
Bisweilen wird in Vereinbarungen {iber die Durchfiihrung
entsprechender Leistungen jedoch gerade keine solche kon-
krete Festlegung vorgenommen, sondern eine allgemeine
Formulierung gewdhlt, etwa in der Art ,zur Durchfiihrung
des Wartungs- und Mobilitdtsvertrages”. Soweit verschie-
dentlich eingewendet wird, eine solche pauschale Formulie-
rung sei vorteilhaft!3, inshesondere weil bei einer etwaigen
Zweckdnderung sonst zu viel Aufwand getrieben werden
miisse, widerspricht eine derart allgemeine Formulierung
aber der Anforderung einer konkreten Festlegung der Zwe-
cke. So scheint es eher opportun, mehrere konkrete Zweck-
bestimmungen (der Plural ,Zwecke” in Satz 2 ldsst dies zu)
zu treffen als eine einzige vage. Wahrend im Bereich CC
zunachst Zweckbestimmungserkldarungen eher unscharf
waren, ist in Zeiten erhdhter Datenschutzsensibilitdt zumin-
dest bei einigen deutschen Kfz-Herstellern festzustellen,
dass in Leistungsbeschreibungen bzw. AGB nicht mehr ver-
breitet mit einer einzelnen pauschalierten Zweckbestim-
mung gearbeitet wird, sondern eher mit einer erhdhten An-
zahl deutlich konkreterer Leistungsbeschreibungen und
damit Zweckbestimmungen, teilweise gegliedert nach ein-
zelnen Teilleistungen aus Gesamtleistungspaketen.

c) AuRerhalb der Fallkonstellation des & 28 Abs. 1 BDSG
muss man davon ausgehen, dass im Bereich CC eine Einwilli-
gung des Betroffenen zur Datenverarbeitung notwendig ist
(88 4 Abs. 1, 4a BDSG bzw. § 13 TMG). Nach & 4a BDSG muss
die Einwilligung (grundsatzlich) schriftlich erfolgen, ausrei-
chend bestimmt sein und auf der freien Entscheidung des
zuvor nach MaRgabe des § 4a Abs. 1 Satz 2 BDSG ausrei-
chend informierten Betroffenen beruhen. Wird die Einwilli-
gung zusammen mit anderen Erkldrungen erteilt, ist sie be-
sonders (drucktechnisch) hervorzuheben (8§ 4a Abs. 1 Satz 4

BDSG). Die Einwilligung muss widerruflich sein. Ist fiir den
Anwendungsbereich des § 13 TMG eine elektronische Einwil-
ligung nach § 13 Abs. 3 TMG eingeholt worden, muss diese
Erkldarung protokolliert werden und jederzeit abrufbar sein.

Eine wirksame Einwilligung setzt insbesondere voraus,
dass der Betroffene iiber die Daten, die erhoben pp. werden
sollen, informiert wird und {iber den Zweck der Erhebung,
Verarbeitung bzw. Nutzung; pauschalierte Formulierungen
werden hier nicht ausreichen. Nimmt man dies ernst, kann
fir die Information vor der Einholung der Zustimmung
nichts wesentlich anderes gelten als fiir die Konkretisierung
der Zweckbestimmung i.S.d. § 28 Abs. 1 Satz 2 BDSG. Hier-
neben gelten die Prinzipien der Bindung an den vereinbar-
ten Zweck - die Anderung desselben bedarf einer erneuten
Einwilligung - und der Erforderlichkeit mit Blick auf den
vereinbarten Zweck. Eine Datenverarbeitung darf nur inner-
halb des Zeitraums erfolgen, in dem sie fiir die Erreichung
des Zwecks notwendig ist.

SchlieRlich muss die Einwilligungserklarung freiwillig ab-
gegeben werden. Dazu darf sie nicht in unzuldssiger Weise
mit anderen Zweckbestimmungen verbunden werden, d.h.
mit Werbung, und die Datennutzung, zu der eingewilligt
werden soll, darf nicht von einer Seite unter Ausnutzung
eines Machtgefilles gleichsam oktroyiert werden®4,

IV. Typische Vertragsgestaltung im Ver-
hdltnis zwischen Kfz-Hersteller und
Kaufer

a) Der Vertrag iiber CC-Losungen (CC-Vertrag) kommt zu-
meist ungeachtet des Kaufs des Kfz vom Handler rechtlich
gesondert zwischen dem Hersteller und dem Kfz-Kdufer zu-
stande. Der Abschluss eines gesonderten CC-Vertrages
neben der Bestellung des Fahrzeuges ist fiir den Kunden im
Grundsatz derzeit noch eher ungewdhnlich, weil recht neu.

Daher wird von Seiten mancher Hersteller Wert darauf ge-
legt, dass fiir den Kunden keine besondere Hiirde durch den
besonders formell wirkenden Abschluss eines weiteren Ver-
trages aufgebaut wird. Der Kunde soll méglichst sein Kfz
bestellen kdnnen wie gehabt, und es mit allen seinen Funk-
tionen einfach in Betrieb nehmen, einschlielich der Frei-
schaltung einer in das Kfz (fest) eingebauten SIM-Karte als
eine Art Regelvorgang wie das erstmalige Betanken. Diesem
Vorgehensmodell passt sich i.d.R. die Vorgehensweise zum
Zustandekommen des CC-Vertrages an.

b) Zumeist fungiert ein CC-Vertrag als Rahmenvertrag in
der Form, dass einzelne CC-Leistungen im Wege eines Ein-
zelvertrages aufgebucht werden kdonnen, der jeweils eine
eigene Laufzeit relativ zum Rahmenvertrag hat. Die Laufzeit
ist i.d.R. (fiir Verbraucher) die AGB-rechtlich maximale von

12 Vgl. hierzu ausfiihrlich Schwenke, Datenschutz und Individualisie-
rung. Rechtskonformer Umgang mit personenbezogenen Daten im
Kontext der Eigen- und Fremdindividualisierung, 2006.

13 Z.B. Plath/Plath, BDSG, Rz. 89 zu § 28 BDSG.

14 Beispiele waren hier Arbeitsverhéltnisse oder Versicherungsverhalt-
nisse, letztere zumindest dann, wenn bestimmte Arten von Tarifen
nur von wenigen Versicherern angeboten werden.
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zwei Jahren Grundlaufzeit mit jdhrlicher Verldngerung
(8 309 Nr. 8 BGB). Dabei wird unterschieden zwischen der
Laufzeit eines Rahmenvertrages, der als solches keine (ent-
geltlichen) Verpflichtungen des Kunden zeitigt, und den
Einzelvertrdgen, die die 0.a. maximal AGB-rechtlich zulas-
sige Laufzeit aufweisen.

c) Besonderheiten gelten fiir das Zustandekommen des
CC-Vertrags mit Blick darauf, dass, wie eingangs erwdhnt,
dem Kunden zwar gern die Leistung als solche, kaum aber in
besonderer Weise der CC-Vertrag und dessen Zustandekom-
men vor Augen gefiihrt werden sollen.

Der bloRe Umstand, dass ein Kunde bei einem Vertrags-
handler ein Fahrzeug bestellt, das CC als Serienausstattung
enthalt, kann nach den AGB den Antrag des Kunden an den
Hersteller auf Abschluss des CC-Vertrages darstellen. Das
diirfte dem Kunden i.d.R. nicht bewusst sein, es sei denn,
(i) der Handler hat ihn darauf aufmerksam gemacht, dass
seine Bestellung diese Bedeutung hat oder (ii) die Bestel-
lung selbst sieht in einem Feld bzw. im Text eine entspre-
chende Erkldrung vor. Jedenfalls diirften anlédsslich der Be-
stellung auch die AGB des Herstellers an den Kunden
tibermittelt werden. Wenn diese AGB in einem Stol3 von
Prospektmaterial vorhanden sind, wird das dem Kunden
nicht weiter auffallen, auch wenn den Formalien geniigt
wird (§ 305 Abs. 2 BGB). Nachdem CC-Ldsungen in einem
gewissen Marktsegment bereits einen hohen Durchdrin-
gungsgrad erlangt haben und sich Kunden aus einem Si-
cherheitsbediirfnis heraus oder aus Convenience-Griinden
zumeist ganz bewusst fiir eine solche Losung entscheiden,
auch wenn sie Teil der Serienausstattung ist, diirfte eine
solche Regelung iiber das Zustandekommen der Bestellung
heute nicht (mehr) iiberraschend (§ 305c Abs. 1 BGB) sein.

Es bleibt aber fraglich, ob dem Kunden zum Zeitpunkt des
Vertragsschlusses bewusst ist, wer sein Vertragspartner fiir
den CC-Vertrag ist bzw. dass sich Vertragspartner des Kauf-
vertrages und Vertragspartner des CC-Vertrages unterschei-
den bzw. unterscheiden kdnnen. Nur dem aufgekldrten Ver-
braucher wird fachlich unmittelbar einsichtig sein, dass
zentral erbrachte CC-Leistungen nicht aus dem Handlernetz
oder von einzelnen Héndlern erbracht oder vermittelt werden
(konnen), sondern mit einer herstellerzentralen Infrastruktur
von dem Hersteller, und zwar auch in Bezug auf die Leistun-
gen, die z.B. die Uberwachung von Wartungsintervallen er-
leichtern sollen und daher letztlich den Handler mit Ver-
tragswerkstatt angehen und nicht den Hersteller unmittelbar.
Dass auch der Hersteller Interesse an diesen Daten {iber den
VerschleiBzustand der Fahrzeuge hat, im besten Falle, um
Qualitdtsverbesserungen durchzufiihren, liegt jedoch nahe.

Auch ein Vertragsschluss zeitlich nach dem Erwerb des
Kfz ist naturgemdR moglich, z.B. bei Weiterverkauf. Die
Bedingungen der Hersteller sehen dabei i.d.R. vor, dass
die Antragshandlung des Kunden darin besteht, dass
dieser erstmals den Sicherheitscode (PIN) der SIM-Karte
eingibt oder sein Kfz auf einer Herstellerplattform zu einem
entsprechenden CC-Dienst anmeldet. Die Annahmeerkldrung
steckt dann, je nach Fallgestaltung, darin, dass ein Kfz auf

der Herstellerplattform als anwahlbar bzw. parametrierbar
erscheint oder der Kunde eine Leistung des CC-Dienstes tat-
sachlich erhalt. Dabei besteht die Besonderheit, dass in
einem solchen Fall des nachtrdglichen Vertragsschlusses
Kunde des CC-Vertrags nicht nur der Kaufer sein kann, son-
dern jede Person, welcher der Eigentiimer des Kfz dieses
berechtigt auf Dauer zur Nutzung {berldsst. Das erdffnet
z.B. die Maglichkeit, Arbeitnehmer fiir die ihnen persénlich
auf Dauer zur Verfiigung gestellten Dienstwagen unmittel-
bar einen CC-Vertrag mit dem Hersteller schlieRen zu lassen,
mit der Folge, dass bestimmte Daten bzw. Auswertungen
- jedenfalls auf der Basis des CC-Vertrages - nicht beim
Arbeitgeber auflaufen, sondern beim Arbeitnehmer unmit-
telbar.

In beiden Fallen fehlt es, wie dargestellt, an einer geson-
derten Annahmeerklarung durch den Hersteller, die Leistung
wird durch ihn schlicht bereitgestellt und von dem Kunden
entgegengenommen. Das ist nach § 151 BGB nur wirksam,
wenn ein solches Vorgehen nach der Verkehrssitte {iblich ist,
wie z.B. bei der Benutzung der StraBenbahn nach Ldsen
eines Fahrscheines, oder der Kunde auf eine gesonderte An-
nahmeerklarung verzichtet. Dieser Verzicht wird ihm daher
vorsorglich in den AGB abverlangt, was AGB-rechtlich als
nicht unproblematisch erscheint. Die Hiirde, einen solchen
CC-Vertrag abzuschlieRen, wird von Seiten der Handler au-
Rerordentlich niedrig angesetzt. Sofern man davon ausge-
hen kann, dass dem Kunden vor der Bestellung bzw. vor dem
Abschluss des Kaufvertrages im Autohaus die Leistungsbe-
schreibung und die AGB ausgehdndigt werden und er einen
Hinweis auf den gesonderten Vertrag erhalt, den er eingeht,
diirfte ein solches Vorgehen, den Vertrag durch eine Inbe-
nutzungnahme zustande zu bringen, wohl auch nach der
Verkehrssitte zu erwarten sein. Solche Hinweise mogen aber
nicht immer erteilt werden. Dies alles betrifft zundchst die
zivilrechtliche Seite des Zustandekommens des CC-Vertrages
als solchem; sofern damit eine etwa als notwendig anzuse-
hende datenschutzrechtliche Einwilligung verbunden sein
soll, bedarf dies ggf. gesonderter Betrachtung.

In anderen Konstellationen wird ein Vertrag iiber die Nut-
zung von CC-Losungen komplett aullerhalb des Kfz-Verkaufs,
iiber eine gesonderte Plattform, die der Hersteller bereit-
stellt, geschlossen. Hierzu gibt der Kunde die Fahrzeugiden-
tifikationsnummer ein, wird zu seinen persdnlichen Daten
gefiihrt, kann Dienste buchen, schickt das Formular ab und
erhdlt eine Bestdtigungsemail. In dieser sind Informationen
vorhanden, mit denen der Kunde die CC-Losung in seinem Kfz
aktivieren kann. Fiir die Aktivierung des Kontos ist bisweilen
eine Hochstfrist vorgesehen mit der Folge, dass das Konto
verfallt oder neue Zugangsdaten angefordert werden miissen.

Ist in diesen Konstellationen einmal ein Konto auf der
Herstellerplattform angelegt, kann auf der Plattform auch
die Auswahl fiir weitere Leistungen getroffen werden und
dergleichen mehr.

d) Gebrduchlich ist auch die Vereinbarung von (iiber-
schaubaren) Mitwirkungspflichten des Kunden, z.B. durch
Gestellung einer Email-Adresse zur Kommunikation.



Gennen, Vertragsgestaltung bei ConnectedCar-Losungen

RDV 2015 Heft 2 79

e) Da die Leistung des CC-Vertrages iiber eine SIM-Karte
erbracht wird, enthélt ein CC-Vertrag standardmaRige Hin-
weise auf technische Leistungshindernisse oder eine etwa
aus technischen Griinden verminderte oder ausgeschlossene
Leistung. Die Ubertragungsleistung wird vielfach nicht von
dem Hersteller unmittelbar erbracht, sondern von einem TK-
Provider, im Verhdltnis zum Kunden als Vorlieferant bzw.
Subunternehmer des Herstellers. Fiir Mangel dieser Vorleis-
tung kann der Hersteller sich nicht pauschal enthaften,
umso weniger von einer eigenen Leistung, wenn er selbst
als TK-Provider fungiert. Einerseits ist technisch klar, dass
die CC-Leistung nicht erbracht werden kann, wenn das Netz
nicht zur Verfligung steht. Andererseits diirften Freizeich-
nungsklauseln, die darauf hinauslaufen sollen, dass eine CC-
Leistung ohne ndhere Eingrenzung des Grundes nur in dem
Rahmen zur Verfiigung gestellt wird, in dem der Hersteller
Leistungen von dem TK-Provider tatsdchlich erhdlt bzw.
diese technisch méglich sind, AGB-rechtlich zumindest pro-
blematisch sein.

f) StandardmaRig sind in AGB Klauseln enthalten, wo-
nach die zur Verfiigung gestellten Leistungen nicht fiir ge-
setzwidrige Zwecke benutzt werden diirfen bzw. der Kunde
fiir jede missbrauchliche Nutzung haftbar ist; letzteres
spielt fiir das Innenverhiltnis eine Rolle, wenn der Kunde
Dritte das Kfz benutzen lasst. Zumeist gibt es in Vertrdgen
auch Einschrdankungen dergestalt, dass {iber das zur Verfii-
gung gestellte technische Equipment ausschlieRlich Leis-
tungen nach dem CC-Vertrag erbracht bzw. bezogen werden
diirfen. Ob damit auch die Verwendung von Apps ausge-
schlossen werden soll, die von Drittherstellern stammen, ist
unklar. Sofern es sich um Apps handelt, die von dem Her-
steller erbrachte Leistungen sollen ersetzen kdnnen, soll die
Regelung aber jedenfalls greifen.

g) Wie nahezu alle AGB, zumindest zu Dauerschuldver-
hdltnissen, enthalten CC-Vertrdge Regelungen iiber einsei-
tige Leistungsdanderungen durch den Verwender nach Ver-
tragsschluss. Diese sind in erster Linie an § 308 Nr. 4 BGB
zu messen, also an der Zumutbarkeit der Anderung fiir den
Kunden. So hat der BGH im Zusammenhang mit der
Zugangsvermittlung zum Internet entschieden, dass selbst
dynamische Marktverhéltnisse den Verwender nicht dazu
berechtigen, einseitig die Leistung bzw. Leistungsbeschrei-
bung und die Gegenleistung bzw. den Preis anzupassen?®.
Sofern man grundlegend eine Zumutbarkeit der Leistungs-
anderung annimmt, wird man davon ausgehen miissen, dass
Anderungen bei reinen Convenience-Anwendungen aus Kun-
densicht eher zumutbar sein werden als Anderungen im Be-
reich von Leistungen zur Unterstiitzung der Fahrsicherheit
oder in prekaren Situationen bzw. Notfillen. Anderungen an
Leistungen, bei denen die Zumutbarkeitsgrenze {iberschrit-
ten ist, sind nur einvernehmlich méglich, wobei im Grund-
satz mit einer Mitteilung einschlieRlich Zustimmungsfiktion
gearbeitet werden kann. Erfolgt ein Widerspruch des Kun-
den, muss der Vertrag insoweit beendbar sein. Das diirfte
durch Deaktivierung des Dienstes, ggf. unter Zuhilfenahme
einer Werkstatt, erfolgen. Sofern verschiedene CC-Dienste

als Paket angeboten werden und nicht getrennt deaktiviert
werden kdnnen, wird ein Herausschneiden nicht mdglich
sein, und damit nur eine einheitliche Deaktivierung zumin-
dest des betroffenen Pakets. Ist eine paketweise Deaktivie-
rung nicht méglich, muss der Kunde den Dienst insgesamt
deaktivieren - das wird er ggf. scheuen.

h) In diesen Zusammenhang sind auch Vereinbarungen zu
sehen iber die mit einer Frist versehene Kiindbarkeit von
Diensten oder die jederzeitige Deaktivierbarkeit eines
Dienstes (dies unabhdngig davon, ob gleichwohl die fiir die
Laufzeit bis zur ordentlichen Beendigung geschuldete Ver-
glitung zu zahlen ist). Oft werden Leistungspakete so ge-
schniirt, dass eine vorzeitige Beendbarkeit einzelner Dienste
daraus nicht sinnvoll ist, so dass das gesamte Paket ge-
meinsam beendet wird oder gar nicht. Entsprechendes gilt
fiir die oft herrschende technische Voraussetzung, dass be-
stimmte Basisdienste nur deaktivierbar sind, wenn die SIM-
Karte deaktiviert wird und damit keinerlei Dienst mehr mog-
lich ist. Das jedenfalls werden Kunden scheuen, die sich aus
Sicherheitsgriinden fiir die CC-Losung entschieden haben.
Mit der Einfiihrung von eCall mag sich dies @ndern, weil das
Absetzen des Notrufs unabhdngig von etwaigen anderen an-
gebotenen Diensten gewdhrleistet sein muss.

i) Mit einer Verweisung auf die gesetzliche Gewdhrleistung
scheint der Hersteller bereits recht gut aufgeschickt. Er wird
davon ausgehen, dass er im Wesentlichen Dienstleistungen
i.S.d. 88 611 ff BGB erbringt, also inshesondere keinerlei Er-
folgshaftung tibernimmt. Immerhin vermutet § 280 Abs. 1
BGB das Verschulden des Leistungsverpflichteten. Wer Stau-
informationen iibermittelt, will keine Haftung dafiir iiberneh-
men, dass nicht doch Stau herrscht - hier soll die von dem
Kunden hinzunehmende Grenze fiir Fehlinformationen allen-
falls unter Unzufriedenheitsgesichtspunkten entstehen, aber
keine vertragliche Haftung. Kritisch erscheint dies bei Leis-
tungen, die im engeren Sinne mit einer gewissen Gewahrleis-
tung der Gesundheit des Kunden zusammenhédngen. Insoweit
gibt es aber aus dem Kaufvertrag noch die Produkthaftung
und die allgemeine Mangel- und sonstige Haftung bzw. den
Schadensersatzanspruch aus dem Kaufvertrag. Ungeachtet
dessen bleiben Zweifel, ob alle CC-Leistungen rechtlich aus-
schlieBlich als Dienstleistungen einzuordnen sind. Das bleibt
fiir Falle, die einen gewissen Erfolgshbezug aus Kundensicht
aufweisen, abzuwarten (vgl. auch § 631 Abs. 2, letzte Alter-
native, BGB, wonach auch Dienstleistungen auf die Herbei-
filhrung eines Erfolgs gerichtet sein kdnnen).

j) In AGB zu CC-Vertrdgen finden sich die aus Verwender-
sicht iiblichen Haftungsausschlisse (jedenfalls solche bei
leichter Fahrldssigkeit).

Verbreitet ist auch eine Regelung, wonach der Hersteller
ganz allgemein fiir die Richtigkeit und die Aktualitdt der
iiber die Dienste iibermittelten Daten und Informationen
nicht haftet. Sofern er auf Leistungen Dritter zuriickgreift,
mag man das in gewissen Grenzen nachvollziehen. Sofern er
selbst aber Daten aus Fahrzeugen seiner Kunden aggregiert

15 BGH v. 11.07.2007, NJW-RR 2008, 136.
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und diese Daten wiederum den Kunden fiir bestimmte Aus-
wertungen oder Auswahlen zur Verfiigung stellt, wird ein
solcher pauschalierter Ausschluss wohl unwirksam sein, im
Ubrigen wie fiir lit. d) vorstehend dargestellt.

k) NaturgemdlR sind die Leistungen - bisweilen: jenseits
einer initialen Periode - nicht kostenfrei, dementsprechend
finden sich in den Vertrdagen Regelungen zu Preisen. Da es
um Dauerschuldverhdltnisse geht, sind gdngige Regelungen
zur Anpassung von Preisen vorhanden.

L) SchlieRlich stehen Regelungen zum Datenschutz im
Zentrum des Vertrages.

Liegt ein Rahmenvertrag vor, enthdlt dieser i.d.R.
zundchst Hinweise darauf, dass der Hersteller die geltenden
Datenschutzvorschriften einzuhalten beabsichtigt, dass
Anderungen personenbezogener Daten (Bestandsdaten)
mitzuteilen sind, und auf den Umgang mit Abrechnungs-
daten.

Die spezielleren Datenschutzregelungen finden sich indi-
rekt in den Einzelvertrdgen zu den einzelnen Leistungen
bzw. Leistungspaketen. Zu diesen Leistungen werden Lauf-
zeiten, ggf. Preise, geregelt, ferner wird eine Leistungsbe-
schreibung ausgegeben, in der i.d.R. mitgeteilt wird, wel-
che Daten zu welchen Zwecken erhoben werden und wie sie
verarbeitet werden, einschlieRlich der Ubermittlung an in
der Leistungsbeschreibung benannte Dritte wie z.B. eine
Serviceeinheit, die in Notfallen eingeschaltet wird und ggf.
von dem Hersteller juristisch getrennt ist, und der Nutzung
durch diesen Dritten. Leistungsbeschreibungen einiger Her-
steller haben sich, wie erwdhnt, in den letzten Jahren deut-
lich verbessert und erscheinen insoweit geeignet, {iber § 28
Abs. 1 Satz 2 BDSG die Reichweite der zuldssigen Verarbei-
tung von Daten verniinftig bzw. ausreichend konkret zu be-
schreiben. Nicht erkennen kann man jedoch anhand dieser
Leistungsbeschreibungen, inwieweit der Grundsatz der Da-
tensparsamkeit beachtet wird. Es bleibt oft unklar, welche
Daten insgesamt erhoben werden.

Es sei noch einmal darauf verwiesen, wie der CC-Vertrag
zustande kommen kann, gleichsam schleichend. Ist dies der
Fall, scheint es ratsam, dem Kunden (auch) im Zuge der
Inbetriebnahme einzelner Leistungen die notwendigen da-
tenschutzrechtlichen Informationen stufenweise jeweils fiir
den in Betrieb zu nehmendem Dienst zukommen und ihn
den Erhalt quittieren und seine Einwilligung geben zu las-
sen (Layered Policy Design der Anwendung). Entsprechen-
des gilt, wenn man davon ausgehen muss, dass die Leis-
tungsbeschreibung selbst nicht ausreichend konkret ist und
die Gefahr besteht, dass die Vorgaben des & 28 Abs. 1 Satz
2 BDSG nicht eingehalten sind. Solche Dinge online, sozu-
sagen wahrend des Beginns der Fahrt bzw. der erstmaligen
Inbetriebnahme vorzunehmen, ist eine Herausforderung,
weil die Einwilligung auch in Ansehung der konkreten Um-
stande (DisplaygroRe, Ablenkung, Informationsumfang
usw.) wirksam sein muss. Von hier aus ware es nur noch ein
kleiner Schritt zu privacy-by-default, die es dem Kunden er-
moglicht, die Ubermittlung bestimmter Informationen ein-
oder auszuschalten, ggf. nicht nur einmalig, sondern auch
nachtrdglich abanderbar.

m) Bei Verkauf des Fahrzeuges endet i.d.R., wie erwdhnt,
der Vertrag zwischen dem Kunden und dem Hersteller, oder
es besteht bei Laufzeitvertrdgen ein Sonderkiindigungs-
recht. Hersteller fordern fiir diesen Fall von dem Kunden die
(riickstandslose) Loschung von Daten, sofern sie ,im Fahr-
zeug” selbst gespeichert wurden. Eine derartige Forderung
ist sicherlich nur dann sinnvoll mdglich, wenn die CC-L&-
sung eine ebensolche Loschung vorsieht oder zumindest
transparent ist, wo im Fahrzeug Daten abgelegt sind, die
geldscht werden sollen. Zur Vereinfachung sollten entspre-
chende Anwendungen die (gegen Missbrauch geschiitzte)
Méglichkeit vorsehen, initiativ die Daten, ggf. je Anwen-
dung gesondert, zu l6schen. Dabei ist bekannt, dass in
nichtfliichtigen Speichern, die nicht mit einer festen Zeit-
spanne das Loschen und Uberschreiben selbststindig durch-
fiihren, Riickstande verbleiben, die nicht geldoscht werden,
sofern die Software selbst nicht fiir ein Uberschreiben bzw.
eine technisch gesehen vollstandige Loschung sorgt. Viel-
fach werden Kunden beim Verkauf des Kfz entweder die Auf-
forderung zur Léschung ignorieren oder eine Werkstatt auf-
suchen, die ihnen bei der Loschung hilft.

Ferner wird der Kunde aufgefordert, bei Verkauf etwa ak-
tive Dienste (ggf. auch die gebuchten bzw. im Kfz installier-
ten, jedoch deaktivierten Dienste) dem Kédufer mitzuteilen.

Besteht ein Kundenkonto auf einer Plattform, insbeson-
dere ein Konto, das mit einer Fahrzeugidentifikationsnum-
mer belegt ist, ist das Konto zu [6schen bzw. unzugénglich
zu machen.

V. Einzelaspekte der Vertragsgestaltung
zwischen Eigentiimer (Halter) und
Fahrer

a) Benutzt nicht der Kunde selbst das Kfz, sondern mit
seiner Zustimmung ein Dritter, besteht zwischen dem Her-
steller und dem Dritten keine vertragliche Verbindung ent-
sprechend Ziff. 4. Zudem erfahrt der Kunde, wenn er Aus-
wertungen der {iber ,seine” CC-Lésungen erfassten Daten
erhdlt, personenbezogene Daten des Dritten. Das mag im
Familienumfeld unkritisch sein, auRerhalb ist es das nicht,
insbesondere nicht im rein beruflichen Umfeld, hier insbe-
sondere nicht zwischen den Parteien eines Arbeitsvertrags.
Nicht gemeint ist vorliegend eine Konstellation, in der der
Hersteller es dem Dritten ermdglicht, einen eigenen Vertrag
mit dem Hersteller abzuschlielRen.

Fiir die Nutzung des Kfz durch Dritte sehen beispielsweise
die Bedingungen des Telematik-Tarifes von S-Direkt in § 9 i
vor, dass der Kunde ,jeden anderen Nutzer” des Fahrzeuges
darauf hinweisen muss, ,dass eine Telematik-Box in Ihrem
Fahrzeug verbaut ist und Sie daher Fahrtdaten auch eines
anderen Kfz-Nutzers einsehen konnen”. Wer diesen Hinweis
mit diesem Wortlaut weitergibt, hat sicherlich datenschutz-
rechtlich nicht unbedingt Transparenz geschaffen, inshe-
sondere, wenn man bedenkt, dass in den Bedingungen die
Datenverarbeitung im Verhdltnis zwischen S-Direkt und
Kunde seitenlang beschrieben wird. Ist die Datenverarbei-
tung nicht offensichtlich, miisste die Datenverarbeitungs-
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einrichtung den Datenschutz gewahrleisten oder die Frei-
heit bestehen, die Einrichtung vor Fahrtantritt auszubauen.
Besteht diese nicht, ist zumindest durch geeignete Vorkeh-
rungen beim Start des Fahrzeuges, wie interne Signale bzw.
Merker auf Anzeigebildschirmen, darauf hinzuweisen, dass
und in welchem Umfang Daten verarbeitet werden?®.

b) Bekommt ein Arbeitnehmer ein Fahrzeug zur Verfii-
gung gestellt, sind verschiedene Fallgestaltungen denkbar,
insbesondere die Gestellung eines Kfz zu rein dienstlichen
wie die Gestellung desselben zu dienstlichen wie privaten
Zwecken. Ferner ist zu unterscheiden zwischen einer indivi-
duellen Gestellung und einer Verwaltung von Kfz in einem
Fuhrpark. In einem Fuhrpark, in dem die Fahrzeuge ver-
schiedenen Fahrern je nach Arbeitsanfall und Eignung zuge-
wiesen werden, stehen personenbezogene Daten jedenfalls
dann in Rede, wenn die verantwortliche Stelle (Fuhrpark-
leitung/Arbeitgeber), wie es bei einem gut organisierten
Fuhrparkmanagement die Regel ist, technisch in der Lage
ist, die bei CC erzeugten Daten in einer Weise zusammenzu-
fiihren, die eine Zuordnung eines Fahrzeuges in zeitlicher
Hinsicht zu einer bestimmten Person ermdglicht - dann lie-
gen auch hier personenbezogene Daten vor. Eine Verarbei-
tung personenbezogener Daten ist zur Durchfiihrung des
Beschéftigungsverhiltnisses erlaubt, insbesondere zur Opti-
mierung des Fuhrparkeinsatzes und zum Aufspiiren verlustig
gegangener Fahrzeuge. Naturgemdl ist eine liickenlose
Uberwachung des Arbeitsverhaltens des Arbeitnehmers im
Wege einer permanenten Ortung nicht erlaubt!’. Grenzen
sind auch gezogen, wenn das Kfz dem Arbeitnehmer auch
zu privaten Zwecken zur Verfiigung gestellt wird. In den Be-
reich datenschutzrechtlich erlaubter Nutzung wird man also
nur kommen, wenn man den Arbeitnehmer auf die Nutzung
der entsprechenden Technologie hinweist, gern unter Uber-
mittlung der von dem Hersteller stammenden Leistungsbe-
schreibung, und ihn eine - freiwillige - Einwilligung zum
Einsatz entsprechender Gerdte und die daraus resultierende
Nutzung der Daten abgeben lasst?®.

Die Abgabe einer solchen Einwilligungserkldarung schadet
mit Sicherheit nicht, wenn sie von den unter lit. a) ange-
sprochenen Dritten im Verhaltnis zum Eigentlimer bzw. Kun-
den des Hersteller abgegeben wird.

c) Das diirfte auch gelten fiir den Fall der Vermietung von
Kfz an Dritte, z.B. bei Carsharing-Modellen bzw. modernen
Formen der Kfz-Miete.

Insoweit besteht die Besonderheit, dass der Eigentiimer/
Halter bei bestimmten Abrechnungsmethoden bestimmte
Telematikdaten braucht, um die Abrechnung durchfiihren zu
konnen. Insoweit wird fiir Daten, die Abrechnungszwecke
decken, eine Erlaubnis nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG
vorliegen. Auch hier kommt es also wieder auf die Leis-
tungsbeschreibung an. Erhoben werden in solchen Zusam-
menhdngen die fiir das Zustandekommen und die Durchfiih-
rung des Mietvertrages notwendigen personenbezogenen
Daten des Mieters, letztere insbesondere in Form von ,kun-
denbezogenen Nutzungs- und Fahrzeugdaten (einschlielich
Daten zur Lokalisierung des Fahrzeuges)”. Sofern die einzel-
nen Mietvorgdnge zu Zwecken der Abrechnung in einer

Ubersicht zusammengefasst werden und dabei Startort und
-zeitpunkt sowie Zielort und -zeitpunkt und die Dauer der
Nutzung ausreichend sind, miissten weitere Daten zu Zwe-
cken der Abrechnung jedenfalls nicht erhoben bzw. verar-
beitet werden. Damit ist es bei modernen Formen der Miet-
wagenbereitstellung aber nicht getan. Vielmehr werden auf
den Smartphones derjenigen Mieter, die einen Rahmenver-
trag haben, Apps installiert, die Fahrzeuge in der Nahe an-
zeigen, sobald der Rahmenvertragsmieter die App aufruft.
Teil der Daten ist bei einem solchen LBS der eigene Stand-
ort des Rahmenvertragsmieters; dieses Datum sollte nur an-
onymisiert an denjenigen weitergegeben werden, der die
Kartendaten fiir die App bereitstellt?°.

VI. Fazit

Formal werden Vertrdge zur Einfiihrung von CC-Lésungen
i.d.R. neben dem eigentlichen Erwerbsvertrag fiir das Kfz
geschlossen, zum einen, weil nicht alle Kunden diese Lo-
sung wiinschen, zum anderen, weil auch andere Personen
als der Ersterwerber als CC-Kunden in Betracht kommen.
Diese Vertrdge stellen Allgemeine Geschdftsbedingungen
im Rechtssinne dar ($¢ 305 ff BGB). Wdihrend bei den CC-
Lésungen zundchst wenig spezifische Leistungsbeschrei-
bungen erfolgten, geht die Tendenz in den letzten Jahren
zu detaillierteren und verstdndlicheren Leistungsbeschrei-
bungen, auch, um liber die Leistungsbeschreibung zu einer
geeigneten Rechtfertigung fiir die Datenverarbeitung nach
§ 28 Abs. 1 BDSG zu gelangen. Bedeutsam ist die Leis-
tungsbeschreibung zudem fiir die rechtliche Einordnung
des Vertrages in die Kategorien des biirgerlichen Rechts
(Dienst-/Werkvertrag) und mithin fiir die Bewertung nach
$ 307 BGB im Rahmen allgemeiner Geschdftsbedingungen.
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Professor an der Fachhochschule
Koln im Bereich Informationstechno-
logie. Er befasst sich mit Vertrags-
gestaltung im IT-Bereich sowie mit
Datenschutzfragen.

16 So generell fiir den Bereich der Telematik im Kraftfahrzeug Weichert,
SVR 2014, 241.

17 Vgl. u.a. BGH v. 04.06.2013, NJW 2013, 2530.

18 Die ebenfalls mdgliche Regelung iiber eine Betriebsvereinbarung
nach & 87 Abs. 1 Nr. 6 BetrVG sein, hier nur der Vollstdndigkeit hal-
ber erwdhnt.

19 Besonderheiten konnen gelten, wenn die Mietfahrzeuge, wie z.B. bei
DriveNow (Dienst von BMW, Mini und Sixt) als mobile Verkehrsmelder
eingesetzt werden. Diese Verkehrsdaten werden an einen Dritten -
BMW - weitergeleitet, offensichtlich jedoch anonymisiert, d.h. ohne
Beziehbarkeit auf den einzelnen Mieter. Allerdings ldsst sich dieser
Dienst deaktivieren. Hierzu sollte bei Start des Fahrzeuges aufgefor-
dert werden; die entsprechende Datenerhebung und -verarbeitung ist
fiir die Durchfiihrung des Mietvertrages nicht erforderlich.
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Aus den aktuellen Berichten der Aufsichtsbehorden (18):
Erhebung von Daten zu Zwecken der Werbung durch

Krankenkassen

Ausgewdhlt und kommentiert von Prof. Peter Gola, Kénigswinter*

Als ersten Tatigkeitsbericht der Aufsichtsbehorden im an-
gelaufenen Jahr hat am 20. Januar 2015 der Bayerische
Landesbeauftragte fiir den Datenschutz seinen 26. Jahres-
bericht vorgelegt, der als Berichtszeitraum die Jahre
2013/2014 umfasst. Hierbei befasst er sich auch mit der
Nutzung von Daten zu Werbezwecken durch die seiner Auf-
sicht unterliegenden offentlich-rechtlichen Stellen.

I. Weitergabe von Schiilerdaten zu
Werbezwecken

Die Ubermittlung von Schiilerdaten an auRerschulische Stel-
len ist in Bayern - und auch in anderen Bundesldandern -
bereichsspezifisch geregelt. Nach dem Gesetz iiber das Er-
ziehungs- und Unterrichtswesen (BayEUG) ist eine
Datenweitergabe grundsdtzlich nur zuldssig, wenn sie zur
Erflillung einer den Schulen zugewiesenen Aufgabe erforder-
lich ist bzw. ein Rechtsanspruch auf Herausgabe besteht.
Zudem sind nach Art. 84 Abs. 1 BayEUG der Vertrieb von
Gegenstanden aller Art, die Ankiindigungen und Werbung
hierzu, das Sammeln von Bestellungen sowie der Abschluss
sonstiger Geschéfte in der Schule untersagt. In Zusammen-
hang mit dem in Art. 84 Abs. 1 BayEUG enthaltenen Verbot
der kommerziellen Werbung an Schulen ist das Verbot der
Ubermittlung von Schiilerdaten zu diesem Zweck daher ein-
deutig.

Gleichwohl sind Umgehungsversuche nach wie vor fest-
stellbar. Anstatt der Weitergabe der Daten wird eine Erhe-
bung der Daten bei den Schiilern im Zusammenhang mit der
Teilnahme an einem Wettbewerb, einer Geschenkauslobung
bzw. einem Gewinnspiel ermdglicht oder geduldet. ,Part-
ner” der Schule sind hdufig Kreditinstitute, (Buch-)Direkt-
vertriebsunternehmen oder Krankenkassen.

II. Gewinnspiele von Krankenkassen

Dass auch gesetzliche Krankenkassen das Bestreben haben,
neue Mitglieder zu gewinnen bzw. an die Adressen potenti-
eller neuer Mitglieder zu gelangen, ist u.a. im Hinblick auf
den Wettbewerb unter Krankenversicherern verstandlich.
Gleichwohl hat ihnen der Gesetzgeber in § 284 Abs. 4 SGB V
insoweit enge Grenzen gezogen. Zur Gewinnung von Mit-
gliedern diirfen die Krankenkassen Daten nur erheben, ver-

arbeiten und nutzen, wenn die Daten allgemein zuganglich
sind, es sei denn, dass das schutzwiirdige Interesse des Be-
troffenen an dem Ausschluss der Verarbeitung oder Nutzung
iiberwiegt. Im Ubrigen wird fiir die Datenerhebung, Verar-
beitung und Nutzung auf die Vorschriften des Ersten und
Zehnten Buches des SGB, und damit auf §8 67a und 67b
SGB X, verwiesen. Diese Bestimmungen regeln die Erhebung
und Verarbeitung von Sozialdaten und erlauben eine Verar-
beitung bei Einholung der Einwilligung des Betroffenen
(vgl. LDSB Baden-Wiirttemberg, 28. TB, 2007, 3. Teil, 2. Ab-
schnitt, Ziff. 1). Ob Daten iiber einen an einem Abschluss
mit der Krankenkasse mdglicherweise Interessierten den in
8 67 Abs. 1 SGB X definierten Begriff des Sozialdatums
schon erfiillen, mag hier einmal dahinstehen. Ansonsten
wiirde sich die Erlaubnis fiir die Erhebung und Verarbeitung
infolge Einwilligung aus dem allgemeinen Datenschutzrecht
ergeben

Werden also z.B. im Rahmen einer Aktion ,Mit dem Rad
zur Arbeit” personenbezogene Daten der Teilnehmer abge-
fragt, so muss bei der Einholung der fiir die werbliche Nut-
zung der Daten bendtigten Einwilligungserkldarung darauf
hingewiesen werden, dass die Daten des Teilnehmers nicht
nur fiir die Auslosung der Gewinner, sondern u.a. auch zur
Mitgliedergewinnung, d.h. zur Anbahnung eines Versiche-
rungsverhaltnisses erhoben werden und dass die Angabe der
nicht zur Teilnahme an dem Gewinnspiel bendtigten Daten
freiwillig ist (BremLDSB, 36. Jahresbericht, 2013, Ziff. 7.3;
vgl. auch LDSB Baden-Wiirttemberg, 29. TB, 2009, 5.Teil,
2. Abschnitt, Ziff. 4))

III. Erhebung der Daten bei Minderjahrigen

Werden auch Minderjahrige zwecks der Erhebung von Wer-
bedaten zur Teilnahme an einem Gewinnspiel animiert, so
ist nach der Rechtsprechung des BGH (Urteil vom 22.1.2014,
in diesem Heft S. 89) die eingeholte Einwilligung aufgrund
der in § 4 Abs. 3 UWG untersagten Ausnutzung der ge-
schaftlichen Unerfahrenheit Minderjahriger wettbewerbs-
widrig, wobei das auch fiir Minderjdhrige im Alter tiber 15
Jahren gilt. Auch die 15-17 jdhrigen Teilnehmer konnen

* Der Autor ist Ehrenvorsitzender der Gesellschaft fiir Datenschutz und
Datensicherheit e.V., Bonn.
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nach Ansicht des BGH die mit der Preisgabe der Daten und
mit der Einwilligungserkldrung Ihnen entstehenden Nach-
teile sowie die wirtschaftlichen Vorteile, die sich das wer-
bende Unternehmen davon verspricht, nur schwer erkennen.
Daran a@ndere sich nichts durch die zunehmende Erfahrung
von Jugendlichen mit Medien und auch die Tatsache, dass
Minderjdhrige nach Vollendung des 15. Lebensjahrs ihre
Krankenkasse selbst wahlen diirfen.

Auch wenn der BGH als weiteres Argument erwdhnt,
dass Jugendliche eher als Erwachsene zu der Teilnahme an
einem Gewinnspiel neigen und in diesem Zusammenhang
leichter zur Datenbekanntgabe ,verfiihrt” werden kdnnen,
ist die Verbindung der Datenerhebung zu Werbezwecken bei
Minderjdhrigen nicht nur allein wegen einer Verkniipfung
mit dem Gewinnspiel unlauter. Denn die Teilnahme an
einem Gewinnspiel allein ist Jugendlichen durchaus weiter
moglich. Dagegen bedarf die werbliche Nutzung der Daten
der Jugendlichen nunmehr generell der Einwilligung der
Eltern.

IV. Fallbespiel: Datenerhebung der AOK fiir
Werbezwecke bei einer gesponserten
Sportaktion

Unter den obigen Vorgaben wird daher die im Zusammen-
hang mit einer von der AOK gesponserten Sportaktion ge-
stattete Einholung der Einwilligung bei Schiilern nunmehr
anders zu betrachten sein, als es 2013 durch das ULD
(Haufig gestellte Fragen zum Bereich Schule, VI Ziff. 10;
www.datenschutzentrum.de/fag/schule. htm) geschah. Als
Gegenleistung fiir die Finanzierung von Preisen und den
Aufwand fiir die Organisation der Aktion wurde der AOK
gestattet, Daten der teilnehmenden Schiiler zu erheben, um
die Betroffenen iiber die Leistungen der AOK zu informieren
und eben auch um neue Mitglieder zu gewinnen. Auf den
Anmeldelisten konnten die Schiiler bei gleichzeitiger
Information {iber den Zweck und den Umfang der Daten-
verarbeitung durch Ankreuzen in die Speicherung ihrer
Daten fiir Werbezwecke durch die AOK einwilligen oder diese
Einwilligung explizit verweigern. Auch hier war einmal indi-
rekt der Wunsch zur Teilnahme an der Aktion gegeben, und
ob die umfangreichen Merkblatter - sofern sie denn gelesen
wurden - die Schiiler ,schlauer” gemacht hdtten, bleibt
fraglich. Jedoch wurden die Schiiler angehalten,
die Datenschutzerkldarung an die Eltern weiterzuleiten.
Diese hatten danach immer noch das Recht, der Verar-

beitung der Daten ihrer Kinder gegeniiber der AOK zu
widersprechen.

V. Die Weitergabe von Bedienstetendaten
an die Versicherung

Der BayLSDB ist auch Beschwerden nachgegangen, in denen
der Verdacht geduRert wurde, dass Beschédftigte von
personalverwaltenden Behorden Mitarbeiterdaten an private
Versicherungen oder Versicherungsvermittler weitergegeben
hatten (26. JB, S. 225 f). Diese Vermutung wurde
regelmdRig mit der zeitlichen Ndhe der Kontaktaufnahme
durch Versicherungsvertreter mit der vorangegangenen
Bewerbung bei der offentlichen Hand begriindet. Die
entsprechen Recherchen des Landesbeauftragten blieben
aber ohne Erfolg. Gleichwohl hat er auf eine verstdrkte
Sensibilisierung der Behdrden bzw. ihrer Bediensteten
hingewirkt, wobei deutlich gemacht wurde, dass eine
Durchbrechung des Personalaktengeheimnisses zu be-
amten-, disziplinar-, straf- und datenschutzrechtlichen Kon-
sequenzen fiihren kann.

In der Sachverhaltsaufklarung erfolgreicher war insoweit
der rheinland-pfdlzische Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (LfDI). Anlass sei-
ner Untersuchungen waren Félle sogenannter Listenkdufe,
bei denen einzelne Behdrdenmitarbeiter weisungswidrig Da-
tensdtze von Anwartern im o6ffentlichen Dienst an Mitarbei-
ter der Versicherung ohne Einwilligung der Betroffenen -
z.T. gegen Entgeltzahlung - weitergegeben hatten.

Obwohl eine derartige Erhebung von Neukundendaten
auch gegen die unternehmensinterne Vorgaben der Ver-
sicherung verstiel}, wurde gegen das Unternehmen und
seine Vorstandsmitglieder ein Ordnungswidrigkeitenverfah-
ren eingeleitet, das einvernehmlich mit der Zahlung einer
GeldbuRe in Hohe von 1,3 Millionen Euro und der
Bereitstellung von weiteren 600.000 Euro fiir eine Daten-
schutz-Stiftungsprofessur an der Johannes Gutenberg-
Universitdt Mainz abgeschlossen wurde. Die Berechtigung
hierfiir wurde darin gesehen, dass nicht alle Aufsichtsmal3-
nahmen und Kontrollen etabliert und angewandt worden
waren, die aus heutiger datenschutzrechtlicher Sicht den
notwendigen Standards entsprechen. Die Hohe des BulRgel-
des wurde maligeblich durch den in & 43 Abs. 3 Satz 2 und
3 BDSG geregelten Aspekt der Gewinnabschdpfung bestimmt
und wird wohl auch dazu beitragen, derartige Praktiken an-
derer Versicherer zu unterbinden.
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Neue Rechtsprechung: Vertragsstrafenklauseln in

Adressvertragen

Stefan Wehmeyer, Stuttgart*

Fiir einen gewerblichen Adresshédndler sind die Adresshe-
stande das wesentliche Wirtschaftsgut, dessen Wertbestand
er absichern muss. Vertragsstrafen bilden fiir ihn ein Ele-
ment, um sich gegeniiber seinen Kunden gegen eine ver-
tragswidrige Nutzung der iiberlassenen Adressen zu schiitzen.

I. Vertragsbeziehungen bei Adressvertragen

Im gewerblichen Adresshandel stehen in der Praxis in der
Regel zwei bzw. drei Personen miteinander in Kontakt, die
samtlich Unternehmer sind: der Adresshandler bzw. Listeig-
ner auf der einen und der Werbende auf der anderen Seite
sowie, je nach Ausgestaltung der Vertragsheziehung, der
Listbroker. Im Wesentlichen sind dabei zwei Typen von Ver-
tragsbeziehungen zu unterscheiden, zum einen die direkte
Geschéftsbeziehung zwischen dem Werbenden und dem Ad-
resshandler und zum anderen die so genannte Listbroker-
Variante. Im ersten Fall werden die vertraglichen Leistun-
gen zwischen diesen beiden Personen ohne Einschaltung
eines Dritten abgewickelt. Diese Konstellation findet sich in
der Praxis vor allem dann, wenn der Werbende {ber eine
entsprechende Marktkenntnis verfiigt. Im zweiten Fall iiber-
nimmt hingegen ein Listbroker die gegebenenfalls arbeits-
intensive Recherche nach den gewiinschten Adressen. Er
stellt den Kontakt zwischen dem Werbenden und dem Ad-
resshandler/Eigner der Adresslisten her, wobei der Listbro-
ker auch samtliche Aufgaben des Adresshandlers selbst
iibernehmen kann!. Je nach vertraglicher Ausgestaltung
werden die Adressen dabei von dem damit werbenden Kun-
den des Adresshandlers entweder einmalig oder beliebig
haufig benutzt?.

II.Vertragswidrige Nutzung der Adressen

In der Praxis kann es durchaus vorkommen, dass der
Werbende die Daten nicht gemdR der vertraglichen Verein-
barung nutzt, z.B. indem er sie nach Ablauf der vereinbar-
ten Dauer noch weiter verwendet. Den Nachweis eines dies-
beziiglichen VerstoRes fiihrt der Adresshandler regelmaRig
iiber die Verwendung von Kontrolladressen, die er in den
Adressbhestand einschleust und iiber die er von der vertrags-
widrigen Verwendung Kenntnis erlangt. Hierdurch wird dem
Adresshandler praktisch eine Umkehr der Beweislast zu sei-
nen Gunsten ermoglicht®. Die Zulissigkeit solcher Kontroll-
adressen ist von der Rechtsprechung - soweit diese ver-
traglich ausdriicklich vereinbart sind* - grundsitzlich
anerkannt®.

Enthdlt der Adressvertrag fiir den Fall des Vertragsversto-
Res keine spezifische Bestimmung einer Vertragsstrafe,
kann der Adresshandler vom Werbenden Schadensersatz

gemalR §8§ 280, 282 BGB verlangen, wobei sich die Scha-
denshdhe nach der fiktiven Lizenzgebiihr fiir die tatsdchlich
durch den Werbenden erfolgte Adressnutzung richtet®. Aus
Praktikabilitdtserwdagungen wird in der Praxis hdufig eine
Vertragsstrafe vereinbart. Diese soll nicht nur dazu dienen,
dass der zu leistende Schadensersatz dem realen Wert der
Adressdaten entspricht, sondern zugleich auch eine ab-
schreckende Wirkung haben, da sie neben dem Schadenser-
satz verlangt werden kann.

II1. Zulassigkeit von Vertragsstrafen in
Adressvertragen

1. Grundsatzliche Zulassigkeit

Im unternehmerischen Bereich ist die rechtliche Wirksam-
keit von Vertragsstrafenklauseln in Adressvertragen von der
Rechtsprechung vom Grundsatz her seit langerem aner-
kannt’. Das Verbot in § 309 Nr. 6 BGB greift insoweit nicht®
und hat auch keine Indizwirkung fiir die Unwirksamkeit sol-
cher Klauseln. Zwischen Unternehmern ist fiir die Wirksam-
keit einer Vertragsstrafenklausel § 307 BGB maRgeblich®.
Gerade wenn das Ziel der Vertragsstrafe ist, eine rechtswid-
rige Nutzung der Adressen zu unterlassen, bringt hdufig
allein sie einen wirksamen Schutz®.

2. Hohe der Vertragsstrafe

Nicht eindeutig ist die Rechtsprechung hingegen beziiglich
der zuldssigen Hohe einer Vertragsstrafe. In der Praxis fin-
den sich haufig Vertragsstrafenklauseln, die fiir den Fall
einer vertragswidrigen Nutzung die Zahlung des Zehnfachen
des vertraglich vereinbarten Entgelts vorsehen?’,

Der Autor ist Rechtsanwalt und Chefsyndikus in einem Versandhan-
delskonzern.

1 Bahr, Recht des Adresshandels, Rn. 57 ff., 744 ff.

2 Bahr, Recht des Adresshandels, Rn. 760 ff.; Feldmann/Hoppner, in:
Moos, Datennutzungs- und Datenschutzvertrdge, S. 399.

3 Bahr, Recht des Adresshandels, Rn. 857.

4 Zu den Anforderungen im Einzelnen: Bahr, Recht des Adresshandels,
Rn. 859 ff.

5 BGH, NJW 1970,134; Gliss, SicherungsmaRnahmen »Kontrolladres-
seng, in: DSB 7+8/2000, 24 f.

Bahr, Recht des Adresshandels, Rn. 835 ff.
BGH, NJW 1976, 1886; OLG Miinchen, NJW-RR 1993, 1334.
BGHZ 154, 171.

Hensen, in: Ulmer/Brandner/Hensen, AGB-Recht, 11. Aufl., § 309
Nr. 6 BGB, Rn.18.

10 BGH NJW 1976, Seite 1886, 1887; OLG Miinchen, NJW-RR 1993, 1334 f.

11 Brecheis, Datenschutz und Direkt-Marketing: Probleme und Losungs-
ansdtze, 45; Gliss, SicherungsmaBnahmen »Kontrolladressen, in:
DSB 7+8/2000, 24 f.
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Der BGH hat dies in einer Entscheidung aus dem Jahre
1976 nicht beanstandet. Er hat dabei nur generell zu der
Frage Stellung genommen, ob Vertragsstrafen im unterneh-
merischen Bereich in dieser Hohe AGB-rechtlich zuldssig
sind, die Klausel selbst jedoch nicht anhand der iibrigen
AGB-rechtlichen Vorgaben subsumiert?.

Demgegeniiber ldsst das OLG Miinchen offen, ob das
Zehnfache zuldssig ist, halt jedoch eine Vertragsstrafe in
Hohe des Zwanzigfachen Entgelts fiir jede vertragswidrige
Nutzung fiir unwirksam®3. Das Gericht weist zur Begriindung
darauf hin, dass der durch die vertragswidrige Mehrfachver-
wendung der Adressen entstandene Schaden fiir den Adress-
handler allein im Entgang des Entgelts fiir die Wiederver-
wendung liegt. Bei einer Vertragsstrafe in Hohe des
Zwanzigfachen Betrages des Gesamtmietentgelts diene die
Vertragsstrafe nicht mehr der darauf gerichteten Druckfunk-
tion, sondern der Schaffung neuer, vom Interesse des Auf-
traggebers losgeldster, Geldforderungen®*,

Das OLG Frankfurt a. M. lasst hingegen in einer dlteren
Entscheidung eine Vertragsstrafe in Hohe des zwanzigfa-
chen Entgelts zu'. Die Literatur sieht diese Entscheidung
teilweise kritisch®6.

Das OLG Celle hat eine Vertragsstrafe in Hohe von
25.000 € pro Vertragsverstol3 bei einem Preis jeder einzel-
nen Adresse von 0,15 € als unangemessene Benachteiligung
gemald §§ 307 Abs. 1 und 2, 310 Abs. 1 BGB fiir treuwidrig
erachtet, da dies dem Klauselverwender die Mdglichkeit er-
6ffne, an den Vertragsstrafen erheblich dazu zu verdienen'’.

3. Neuere restriktive Entscheidung des OLG
Frankfurt a. M.

Allen vorgenannten Entscheidungen ist gemein, dass sie
die Zuldssigkeit der Vertragsstrafe allein an der Hohe
messen. Fiir die AGB-rechtlichen Grenzen von Vertrags-
strafenklauseln auch im unternehmerischen Verkehr ist
neben dem Verhdltnis zwischen vertraglichem Entgelt und
Hohe der Vertragsstrafe aber auch ihre ibrige rechtliche
Struktur maRgeblich, so z.B. welche VerstélRe sie abdecken
sollen.

Diesen Ansatz hat in diesem Zusammenhang nunmehr
richtigerweise erstmals auch das OLG Frankfurt a.M. in einer
bislang nicht verdffentlichten Entscheidung aufgenommen.
Dem Urteil lag eine AGB-Klausel zu Grunde, die ,fiir jeden
VerstoB [...] die Zahlung einer Vertragsstrafe des zehnfa-
chen Entgeltes der Kosten des Nutzungsrechtes” bzw. ,bei
Verletzung dieser Vereinbarung” bzw. ,fiir den Fall der
Zuwiderhandlung” vorsah. Das OLG hilt diese Klausel nach
88 310 Abs. 1 Satz 2, 307 Abs. 1 und 2 BGB fiir unangemes-
sen und unwirksam, weil sie die die Zahlung verschuldensun-
abhdngig an einen VertragsverstoRR kniipfe. Eine Vertrags-
strafe setzte aber in jedem Fall - auch, wie im vorliegenden
Fall, bei einem VerstoR gegen Unterlassungspflichten -
voraus, dass der Schuldner schuldhaft im Sinne von § 276
BGB handelt'®. Dies ist fiir eine Vertragsstrafe in Form einer
AGB allgemein anerkannt!®. Das OLG weist weiterhin darauf
hin, dass von diesem Grundsatz nur im Wege einer Individu-

alabrede abgewichen werden kdnne. Im unternehmerischen
Verkehr bestiinde zwar im AGB-Bereich ein erheblich weite-
rer Spielraum, Vertragsstrafen zu vereinbaren, als im Ver-
braucherbereich. Aber auch zwischen Unternehmern sei eine
verschuldensunabhdngige Strafklausel als AGB nur dann
ausnahmsweise zuldssig, wenn gewichtige Interessen des
Verwenders dies verlangten?®. In dem entschiedenen Fall
hat der Senat dies verneint. Unabhangig davon, dass solche
Interessen im konkreten Fall nicht dargelegt wurden, sieht
das Gericht eine unangemessene Bevorteilung der Klausel-
verwenderin allein schon darin, dass bereits die vertrags-
widrige Nutzung von lediglich zwei Kontrolladressen ohne
Riicksicht auf ein Verschulden die hohe Vertragsstrafe ver-
wirke. Fiir die werbende Adressempfdangerin bedeute dies
faktisch eine Beweislastumkehr, ohne dass es dabei auf ihr
Vertretenmiissen ankime?!.

IV. Fazit

Der Entscheidung des OLG Frankfurt a. M. ist zuzustimmen.
Im Gegensatz zu den {ibrigen ergangenen Entscheidungen
- insbesondere der ilteren des BGH?? - wird hier nicht al-
lein auf das quantitative Verhdltnis zwischen Entgelt und
Hohe der Vertragsstrafe abgestellt, sondern werden richti-
gerweise auch qualitativ die allgemeinen zum AGB-Recht
anerkannten Begleitumstdnde (hier das Verschulden) einbe-
zogen. Die Berufung auf einige wenige Kontrolladressen
ohne jeden Bezug zur Anzahl der insgesamt dem Werbenden
iiberlassenen Adressen ist im Vergleich zur Hohe der ver-
wirkten Vertragsstrafe unverhdltnismaRig. Im Bereich der
Werbung ist es anerkannt, dass »AusreiRer« des Werbenden
ggf. rechtlich zu seinen Gunsten zu beriicksichtigen sind?3,
Auch die Ausflihrungen des Gerichts zur faktischen Beweis-
lastumkehr sind zutreffend und stehen mit der iibrigen
AGB-rechtlichen Rechtsprechung im Einklang. Mit der vor-
formulierten Regelung zur Vermutungswirkung eines Ver-
tragsverstolRes gegen die Verwendung von Kontrolladressen
verschafft sich der Adresshandler gegeniiber dem Kunden
ein Mittel, mit dem er seiner Beweislast solange geniigen
kann, bis der Kunde die Unrichtigkeit der Vermutung bewie-
sen hat. Damit verkorpert dies den typischen Fall einer Be-

12 BGH NJW 1976, 1886, 1887.

13 OLG Miinchen, NJW-RR 1993, 1334 f.

14 OLG Miinchen, NJW-RR 1993, 1334,1335.
15 OLG Frankfurt a. M., BB 1985, 1560 f.

16 Hensen, in: Ulmer/Brandner/Hensen, AGB-Recht, 11. Aufl., § 309
Nr. 6 BGB, Rn. 20; von Westphalen, EWIR 1985, 625 f.

17 OLG Celle, NJW-RR 2013, 887.
18 OLG Frankfurt a. M., Urteil vom 10. Dezember 2013, AZ 5 U 70/13.

19 BGH NJW-RR 2007, 1505; Gottwald, in: Miinchener Kommentar, BGB,
6. Auflage, & 339 Rn. 20; Palandt-Griineberg, BGB, 74. Auflage,
§ 339 Rn. 15.

20 So auch: Palandt-Griineberg, BGB, 74. Auflage, & 309, Rn. 39.
21 OLG Frankfurt a. M., Urteil vom 10. Dezember 2013, AZ 5 U 70/13.
22 BGH NJW 1976, 1886 f.

23 So ausdriicklich fiir Vertragsstrafen im Bereich des UWG: Kahler, in:
Kdhler/Bornkamm, UWG, 32. Aufl., § 7, Rn. 29.
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weislastdnderung, die gemdl & 309 Nr. 12 b BGB - auch im
unternehmerischen Verkehr?* - unwirksam ist?.

V. Ausblick

Adresshandler werden ihre Vertragsstrafenklauseln im Hin-
blick auf diese Entscheidung des OLG Frankfurt a. M. iiber-
priifen und gegebenenfalls anpassen miissen.

Insbesondere ist zukiinftig fiir Adresshdndler die Ver-
wendung solcher Klauseln riskant, die die Vertragsstrafe

zum einen verschuldensunabhdngig festsetzen und/oder
zum anderen der Hohe nach ohne Riicksicht auf das Verhalt-
nis zwischen der Anzahl der vertragswidrig verwendeten
und der Anzahl der vom Werbenden angemieteten Adressen
auslosen.

24 Hensen, in: Ulmer/Brandner/Hensen, AGB-Recht, 11. Aufl., § 309
Nr. 12 BGB, Rn. 25 ff.

25 So jiingst BGH NJW 2014, 2857, 2859 f. unter Verweis auf BGH MDR
1986, 51, 52.

Konzerninterner Datenaustausch in der Praxis
— Ergebnisse der Online-Befragung

Andreas Leonhardt, Neckarsulm*

Weltweit tdtige Konzerne stehen vor der Herausforderung,
den allgegenwdrtigen Aus-tausch personenbezogener Daten
zwischen - international tdtigen - Konzerngesellschaften
zu erfassen und rechtskonform zu organisieren.

Bestehende Befragungen wie das GDD Privacy Panel, die
KPMG-Studie zur Auftragsdatenverarbeitung? und die 2B
Advice-Studie zur Datenschutzpraxis 20123 legen bereits
nahe, dass speziell der internationale Datenaustausch in
vielen Unternehmen eine immer gréRere Rolle spielt.* De-
taillierte empirische Erkenntnisse, die Konzerne zur Gewin-
nung von Best Practice-Ansdtzen in diesem Bereich nutzen
kénnten, lagen jedoch bisher nicht vor.?

Im Rahmen einer Masterarbeit im Studiengang Legal
Management an der German Graduate School of Management
and Law, Heilbronn, wurden die in diesem Themengebiet
praxisrelevanten Fragestellungen identifiziert und in einen
detaillierten Fragebogen mit 64 Einzelfragen® iiberfiihrt.
Im Anschluss wurde zusammen mit der Gesellschaft fiir
Datenschutz und Datensicherheit e.V. (GDD) im Oktober
und November 2014 eine Online-Befragung’ durchgefiihrt.
Der Gegenstand der Befragung und die wesentlichen Ergeb-
nisse® sollen im Folgenden kurz dargestellt werden.

I. Gegenstand der Befragung

Die Teilnehmer® wurden gebeten, Fragen zu folgenden pra-
xisrelevanten Themen zu beantworten:

Umsetzung der geltenden Anforderungen?® zum internati-
onalen Datenaustausch

- Umsetzung der Anforderungen der Aufsichtsbehdrden an
interne Kontrollen!

Priifungstatigkeit der Aufsichtsbehdrden

interne Organisation zur Umsetzung der Anforderungen

II.Ergebnisse

Fiir die Ergebnisdarstellung konnten die Antworten aus 141
Fragebdgen ausgewertet werden. Davon waren 115 (d.h.

* Der Autor ist Informatik-Betriebswirt (VWA) und als Syndikusanwalt
im Datenschutz tatig.

1 Das GDD Privacy Panel bildet eine jahrlich aktualisierte Benchmark-
Datenbank zu den wesentlichen Themenfeldern des Datenschutz-
beauftragten, https://www.gdd.de/privacy-panel.

2 Die KPMG-Studie (2012) beleuchtet die Umsetzung der Anforderun-
gen an die Auftragsdatenverarbeitung infolge der Novellierung des
BDSG, http://www.kpmg.de/Presse/29142.htm.

3 2B Advice-Studie zur ,Datenschutzpraxis 2012”, 2. Auflage 2012,
https://www.2b-advice.com/ws/GmbH-de/Studie-Datenschutzpra-
Xis-2012.

4 Vgl. GDD Privacy Panel (siehe Fn. 1) Auswertung Abschnitt ,Konzern-
spezifische Fragen” (Zugriff auf Auswertungen nur mit Registrierung).

5 Das GDD Privacy Panel (siehe Fn. 1) erfasst u.a. zur Frage ,Rahmen-
bedingungen fiir den Datenaustausch im Konzern” den quantitativen
Einsatz der Gestaltungsinstrumente Standardvertragsklauseln, Safe
Harbor und BCR. Die 2B Advice-Studie identifiziert zwar bei den
befragten Unternehmen 85% Unzufriedenheit mit den bestehenden
Gesetzen zur internationalen Datenverarbeitung, geht jedoch nicht
weiter ins Detail (siehe Fn. 3, S. 63).

6 Im Fragebogen waren Filterregeln hinterlegt, so dass nicht relevante
Fragen automatisch ausgeblendet wurden.

7 Die Befragungsdaten wurden anonym erhoben bzw. bei freiwilligen
personenbezogenen Angaben fiir die Auswertung anonymisiert.

8 Die detaillierte Gesamtauswertung der Befragung kann auf der Web-
site der GDD e.V. unter https://www.gdd.de/aktuelles/news/ergeb-
nisse-der-umfrage-zu-internationalen-datenuebermittlungen abge-
rufen werden.

9 81% der Teilnehmer sind selbst als Datenschutzbeauftragte (davon
17% als Konzerndatenschutzbeauftragte), 10% als Mitarbeiter des
Datenschutzbeauftragten und 9% in anderer Funktion tatig.

10 Zu den Anforderungen der Aufsichtsbehdrden vgl. Beschluss des Diis-
seldorfer Kreises vom 11./12.09.2013.

11 So wird von den Aufsichtsbehdorden bspw. eine Priifung und Doku-
mentation der Safe Harbor-Kriterien durch das datenexportierende
Unternehmen verlangt, vgl. Beschluss des Diisseldorfer Kreises vom
28./29.10.2010.
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82% der Teilnehmer) Konzerne oder Unternehmensgrup-
pen'? unterschiedlicher struktureller Komplexitit und Un-
ternehmensgroRe.3

1. Spektrum der Erlaubnistatbestinde wird breit
genutzt

81% der Konzerne tauschen Daten auf Grundlage gesetzli-
cher Erlaubnistatbestande aus, wie bspw. den §§ 28, 32
BDSG. Bei den vertraglichen Regelungen dominieren Ver-
trdge zur Datenverarbeitung im Auftrag. Diese werden von
78% der befragten Unternehmen konzernintern eingesetzt.
Bei 31% der Konzerne bestehen mehr als 50 Vertrdge, bei
2% sogar {iber 1.000. Von Konzernen, die Beschaftigtenda-
ten austauschen, konnen 72% die Ubermittlungen zudem
auf entsprechende Betriebsvereinbarungen stiitzen. Knapp
mehr als die Halfte der Unternehmen (56%) setzt zudem auf
die Einwilligung des Betroffenen. Allen Bedenken hinsicht-
lich der Wirksamkeit im Beschaftigungsverhaltnis zum Trotz
legitimieren 79% dieser Konzerne mit der Einwilligung auch
die Ubermittlung von Mitarbeiterdaten.

2. Standardvertragsklauseln sind der ,Standard”

Das im internationalen Datenverkehr am haufigsten einge-
setzte Instrument sind Standardvertragsklauseln der EU,%*
die 83% der Konzerne mit Drittstaatentransfers einsetzen.
Den Antworten in den offenen Fragen zufolge werden teil-
weise komplexe Strukturen mit Vertragsgeflechten sowohl
von Controller-Controller- als auch von Controller-Processor-
Vertrdgen abgebildet. 48% der Konzerne vereinbaren aller-
dings erginzende datenschutzrelevante Klauseln.'® Gut die
Halfte der Konzerne (49%) versucht zudem, ein angemesse-
nes Datenschutzniveau durch die Entwicklung eigener Ver-
tragsklauseln sicherzustellen.

3. BCR im Aufwind

21% der Konzerne mit konzerninternem Datenaustausch mit
Drittstaaten setzen bereits Binding Corporate Rules (BCR)®
ein.' Die Aufsichtsbehdrden verzichten offenbar weitge-
hend auf das Erfordernis von Einzelgenehmigungen.*® Kei-
ner der 16 Konzerne mit genehmigten BCR gibt an, dass
Ubermittlungen genehmigungspflichtig sind.

Von den 62% der Konzerne, die keine BCR einsetzen, wird
das Genehmigungsverfahren tiberwiegend (77%) als zu auf-
wandig bzw. kostspielig angesehen. Bemerkenswert ist je-
doch, dass sich BCR dennoch bereits bei weiteren 27% der
Konzerne in Vorbereitung befinden.

4, Safe Harbor auf dem Riickzug?

Von den 73 Konzernen, die Daten mit Konzerngesellschaf-
ten in den USA austauschen, setzen 40% weiterhin auf das
stark umstrittene!® Abkommen. 51% dieser Konzerne haben
allerdings Priifungen®® der Safe Harbor-Selbstzertifizierun-
gen veranlasst und mit positivem Ergebnis abgeschlossen.
Die Griinde, warum Konzerne Safe Harbor nicht einsetzen,
sind den Antworten in den offenen Fragen zufolge viel-
schichtig. Fiir einige Konzerne ist das Abkommen bereits
aufgrund ihrer Branchenzugehorigkeit?® nicht anwendbar,

andere scheuen den Aufwand der Selbstzertifizierung. Die
Anzeichen fiir eine Abkehr der Unternehmen vom Abkom-
men mehren sich. Zahlreiche Teilnehmer werten das Abkom-
men als untaugliche Rechtsgrundlage und setzen fiir den
Datenaustausch mit den USA auf Instrumente wie BCR oder
Standardvertragsklauseln.

5. Interne Kontrollen iiberwiegend vor Ort

Uber zwei Drittel (69%) der Konzerne priifen regelmiRig die
technischen und organisatorischen MaRnahmen der konzern-
angehdrigen Gesellschaften. Die interne Priiftatigkeit der
Konzerne stiitzt sich dabei primdr auf das Instrument der
Vor-Ort-Kontrolle, das von 69 % der Konzerne eingesetzt
wird. An zweiter Stelle steht die Auskunft per Fragebogen
(56%) und an dritter Stelle die Einsichtnahme in Zertifikate
(40%).22 Der Datenschutzbeauftragte kontrolliert den Ant-
worten in den offenen Fragen zufolge jedoch nicht immer
selbst, sondern bedient sich konzerninterner Mittel, wie z.B.
der Revision, oder ldsst externe Dienstleister priifen.

6. Priifungen durch die Aufsichtsbehorde sind die
Ausnahme

Erwartet zuriickhaltend ist weiterhin die Aufsichtstatigkeit
der Datenschutzbehorden. Weniger als ein Zehntel der be-
fragten Konzerne (9%) ist bislang in Bezug auf den kon-
zerninternen Datenaustausch gepriift worden. Nur 10% der
Unternehmen rechnen daher in ndchster Zeit (innerhalb von
ein bis drei Jahren) mit einer Uberpriifung.

12 Aufgrund der vergleichbaren Interessenlage wurden in die Befragung
auch Unternehmensgruppen einbezogen, die keine verbundenen Un-
ternehmen i.5.d. §§ 15 ff. AktG sind. Der im Datenschutzrecht ver-
einfachend gebrauchte Begriff des ,Konzerns” soll im Folgenden auch
fiir die Unternehmensgruppe gelten.

13 Drei Viertel der Konzerne bestehen aus bis zu 50, ein weiteres Fiinftel
aus bis zu 100 und in der Spitze aus 500 oder mehr Konzerngesell-
schaften. 17% der Konzerne beschaftigen weltweit mehr als 100.000
Mitarbeiter.

14 Bei unverinderter Ubernahme sind diese genehmigungsfrei, vgl. Ent-
scheidungen 2001/497/EG und 2004/915/EG sowie Beschluss
2010/87/EU der EU-Kommission.

15 Insbesondere bei Beschdftigtendaten, vgl. ,,Abgestimmte Positionen
der Aufsichtsbehdrden in der AG ,Internationaler Datenverkehr’ am
12./13. Februar 2007 - Bezug: Protokoll der Sitzung mit Wirtschafts-
vertretern am 23. Juni 2006” vom 28.03.2007, S. 1 f.

16 Vgl. die Erlduterung der EU-Kommission unter http://ec.europa.eu/
justice/data-protection/document/international-transfers/binding-
corporate-rules/index_en.htm.

17 Mit zunehmender UnternehmensgroRe steigt dieser Wert an: 31% der
Konzerne mit mehr als 100.000 Mitarbeitern setzen BCR ein, bei wei-
teren 24% sind diese in Vorbereitung. Bei kleinen Konzernen (bis
1.000 Mitarbeiter) betrdgt die Implementierungsrate 9%.

18 Vgl. die offizielle Ubersicht der EU-Kommission, “National filing re-
quirements for authorisation of transfers on the basis of BCR”,
http://ec.europa.eu/justice/data-protection/document/internatio-
nal-transfers/files/table_nat_admin_req_en.pdf, S. 17.

19 So hatte u.a. das EU-Parlament bereits Anfang vergangenen Jahres
die ,sofortige Aussetzung” des Abkommens gefordert, vgl. Nr. 38 der
EntschlieRung vom 12.03.2014, http://www.europarl. euro-pa.eu/
sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-
0230+0+DOC+XML+V0//DE.

20 Vgl. Fn. 11.

21 Unternehmen, die nicht der Regulierung von FTC oder DoT unterlie-
gen (u.a. Finanzinstitute, Luftverkehrs- und Telekommunikationsun-
ternehmen), sind von der Zertifizierung ausgeschlossen, vgl. http://
www.export.gov/safeharbor/index.asp.

22 Es waren Mehrfachnennungen méglich. An vierter und fiinfter Stelle
folgen externe Audits (36%) und andere Vorgehensweisen (26%).
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Die Stichprobe der zehn gepriiften Unternehmen lasst je-
doch auf eine hohe Priifungstiefe der Behdrden schlieRen.
Nur 30% der Unternehmen wurden ohne Beanstandungen ge-
priift. In mehr als der Halfte der Félle wurden Beanstandun-
gen (11%) ausgesprochen oder Anderungen (44%) verlangt.

Dennoch hat nur weniger als ein Viertel (23%) der Kon-
zerne mit Drittstaatentransfers die Instrumente zum kon-
zerninternen Datenaustausch mit den Aufsichtsbehdrden
abgestimmt. Den Antworten aus den offenen Fragen zufolge
bestehen bei den Konzernen teilweise Bedenken, dass die
Behdrden zu rigide und vor allem - fiir betriebliche Ent-
scheidungsprozesse - zu langsam priifen.

7. Interne Organisation - zentral oder dezentral?

Bei der iiberwiegenden Anzahl der Konzerne (66%) ist die
Umsetzung der rechtlichen Anforderungen des konzernin-
ternen Datenaustausches zentral organisiert.?? Funktional
verantworten deren Umsetzung entweder der Datenschutz-
beauftragte (45%), die Fachabteilungen (27%) oder die
Rechtsabteilung (23%).

Aufgrund der immensen praktischen Bedeutung der
Auftragsdatenverarbeitung besteht bereits bei 89% der
Konzerne ein konzernweit einheitliches Vertragsmuster.?
Sofern dabei Unterauftragnehmer eingesetzt werden, ver-
zichten 49% der Konzerne sogar auf eine ausdriickliche Zu-
stimmung der konzerninternen Auftraggebergesellschaft.

III. Fazit

Den Herausforderungen des konzerninternen Datenaustau-
sches begegnen die Konzerne mit unterschiedlichen Organi-
sationsformen und Instrumenten. Im Sinne eines Best
Practice-Ansatzes treffen die folgenden Aussagen fiir die
Mehrzahl der Konzerne zu:

- Die Umsetzung der rechtlichen Anforderungen wird
tiberwiegend vom (Konzern-)Datenschutzbeauftragten
verantwortet. Mit steigender GroRe und Anzahl der Kon-
zerngesellschaften nehmen dezentrale Organisations-
modelle zu.

- Bei der Organisation der Datenstrome wenden die
meisten Konzerne ein Biindel verschiedener Instrumente
bestehend aus gesetzlichen Erlaubnistatbestdnden, (Kon-
zern-)Betriebsvereinbarungen, Einwilligungen und Vertra-
gen zur Datenverarbeitung im Auftrag an.

- Interne Kontrollen technischer und organisatorischer
MaRnahmen erfolgen {iberwiegend vor Ort, stiitzen sich
jedoch ebenso auf Fragebogenverfahren und die Einsicht-
nahme in Zertifikate.

- 90% der Konzerne erwartet in den ndchsten drei Jahren
keine Priifung durch die Aufsichtsbehdrden.

Bei den 67% der Konzerne, die Daten mit Konzerngesell-
schaften in Drittstaaten austauschen, bestehen bei den
Instrumenten fiir den internationalen Datenaustausch
folgende Implementierungspraferenzen:

- Die Standardvertragsklauseln der EU werden von den
meisten Konzernen bevorzugt. Fast die Halfte der Kon-
zerne setzt zusdtzlich auf eigene Vertragsgestaltungen.
Bei groRBen und komplexen Konzernen mit zahlreichen
Konzerngesellschaften zeigt sich zudem ein starker Trend
zu BCR.?

- Der schlechte Ruf der Safe Harbor Principles halt Kon-
zerne zunehmend davon ab, diese als Grundlage fiir ihre
Datenstrome in die USA einzusetzen. Die Verbreitung ist
jedoch weiterhin hoch.

Welche Organisationsformen und Instrumente fiir den jewei-
ligen Konzern in Frage kommen, bedarf einer Beurteilung
des Einzelfalls. Anhaltspunkte konnen - aufgeschliisselt
nach UnternehmensgroRe und struktureller Komplexitdt der
Konzerne - der detaillierten Gesamtauswertung?® der Befra-
gung entnommen werden.

23 Bei zunehmender KonzerngroRe besteht ein Trend zur Dezentrali-
sierung. Wahrend 92% der kleinen Unternehmen (bis 1.000 MA
weltweit) zentral organisiert sind, sind 63% der groRen Unternehmen
(mehr als 100.000 MA weltweit) dezentral aufgestellt.

24 45% verwenden ein eigenes Muster, 37% setzen auf das Muster der
GGD e.V. und 12% auf das des BITKOM e.V. Keinen Anklang haben
tiberraschender Weise die Muster des Hessischen Landesdatenschutz-
beauftragten und des Bayerischen Landesamts fiir Datenschutz-
aufsicht gefunden.

25 Weitere Erleichterungen kdnnen sich diese von der Datenschutz-
grundverordnung versprechen, die mit dem verpflichtenden Koharenz-
verfahren gemdR Art. 57 ff. des Kommissionsentwurfs (KOM (2012)
11 endgiiltig) die Aufsichtsbehdrden der Mitgliedsstaaten zur Zusam-
menarbeit verpflichtet. Es wird erwartet, dass dies zu einer starkeren
Vereinheitlichung der Rechtsanwendung durch die Aufsichtshehorden
fiihren wird. Vgl. dazu Filip, ZD 2013, S. 51.

26 Die Gesamtauswertung enthalt auch eine Aufschliisselung zur GroRe
der Datenschutzabteilungen. Zum Bezug siehe Fn. 8.
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Zur Reichweite ,spruchrichterlicher
Tatigkeit” (Ls)

(Bundesverfassungsgericht, Beschluss vom 2. Dezember 2014
- 1 BvR 3106/09 -)

1. Die richterliche Mitteilung von Informationen an
nichtverfahrensbeteiligte Dritte ist nicht allein
deshalb eine der Rechtsschutzgarantie des Art. 19
Abs. 4 GG entzogene spruchrichterliche Tatigkeit,
weil sie aus einem laufenden Rechtsstreit heraus er-
folgt.

2. Vielmehr verlangt das Grundrecht auf effektiven
Rechtsschutz, dass die ﬂbermittlung von Aktenbe-
standteilen wahrend eines zivilgerichtlichen Verfah-
ren an eine nicht an diesem Verfahren beteiligte Be-
horde (hier: an die Dienstbehdrde eines Beamten)
gerichtlich iiberpriifbar ist.

(Zu 2: Nicht amtlicher Leitsatz)

Anspruch des Kindes auf Auskunft
iber die Identitat des anonymen
Samenspenders (Ls)

(Bundesgerichtshof, Urteil vom 28. Januar 2015 - XII ZR
201/13 -)

1. Ein Kind, das durch eine kiinstliche heterologe
Insemination gezeugt wurde, kann grundsatzlich von
der Reproduktionsklinik Auskunft iiber die Identitdt
des anonymen Samenspenders verlangen. Ein be-
stimmtes Mindestalter des Kindes ist nicht erfor-
derlich.

2. Machen die Eltern den Anspruch als gesetzliche Ver-
treter ihres Kindes geltend, setzt dies voraus, dass die
Auskunft zum Zweck der Information des Kindes ver-
langt wird.

3. In jedem Fall muss eine Abwagung aller rechtlichen
Belange - auch derjenigen des Samenspenders — das
den Regelfall bildende Uberwiegen der Interessen des
Kindes an der Auskunft ergeben.

(Nicht amtliche Leitsdtze)

Rechtsprechung

Datenerhebung bei Minderjahrigen
zur Mitgliederwerbung einer Kranken-
kasse im Rahmen eines Gewinnspiels

(Bundesgerichtshof, Urteil vom 22. Januar 2014 - I ZR
218/12 -)

Eine gesetzliche Krankenkasse verstoRt gegen das Ver-
bot, die geschaftliche Unerfahrenheit von Jugendlichen
auszunutzen (§ 4 Nr. 2 UWG), wenn sie im Zusammen-
hang mit der Durchfiihrung eines Gewinnspiels von den
Teilnehmern im Alter zwischen 15 und 17 Jahren um-
fangreiche personenbezogenen Daten erhebt, um diese
(auch) zu Werbezwecken zu nutzen.

Sachverhalt:

Die Kldgerin, die Verbraucherzentrale Nordrhein-Westfalen, nimmt
die beklagte gesetzliche Krankenkasse auf Unterlassung in An-
spruch, im Zusammenhang mit der Durchfiihrung von Gewinnspie-
len fiir minderjahrige Verbraucher die Daten der Teilnehmer zu Wer-
bezwecken zu erheben.

Die Beklagte nahm im Juni 2011 an der Nordjob-Messe in Kiel
teil, die sich vor allem an Schiiler richtete und dazu diente, den
Besuchern Ausbildungs- und Studienmdglichkeiten vorzustellen. Sie
verteilte wahrend der Messe Teilnahmekarten fiir ein Gewinnspiel.

Auf der Riickseite der mit ,Gewinnkarte” bezeichneten Teilnah-
mekarte sollten die Teilnehmer am Gewinnspiel in insgesamt neun
Zeilen Angaben zum Namen, Vornamen, Geburtsdatum, zur An-
schrift, zu Telefon-Nummern, zur E-Mail-Adresse und zur Kranken-
kasse machen. Darunter befand sich - etwas abgesetzt - folgender
als ,Datenschutzhinweis” bezeichneter Hinweis:

,Die Angaben sind freiwillig. Die Daten werden nicht an Dritte
weitergegeben.”

Direkt unter diesem Hinweis stand in rdumlichem Zusammenhang
mit dem fettgedruckten Wort ,Einwilligungserkldrung” folgender Text:

,Ich bin damit einverstanden, dass die ... meine Daten (bzw. die
Daten meiner Tochter/meines Sohnes) speichert und nutzt, um
mich telefonisch, schriftlich, per E-Mail oder per SMS {iber die Vor-
teile einer ...-Mitgliedschaft und neue Angebote der ... zu infor-
mieren und zu beraten.

Diese Einwilligung kann ich jederzeit mit Wirkung fiir die Zu-
kunft bei der ... widerrufen. Meine Daten werden dann geldscht.”

Unterhalb der fiir die Unterschrift vorgesehenen Zeile stand der
kleingedruckte Hinweis:

»(Bei unter 15-Jdhrigen Unterschrift des Erziehungsberechtigten).”

Die Kldgerin hat in der Erhebung der persénlichen Daten der
Teilnehmer am Gewinnspiel einen VerstoR gegen § 4 Nr. 2 UWG ge-
sehen. Sie hat die Beklagte mit Schreiben vom 12. September 2011
abgemahnt und zur Abgabe einer strafbewehrten Unterlassungser-
klarung aufgefordert. Die Beklagte hat sich daraufhin strafbewehrt
verpflichtet, es zu unterlassen,

.eine an Minderjdhrige zwischen 15 und 18 Jahren gerichtete
Werbung zur Teilnahme an einem Gewinnspiel einzusetzen, in der
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die Gewinnspielteilnahme und die Einwilligungserklarung zum Er-
halt von Informationen Uber die ... optisch derart verkniipft sind,
dass die Unterscheidung zwischen beiden Angaben bzw. Erkldrun-
gen nicht hinreichend deutlich wird.”

Die Klagerin ist der Ansicht, die Unterlassungserkldrung reiche
nicht aus. Sie erfasse nicht die Fallkonstellation, dass die Beklagte
die geschéftliche Unerfahrenheit der (minderjdhrigen) Verbraucher
ausnutze.

Das Landgericht hat die Unterlassungsklage abgewiesen. Auf die
Berufung der Kldgerin hat das Berufungsgericht (OLG Hamm, WRP
2013, 375) die Beklagte unter Androhung von Ordnungsmitteln
verurteilt,

»es zu unterlassen, im Rahmen geschéaftlicher Handlungen im
Zusammenhang mit Gewinnspielen, die die Beklagte fiir minderjah-
rige Verbraucher veranstaltet, die Daten der Teilnehmer zu Werbe-
zwecken zu erheben, wie aus der Gewinnkarte (Anlage K 1) ersicht-
lich geschehen”.

Mit ihrer vom Berufungsgericht zugelassenen Revision, deren
Zuriickweisung die Kldagerin beantragt, erstrebt die Beklagte die
Wiederherstellung des erstinstanzlichen Urteils.

Aus den Griinden:

I. Das Berufungsgericht hat das auf die konkrete Verletzungs-
form beschrankte Unterlassungsbegehren der Kldgerin gemaR
§ 8 Abs. 1 und 3 Nr. 3, § 3 Abs. 1, & 4 Nr. 2 UWG als begriindet
angesehen. Dazu hat es ausgefiihrt:

Die Beklagte habe mit der Aufforderung, an dem von ihr ver-
anstalteten Gewinnspiel teilzunehmen, eine geschéftliche Hand-
lung vorgenommen, weil es ihr um die Ermittlung von Kundenda-
ten gegangen sei. Der Annahme eines wettbewerbswidrigen
Verhaltens der Beklagten stehe nicht § 28 BDSG entgegen, da
die Datenerhebung nicht fiir die Begriindung, Durchfiihrung oder
Beendigung eines rechtsgeschiftlichen oder rechtsgeschaftsahn-
lichen Schuldverhaltnisses erforderlich sei. Die Beklagte nutze
das Alter, die geschaftliche Unerfahrenheit und die Leichtgldu-
bigkeit der 15 bis 17-jahrigen Spielteilnehmer fiir ihre Zwecke
aus. Es kdnne nicht davon ausgegangen werden, dass Minderjah-
rige ab dem 15. Lebensjahr grundsatzlich bereits die nétige Reife
hatten, die Tragweite einer Einwilligungserkldarung zur Daten-
speicherung und -verwendung fiir Werbezwecke zu erkennen.

II. Die gegen diese Beurteilung gerichteten Angriffe der
Revision haben keinen Erfolg.

1. Gegenstand des Unterlassungshegehrens der Kldgerin ist
nicht die Datenerhebung von Jugendlichen zwischen 15 und 17
Jahren als solche, sondern die konkrete Art und Weise, in der
dies geschieht. Die Kldgerin wendet sich dagegen, dass die Er-
hebung der Daten im Zusammenhang mit der Durchfiihrung
eines Gewinnspiels erfolgt.

2. Die Revision wendet sich ohne Erfolg gegen die Annahme
des Berufungsgerichts, bei der von der Beklagten durchgefiihr-
ten Erhebung von Daten der Teilnehmer an dem von ihr veran-
stalteten Gewinnspiel handele es sich um eine geschiftliche
Handlung im Sinne von § 2 Abs. 1 Nr. 1 UWG.

a) Eine ,geschaftliche Handlung” ist nach § 2 Abs. 1 Nr. 1
UWG jedes Verhalten einer Person zugunsten des eigenen oder
eines fremden Unternehmens vor, bei oder nach einem Ge-
schéftsabschluss, das mit der Forderung des Absatzes oder des
Bezugs von Waren oder Dienstleistungen oder mit dem Ab-
schluss oder der Durchfiihrung eines Vertrags iiber Waren und
Dienstleistungen objektiv zusammenhdngt. ,Unternehmer” im
Sinne von § 2 Abs. 1 Nr. 6 UWG ist jede natiirliche oder juristi-
sche Person, die geschdftliche Handlungen im Rahmen einer
gewerblichen, handwerklichen oder beruflichen Tatigkeit vor-

nimmt. Die genannten Vorschriften dienen der Umsetzung von
Art. 2 Buchst. b und d der Richtlinie 2005/29/EG iiber unlau-
tere Geschaftspraktiken. Sie sind daher im Lichte des Wortlauts
und des Zwecks dieser Richtlinie auszulegen (vgl. EuGH, Urteil
vom 5. Oktober 2004 - C-397/01 bis C-403/01, Slg. 2004,
1-8835 = EuZW 2004, 691 Rn. 113 f. - Pfeiffer u.a./Deutsches
Rotes Kreuz, Kreisverband Waldshut e.V.; BGH, Beschluss vom
18. Januar 2012 - I ZR 170/10, GRUR 2012, 288 Rn. 7 = WRP
2012, 309 - Betriebskrankenkasse, mwN).

b) Die Revision zieht zu Unrecht in Zweifel, dass es sich bei
der von der Kldgerin beanstandeten Erhebung von Daten sei-
tens der Beklagten um eine geschiftliche Handlung eines Un-
ternehmers im Sinne von § 2 Abs. 1 Nr. 1 und 6 UWG handelt.
Entgegen der Ansicht der Revision steht eine Anwendung des
§ 2 Abs. 1 Nr. 1 und 6 UWG im Streitfall nicht in Widerspruch zu
Art. 3 Abs. 1 in Verbindung mit Art. 2 Buchst. b und d der
Richtlinie 2005/29/EG, auch wenn es sich bei der Beklagten um
eine Korperschaft des offentlichen Rechts handelt, die Aufga-
ben der gesetzlichen Krankenversicherung erfiillt.

Der Gerichtshof der Europdischen Union hat nach Erlass des
Berufungsurteils entschieden, dass es fiir die Eréffnung des per-
sonlichen Anwendungsbereichs der Richtlinie 2005/29/EG uner-
heblich ist, wie die Einordnung und die Rechtsstellung der frag-
lichen Einrichtung (hier: die Beklagte) nach nationalem Recht
ausgestaltet ist. Die Richtlinie gilt nach ihrem Art. 3 Abs. 1 ,fiir
unlautere Geschaftspraktiken ... von Unternehmen gegeniiber
Verbrauchern vor, wahrend und nach Abschluss eines ... Han-
delsgeschdfts”. Der in der Richtlinie ebenfalls verwendete Be-
griff ,Gewerbetreibender” stimmt in seiner Bedeutung und
rechtlichen Tragweite mit dem Begriff ,Unternehmen” tiberein.
Beide Begriffe umfassen daher gemdR Art. 2 Buchst. b der
Richtlinie 2005/29/EG jede natiirliche oder juristische Person,
die eine entgeltliche Tatigkeit ausiibt. Einrichtungen, die eine
im Allgemeininteresse liegende Aufgabe erfiillen, werden davon
ebenso wenig ausgenommen wie 6ffentlich-rechtliche Einrich-
tungen (EuGH, Urteil vom 3. Oktober 2013 - C-59/12, GRUR
2013, 1159 Rn. 26, 28, 32 = WRP 2013, 1454 - BKK MOBIL
OIL). Auch der Zweck der Richtlinie 2005/29/EG, den Verbrau-
cher umfassend vor unlauteren Geschaftspraktiken zu schiitzen,
rechtfertigt es, die Beklagte als ,Gewerbetreibende” im Sinne
der Richtlinie einzustufen. Nur eine solche Auslegung des Art. 3
Abs. 1 in Verbindung mit Art. 2 Buchst. b und d der Richtlinie
2005/29/EG ist geeignet, die volle Wirkung der Richtlinie zu
gewahrleisten, indem sie dafiir sorgt, dass unlauteren Ge-
schaftspraktiken - einschlieBlich der unlauteren Werbung von
Gewerbetreibenden gegeniiber Verbrauchern - im Einklang mit
dem Erfordernis eines hohen Verbraucherschutzniveaus wirksam
begegnet werden kann (EuGH, GRUR 2013, 1159 Rn. 33 f., 38 f.
- BKK MOBIL OIL). Danach ist die Erhebung der personenbezo-
genen Daten von Teilnehmern an dem von der Beklagten veran-
stalteten Gewinnspiel auf der Messe in Kiel seitens der Beklag-
ten als geschéftliche Handlung eines Unternehmers im Sinne
von § 2 Abs. 1 Nr. 1 und 6 UWG einzustufen.

3. Ohne Erfolg wendet sich die Revision auch gegen die An-
nahme des Berufungsgerichts, die Wettbewerbswidrigkeit des
beanstandeten Verhaltens der Beklagten sei nicht deshalb aus-
geschlossen, weil die Datenerhebung gesetzlich zuldssig sei.

a) Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG ist das Erheben und Nut-
zen personenbezogener Daten als Mittel fiir die Erfiillung eigener
Geschaftszwecke zuldssig, wenn dies fiir die Begriindung, Durch-
fiihrung oder Beendigung eines rechtsgeschédftlichen oder rechts-
geschéftsahnlichen Schuldverhdltnisses mit dem Betroffenen er-
forderlich ist. Das Vorliegen dieser Voraussetzungen hat das
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Berufungsgericht rechtsfehlerfrei verneint. Durch die Teilnahme
an einem Gewinnspiel kann zwar ein rechtsgeschaftsahnliches
Schuldverhdltnis begriindet werden (vgl. BGH, Urteil vom 25. Ok-
tober 2012 - I ZR 169/10, GRUR 2013, 531 Rn. 20 = WRP 2013,
767 - Einwilligung in Werbeanrufe II). Im vorliegenden Fall geht
die Erhebung der personenbezogenen Daten jedoch weit iiber den
Umfang hinaus, der fiir die Durchfiihrung des Gewinnspiels erfor-
derlich ist. Zudem ist Gegenstand des Unterlassungsantrags allein
die Erhebung der Daten zu Werbezwecken, also zu Zwecken, die
jenseits der Teilnahme am Gewinnspiel selbst und seiner Abwick-
lung liegen. Das Erheben von Daten zu solchen ,liberschieRenden”
Zwecken wird - worauf die Revisionserwiderung mit Recht hin-
weist - in § 28 Abs. 1 Satz 1 Nr. 1 BDSG nicht fiir zuldssig erkldrt.

b) Die Erhebung der personenbezogenen Daten ist im vorlie-
genden Fall auch nicht im Hinblick auf § 28 Abs. 3 BDSG zulds-
sig. Nach dieser Vorschrift ist die Verarbeitung oder Nutzung
personenbezogener Daten fiir Zwecke der Werbung zuldssig, so-
weit der Betroffene eingewilligt hat. Gegenstand des vorliegen-
den Rechtsstreits ist indes nicht die Einwilligung des Betroffe-
nen oder deren Wirksamkeit, sondern die Frage, ob die Beklagte
bei der Erlangung von Einwilligungen die geschaftliche Uner-
fahrenheit von Jugendlichen ausgenutzt hat. Diese Fallgestal-
tung wird von § 28 Abs. 3 BDSG nicht erfasst. Auch die Vor-
schrift des § 4a Abs. 1 BDSG regelt allein die Frage der
Wirksamkeit einer Einwilligung und nicht die Frage, ob die ge-
schaftliche Unerfahrenheit des Einwilligenden ausgenutzt wird.

4. Ohne Erfolg bleiben schlieBlich auch die Angriffe der Revi-
sion gegen die Annahme des Berufungsgerichts, die Kldgerin
habe gegen die Beklagte gemdlR § 8 Abs. 1 und 3 Nr. 3, 8§ 3, 4
Nr. 2 UWG einen Anspruch auf Unterlassung, die Daten der 15
bis 17-jahrigen Teilnehmer an dem in Rede stehenden Gewinn-
spiel zu erheben, wenn dies mittels der in Rede stehenden
Gewinnkarte geschieht.

a) Nach § 4 Nr. 2 UWG sind Wettbewerbshandlungen unter
anderem dann unlauter, wenn sie geeignet sind, die geschaftli-
che Unerfahrenheit von Kindern und Jugendlichen auszunut-
zen. Durch die Bestimmung sollen besonders schutzwiirdige
Verbraucher vor der Ausnutzung ihrer Unerfahrenheit bewahrt
werden. Erfasst werden sollen auch Félle im Vorfeld von konkre-
ten VerkaufsforderungsmalRnahmen, beispielsweise, wenn Daten
von Kindern oder Jugendlichen zu Werbezwecken erhoben wer-
den (vgl. Begriindung des Regierungsentwurfs 2004, BT-Drucks.
15/1487, S. 17). Die Vorschrift stellt eine Abweichung vom
Leitbild des erwachsenen Durchschnittsverbrauchers dar, das
der Gesetzgeber bei der UWG-Reform 2004 in Ubereinstimmung
mit der neueren Rechtsprechung zugrunde gelegt hat (vgl. Be-
griindung des Regierungsentwurfs 2004 aa0 S. 19). Damit ver-
schiebt sich der an die Bewertung einer Wettbewerbshandlung
anzulegende MaRstab zu Lasten des Unternehmers (BGH, Urteil
vom 6. April 2006 - I ZR 125/03, GRUR 2006, 776 Rn. 19 = WRP
2006, 885 - Werbung fiir Klingeltdne, mwN). MaRgebend ist
jeweils der Durchschnitt des von einer WerbemaRnahme ange-
sprochenen Verkehrskreises. Wendet sich der Werbende gezielt
an eine bestimmte Bevdlkerungsgruppe wie beispielsweise Kin-
der und Jugendliche, so muss er sich nach § 3 Abs. 2 Satz 2
UWG an einem durchschnittlich informierten, aufmerksamen
und verstdndigen Angehdrigen dieser Gruppe orientieren (vgl.
Erwdgungsgrund 18 der Richtlinie 2005/29/EG; BGH, Urteil vom
2. Oktober 2003 - I ZR 150/01, BGHZ 156, 250, 252 - Markt-
fiihrerschaft; BGH, GRUR 2006, 776 Rn. 19 - Werbung fiir Klin-
geltdne; Urteil vom 17. Juli 2008 - I ZR 160/05, GRUR 2009, 71
Rn. 17 = WRP 2009, 45 - Sammelaktion fiir Schoko-Riegel).
Dementsprechend konnen Handlungen, die gegeniiber einer

nicht besonders schutzwiirdigen Zielgruppe noch zuldssig sind,
gegeniiber geschéftlich Unerfahrenen unzuldssig sein.

b) Voraussetzung fiir die Annahme einer Unlauterkeit im
Sinne von § 4 Nr. 2 UWG ist es, dass sich die Werbung - zumin-
dest auch - gezielt an Kinder oder Jugendliche wendet, weil
sich die Vorschrift gegen ein Ausnutzen der Unerfahrenheit die-
ser Zielgruppe richtet. Das Erfordernis der Zielgerichtetheit
tragt dem Umstand Rechnung, dass bei der Beurteilung von
Wettbewerbshandlungen grundsdtzlich auf den Durchschnitts-
verbraucher des angesprochenen Verkehrskreises abzustellen
ist. In vielen Fallen wird Werbung sowohl von Erwachsenen als
auch von Minderjahrigen wahrgenommen. Solche Werbung ist
nicht stets auch am MaRstab des § 4 Nr. 2 UWG zu messen (vgl.
BGH, GRUR 2006, 776 Rn. 20 - Werbung fiir Klingeltone).

Nach den unangegriffen gebliebenen Feststellungen des
Berufungsgerichts wurde die Teilnahmekarte fiir das von der
Beklagten veranstaltete Gewinnspiel wdhrend der Nordjob-
Messe verteilt. Diese Messe diente der Vorstellung von Ausbil-
dungs- und Studienmdoglichkeiten und richtete sich deshalb
vornehmlich an Schiilerinnen und Schiiler, die vor einer Berufs-
wahl standen, und damit hauptsachlich an Jugendliche. Ausge-
schlossen waren allerdings diejenigen Jugendlichen, die das
15. Lebensjahr noch nicht vollendet hatten, weil diese fiir die
Einwilligung in die Datenerhebung die Unterschrift der Erzie-
hungsberechtigten bendtigten.

c) Allerdings ist nicht jede gezielte Beeinflussung von Min-
derjdhrigen nach § 4 Nr. 2 UWG unlauter. Die konkrete Handlung
muss vielmehr geeignet sein, die Unerfahrenheit auszunutzen
(vgl. BGH, Urteil vom 22. September 2005 - I ZR 28/03, GRUR
2006, 161 Rn. 21 = WRP 2006, 69 - Zeitschrift mit Sonnenbrille;
BGH, GRUR 2006, 776 Rn. 22 - Werbung fiir Klingeltdne). MalR3-
geblich ist, ob sich der Umstand, dass Minderjahrige typischer-
weise noch nicht in ausreichendem MaRe in der Lage sind,
Waren oder Dienstleistungsangebote kritisch zu beurteilen, auf
die Entscheidung fiir ein unterbreitetes Angebot auswirken kann
(BGH, GRUR 2006, 776 Rn. 22 - Werbung fiir Klingeltone).

aa) Hiervon ausgehend hat das Berufungsgericht mit Recht
angenommen, dass die Datenerhebung in der konkret durchge-
filhrten Art und Weise geeignet ist, die geschaftliche Unerfah-
renheit von Jugendlichen auszunutzen. Es hat rechtsfehlerfrei
festgestellt, dass Jugendliche im Alter zwischen 15 und 17 Jah-
ren noch nicht die nétige Reife besitzen, die Tragweite einer
Einwilligungserklarung zur Datenspeicherung und Datenverwen-
dung zu Werbezwecken abzusehen.

Entgegen der Ansicht der Revision stellt es keinen Rechts-
fehler dar, dass das Berufungsgericht nicht im Einzelnen darge-
legt hat, aus welchen Griinden es sich zur Beurteilung in der
Lage gesehen hat, ob Jugendliche im Alter zwischen 15 und 17
Jahren die Tragweite der von ihnen abgegebenen Einwilligungs-
erkldrung hinsichtlich der Erhebung und Nutzung der personen-
bezogenen Daten in ausreichendem MaRe erkennen kdnnen.

Die Feststellung der Wirkung einer Werbung auf die angespro-
chenen Verkehrskreise stiitzt sich auf die Anwendung von Erfah-
rungswissen, das gegebenenfalls mit Hilfe eines Sachverstandi-
gen zu ermitteln ist. Ermittelt der Tatrichter das Verstdandnis der
angesprochenen Verkehrskreise ohne sachverstandige Hilfe, so
geht er davon aus, aufgrund eigenen Erfahrungswissens selbst
tiber die erforderliche Sachkunde zu verfiigen (vgl. BGHZ 156,
250, 254 - Marktfiihrerschaft).

Das Berufungsgericht hat nicht im Einzelnen dargelegt, dass
es liber eine entsprechende Sachkunde verfiigt. Das war im vor-
liegenden Fall allerdings ausnahmsweise auch nicht erforder-
lich. Die Wirkung der Werbung auf die angesprochenen Jugend-
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lichen konnten die stdndig mit Wetthewerbssachen befassten
Mitglieder des Berufungssenats aufgrund ihrer Fachkenntnisse
selbst beurteilen (vgl. BGH, Urteil vom 12. Juli 2001 - I ZR
261/98, GRUR 2002, 77, 80 = WRP 2002, 85 - Rechenzentrum;
Seichter in Ullmann, jurisPK/UWG, 3. Aufl., § 4 Nr. 2 Rn. 71).

bb) Ohne Erfolg bleibt auch die Riige der Revision, das Beru-
fungsgericht habe bei der tatrichterlichen Feststellung der ge-
schaftlichen Unerfahrenheit der angesprochenen Jugendlichen
gesetzliche Vorschriften zur Geschaftsfahigkeit Minderjahriger
und darin zum Ausdruck kommende gesetzgeberische Wertun-
gen nicht hinreichend beriicksichtigt.

(1) Das Berufungsgericht ist zutreffend davon ausgegangen,
dass nach der Wertung der 88 112, 113 BGB Minderjahrige fiir
bestimmte Geschéfte in bestimmten Situationen als uneinge-
schrankt geschaftsfahig angesehen werden konnen. Ebenso hat
das Berufungsgericht die Vorschrift des § 175 Abs. 1 Satz 3 SGB V
beriicksichtigt, die vorsieht, dass Minderjahrige nach Vollendung
des 15. Lebensjahrs ihre Krankenkasse selbst wahlen diirfen.

(2) Die Revision riigt, das Berufungsgericht habe iibersehen,
dass sowohl der selbstindige Betrieb eines Erwerbsgeschifts
nach § 112 BGB als auch das Eingehen eines Dienst- oder Ar-
beitsverhaltnisses gemdR § 113 BGB rechtlich und auch tat-
sachlich sehr weitreichende Konsequenzen hétten, die mit den-
jenigen der Angabe von Daten im Rahmen eines Gewinnspiels
nicht vergleichbar seien. Anders als in den vom Gesetzgeber
geregelten Féllen erscheine eine Genehmigung der gesetzlichen
Vertreter und gar des Vormundschaftsgerichts bei der Datener-
hebung nicht zwingend erforderlich, um den Minderjdhrigen vor
den rechtlichen Folgen seines Handelns zu schiitzen. Zudem
habe das Berufungsgericht auRer Acht gelassen, dass die Ent-
scheidung zur Angabe von Daten zum Zweck der Zusendung von
Werbung fiir die Dienstleistungen einer gesetzlichen Kranken-
kasse nicht tiber die Tragweite der Wahl einer Krankenkasse hi-
nausgehe und daher grundsdtzlich nicht zu beanstanden sei.

Dieses Vorbringen verhilft der Revision nicht zum Erfolg. Die
Frage, ob Jugendliche in die Nutzung ihrer Daten wirksam ein-
willigen konnen, ist nicht Gegenstand des Rechtsstreits. Die
Klagerin beanstandet vielmehr, dass die Datenerhebung im
Zusammenhang mit der Durchfiihrung eines Gewinnspiels erfolgt
und dadurch die Tragweite einer Preisgabe personenbezogener
Daten fiir einen Jugendlichen zwischen 15 und 17 Jahre nicht
hinreichend deutlich wird. Ebenso wenig kommt es darauf an,
ob eine Werbung, die sich an die angesprochene Zielgruppe
richtet, grundsdtzlich zuldssig ist. Entscheidend ist vielmehr, ob
die Verbindung der Erteilung der Einwilligungserkldrung mit der
Teilnahme an einem Gewinnspiel die geschéftliche Unerfahren-
heit der Minderjdhrigen im Alter zwischen 15 und 17 Jahren un-
lauter ausnutzt. Die Revisionserwiderung weist mit Recht darauf
hin, dass sich ein Schluss, alle Jugendlichen ab dem Alter von
15 Jahren kdnnten generell absehen, welche Auswirkungen eine
zu Werbezwecken erfolgende Datenerhebung habe, wenn sie im
Zusammenhang mit der Auswahl einer Krankenkasse stehe, aus
den Wertungen der §§ 112, 113 BGB und § 175 Abs. 1 Satz 3
SGB V nicht herleiten ldsst.

cc) Das Berufungsgericht hat bei seiner Beurteilung auch
nicht gegen Denkgesetze oder Erfahrungssatze verstoRen.

Das Berufungsgericht hat mit Recht angenommen, dass ein
Minderjdhriger im Alter zwischen 15 und 17 Jahren den Reizen
eines Gewinnspiels eher erliegen wird als ein Erwachsener (vgl.
Kdhler in Kohler/Bornkamm, UWG, 32. Aufl., § 4 Rn. 2.34; Sosni-
tza in Piper/Ohly/Sosnitza, UWG, 6. Aufl., § 4.2 Rn. 2/10; Spdth
in Gotting/Nordemann, UWG, 2. Aufl., § 4 Rn. 2.42, 2.44; Seich-
ter in jurisPK-UWG aa0 & 4 Nr. 2 Rn. 63) und die Folgen der Ein-

willigung in die Datenerhebung mit der Mdglichkeit, standig
tiber mehrere Kommunikationswege erreichbar zu sein, dabei ver-
nachléssigt (vgl. Kéhler in Kohler/Bornkamm aa0 & 4 Rn. 2.41;
Fezer/Scherer, UWG, 2. Aufl., § 4-2 Rn. 200; Bohler, WRP 2011,
1028, 1031). Auch fiir Jugendliche in der hier in Rede stehenden
Altersgruppe sind die mit der Preisgabe der personlichen Daten
und der Einwilligungserklarung verbundenen Nachteile nur
schwer erkennbar. Das Gleiche gilt fiir die wirtschaftlichen Vor-
teile, die sich das werbende Unternehmen aus der Datenerhe-
bung verspricht (vgl. Seichter in Ullmann, jurisPK-UWG aa0 § 4
Nr. 2 Rn. 68; Bohler, WRP 2011, 1028, 1031). Mit ihrer gegentei-
ligen Ansicht ersetzt die Revision lediglich in unzuldssiger Weise
die tatrichterliche Beurteilung, ohne dabei einen erheblichen
Rechtsfehler des Berufungsgerichts aufzuzeigen.

Mit Recht hat das Berufungsgericht auch angenommen, dass
die Teilnahme an dem Gewinnspiel der Beklagten auf eine kurz-
fristige Entscheidung angelegt ist, wahrend der Entscheidung
tiber die Wahl der Krankenkasse hdufig ein langfristig angeleg-
ter Entscheidungsprozess zugrunde liegt. Dies ergibt sich schon
daraus, dass auch ein Jugendlicher die weitreichenden Folgen
der Wahl einer Krankenkasse beriicksichtigen wird, weil er sich
- fiir ihn leicht erkennbar - im Allgemeinen langfristig bindet.
Demgegeniiber stellt die Teilnahme an einem Gewinnspiel eine
spontane Entscheidung dar, deren Folgen im Zusammenhang
mit der Datenerhebung ein Jugendlicher erfahrungsgemaly ver-
nachldssigen wird.

Unter den gegebenen Umstdnden steht der Beurteilung des
Berufungsgerichts auch nicht entgegen, dass Jugendliche durch
eine verbreitete Nutzung des Internets iiber Computer und
Handys den Umgang mit Medien und Werbung gewohnt sind
und hierbei regelmaRig mit der Mdglichkeit und Notwendigkeit
der Eingabe personenbezogener Daten konfrontiert werden. Aus
zunehmenden Erfahrungen mit solchen Medien lassen sich nicht
ohne weiteres Riickschliisse auf die Erkennbarkeit der Folgen
einer Preisgabe von personenbezogenen Daten ziehen.

Frage nach der Gewerkschaftszuge-
horigkeit

(Bundesarbeitsgericht, Urteil vom 18. November 2014 -
1 AZR 257/13 -)

1. Art. 9 Abs. 3 GG schiitzt eine Gewerkschaft auch darin,
der Arbeitgeberseite in einer konkreten Tarifvertrags-
verhandlungssituation Angaben iiber ihren Organisa-
tionsgrad und die Verteilung ihrer Mitglieder in be-
stimmten Betrieben vorzuenthalten.

2. Verlangt ein Arbeitgeber wdhrend laufender Tarif-
vertragsverhandlungen von seinen Arbeitnehmern die
Offenlegung ihrer Gewerkschaftszugehorigkeit, han-
delt es sich um eine gegen die gewerkschaftliche Koa-
litionsbetatigungsfreiheit gerichtete MaRnahme.

Sachverhalt:

Die Parteien streiten iiber die Befugnis der Arbeitgeberin, betriebs-
zugehdrige Arbeitnehmer nach ihrer Mitgliedschaft in einer be-
stimmten Gewerkschaft zu befragen.

Die Kldagerin - die Gewerkschaft Deutscher Lokomotivfiihrer
(GDL) - organisiert ua. das Fahrpersonal von Nahverkehrsunterneh-
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men im Freistaat Bayern und ist Mitglied der dbb tarifunion. Die
Beklagte ist als kommunales Dienstleistungsunternehmen mit Sitz
in M ua. im Personennahverkehr tdtig und gehdrt dem Kommunalen
Arbeitgeberverband Bayern e.V. (KAV Bayern) an. Dieser schloss am
18. August 2006 mit der dbb tarifunion sowie mit der Vereinten
Dienstleistungsgewerkschaft (ver.di) - Landesbezirk Bayern - je-
weils einen gleichlautenden, am 1. Januar 2007 in Kraft getretenen
,Tarifvertrag Nahverkehrsbetriebe Bayern (TV-N Bayern)”. Seitdem
enthalten die Arbeitsvertrage der bei der Beklagten beschaftigten
Arbeitnehmer eine Bezugnahme auf den TV-N Bayern. Zuvor ge-
schlossene ,Alt“arbeitsvertrage verweisen - in unterschiedlichen
Formulierungen - auf die Bestimmungen des ,Bundesmanteltarif-
vertrags fiir Arbeiter gemeindlicher Verwaltungen und Betriebe”.

Nach Kiindigungen des jeweils mit ihnen geschlossenen TV-N
Bayern (in den Fassungen des 2. Anderungstarifvertrags) zum 30.
Juni 2010 verhandelten ver.di und dbb tarifunion zundchst gemein-
sam mit dem KAV Bayern iiber einen neuen Tarifabschluss. Am 20.
August 2010 erzielten ver.di und der KAV Bayern eine Einigung. Die
dbb tarifunion erklérte in einem an den KAV Bayern gerichteten
Schreiben vom 25. August 2010 ,die Verhandlungen ... formal fiir
gescheitert” und teilte mit, dass ,der Vorstand ... die Durchfiihrung
der Urabstimmung beschlossen” habe. Mit Schreiben vom selben
Tag wandte sich die Beklagte an ,die Tarifbeschaftigten des Unter-
nehmensbereichs Verkehr”. Das Schreiben und ein ihm beigelegtes
Antwortformular lauten:
es hat nach Kiindigung des Tarifvertrag Nahverkehrsbetriebe
Bayern (TV-N Bayern) durch die Gewerkschaft ver.di und GDL/dbb
Tarifunion mehrere Verhandlungsrunden, zuletzt am 20. August
2010, in Niirnberg gegeben.

Mit der Gewerkschaft ver.di wurde am 20. August 2010 eine Tari-
feinigung erzielt.

Diese Einigung sieht unter anderem bereits zum 1. September
eine Erhohung des Tabellenentgeltes um 1,6% sowie eine Einmal-
zahlung von 240 EUR vor.

Ebenfalls wurde mit ver.di vereinbart, dass die Schicht- und
Wechselschichtzulagen ab dem 1. September 2010 um 1,6 % erhoht
werden und es zu zusdtzlichen strukturellen Verbesserungen beim
Zusatzurlaub fiir Nachtarbeit kommt.

Im Gegensatz dazu, hat die GDL / dbb tarifunion die Verhand-
lungen fiir gescheitert erklart.

Anspriiche aus der Einigung mit der Gewerkschaft ver.di konnen
GDL-Mitglieder daher nicht geltend machen.

Fiir die Mitglieder der GDL gibt es keine entsprechende Einigung
{iber eine prozentuale Erh6hung des Tabellenentgeltes, der Erho-
hung der Schicht- und Wechselschichtzulagen, der strukturellen
Verbesserungen beim Zusatzurlaub fiir Nachtarbeit sowie iber eine
Einmalzahlung zum 01. September 2010.

Damit die S M GmbH ihrer arbeitsvertraglichen Verpflichtungen
auf die Umsetzung des mit ver.di abgeschlossenen Tarifvertrages
nachkommen kann und - wie auch in der Vergangenheit - die
nichtorganisierten Mitarbeiterinnen und Mitarbeiter ebenfalls an
der Umsetzung teilhaben, sind wir auf Ihre Mitwirkung angewiesen.

Dies ist in Ihrem eigenen Interesse, da wir ohne Beantwortung
und Riickmeldung der als Anlage beigefiihrten Frage davon ausge-
hen miissen, dass Sie keinen Anspruch auf die Umsetzung des Tari-
fergebnisses aus der Einigung vom 20.08.2010 haben.

Ihre Antwort wird ausschlieRlich fiir die Priifung eines Anspru-
ches auf die Tarifeinigung mit der Gewerkschaft ver.di verwendet.

Bitte senden oder faxen Sie uns Ihre Antwort unterschrieben bis
spatestens 10. September 2010 in beigefiigtem Riickantwortkuvert
an Herrn D, P-SC-S1. Sollten Sie an der zeitgerechten Riickmeldung
gehindert sein, holen Sie diese schnellstmdglich nach. Solange
keine Riickmeldung erfolgt, kann die Tarifeinigung fiir Sie in der
Entgeltabrechnung nicht umgesetzt werden.

Riickantwort

Name: ...

Vorname: ...
Personalnummer: ...

Hiermit erkldre ich, dass ich Mitglied der Gewerkschaft Deutscher
Lokomotivfiihrer GDL bin (bitte ankreuzen).

ja O

nein [

Unterschrift”

Durch die Befragungsaktion vom 25. August 2010 sieht sich die
Kldgerin in ihren Rechten aus Art. 9 Abs. 3 GG beeintrachtigt. Mit
ihrer am 22. September 2010 beim Arbeitsgericht eingegangenen
Klage - und spateren Klageerweiterungen um Hilfsantrdge - hat sie
die Beklagte auf Unterlassung in Anspruch genommen.

Die Kldgerin hat zuletzt beantragt, die Beklagte zu verurteilen, es
zu unterlassen, die in ihrem Unternehmen beschéftigten Arbeitneh-
mer schriftlich aufzufordern, schriftlich zu erkldren, ob sie Mitglied
der Gewerkschaft Deutscher Lokomotivfiihrer GDL sind oder nicht;

Aus den Griinden:

II. Das hauptsachliche Unterlassungsbegehren ist in der Fas-
sung, das es jedenfalls im zweiten Rechtszug erfahren hat, zu-
ldssig, aber unbegriindet.

1. Der Antrag ist zuldssig.

a) Die Kldgerin verlangt die Unterlassung jeglicher schriftli-
cher Aufforderungen der Beklagten an die in ihrem Unterneh-
men beschéftigten Arbeitnehmer zu einer schriftlichen Erkla-
rung, ob sie bei der Kldgerin organisiert sind oder nicht. Dieses
Begehren ist dahin zu verstehen, dass die Unterlassungspflicht
der Beklagten unabhdngig von der Zielrichtung und den konkre-
ten Einzelfallumstanden einer schriftlichen Aufforderung zu der
beschriebenen Erkldrung bestehen soll.

b) In diesem Verstandnis begegnen dem in erster Linie ver-
folgten Antrag keine Zuldssigkeitsbedenken; insbesondere ist er
hinreichend bestimmt iSv. § 253 Abs. 2 Nr. 2 ZPO. Er lasst mit
der erforderlichen Deutlichkeit erkennen, welche Handlung der
Beklagten untersagt werden soll. Dass es sich um einen Global-
antrag handelt, der eine unbestimmte Vielzahl mdglicher zu-
kiinftiger Fallgestaltungen erfasst, steht seiner Bestimmtheit
nicht entgegen. Er ist ausnahmslos auf alle denkbaren Fille ge-
richtet. Ob das verfolgte Unterlassungsbegehren fiir samtliche
Félle berechtigt ist, betrifft die Begriindetheit und nicht die
Zuldssigkeit des Antrags (BAG 24. April 2007 - 1 AZR 252/06 -
Rn. 25, BAGE 122, 134).

2. Der Antrag ist unbegriindet. Die Kldgerin hat gegen die Be-
klagte keinen Anspruch auf Unterlassung jeglicher schriftlicher
Aufforderungen an die in deren Unternehmen beschaftigten Ar-
beitnehmer zu einer schriftlichen Erkldrung, ob sie Mitglied der
GDL sind oder nicht. Ein solcher Anspruch folgt nicht aus § 1004
Abs. 1, § 823 Abs. 1 BGB iVm. Art. 9 Abs. 3 GG. Zwar verletzt das
Schreiben der Beklagten vom 25. August 2010 die Kldgerin in
ihrer von Art. 9 Abs. 3 GG geschiitzten kollektiven Koalitionsfrei-
heit. Die beanspruchte Unterlassung umfasst aber auch Fallge-
staltungen, bei denen es schon an einer Wiederholungs- oder
Erstbegehungsgefahr fehlt, die eine - von der Kldgerin darzule-
gende - Anspruchsvoraussetzung ist.

a) Nach & 1004 Abs. 1 BGB kann der Eigentiimer vom Storer
die Beseitigung und weitere Unterlassung der Beeintrdchtigung
verlangen, wenn das Eigentum in anderer Weise als durch Entzie-
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hung oder Vorenthaltung des Besitzes beeintrdchtigt wird. Diese
Anspriiche sind nicht auf Eigentumsverletzungen beschrankt, son-
dern bestehen dariiber hinaus zur Abwehr von Eingriffen in alle
nach § 823 Abs. 1 BGB geschiitzten Rechte, Lebensgiiter und In-
teressen (BAG 17. Mai 2011 - 1 AZR 473/09 - Rn. 39, BAGE 138,
68). Hierzu gehdrt auch die durch Art. 9 Abs. 3 GG gewdhrleistete
kollektive Koalitionsfreiheit. Gegen rechtswidrige Eingriffe in
diese Freiheit kann sich eine Koalition mit auf § 1004 Abs. 1 Satz
2, § 823 Abs. 1 BGB iVm. Art. 9 Abs. 3 GG gestiitzten Unterlas-
sungsklagen wehren (zum Unterlassungsanspruch einer Gewerk-
schaft vgl. BAG 17. Mai 2011 - 1 AZR 473/09 - Rn. 39, aa0; 20.
April 1999 - 1 ABR 72/98 - zu B II 2 a der Griinde, BAGE 91, 210;
zum Unterlassungsanspruch eines Arbeitgeberverbandes vgl. BAG
24. April 2007 - 1 AZR 252/06 - Rn. 54, BAGE 122, 134).

b) Fiir die mit dem Hauptantrag erstrebte Unterlassung liegen
die Voraussetzungen eines solchen Anspruchs aber nicht vor.

aa) Allerdings hat die Beklagte mit ihrer Frageaktion die kol-
lektive Koalitionsfreiheit der Kldgerin aus Art. 9 Abs. 3 GG ver-
letzt.

(1) Die Befragung von Arbeitnehmern nach MalRgabe des
Schreibens vom 25. August 2010 beeintrachtigt die kollektive
Koalitionsbetatigungsfreiheit der Klagerin.

(a) Der sich auf alle koalitionsspezifischen Betdtigungswei-
sen erstreckende Schutz des Art. 9 Abs. 3 GG umfasst insbeson-
dere die Tarifautonomie, die im Zentrum der den Koalitionen
eingeraumten Mdglichkeiten zur Verfolgung ihrer Zwecke steht
(BVerfG 10. September 2004 - 1 BvR 1191/03 - zu B II 1 der
Griinde mwN; BAG 22. September 2009 - 1 AZR 972/08 - Rn.
33, BAGE 132, 140). Ihre Aufgabe ist es, den von der staatli-
chen Rechtsetzung frei gelassenen Raum des Arbeitslebens
durch Tarifvertrdge sinnvoll zu ordnen, insbesondere die Hohe
der Arbeitsvergiitung fiir die verschiedenen Berufstétigkeiten
festzulegen, und so letztlich die Gemeinschaft sozial zu befrie-
den (BVerfG 6. Mai 1964 - 1 BvR 79/62 - BVerfGE 18, 18). Dazu
versuchen die Koalitionen auf Arbeitgeber- und Arbeitnehmer-
seite in gemeinsamen Verhandlungen zu einem Interessenaus-
gleich zu gelangen und die jeweils andere Seite zur Ubernahme
der selbst fiir richtig befundenen Position ganz oder in Teilen
zu bewegen (BAG 13. Juli 1993 - 1 AZR 676/92 - zu ITII 1 b der
Griinde, BAGE 73, 320). Die Verhandlungsstérke einer Arbeit-
nehmerkoalition hdangt von der Zahl ihrer Mitglieder ab (BVerfG
14. November 1995 - 1 BvR 601/92 - BVerfGE 93, 352). Diese
sichern nicht nur deren finanziellen Bestand, sondern sind auch
Garanten ihrer Durchsetzungsfahigkeit in den Vertragsverhand-
lungen mit dem sozialen Gegenspieler. Der Organisationsgrad
einer Gewerkschaft wie die Verteilung ihrer Mitglieder in den
Betrieben des jeweiligen Tarifgebiets sind bestimmend fiir die
Wahl der Mittel, die eine Arbeitnehmerkoalition einsetzen kann,
um in Tarifverhandlungen mit der Arbeitgeberseite zum Ab-
schluss zu gelangen. Ein solches Mittel ist auch der Arbeits-
kampf. Welches Arbeitskampfmittel die Arbeitnehmerorganisa-
tion in welchem Umfang einsetzt und welches Kampfgebiet sie
hierfiir wahlt, geben vor allem der Organisationsgrad und die
betriebliche Zuordnung ihrer Mitglieder vor. Sind der Arbeitge-
berseite diese Daten bekannt, kann sie sowohl ihre Verhand-
lungsposition als auch im Falle eines Arbeitskampfes ihre Ar-
beitskampfmittel hierauf einstellen. Die Ungewissheit des
sozialen Gegenspielers {iber die tatsachliche Durchsetzungskraft
der Arbeitnehmerkoalition in einer konkreten Verhandlungssitu-
ation ist demnach grundlegend dafiir, dessen Verhandlungsbe-
reitschaft zu fordern und zu einem angemessenen Interessen-
ausgleich zu gelangen. Im Hinblick darauf schiitzt Art. 9 Abs. 3
GG eine Gewerkschaft auch darin, diese Angaben der Arbeitge-

berseite in einer konkreten Verhandlungssituation vorzuenthal-
ten, um sich nicht selbst zu schwachen.

(b) Die Befragungsaktion der Beklagten ist eine gegen die
koalitionsspezifische Betdtigungsfreiheit der Kldagerin gerich-
tete MaBnahme. Die von ihren Arbeitnehmern geforderten Aus-
kiinfte verschaffen der Beklagten Kenntnis vom Umfang des
Mitgliederbestandes der GDL in ihrem ,Unternehmensbereich
Verkehr” sowie dessen konkreter innerbetrieblicher Verteilung.
Bei wahrheitsgemdRer Beantwortung erlangte die Beklagte
anhand des geforderten Namens sowie der Personalnummer In-
formationen iiber den Organisationsgrad der GDL und zum kon-
kreten Einsatzort des einzelnen GDL-Mitglieds. Diese Informa-
tionen des gewerkschaftlichen Binnenbereichs erlauben es ihr,
die Verhandlungsstdrke der Gewerkschaftsseite in einer laufen-
den Tarifauseinandersetzung konkret einzuschatzen und damit
die Verhandlungsmdglichkeiten der Arbeitgeberseite hierauf
einzustellen. Dariiber hinaus ist die mit der Befragungsaktion
verbundene Zusage, allen Arbeitnehmern, die nicht Mitglied der
GDL sind, ungeachtet einer Gewerkschaftszugehdrigkeit den mit
ver.di erzielten Tarifabschluss zukommen zu lassen, geeignet,
durch finanzielle Anreize Nichtorganisierte von einem Beitritt
zur GDL abzuhalten und damit Einfluss auf deren Mitgliederbe-
stand zu nehmen. Diesen Druck verstdrkt die weitere Ankiindi-
gung der Beklagten, bei Ausbleiben einer Antwort die Tarifeini-
gung in der Entgeltabrechnung nicht umzusetzen.

2) Die von der Beklagten vorgebrachten Griinde fiir die
Befragungsaktion vermdgen die Beeintrachtigung der kollektiven
Koalitionsbetatigungsfreiheit der Kldgerin nicht zu rechtfertigen.

(a) Untauglich ist schon die als Begriindung fiir die Aufforde-
rung vom 25. August 2010 angegebene Tarifeinigung zwischen
ver.di und dem KAV Bayern. In ihrem Schreiben geht die Be-
klagte von ,ihrer arbeitsvertraglichen Verpflichtung” zur ,Umset-
zung des mit ver.di abgeschlossenen Tarifvertrages” aus. Hierfiir
ist die Kenntnis von einer Mitgliedschaft zur GDL aber unmal3-
geblich. Nach ihrem eigenen Vorbringen verwendet die Beklagte
in ihren Formulararbeitsvertragen Bezugnahmeklauseln, die nicht
nach einer Gewerkschaftszugehorigkeit differenzieren. Soweit
diese Tarifabschliisse mit ver.di erfassen, ist die Beklagte ver-
traglich allen Arbeitnehmern zur Anwendung dieser Tarifvertrage
verpflichtet, deren Vertrdge eine entsprechende Bezugnahme
enthalten. Ansonsten begriinden diese Tarifabschliisse nur eine
normative Verpflichtung gegeniiber den Mitgliedern von ver.di (&
3 Abs. 1, § 4 Abs. 1 Satz 1 TVG). Hierzu muss die Beklagte einzig
die Tarifgebundenheit dieser Arbeitnehmer und nicht die von An-
ders- oder Nichtorganisierten kennen.

(b) Gleiches gilt fiir ihre Annahme, sie habe die Zugehorig-
keit einzelner Arbeitnehmer zur GDL kennen miissen, um einem
zu erwartenden Streikdruck der GDL mit einer selektiven Aus-
sperrung von deren Mitgliedern begegnen zu kénnen. Unabhan-
gig davon, dass die Beklagte in dem Schreiben vom 25. August
2010 ausdriicklich angegeben hat, die Antwort der Arbeitneh-
mer werde ,ausschlieBlich fiir die Priifung eines Anspruchs auf
die Tarifeinigung mit der Gewerkschaft ver.di verwendet”, ver-
letzt eine selektive Aussperrung, die gezielt nur die Mitglieder
der streikenden Gewerkschaft erfasst, also schon Nichtorgani-
sierte hiervon ausnimmt, ihrerseits die positive Koalitionsbeta-
tigungsfreiheit der kampffiihrenden Gewerkschaft (st. Rspr. BAG
10. Juni 1980 - 1 AZR 331/79 - BAGE 33, 195). Dariiber hinaus
ware die Beklagte schon aus allgemeinen arbeitskampfrechtli-
chen Grundsdtzen zu einer Abwehraussperrung nicht befugt ge-
wesen. Sie befand sich in einer Auseinandersetzung um einen
Verbandstarifvertrag. In einem solchen Fall liegt die Entschei-
dung iiber KampfmalRnahmen der Arbeitgeberseite allein in der
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Verantwortung des kampffiihrenden Arbeitgeberverbandes und
nicht in der eines einzelnen Mitglieds (vgl. BAG 31. Oktober
1995 - 1 AZR 217/95 - zu I 1 der Griinde, BAGE 81, 213).

bb) Gleichwohl hat der nicht auf die Befragungsaktion vom
25. August 2010 beschrankte Unterlassungsantrag keinen Erfolg.
Das zur Entscheidung gestellte Globalbegehren umfasst auch
Fallgestaltungen, in denen sich der Unterlassungsanspruch be-
reits aus deliktsrechtlichen Griinden als unbegriindet erweist.

(1) Das in die Revisionsinstanz gelangte Begehren ist nicht
nur — im Sinn einer abstrakten Beschreibung der mit dem
Beklagtenschreiben vom 25. August 2010 erfolgten Verlet-
zungshandlung - auf die Untersagung von Befragungen der
Arbeitnehmer im Unternehmen der Beklagten nach ihrer Zuge-
horigkeit zu der Kldgerin im Zusammenhang mit Tarifvertrags-
verhandlungen oder bevorstehenden ArbeitskampfmaRnahmen
gerichtet. Es erfasst vielmehr jegliche schriftliche Aufforderun-
gen der Beklagten an die im Unternehmen beschéftigten
Arbeitnehmer, schriftlich zu erkldren, ob sie Mitglied der Kldge-
rin sind oder nicht.

(2) Ob in solch einer Aufforderung generell und ausnahmslos
eine rechtswidrige Beeintrachtigung der kollektiven Koalitions-
freiheit der Kldgerin liegt - oder ob und unter welchen Umstan-
den der Arbeitgeber in einem tarifpluralen Betrieb nach der
Gewerkschaftszugehdrigkeit der Arbeitnehmer fragen darf -,
muss nicht entschieden werden. Es fehlt bei den nicht vom An-
lassfall umfassten Fallgestaltungen an der fiir einen Anspruch
aus § 1004 Abs. 1, § 823 Abs. 1 BGB iVm. Art. 9 Abs. 3 GG not-
wendigen Begehungsgefahr. Die Besorgnis weiterer Beeintrachti-
gungen (vgl. § 1004 Abs. 1 Satz 2 BGB) ist Tatbestandsmerkmal
des Unterlassungsanspruchs und damit materielle Anspruchs-
voraussetzung (vgl. BAG 20. November 2012 - 1 AZR 179/11 -
Rn. 82, BAGE 143, 354).

Bewerberdaten fiir den ortlichen
Betriebsrat bei zentralem Online-
Recruitment-Center

(Bundesarbeitsgericht, Beschluss vom 21. Oktober 2014 -
1 ABR 10/13 -)

1. Schreibt der Arbeitgeber offene Stellen zentral iiber
ein Recruitment-Center aus, ist dieses nicht befugt,
ihm ungeeignet erscheinende Bewerbungen auszusor-
tieren und dem fiir die Einstellung zustandigen jewei-
ligen Store-Leiter und damit auch dem an der Einstel-
lung zu beteiligenden Betriebsrat vorzuenthalten.

2. Der Arbeitgeber ist nach § 99 Abs. 1 S. 1 BetrVG ver-
pflichtet, dem Betriebsrat vor der Einstellung eines Ar-
beitnehmers alle erforderlichen Unterlagen vorzulegen,
die von Personen eingereicht werden, die sich im On-
lineportal auf die zu besetzende Stelle beworben haben.

(Nicht amtliche Leitsdtze)

Sachverhalt:

A. Die Beteiligten streiten iiber die Reichweite der Unterrichtungs-
und Vorlagepflichten der Arbeitgeberin bei Einstellungen.

Die zu 2. beteiligte Arbeitgeberin ist ein Textilhandelsunterneh-
men mit bundesweit 390 Filialen. Ihr Verkaufsgebiet ist in 15 Areas

eingeteilt, fiir die jeweils ein Biiro mit einem Recruitment-Center
zustdndig ist. Die Filiale Nr. 698 in Flensburg, in der 40 Arbeitneh-
mer beschéftigt sind und der antragstellende Betriebsrat gebildet
ist, gehort mit weiteren 28 Filialen zur Area 1. Sie wird - wie an-
dere Filialen auch - von einem Store-Manager geleitet. Dieser trifft
in personellen und sozialen Angelegenheiten die Entscheidungen.

Seit Mai 2009 nimmt die Arbeitgeberin ausschlieRlich Online-
Bewerbungen entgegen. Dazu teilen die Store-Manager die zu be-
setzenden Stellen einschlieRlich Anforderungsprofil dem fiir sie zu-
stindigen Recruitment-Center mit. Von diesem werden die
Positionen mit ihren Bedingungen in ein Onlineportal eingegeben
und die eingehenden Bewerbungen gesichtet sowie daraufhin ge-
priift, ob ein Bewerber die geforderte Qualifikation aufweist. An-
hand der ihm vom Recruitment-Center zugeleiteten Bewerbungsun-
terlagen trifft der Store-Manager eine Auswahlentscheidung und
leitet das Verfahren zur Beteiligung des Betriebsrats nach § 99 Be-
trVG ein. In diesem Zusammenhang informiert er den Betriebsrat
tiber die ihm vom Recruitment-Center weitergeleiteten Bewerbun-
gen und stellt ihm die entsprechenden Unterlagen zur Verfiigung.

Am 8. Oktober 2010 bewarb sich Frau E, wohnhaft in Flensburg,
im Onlineportal fiir die Position ,Mitarbeiterin im Verkauf” in Teil-
zeit in der den GroRraum Mannheim umfassenden ,Area 10“.
Am 11. Oktober 2010 erhielt sie eine schriftliche Absage. Am
9. November 2011 héorte die (damalige) Store-Managerin der Filiale
Nr. 698 den Betriebsrat zur Einstellung von zwei Bewerbern an,
ohne iiber die Bewerbung von Frau E zu informieren. Daraufhin for-
derte der Betriebsrat die Filialleitung mit Schreiben vom 16. No-
vember 2010 auf, kiinftig alle Bewerbungen vorzulegen, wobei er
davon ausging, Frau E habe sich aufgrund ihres Wohnsitzes auf eine
Stelle in der Flensburger Filiale beworben. Im Juli und August 2011
wurden weitere die Filiale Nr. 698 betreffende Stellen ausgeschrie-
ben; zwei als Mitarbeiter/in im Verkauf in Voll- bzw. Teilzeit und
eine als Filialassistent/-assistentin. Hierauf bewarb sich ua. Herr R.
Auf seine Bewerbung als Filialassistent erhielt er mit E-Mail der
LRecruitment” vom 22. Juni 2011 eine Absage. Bei seinen Bewer-
bungen auf eine Verkduferstelle ging die Arbeitgeberin davon aus,
er habe diese vor Abschluss des Auswahlverfahrens zuriickgezogen.
Die Unterlagen seiner Bewerbungen wurden an die (damalige)
Store-Managerin nicht weitergeleitet; entsprechend wurde der Be-
triebsrat {iber die Bewerbungen nicht unterrichtet. Am 1. Dezember
2011 wurde der Betriebsrat bei der Besetzung der Stelle eines Vi-
sual Merchandiser (m/w) beteiligt. Uber die Online-Bewerbung von
Frau V auf diese Stelle, die dem Recruitment-Center vorlag, wurde
er nicht informiert.

Der Betriebsrat hat in dem von ihm eingeleiteten Beschlussver-
fahren geltend gemacht, ihm miissten bei seiner Beteiligung nach
§ 99 Abs. 1 BetrVG auch die vom Recruitment-Center ,vorab aussor-
tierten” Bewerbungen vorgelegt werden.

Aus den Griinden:

2. Der Antrag ist begriindet. Die Arbeitgeberin ist nach § 99
Abs. 1 Satz 1 BetrVG verpflichtet, dem Betriebsrat vor der Ein-
stellung eines Arbeitnehmers in der Filiale Flensburg (auch) die-
jenigen erforderlichen Bewerbungsunterlagen vorzulegen, die
von Personen eingereicht wurden, die sich im Onlineportal auf
eine ausgeschriebene Stelle fiir diese Filiale beworben (und ihre
Bewerbung nicht wieder zuriickgezogen) haben und die von
einem Area-Biiro nicht an die Filialleitung weitergegeben wor-
den sind. Gleichfalls ist ihm Auskunft iiber die Person (auch)
dieser Beteiligten iSv. § 99 Abs. 1 Satz 1 BetrVG zu geben.

a) Nach & 99 Abs. 1 Satz 1 BetrVG hat der Arbeitgeber in Un-
ternehmen mit in der Regel mehr als zwanzig wahlberechtigten
Arbeitnehmern den Betriebsrat ua. vor jeder Einstellung zu un-
terrichten, ihm die erforderlichen Bewerbungsunterlagen vorzu-
legen und Auskunft iiber die Person der Beteiligten zu geben; er
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hat dem Betriebsrat unter Vorlage der erforderlichen Unterlagen
Auskunft {iber die Auswirkungen der geplanten MaRnahme zu
geben und die Zustimmung des Betriebsrats zu der geplanten
MaRnahme einzuholen.

b) Hiernach besteht die beanspruchte Vorlage- und Aus-
kunftspflicht.

aa) Bei der Arbeitgeberin handelt es sich um ein Unter-
nehmen mit in der Regel mehr als zwanzig wahlberechtigten
Arbeitnehmern.

bb) Die Vorlage- und Auskunftspflicht des § 99 Abs. 1 Satz 1
BetrVG erstreckt sich gegeniiber dem Betriebsrat der Filiale
Flensburg (auch) auf solche die Filiale betreffende - nicht zu-
riickgenommene - Bewerbungen, die dem Recruitment-Center
vorliegen, aber nicht an die Filialleitung weitergegeben werden.
Das folgt aus Sinn und Zweck der Vorlage- und Auskunftspflicht.

(1) Die Unterrichtungs- und Vorlagepflicht nach § 99 Abs. 1
Satz 1 BetrVG soll zum einen dem Betriebsrat die Informationen
verschaffen, die er ben&tigt, um sein Recht zur Stellungnahme
nach § 99 Abs. 2 BetrVG sachgerecht ausiiben zu kdonnen. Der
Arbeitgeber hat den Betriebsrat daher so zu unterrichten, dass
dieser aufgrund der mitgeteilten Tatsachen in die Lage versetzt
wird zu priifen, ob einer der in § 99 Abs. 2 BetrVG genannten
Zustimmungsverweigerungsgriinde vorliegt (vgl. BAG 27. Oktober
2010 - 7 ABR 86/09 - Rn. 21 mwN, BAGE 136, 123). Zum ande-
ren soll der Betriebsrat bei seiner Beteiligung vor einer Einstel-
lung die Mdglichkeit haben, Anregungen fiir die Auswahl der Be-
werber zu geben und Gesichtspunkte vorzubringen, die aus seiner
Sicht fiir die Beriicksichtigung eines anderen als des vom Arbeit-
geber ausgewdhlten Stellenbewerbers sprechen. Das gilt unab-
hangig davon, ob hierauf eine Zustimmungsverweigerung nach §
99 Abs. 2 BetrVG gestiitzt werden kann (vgl. BAG 28. Juni 2005
- 1 ABR 26/04 - zu B II 2 b aa (2) der Griinde, BAGE 115, 173).

(2) Nach der Rechtsprechung des Bundesarbeitsgerichts hat
der Arbeitgeber die Unterlagen beziiglich aller Stellenbewerber -
auch der nicht beriicksichtigten oder abgelehnten - vorzulegen
(vgl. BAG 14. Dezember 2004 - 1 ABR 55/03 - zu B II 2 b aa der
Griinde mwN, BAGE 113, 109; 10. November 1992 - 1 ABR 21/92
- zu B I 2 a der Griinde, BAGE 71, 337). Nur so kann der Be-
triebsrat seiner gesetzlichen Priifungspflicht geniigen (vgl. BAG
17. Juni 2008 - 1 ABR 20/07 - Rn. 25, BAGE 127, 51). Damit
sind alle Stellenbewerber iSd. § 99 Abs. 1 Satz 1 BetrVG auch
.Beteiligte”, iiber deren Person Auskunft zu geben ist (vgl. BAG
28. Juni 2005 - 1 ABR 26/04 - zu B II 2 b bb (1) der Griinde,
BAGE 115, 173; 14. Dezember 2004 - 1 ABR 55/03 - zuBII 2 b
aa der Griinde mwN, BAGE 113, 109). Die fiir das Mitbestim-
mungsrecht relevante ,Beteiligten“stellung kommt all denjeni-
gen zu, die ihr Interesse an einem konkreten zur Besetzung aus-
geschriebenen Arbeitsplatz bekunden. Auch derjenige, der sich
auf eine Stelle bewirbt, deren Anforderungsprofil oder Qualifika-
tionsvoraussetzungen er nicht erfiillt und damit - ggf. sogar of-
fensichtlich oder objektiv - fiir die Stelle ungeeignet ist, bringt
sein Interesse an dem ausgeschriebenen Arbeitsplatz zum Aus-
druck (vgl. auch BAG 6. April 1973 - 1 ABR 13/72 - zu II 1 der
Griinde). Gleiches gilt fiir etwaige - ohnehin mit einer rechtli-
chen Bewertung verbundene - nicht ernsthafte Bewerbungen.

(3) Nach diesen Grundsatzen erstreckt sich das Recht des Be-
triebsrats der Filiale Flensburg, die erforderlichen Bewerbungsun-
terlagen vorgelegt und Auskunft iiber die Person der Beteiligten
zu bekommen, auch auf diejenigen Bewerbungen um eine Stelle
in der Flensburger Filiale, die vom Recruitment-Center aussortiert
werden, etwa weil nach dessen Einschdtzung von nicht ernsthaf-
ten Bewerbungen auszugehen ist oder der Bewerber dem gefor-
derten Anforderungsprofil nicht entspricht. Die Unterrichtung

tiber die Bewerbung (vermeintlich) ungeeigneter Interessenten
ist schon im Hinblick auf den weiten Zweck der Unterrichtungs-
pflicht geboten, denn der Betriebsrat soll die Mdglichkeit haben,
Anregungen fiir die Auswahl der Bewerber zu geben und Ge-
sichtspunkte vorzubringen, die aus seiner Sicht fiir die Beriick-
sichtigung eines anderen als des ausgewahlten Stellenbewerbers
sprechen. Gleiches gilt fiir als nicht ernsthaft angesehene Bewer-
bungen. Im Hinblick auf die so eingeschatzten Bewerbungen
stellen sich im Ubrigen regelmiRig Bewertungsfragen, so dass
schon zur Vermeidung von Abgrenzungsproblemen im Einzelfall
und der damit einhergehenden Rechtsunsicherheit eine umfas-
sende Vorlage- und Auskunftspflicht angezeigt ist.

cc) Der verfahrensgegensténdlichen Vorlage- und Auskunfts-
pflicht stehen die organisatorischen Vorgaben des Bewerbungs-
verfahrens durch die Arbeitgeberin nicht entgegen.

(1) Fiir das Beteiligungsverfahren nach § 99 Abs. 1 Satz 1
BetrVG ist nicht ausschlaggebend, auf welche Weise der Arbeit-
geber konkrete Arbeitspldatze anbietet. Allerdings ist ,Bewer-
ber” (oder ,Beteiligter”) iSv. § 99 Abs. 1 Satz 1 BetrVG nur
derjenige, der sein Interesse fiir einen konkreten Arbeitsplatz
bekundet (vgl. BAG 1. Juni 2011 - 7 ABR 117/09 - Rn. 26). Im
Rahmen des & 99 Abs. 1 Satz 1 BetrVG setzt die Eigenschaft als
Bewerber voraus, dass ein Anbahnungsverhdltnis zum Arbeitge-
ber fiir einen konkreten Arbeitsplatz besteht (BAG 10. Novem-
ber 1992 - 1 ABR 21/92 - zu B I 2 b der Griinde, BAGE 71,
337). Aus diesem Grund ist etwa im Fall der Einschaltung eines
Personalberatungsunternehmens, das keine Stellenanzeige fiir
den Arbeitgeber aufgegeben hat und allein damit beauftragt
wurde, geeignete Bewerber vorzuschlagen, nur derjenige als Be-
werber anzusehen, der vom Personalberater vorgeschlagen wird
(vgl. BAG 18. Dezember 1990 - 1 ABR 15/90 - zu B I 3 c der
Griinde, BAGE 66, 328).

(2) Danach besteht vorliegend die Vorlage- und Auskunfts-
pflicht des & 99 Abs. 1 Satz 1 BetrVG auch hinsichtlich solcher
Personen, die sich auf eine ausgeschriebene Stelle in der Filiale
Flensburg bewerben und von einem Area-Biiro ,vorab aussortiert”
werden. Diese sind Bewerber, weil sie ihr Interesse fiir einen be-
stimmten Arbeitsplatz aufgrund einer von der Arbeitgeberin ver-
anlassten Stellenausschreibung in einem von ihr organisierten
Verfahren zum Ausdruck gebracht haben (vgl. BAG 18. Dezember
1990 - 1 ABR 15/90 - zu B I 3 c der Griinde, BAGE 66, 328).

dd) Entgegen der Ansicht der Arbeitgeberin ist sie - und
nicht die Filialleitung - Verpflichtete der Vorlage- und
Auskunftspflicht des § 99 Abs. 1 Satz 1 BetrVG. Die Unterrich-
tungspflicht des § 99 Abs. 1 Satz 1 BetrVG trifft nach dem
ausdriicklichen Wortlaut der gesetzlichen Bestimmung den
LArbeitgeber”. Der Store-Manager handelt bei der Einstellungs-
entscheidung und bei der Erfiillung der mit der Einstellung zu-
sammenhdngenden Beteiligungsrechte des Betriebsrats nach
8 99 Abs. 1 Satz 1 BetrVG fiir die Arbeitgeberin. Er wird dadurch
nicht selbst zum (Betriebs- oder Vertrags-)Arbeitgeber. Das gilt
auch dann, wenn ihm wegen seiner Befugnisse die Stellung
eines leitenden Angestellten im betriebsverfassungsrechtlichen
Sinn zukommen sollte.

ee) SchlieBlich ist es fiir die Unterrichtungspflicht nach & 99
Abs. 1 Satz 1 BetrVG entgegen der Ansicht der Arbeitgeberin
unerheblich, ob der fiir die Einstellungsentscheidung zustandige
Store-Manager Kenntnis von der Bewerbung hat und ob ihm die
Bewerbungsunterlagen zur Verfiigung gestellt werden. Es trifft
zu, dass der Arbeitgeber nur das mitteilen kann und muss, was
ihm selbst bekannt ist. Auch ist er grundsatzlich nicht verpflich-
tet, dem Betriebsrat Unterlagen zur Verfiigung zu stellen, die er
selbst nicht hat (vgl. BAG 18. Dezember 1990 - 1 ABR 15/90 -
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zu B I 2 b der Griinde, BAGE 66, 328). Die Arbeitgeberin ver-
kennt jedoch, dass es nicht darauf ankommt, ob die Filialleitung
tiber die entsprechende Kenntnis oder Unterlagen verfiigt, son-
dern darauf, ob ihr selbst die Bewerbungen vorliegen.

Zur Einsichtnahme in das Dienstver-
haltnis betreffende behordeninterne
E-Mails

(Oberverwaltungsgericht Nordrhein-Westfalen, Beschluss
vom 7. Januar 2015 - 1 B 1260/14 -)

Eine Beamtin hat ein Akteneinsichtsrecht in eine E-Mail
ihrer Vorgesetzten an das Personalreferat, in der gravie-
rende Auffélligkeiten in der dienstlichen Arbeitsweise
der Beamtin beispielhaft dargestellt sind.

Aus den Griinden:

1. Der Antragstellerin steht ein Anspruch auf Einsicht in das
streitgegenstdndliche Schreiben (E-Mail) zu. Der Senat kann
offen lassen, ob dies bereits aus § 110 Abs. 1 und 2 BBG folgt,
weil es sich bei dem in Rede stehenden Schreiben materiell um
einen Bestandteil der fiir die Antragstellerin gefiihrten Personal-
akte handelt, in die sie ohne weiteres Einsicht nehmen darf.
Denn jedenfalls ergibt sich der Anspruch aus § 110 Abs. 4 Satz 1
BBG. Nach dieser Vorschrift hat ein Beamter ein Recht auf Ein-
sicht auch in andere Akten (als die ihn betreffende Personal-
akte) (dazu a)), die personenbezogene Daten iiber ihn enthalten
(dazu b)) und fiir sein Dienstverhltnis verwendet werden (dazu
c)), soweit gesetzlich nichts anderes bestimmt ist (dazu d)).

a) Das in Rede stehende Schreiben ist, wenn man es nicht
als Bestandteil der Personalakte einstuft, jedenfalls eine Akte
im Sinne des & 110 Abs. 4 Satz 1 BBG. Der dort genannte Be-
griff der Akte ist im materiellen Sinne zu verstehen (dazu aa)).
Der Annahme, dass es sich bei dem Schreiben um eine Akte im
Sinne des § 110 Abs. 4 Satz 1 BBG handelt, steht nicht entge-
gen, dass es nach den Angaben der Antragsgegnerin nicht in
einen Verwaltungsvorgang aufgenommen werden und vertrau-
lich sein sollte (dazu bb)).

aa) Der Aktenbegriff im Sinne der Regelung iiber Akten-
einsichtsrechte gemaRk § 110 Abs. 4 Satz 1 BBG ist - ebenso wie
der Begriff der in den §§ 110 Abs. 1, 106 Abs. 1 Satz 1 und 4
BBG genannten Personalakte - umfassend und im materiellen
Sinne zu verstehen. Danach ist entscheidend, ob sich in Unter-
lagen oder elektronischen Dokumenten, die dem Dienstherrn zur
Verfiigung stehen, personenbezogene Daten iiber einen Beamten
befinden, die fiir sein Dienstverhdltnis verwendet werden. Es
kommt nicht auf Art und Ort der Aufbewahrung und der Speiche-
rung dieser Daten an (vgl. Kathke, in Schiitz/Maiwald, Beamten-
recht des Bundes und der Lander, Stand: Nov. 2014, Teil C, § 87
LBG NRW, Rn. 86: ,Das Einsichtsrecht bezieht sich auf alle per-
sonenbezogenen Daten - und nur auf diese -, nicht auf die ge-
samten Akten”; BVerwG, Beschluss vom 8. Mai 2006 - 1 DB 1.06
-, ZBR 2006, 309 = juris, Rn. 7, und Urteil vom 1. Juli 1983 - 2
C 42.82 -, BVerwGE 67, 300 = DVBL. 1984, 55 = juris, Rn. 20
(jeweils zu beamtenrechtlichen Personalakten); BGH, Senat fiir
Anwaltssachen, Urteil vom 25. November 2013 - AnwZ (Brfg)
39/12 -, NJW-RR 2014, 883 = juris, Rn. 5 (zum Begriff der Per-
sonalakte i. S. d. § 58 Abs. 1 BRAO); Nds. Staatsgerichtshof,

Urteil vom 24. Oktober 2014 - StGH 7/13 -, juris, Rn. 63 (zum
Begriff der Akten in Art. 24 Abs. 2 Satz 1 Nds. Verfassung)).

Andernfalls konnte der Dienstherr Einsichtsrechte des betroffe-
nen Beamten dadurch aushebeln, dass er personenbezogene und
in einem inneren Zusammenhang mit dem Dienstverhdltnis ste-
hende Daten auRerhalb der iiblichen Aktensammlungen vorhalt.
Dies widersprache Sinn und Zweck des Rechtes auf Akteneinsicht.
§ 110 Abs. 4 Satz 1 BBG soll gewidhrleisten, dass der Beamte
grundsdtzlich auch solche ihn betreffenden, personenbezogenen
Daten kennt, die dem Dienstherrn auRerhalb der Personalakte
vorliegen und die fiir das Dienstverhiltnis relevant sind. Das
Recht auf Einsicht in personenbezogene Daten ist unter Beriick-
sichtigung der Fiirsorgepflicht des Dienstherrn aus Art. 33 Abs. 5
GG und des verfahrensrechtlichen Schutzes des Rechtes auf infor-
mationelle Selbstbestimmung aus Art. 2 Abs. 1 GG auszulegen
(vgl. Kathke, in Schiitz/Maiwald, Beamtenrecht des Bundes und
der Lander, Stand: Nov. 2014, Teil C, § 87 LBG NRW, Rn. 14 ff.
(zum Einsichtsrecht in Personalakten); zum Akteneinsichtsrecht
aus beamtenrechtlicher Fiirsorgepflicht siehe VG Frankfurt, Urteil
vom 28. Mai 1986 - III/V - E 1373/83 -, NVwZ 1986, 864).

Die beamtenrechtliche Fiirsorgepflicht (Art. 33 Abs. 5 GG,
§ 78 BBG) umfasst u.a. die Verpflichtung des Dienstherrn, den
Beamten bei seiner amtlichen Tatigkeit und in seiner Stellung
als Beamten zu schiitzen (§ 78 Satz 2 BBG). Dazu gehort es, ihn
gegen unberechtigte Vorwiirfe in Schutz zu nehmen. Sie gebie-
tet es auch, dem Beamten Hilfen zu bieten, damit er sich selbst
gegen Behauptungen und Anschuldigungen Dritter, die seine
Amtsfiihrung betreffen, zur Wehr setzen kann (vgl. BVerwG, 27.
Februar 2003 - 2 C 10.02 -, BVerwGE 118, 10 = NJW 2003, 3217
= juris, Rn. 19).

Falls der Dienstherr aufgrund seiner nicht zu den Personalak-
ten zu nehmenden Erkenntnisse dienstlich nachteilige Folge-
rungen ziehen will, muss er dem Beamten jedenfalls so viel of-
fenbaren, dass dieser seine Rechte sachgemaR wahren kann
(vgl. BVerwG, Urteil vom 26. Januar 1978 - 2 C 66.73 -,
BVerwGE 55, 186 = NJW 1978, 1643 = juris, Rn. 25 (zur Einsicht
in Sicherheitsakten)).

Dies gilt entsprechend fiir interne AuRerungen eines Vorge-
setzten beziiglich der Arbeitsweise eines Beamten. Damit der
betroffene Beamte priifen kann, ob die Vorwiirfe berechtigt
sind, und sich ggf. dagegen wehren kann, muss er sie zundchst
einmal kennen.

Das Grundrecht auf informationelle Selbstbestimmung ge-
wahrleistet die Befugnis des Einzelnen, {iber die Preisgabe und
Verwendung seiner persdnlichen Daten grundsétzlich selbst zu
bestimmen. Fehlender Zugang zum Wissen Dritter {iber die ei-
gene Person kann die von Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG geschiitzte individuelle Selbstbestimmung beriihren.
Daher verschafft das Grundrecht auf informationelle Selbstbe-
stimmung seinem Trdger auch Rechtspositionen, die den Zu-
gang zu den iiber ihn gespeicherten personlichen Daten betref-
fen. Aus dem Selbstbestimmungsrecht kann ein Anspruch auf
Abwdgung nach MaRgabe des Grundsatzes der VerhdltnismaRig-
keit folgen, der sich zu einem Informationsanspruch dann ver-
dichtet, wenn keine mindestens gleich gewichtigen Belange
entgegenstehen (vgl. BVerfG, Beschliisse vom 10. Médrz 2008 -
1 BvR 2388/03 -, BVerfGE 120, 351 = NJW 2008, 2099 = juris,
Rn. 58, und vom 9. Januar 2006 - 2 BvR 443/02 -, NJW 2006,
1116 = juris, Rn. 20 ff.).

Dieses vor dem verfassungsrechtlichen Hintergrund gebotene
umfassende Verstdndnis des Begriffs ,Akte” im Sinne von § 110
Abs. 4 Satz 1 BBG entspricht auch dem Willen des Gesetzgebers.
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Dieser wollte auf Vorschlag des Bundesbeauftragten fiir Daten-
schutz eine ,Regelung iiber die Einsicht personenbezogener
Daten auBerhalb der Personalakte” schaffen (vgl. BT-Drs. 12/
2201, S. 23).

Dies macht deutlich, dass es um die Kenntniserlangung von
bestimmten Daten geht, nicht um Einsicht in bestimmte, vom
Dienstherrn als Akte gekennzeichnete Sammlungen von Schrift-
stiicken. Dem steht nicht entgegen, dass der Begriff der Akte
nach dem Vortrag der Antragsgegnerin haufig formell bestimmt,
namlich ,gemeinhin definiert [wird] als ,themenbezogene
Sammlung von Vorgdngen und Unterlagen™. In § 110 Abs. 4
Satz 1 BBG ist aus den genannten Griinden nicht dieser Akten-
begriff, sondern der materielle Aktenbegriff maRgeblich. Daher
kommt es auch nicht darauf an, ob das in Rede stehende
Schreiben ein isoliertes Schriftstiick oder eine E-Mail ohne Ein-
bindung in eine Akte im wohl {iblichen Sinne ist.

Die Befiirchtung der Antragsgegnerin, bei einem solchen
Normverstindnis ware jegliche verschriftlichte AuRerung mit
personalbezogenen Daten kiinftig auf Verlangen vom Betroffe-
nen einzusehen, teilt der Senat nicht. Es sind vielmehr in jedem
Einzelfall die Voraussetzungen des § 110 Abs. 4 Satz 1 BBG zu
priifen. Das Ergebnis dieser Priifung héngt davon ab, von wem
welche AuRerung in welchem Zusammenhang in welcher Weise
und zu welchem Zweck verschriftlicht worden ist.

bb) Ohne Erfolg macht die Antragsgegnerin geltend, die
E-Mail sei eine ,nicht verfahrenshezogene[n] AuRerung[en]”
und von vornherein nicht fiir eine Akte vorgesehen. Sie beruft
sich damit der Sache nach darauf, dass Entwiirfe und Notizen,
die nicht Bestandteil eines Vorgangs werden sollen, u. U. keine
Daten sind, fiir die Einsichtsrechte bestehen konnen (vgl. etwa
§ 2 Nr. 1 Satz 2 Informationsfreiheitsgesetz - IFG -, wonach
Entwiirfe und Notizen, die nicht Bestandteil eines Vorgangs
werden sollen, nicht zu den amtlichen Informationen im Sinne
des Informationsfreiheitsgesetzes gehoren).

Entwiirfe und Notizen sind deswegen vom Informationszu-
gang des Informationsfreiheitsgesetzes ausgenommen, weil ein
innerbehordlicher Freiraum fiir die Erarbeitung von Konzepten
erhalten bleiben soll. Entwiirfe in diesem Sinne sind vorldufige
Gedankenskizzen, die nach der Vorstellung des Verfassers noch
weiter bearbeitet werden sollen und deshalb noch nicht als
Beleg fiir seine Auffassung oder eine von ihm angestrebte Ent-
scheidung verstanden werden kdnnen. Notizen in diesem Sinne
sind zur Stiitzung des Gedachtnisses gefertigte Aufzeichnun-
gen, die allein Zwecken des Verfassers dienen, etwa zur Vorbe-
reitung spater zu fertigender Vermerke, Stellungnahmen, Ent-
scheidungen oder Berichte. Verldsst ein Schreiben ein Referat
oder Dezernat, liegt eine endgiiltige Festlegung des Behdrden-
willens zumeist bereits vor. Weder um einen Entwurf noch um
eine bloRe Notiz handelt es sich auch bei bearbeitungsbediirfti-
gen Eingdngen von anderen Referaten (vgl. Scheel, in: Berger
u. a., IFG, 2. Aufl. 2013, § 2 Rn. 31 ff.; Schoch, IFG, 2009, § 2
Rn. 45 ff., Jastrow/Schlatmann, IFG, 2006, § 2 Rn. 13 ff.).

Es kann offen bleiben, ob diese fiir das Informationsfrei-
heitsgesetz geltenden MaRstdbe in gleicher Weise auf den Be-
griff der Akte im Sinne des § 110 Abs. 4 Satz 1 BBG {ibertragbar
sind. Denn das streitgegenstandliche Schreiben ist weder ein
bloBer Entwurf einer Stellungnahme an das Personalreferat
noch eine Notiz im Sinne einer Gedankenstiitze nur fiir die Ver-
fasserin. In dem Schreiben hat vielmehr die Leiterin des Refera-
tes 4 C 6 fiir das Personalreferat die Arbeitsweise der Antrag-
stellerin aus ihrer Sicht mit dem Ziel dargestellt, dass das
Personalreferat sich um die innerdienstlichen Schwierigkeiten
mit der Antragstellerin kiimmert. Schon dadurch, dass das

Schreiben als Grundlage fiir das weitere dienstliche Handeln
einer anderen Person diente und dienen sollte, verlor es einen
etwaigen unverbindlichen Charakter.

Im Ubrigen ist nach der allgemein geltenden Dokumentati-
onsfunktion von Behordenakten und der Pflicht zur wahrheits-
getreuen und vollstdndigen Aktenfiihrung das streitgegenstdnd-
liche Schreiben zumindest in den Verwaltungsvorgang
betreffend die Problempunkte zwischen der Antragstellerin und
der Leiterin des Referates 4 C 6 aufzunehmen, um den Vorgang
wahrheitsgetreu, vollstdndig und nachpriifbar zu dokumentie-
ren (vgl. zu diesen Pflichten BVerwG, Beschluss vom 16. Marz
1988 - 1 B 153/87 -, NVwZ 1988, 621 = juris, Rn. 11).

Ein solches Verwaltungsverfahren hat die Antragsgegnerin
nach ihren Angaben auch bereits eingeleitet, indem sie den Lei-
ter der Abteilung 4 um Stellungnahme zu den in den Per-
sonalgesprachen benannten Problempunkten gebeten hat.
Die Antragsgegnerin kann demgegeniiber nicht erfolgreich gel-
tend machen, das von ihr eingeleitete Verwaltungsverfahren be-
ziehe sich nur auf die im Gesprach vom 14. Januar 2014 ange-
sprochenen Probleme, und das Schreiben vom 11. November
2013 sei nicht fiir dieses Gesprach, sondern nur fiir das Gesprach
vom 19. November 2013 verwendet worden. Die in diesen Perso-
nalgesprachen erdrterten Schwierigkeiten sind namlich diesel-
ben: Es ging um ,Auffélligkeiten und hieraus angeblich resultie-
rende Spannungen zwischen der Leiterin des Referates 4 C 6 und
der Antragstellerin” (so die Antragsgegnerin in ihrem Schriftsatz
vom 7. November 2014). Fiir die Frage, ob eine Mitteilung sich
auf ein Verwaltungsverfahren bezieht, kommt es im Ubrigen auf
ihren Inhalt an, nicht aber auf die Art der Ubermittlung. E-Mails
sind daher nicht schon als solche verwaltungsverfahrensrecht-
lich unverbindlich oder nicht verfahrenshezogen.

Die Antragsgegnerin kann sich auch nicht auf ,Vertraulich-
keit” der E-Mail berufen. Vertraulich kann eine solche Mail sein,
soweit es nur um private Belange des Verfassers und des Adres-
saten geht oder um Informationen, die nicht mit der amtlichen
Tatigkeit zusammenhdngen (vgl. Scheel, in: Berger u.a., IFG,
2. Aufl. 2013, § 2 Rn. 20, zum Begriff amtlicher Informationen
im Gegensatz zu privaten Informationen).

Dies ist hier nicht der Fall. Die E-Mail betrifft die dienstliche
Arbeitsweise einer dritten Person, der Antragstellerin. Daher
besteht keinerlei schutzwiirdiges Interesse an einer Vertraulich-
keit dieser gegeniiber. Sollte die E-Mail, wie die Antragstellerin
vermutet, in einem Stil verfasst sein, der ein ungiinstiges Licht
auf die Verfasserin werfen konnte, ist das Interesse an einer
Geheimhaltung erst recht nicht schutzwiirdig. Wer sich in seiner
Funktion als Vorgesetzter an das Personalreferat wendet, weil
es Schwierigkeiten mit einem Mitarbeiter gibt, und seine nega-
tive Sicht der Arbeitsweise eines Beamten dem Personalreferat
schriftlich mitteilt, muss sich iiberlegen, wie er dies formuliert,
weil damit zu rechnen ist, dass diese Mitteilung dienstrechtli-
che Konsequenzen haben kann.

b) Das Schreiben der Leiterin des Referates 4 C 6 enthdlt
personenbezogene Daten im Sinne des § 110 Abs. 4 Satz 1 BBG
tiber die Antragstellerin.

Personenbezogene Daten sind nach § 3 Abs. 1 BDSG Einzelan-
gaben {iber persdnliche oder sachliche Verhdltnisse einer be-
stimmten oder bestimmbaren natiirlichen Person (zum Riickgriff
auf die Definition im Datenschutzrecht vgl. OVG NRW, Urteil vom
8. Februar 1994 - 6 A 2704/91 -, RiA 1994, 258 = juris, Rn. 15).

Dazu zdhlen MeinungsdulRerungen, Beurteilungen und Wert-
urteile, die sich auf eine bestimmte Person beziehen, sowie die
Darstellung des dienstlichen Verhaltens eines Beamten (so
BGH, Urteil vom 23. Juni 2009 - VI ZR 196/08 -, BGHZ 181,
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328 = NJW 2009, 2888 = juris, Rn. 17 (zu Internetbewertungs-
foren); siehe auch Dammann, in: Simitis, BDSG, 8. Aufl. 2014,
& 3 Rn. 4 ff., 12, und Gola/Schomann, BDSG, 11. Aufl. 2012,
& 3 Rn. 2 ff., 6, wonach Werturteile zu personenbezogenen
Daten i. S. d. § 3 Abs. 1 BDSG gehéren).

Nach den Angaben der Antragsgegnerin in ihrem Beschwer-
debegriindungsschriftsatz vom 7. November 2014 stellt das
Schreiben ,Auffélligkeiten in der Arbeitsweise der Antragstelle-
rin beispielhaft” dar, ist also eine bewertende Darstellung deren
dienstlicher Arbeitsweise.

c) Das Schreiben vom 11. November 2013 wird im Sinne des
& 110 Abs. 4 Satz 1 BBG fiir das Dienstverhdltnis der Antrag-
stellerin verwendet.

Indem der Gesetzgeber das in Rede stehende Tatbestandsmerk-
mal in der Zeitform des Prdsens formuliert, verdeutlicht er, dass
das Einsichtsrecht in Sachakten nach & 110 Abs. 4 Satz 1 BBG nur
besteht, wenn diese Akten - noch - fiir das Dienstverhaltnis des
Betroffenen verwendet werden. Es kommt also darauf an, ob und
in welchem AusmaR der Beamte damit rechnen muss, dass die
Sachakte fiir sein Dienstverhiltnis (weiterhin) relevant sein kann.
Dafiir ist vor allem maRgebend, mit welcher Zweckbestimmung
der Dienstherr die entsprechende Akte (fort-)fiihrt und aufbe-
wahrt und diese dementsprechend einem Zugriff (noch) offen
steht. Wenn die fragliche Sachakte kiinftig auf keinen Fall mehr
fiir das Dienstverhdltnis des Beamten verwendet werden kann, be-
steht kein Akteneinsichtsrecht (vgl. zur Parallelvorschrift des
§ 107 c Abs. 4 Satz 1 HBG a. F. von Roetteken, in: von Roette-
ken/Rothlander, Hessisches Bedienstetenrecht, Stand: Dez. 2014,
§ 107 c Rn. 55, m.w.N.; siehe auch OVG NRW, Urteil vom 8. Feb-
ruar 1994 - 6 A 2704/91 -, RiA 1994, 258 = juris, Rn. 15, zur
Parallelvorschrift des & 102 c Abs. 4 Satz 1 LBG NRW a. F.).

In Anwendung dieser Grundsdtze muss die Antragstellerin
damit rechnen, dass die fragliche E-Mail noch im Rahmen ihres
Dienstverhdltnisses verwendet werden wird. Das ergibt sich
schon daraus, dass die E-Mail bereits entsprechend genutzt
worden ist (nachfolgend aa)) und der Vorgang, innerhalb des-
sen dies geschehen ist, noch nicht abgeschlossen ist (nachfol-
gend bb)); vor diesem Hintergrund sind die Behauptungen der
Antragsgegnerin, sie werde von der E-Mail keinen Gebrauch
(mehr) machen, nicht nachvollziehbar (nachfolgend cc)).

aa) Die fragliche E-Mail ist bereits in der Vergangenheit fiir
das Dienstverhaltnis der Antragstellerin verwendet worden,
indem sie zur Vorbereitung der Leiterin des Personalreferates
auf das Personalgesprach am 19. November 2013 diente. Dies
ergibt sich schon aus den Angaben der Antragsgegnerin zur
Entstehung des Schreibens: ,Anfang November 2013 kam die
Leiterin des Referates 4 C 6 auf das Personalreferat zu und
teilte mit, dass in der Arbeitsweise der Antragstellerin gravie-
rende Auffilligkeiten aufgetreten seien. Um sich ein Bild von
der entstandenen Situation machen zu konnen, bat die - sei-
nerzeit kommissarische - Leiterin des Personalreferats die Lei-
terin des Referates 4 C 6, diese Auffdlligkeiten in der Arbeits-
weise der Antragstellerin beispielhaft darzustellen. Eine
entsprechende Darlegung wurde daraufhin am 11.11.2013 von
der Leiterin des Referates 4 C 6 an die Leiterin des Personalre-
ferats per Intranet-Mail {ibermittelt. Diese Darstellung, die der
Leiterin des Personalreferates im Vorfeld des Gesprachs am
19.11.2013 zum Verstdndnis der entstandenen Situation diente,
befindet sich in elektronischer Form weiterhin im Posteingang
ihres dienstlichen Intranet-Mailaccounts.” Nach der Darstellung
der Antragsgegnerin diente das genannte Gesprdch - ebenso
wie das am 14. Januar 2014 gefiihrte - ,allein dazu, diese Auf-
falligkeiten und hieraus angeblich resultierende Spannungen

zwischen der Leiterin des Referates 4 C 6 und der Antragstelle-
rin offen zu erdrtern, die Sichtweise der Antragstellerin hierzu
zu erfragen und die Situation nach Maglichkeit konstruktiv und
konsensual zu l6sen”. Der in der E-Mail dargestellte Inhalt sei
der Antragstellerin dagegen nicht vorgeworfen worden.

Schon nach dieser Darstellung zeigt sich, dass die in dem
streitgegenstandlichen Schreiben enthaltenen Angaben fiir das
Dienstverhaltnis der Antragstellerin verwendet worden sind: Es
gab ein dienstliches Personalgesprach am 19. November 2013
zwischen der Antragstellerin und der Leiterin des Personalrefe-
rats tiber die Art und Weise der Aufgabenerfiillung durch die
Antragstellerin.

bb) Vor dem Hintergrund des Vorstehenden und bei lebensna-
her Betrachtung spricht eine ganz iiberwiegende Wahrscheinlich-
keit dafiir, dass — was entscheidend ist - die Daten auch zukiinf-
tig fiir das Dienstverhaltnis der Antragstellerin verwendet werden.
Denn das Verhdltnis zwischen der Antragstellerin und ihrer
Dienststelle ist nach Aktenlage unverandert schwierig. Unabhéan-
gig davon, wer dies verursacht hat, gehen beide Beteiligten der
Sache nach davon aus, dass die aufgetretenen und in dem Schrei-
ben angesprochenen Probleme bisher ungeldst sind. Dies ergibt
sich neben der eben wiedergegebenen Darstellung der Antrags-
gegnerin zur Entstehung des Schreibens aus Folgendem:

Die Antragsgegnerin tragt zu den Ergebnissen der Gesprache
mit der Antragstellerin vor: ,Das Ziel einer offenen Erdrterung
und einer nach Moglichkeit konsensualen Losung war jedoch
aufgrund des Verhalte[n]s der Antragstellerin und ihres Bevoll-
machtigten nicht erreichbar. Insbesondere war der Verlauf des
Gesprdchs am 14.01.2014 von der Antragstellerin und ihrem Be-
vollmachtigten in der Sache wenig konstruktiv gestaltet, dafiir
aber durch eine Vielzahl von Vorwiirfen und Vorhaltungen ge-
pragt. Daher entschied die Antragsgegnerin, die im Gespréch
zutage getretenen Problempunkte im Rahmen eines formlichen
Verwaltungsverfahrens aufzuarbeiten”. Fiir dieses formliche Ver-
waltungsverfahren hat die Antragsgegnerin den Leiter der Ab-
teilung 4 um Priifung und Stellungnahme gebeten. Nach den
Angaben von Herrn Dr. I. gegeniiber der Berichterstatterin vom
9. Dezember 2014 liegt diese Stellungnahme noch nicht vor.

Die Antragstellerin wirft der Antragsgegnerin demgegeniiber
eine ,zum Teil falsche Sachdarstellung” vor. Die ihr gegeniiber
erhobenen Vorwiirfe (gravierende Auffélligkeiten) hétten sie
Jzutiefst verletzt und in eine tiefe Lebenskrise gestiirzt”, weil
sie nicht gewusst habe und immer noch nicht wisse, was ihr
{iberhaupt vorgehalten werde. Sie geht von einem ,unwiderruf-
lich zerstdrten Vertrauensverhaltnis” aus und kann sich einen
weiteren dienstlichen Einsatz im Zustdndigkeitsbereich der An-
tragsgegnerin daher nicht mehr vorstellen.

Unter Beriicksichtigung dieser Situation ist es lebensfremd
und kann nicht mit der Antragsgegnerin angenommen werden,
dass das Schreiben vom 11. November 2013 mit seiner Darstel-
lung von ,Auffdlligkeiten” zukiinftig in keiner Weise mehr fiir
das Dienstverhdltnis der Antragstellerin von Bedeutung sein
wird. Die ,Auffdlligkeiten” waren nach Aktenlage immerhin der
Anlass, tiberhaupt Personalgesprache mit der Klagerin zu fiihren.
Dass keinerlei zukiinftige PersonalmaBnahmen beabsichtigt
sind, die zumindest der Sache nach auch auf der Grundlage die-
ses Schreibens ergehen, ist nach Aktenlage auszuschlieRen.
Denn die Antragsgegnerin selbst hat in ihrem Schreiben vom
28. Februar 2014 an den Prozesshevollmdchtigten der Antrag-
stellerin mitgeteilt, angesichts der Konflikte, die das Vertrau-
ensverhdltnis zwischen der Vorgesetzten und der Antragstellerin
maRgeblich gestort hatten, sehe die Personalverwaltung Hand-
lungsbedarf und priife, ob durch eine Umsetzung der Antragstel-
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lerin in einen anderen Arbeitsbereich eine Befriedung erreicht
werden kdnne. Da das Vertrauensverhdltnis - aus welchen Griin-
den auch immer - offenbar beschadigt ist, erscheint es auch
angezeigt, dass die Personalverwaltung priift, auf welche Weise
und durch welche MaRnahmen sich diese Stérung am besten be-
heben ldsst. Zu einer sachgerechten Priifung dieser Art gehort
es, den Sachverhalt umfassend und vollstandig aufzuklaren,
wozu auch die Kenntnis des streitgegenstandlichen Schreibens
fiir alle Beteiligten gehdrt. Schon aus Griinden der Fairness muss
auch die Antragstellerin dieses Schreiben und die darin erwdhn-
ten ,Auffélligkeiten” kennen, damit sie ihre Sichtweise der Lage
geltend machen und diese beriicksichtigt werden kann.

d) Dem Einsichtsrecht der Antragstellerin stehen keine ge-
setzlichen Regelungen im Sinne des § 110 Abs. 4 Satz 1 BBG
entgegen. Solche sind weder geltend gemacht worden noch
sonst ersichtlich. Insbesondere sind keine schiitzenswerten
Rechte anderer Personen beriihrt. Es handelt sich bei dem streit-
gegenstdndlichen Schreiben auch nicht um eine Sicherheitsakte
im Sinne des § 110 Abs. 4 Satz 2 BBG. Es ist schlieRlich weder
geltend gemacht noch sonst ersichtlich, dass die im Schreiben
enthaltenen Daten der Antragstellerin mit Daten Dritter oder ge-
heimhaltungsbediirftigen nicht personenbezogenen Daten derart
verbunden sein kdnnten, dass ihre Trennung nicht oder nur mit
unverhdltnismdRig groBem Aufwand mdglich wére (vgl. § 110
Abs. 4 Satz 3 BBG). Im Ubrigen wire in einem solchen Fall nach
§ 110 Abs. 4 Satz 4 BBG zumindest Auskunft zu erteilen.

e) Auf die Frage, ob aus der Anhorungspflicht nach § 109
BBG folgt, dass auch Anhorungsrechte im Sachaktenbereich be-
stehen, kommt es fiir die Frage des Akteneinsichtsrechts in
Sachakten nicht an. Dieses ergibt sich hier jedenfalls aus § 110
Abs. 4 Satz 1 BBG. Das Verwaltungsgericht hat in seinem Be-
schluss auf diesen Rechtsgedanken nach der Subsumtion unter
& 110 Abs. 4 Satz 1 BBG auch nur erganzend hingewiesen.

Kein einstweiliger Rechtschutz
gegen Umsetzung auf den Posten
des Behordlicher Datenschutz-
beauftragten (Ls)

(Oberverwaltungsgericht Nordrhein-Westfalen, Beschluss
vom 7. Oktober 2014 - 6B 1021/14 -)

1. Wird der Leiter der EDV auf Grund von Fiithrungsproble-
men auf den Dienstposten des behodrdlichen Daten-
schutzbeauftragten umgesetzt, so kann die Riicknahme
dieser MaBnahme im Wege einer einstweiligen Anord-
nung nur dann erfolgreich verlangt werden, wenn dem
Beamten ohne Weiterbeschaftigung auf seinem bishe-
rigen Dienstposten unzumutbare Nachteile drohen.

g

Diese liegen auch dann nicht vor, wenn der Posten des
Datenschutzbeauftragten bislang neben einem ande-
ren Dienstposten ausgeiibt wurde und damit eine
quantitativ nicht angemessene Beschdftigung vor-
liegen wiirde, wenn der Aufgabenzuschnitt der neuen
Position noch naher definiert werden soll.

(Nicht amtliche Leitsdtze)

Unzulassige Drohung mit Schufa-

Einmeldung - Kosten der Abmahnung

(Landgericht Darmstadt, Urteil vom 16. Oktober 2014,
27 0 133/14 -)

1. Wird in einem ,letzten” Mahnschreiben eine nach
§ 28 Abs. a Ziff. 4 d BDSG unzuldssige Meldung an die
Schufa zumindest irrefiihrend in Aussicht gestellt, ist
dies datenschutz- und wettbewerbswidrig.

2. Dem klagenden Verbraucherschutzverband steht,
nachdem der Unterlassungsanspruch im Verfahren an-
erkannt wurde, auch die Erstattung der durch die
zuvor ergangene Abmahnung entstandenen Kosten zu.

(Nicht amtliche Leitsdtze)

Sachverhalt:

Der Kldger ist der Dachverband aller 16 Verbraucherzentralen und
26 weiterer verbraucher- und sozialorientierter Organisationen in
Deutschland. GemaR § 2 seiner Satzung bezweckt der Kldger u.a.
die Wahrnehmung von Verbraucherinteressen. Die Beklagte be-
schéftigt sich u.a. mit dem Einzug von Forderungen.

Die Beklagte verschickt an Verbraucher letzte Mahnschreiben, in
denen Forderungen fiir vermeintliche Serviceauftrdge geltend ge-
macht werden. Des Inhalts wegen wird auf die Anlage K1 (BI.9d.A.)
verwiesen.

Ein solches Schreiben ging auch am 17.10.2013 an N.N., welche
zuvor auf Mahnungen mehrfach darauf hingewiesen hatte, dass ein
Vertrag nicht zustande gekommen sei und die Forderung bestritt.

Die Kldgerin forderte die Beklagte mit Abmahnschreiben vom
16.04.2014 zur Abgabe einer strafbewehrten Unterlassungserkla-
rung wie folgt auf:

»...im Rahmen geschaftlicher Handlungen wie als Anlage beige-
fiigt, eine letzte Mahnung an Verbraucher zu senden und mitzutei-
len dass unbestrittene und féllige Forderungen an die SCHUFA ge-
meldet werden kdnnen, wenn diese die Forderung gegeniiber der
Tropmi Payment GmbH zuvor bestritten haben”.

Die Beklagte lieR mit Rechtsanwaltsschreiben vom 29.04.2014
das Anliegen der Kldgerin zuriickweisen. Sie lieB inshesondere dazu
auffordern, die Anspruchsvoraussetzungen schliissig und nachvoll-
ziehbar darzulegen.

Im Verfahren gab die Beklagte folgende Erkldrung ab:

,1. Die Beklagte verpflichtet sich gegeniiber dem Kldger ohne
Anerkenntnis einer Rechtspflicht und ohne Prdjudiz fiir die
Sach- und Rechtslage, gleichwohl rechtsverbindlich, es ab sofort
zu unterlassen, im Rahmen geschéftlicher Handlungen an Verbrau-
cher eine ,letzte Mahnung” wie in Anlage K 1 zur Klageschrift
vom 7. Mai 2014 beigefiigt zu senden, in der es heilt: ,Weil Sie
auch keine rechtlichen erheblichen Einwendungen gegen diese
Forderung geltend gemacht haben, ist der Anspruch einredefrei
und fallig. Hinzu kommt, dass unbestrittene und féllige Forderungen
an die Schutzgemeinschaft fiir allgemeine Kreditsicherung (SCHUFA)
gemeldet werden kdnnen”, wenn die angeschriebenen Verbraucher
die Forderung zuvor gegeniiber der Beklagten bestritten haben.

2. Die Beklagte verpflichtet sich gegeniiber dem Kldger weiter,
an ihn fiir jeden Fall der schuldhaften Zuwiderhandlung gegen die
Unterlassungsverpflichtung aus vorstehender Ziffer 1 eine in sein
billiges Ermessen gestellte und im Streitfall vom sachlich und ort-
lich zustdndigen Gericht zu iiberpriifende Vertragsstrafe zu zahlen.

Die Parteien haben daraufhin den Rechtsstreit wegen des gel-
tend gemachten Unterlassungsanspruchs der Kldgerin in der Haupt-
sache libereinstimmend fiir erledigt erklart.
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Aus den Griinden:

Die Klage ist in dem zuletzt gegebenen Umfang zuldssig und
begriindet.

Der Anspruch des Klagers auf Aufwendungsersatzgriindet sich
auf § 12 Absatz 1 Satz 2 UWG. Danach kann bei einer berechtig-
ten Abmahnung Ersatz der erforderlichen Aufwendungen ver-
langt werden. Hierbei kann ein Verband auch eine Pauschale
verlangen (Bornkamm in: Bornkamm/Kéhler, UWG, 32. Aufl.
2014, zitiert nach beck-online).

Die erfolgte Abmahnung der ,Letzten Mahnung” war be-
rechtigt. Bei einer bereits bestrittenen Forderung ist die Inaus-
sichtstellung einer Dateniibermittlung an die Schufa unzuldssig
(OLG Celle, 13 U 64/13, Urteil vom 19.12.2013; zitiert nach-
juris). Dies ist vor dem Wortlaut des & 28a Nr. 4d BDSG
iiberzeugend, der eine Ubermittlung personenbezogener Daten
iiber eine Forderung an Auskunfteien u.a. ,nur fiir zuldssig”
erachtet, wenn der Betroffene die Forderung nicht bestritten
hat. Hierbei ist es Sache der Beklagten, ein bereits erfolgtes
Bestreiten zu beriicksichtigen. Durch das Versenden einer
,Letzten Mahnung” wird ein solches Bestreiten jedoch komplett
ignoriert. Dem Adressaten der ,Letzten Mahnung” wird
kommuniziert, dass seine bereits erfolgten Einwendungen recht-
lich nicht erheblich seien, weswegen der Anspruch einredefrei
und fallig sei. Die Beklagte kann sich auch nicht durch die Dif-
ferenzierung zwischen ,einredefrei” und ,unbestritten” in der
JLetzten Mahnung” entlasten. Die Beklagte hat bei ihrer Wort-
wahl auf den Empfangerhorizont abzustellen. Nachdem sich die
JLetzte Mahnung” gerade nicht an Juristen richtet, muss sie bei
Verwendung anerkannter rechtlicher Termini darauf achten, dass
diese nicht missverstandlich sind, was hier aber erkennbar nicht
der Fall ist. Fiir einen juristischen Laien erschlieft sich der Un-
terschied beider Termini nicht aus sich heraus.

Bei dem Hinweis auf die SCHUFA handelt es sich nicht ledig-
lich um einen solchen auf eine bestehende Mdglichkeit. Anders
als in der Entscheidung des Hanseatischen OLG (5 U 174/11, Ur-
teil vom 30.01.2013; zitiert nach juris), kann der Formulierung
nicht entnommen werden, dass ein Dritter die Eintragung veran-
lasst. Dies ergibt sich bereits aus einer Zusammensschau des Hin-
weises mit dem Satz zuvor, in dem von einer Berechtigung der
Beklagten die Rede ist. Vor diesem Hintergrund kann der Hinweis
auf das ,konnen” in dem folgenden Satz, der auf die Meldung an
die SCHUFA zielt, nicht anders verstanden werden.

Anspruch auf formliche Riicknahme
einer Abmahnung (Ls)

(Landesarbeitsgericht Niedersachsen, Urteil vom 20. No-
vember 2014 - 5 Sa 980/14 -)

1. Ein Klageantrag auf ,Riicknahme und Entfernung”
einer Abmahnung ist regelmdRig als einheitlicher
Anspruch auf Beseitigung der durch die Abmahnung
erfolgten Beeintrachtigungen des Personlichkeits-
rechtes zu verstehen. Daneben kann, neben einer be-
gehrten Entfernung, auch der Widerruf der darin ent-
haltenen AuRerungen gemeint sein.

2. Ein Arbeitnehmer hat keinen Anspruch auf Abgabe
einer formlichen Riicknahmeerkldrung einer Abmah-
nung, wenn zuvor der Arbeitgeber erkldrt hat, er
werde diese Abmahnung nicht fiir etwaige personelle
Konsequenzen gegeniiber dem Arbeitnehmer verwen-
den. Dies gilt auch, wenn er erklart, er halte an der
sachlichen Richtigkeit der dort erhobenen Vorwiirfe
fest.

(Leitsatz zu 1 nicht amtlich)

Kein Abwehrrecht von Mietern gegen
als Attrappen bekannte Videokameras
im Hauseingangsbereich (Ls)

(Amtsgericht Berlin-Schonefeld, Urteil vom 30. Juli 2014
- 103 C 160/14 -)

1. Die Mieter eines Mehrfamilienhauses haben keine
Abwehrrechte aus §§ 823 Abs. 1, 1004 BGB, wenn sie
dariiber informiert sind, dass es sich bei den zur
Vermeidung von Vandalismusschdden installierten Vi-
deokameras um Attrappen handelt.

2. Ein einen Unterlassungsanspruch begriindender ,,Uber-
wachungsdruck” kdnnte hier nur dann bestehen, wenn
der Umtausch der Attrappen in aktive Kameras zu be-
fiirchten ware.

(Nicht amtliche Leitsdtze)

Posttraumatische Belastungs-
storungen als Dienstunfall nach
Einsicht in Personalakte (Ls)

(Verwaltungsgericht Aachen, Urteil vom 11. Dezember 2014
-1K1161/13 -)

1. Posttraumatische Belastungsstorungen infolge Ein-
sicht in die Personalakte sind kein Dienstunfall, wenn
ein in der Akte enthaltenes Schreiben des Personal-
rats allgemeine Negativ-Einschatzungen ohne beleidi-
genden Inhalt enthilt.

2. Die Einsichtnahme ist insbesondere nicht dazu geeig-
net, eine psychische Erkrankung hervorzurufen, wenn
der Betroffene iiber Existenz und Inhalt des Schrei-
bens bereits zuvor informiert worden ist. Ein schock-
artiges Erleben durch das eigene Lesen ist schon
wegen dieser Vorwarnung ausgeschlossen.

(Nicht amtliche Leitsdtze)
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36. Internationale Daten-
schutzkonferenz auf
Mauritius

Im Oktober 2014 war die Datenschutz-
aufsichtsbehdrde von Mauritius (mit
Unterstiitzung des Premierministers)
Gastgeber der 36. Internationalen Da-
tenschutzkonferenz unter dem Motto
»Eine Weltordnung zum Datenschutz:
Wird unser Traum wahr?” Zum ersten
Mal in ihrer Geschichte fand die Kon-
ferenz in Afrika statt. Mauritius, bei
uns vor allem als exotisches Reiseziel
bekannt, hat sich, neben dem weite-
ren Ausbau des Tourismus, die Infor-
mationstechnologie als Entwicklungs-
schwerpunkt gesetzt. Im Ubrigen
besteht ein starkes Interesse daran,
die eigene Rechtsordnung internatio-
nalen Standards anzupassen - daher
wird Mauritius auch als potentielles
Beitrittsland fiir die Konvention Nr. 108
des Europarats angesehen.

Nur 187 Personen aus aller Welt
nahmen an der Datenschutzkonferenz
teil. Trotz der um rund zwei Drittel im
Vergleich zu anderen Konferenzen ge-
ringeren Teilnehmerzahl, gab es Vor-
konferenzen mit wichtigen Themen,
wahrend parallel der nichtoffentliche
Teil der Konferenz stattfand. Das Glo-
bal Privacy Enforcement Network
(GPEN) hat zum ersten Mal auch fiir
Nichtmitglieder eine 6ffentliche Veran-
staltung durchgefiihrt. Prof. Graham
Greenleaf stellte die frei zugdngliche
internationale Bibliothek zum Daten-
schutzrecht (Privacy Law) vor. Sie ist
tiber www.worldlii.org/int/special/pri-
vacy/ erreichbar und enthdlt neben
verschiedenen Dokumenten zum Da-
tenschutz vor allem auch Fallkonstella-
tionen zu von Aufsichtsbehorden er-
griffenen MaRnahmen. Die Bibliothek
wird unter anderem die Aktivitaten der
GPEN-Gruppe als gemeinsames Archiv
unterstiitzen. Weitere Anstrengungen
zur Verbesserung der internationalen
Zusammenarbeit im Datenschutz
tibernimmt das von der EU maRgeblich
geforderte PHAEDRA-Projekt. Das auf

zwei Jahre angesetzte Projekt, das sich
unter anderem auf die Resolution von
Mexiko-City zur internationalen Zusam-
menarbeit als Mandat stiitzt, hatte den
ersten Workshop auf der 35. Konferenz
2013 in Warschau und danach zwei
weitere Treffen. Im Rahmen der Vor-
konferenz auf Mauritius wurde der
vierte Workshop durchgefiihrt. Mit Er-
gebnissen ist auf der 37. Konferenz
2015 zu rechnen. Mit dem Mandat der
Konferenz im letzten Jahr in Warschau
leitet die franzosische Datenschutzauf-
sicht CNIL eine internationale Arbeits-
gruppe zur digitalen Erziehung, bei der
weltweit unterschiedliche Konzepte im
Dialog mit Aufsichtsbehdrden, Wissen-
schaft und Wirtschaft mit dem Ziel ver-
glichen werden, vorbildliche Lésungen
herauszuarbeiten. Auch hier ist mit Er-
gebnissen vorerst noch nicht zu rech-
nen. Seitens privater Organisationen
fand als Vorkonferenzbeitrag eine
Podiumsdiskussion zum Thema der
Accountability statt, die auf Einladung
von Nymity erfolgte und auf der u.a.
der ausscheidende EU-Datenschutz-
beauftragte Peter Hustinx sprach. Die
Kriterien zur Entwicklung eines Daten-
schutzprogramms im Sinne der Accoun-
tability sind weiter verfeinert worden
und wirken ausgereifter, miissen aber
in einzelnen Punkten noch weiter
erganzt werden, so zum Beispiel
hinsichtlich der Notwendigkeit der
ausreichenden Beriicksichtigung von
Loschkonzepten. Microsoft hielt eine
Podiumsdiskussion zur Frage der
Selbstverpflichtungen zum Datenschutz
bei den sog. ,Trusted Clouds” ab.

In ihrem offentlichen Teil begann
die 36. Internationale Datenschutzkon-
ferenz mit einer Zusammenfassung des
Vorsitzenden des Exekutivkomitees der
Konferenz, Jacob Kohnstamm. Es wur-
den fiinf Resolutionen verabschiedet.

Resolution zur Akkreditierung: Die
Gruppe der vertretenen Aufsichtsbe-
horden hat sich weiter vergroRert. Fiir
Deutschland ist die Landesheauftragte
fiir Datenschutz und Informationsfrei-
heit Bremen, neben Ghana und Sene-

gal, als neues Mitglied aufgenommen
worden. Mehrere Organisationen
haben Beobachterstatus erhalten, u.a.
die Commodity Futures Trading Com-
mission (CFTC) der USA.

Resolution zum Datenschutz im di-
gitalen Zeitalter: In dieser Resolution
begriiBt die Internationale Daten-
schutzkonferenz den Bericht des Hohen
Kommissars der Vereinten Nationen fiir
Menschenrechte vom 30.06.2014 (A/
HRC/27/37), mandatiert das Exekutiv-
komitee, am Dialog zum Datenschutz
im digitalen Zeitalter teilzunehmen,
und fordert die Teilnehmer der Konfe-
renz dazu auf, sich dafiir einzusetzen,
dass bei jeder elektronischen Uberwa-
chung als Minimum die Datenschutz-
grundsdtze der Erkldrung von Madrid
aus dem Jahr 2009 eingehalten wer-
den. Zudem unterstiitzt die Konferenz
den UN-Beschluss 68/167, nach dem
jedermann die gleichen Rechte off-
wie online haben muss, einschlieRlich
des Rechts auf Datenschutz. Diese
wichtige Resolution ist die Positionie-
rung der Datenschutzaufsichtsbehor-
den mit Blick auf die Snowden-Affare.

Resolution zu Big Data: Nach den
Resolutionen der 34. und 35. Interna-
tionalen Datenschutzkonferenz zum
Profiling bringt diese Resolution Be-
denken zu Big Data zum Ausdruck,
nicht ausschlieBlich hinsichtlich des
Datenschutzes, sondern auch bei The-
men wie Antidiskriminierung und Wah-
rung der Biirgerrechte. Zentraler Kri-
tikpunkt aus Datenschutzsicht ist die
Wiederverwendung von Daten, was
notwendig mit den Grundsdtzen der
Zweckbindung und Datenvermeidung
kollidiert. Daher wird die Beachtung
der Zweckbindung, der Begrenzung der
Datenerhebung auf den verfolgten
Zweck sowie, soweit angebracht, das
Einholen einer Einwilligungserkldrung
bei Analysen und Profilbildungen ge-
fordert. Transparenz, Zugang zu den
erhobenen personenbezogenen Daten
und insbesondere auch Information
tiber die Schlisselelemente der Ent-
scheidungskriterien der zugrundelie-
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genden Algorithmen, Durchfiihrung
von Datenschutzfolgeabschdtzungen
und Nutzung von Privacy by Design
kommen hinzu. Entscheidend ist
zudem die Anonymisierung bereits bei
der Datenanalyse. Die Verwendung
pseudonymisierter Daten ist sorgfaltig
zu priifen. Insgesamt miissen Ent-
scheidungen bei Einsatz von Big Data
fair, transparent und verantwortlich
getroffen werden.

Resolution zum Internet der Dinge:
Die Resolution betont, angesichts der
unaufhaltsamen technologischen
Entwicklung, das Recht auf informa-
tionelle Selbstbestimmung - die
personliche Entwicklung eines Jeden
soll nicht dadurch bestimmt werden,
was Unternehmen und Regierungen
iiber die betreffenden Personen wis-
sen. Das Internet der Dinge potenziert
die Gefahren von Big Data. Daher
sollen Transparenz, Privacy by Design
und Default sowie eine Ende-zu-Ende-
Verschliisselung als Losungsansdtze
eingesetzt sowie VerstolRe durch die
internationale Gemeinschaft der Da-
tenschutzaufsichtshbehorden angemes-
sen geahndet werden.

Resolution zur Zusammenarbeit bei
AufsichtsmalBnahmen (Enforcement
Cooperation): Die Grundlage der inter-
nationalen Zusammenarbeit der Daten-
schutzaufsichtshehorden als Mitglieder
der internationalen Datenschutzkonfe-
renz wird mit dem nunmehr im Rah-
men dieser Resolution verabschiedeten
,Global Cross Border Enforcement
Cooperation Arrangement” weiter aus-
gebaut. Das elfseitige Papier ist als
Positionierung ohne rechtlich verbind-
liche Verpflichtung anzusehen, was
verstandlich ist, da die jeweiligen
Datenschutzaufsichtshehdrden (Pri-
vacy Enforcement Authorities) jeweils
ihrem eigenen nationalen Recht als
Handlungsgrundlage unterworfen sind.
Als gemeinsame Grundsdtze werden
betont: Gegenseitigkeitsprinzip, Ver-
traulichkeit und der gegenseitige Res-
pekt fiir die unterschiedlichen Daten-
schutzgrundsatze. Daneben werden
Verfahrensfragen geregelt, worin vor
allem das Exekutivkomitee der interna-
tionalen Datenschutzkonferenz unter-
stiitzt wird, unter anderem durch eine
Bewertung der in der Resolution gere-

gelten Zusammenarbeit nach drei
Jahren. Durch die Resolution zur
Enforcement Cooperation nimmt das
seit Jahren diskutierte Thema, zu dem
sich bereits die GPEN-Gruppe enga-
giert, deutlich an Fahrt auf.

Die Datenschutzkonferenz beschaf-
tigte sich vor allem vor dem Hinter-
grund des diesjahrigen Mottos ,Eine
Datenschutzweltordnung: Wird unser
Traum wahr?” mit bekannten Themen,
so Interkonnektivitdt und Datenschutz
ohne territoriale Grenzen, sowie mit
der Tatsache, dass in Entwicklungsldn-
dern nunmehr von Jahr zu Jahr eigene
Datenschutzgesetze verabschiedet wer-
den. Fiir Afrika sprach die Leiterin der
Datenschutzaufsicht von Burkina Faso,
das in 2014 ein Datenschutzgesetz ver-
abschiedet hat. In ihrer Rede machte
sie deutlich, dass immer mehr afrikani-
sche Staaten Datenschutzgesetze ver-
abschieden werden. Frau Falque-Pierro-
tin, Chefin der CNIL und Vorsitzende
der Art. 29 Gruppe, sprach sich fiir
einen pragmatischen Ansatz bei der
Weiterentwicklung des Datenschutzes
aus, der auch in der Resolution zur Zu-
sammenarbeit von AufsichtsmalRnah-
men zum Ausdruck kommt. Man sei
sich trotz aller Unterschiede einig in
dem, was Datenschutz leisten soll,
namlich die Betroffenen angemessen
zu schiitzen. Der Datenschutzbeauf-
trage von Hongkong zeigte anhand von
vier Aufsichtsfdllen seiner Behorde auf,
dass die bekannten Grundsdtze der
Zweckbindung, VerhdltnismaRigkeit
und Transparenz gute Grundlagen zur
Durchsetzung von Datenschutzprinzi-
pien im Einzelfall sind. Die Vertreter
der FTC betonten erneut die Notwen-
digkeit, eine globale Interoperabilitat
zu schaffen. Hinsichtlich der Entwick-
lung im eigenen Land, der Consumer
Privacy Bill of Rights zum Datenschutz
von 2012, war nichts Neues zu horen.
Es bleibt abzuwarten, ob die Ankiindi-
gung von Prdsident Obama vom 15. Ja-
nuar 2015 iiber die beabsichtigte Ein-
flihrung eines Bundesgesetzes zum
Datenschutz in Form der Consumer
Privacy Bill of Rights neuen Auftrieb
fiir die Entwicklung des Datenschutzes
in den USA gibt.

Auf der Konferenz wurden ebenfalls
ausfiihrlich die EU-Reformvorhaben

vorgestellt. Als eine der grundsatzli-
chen Differenzen zwischen EU und USA
wurden die Unterschiede im Verstand-
nis des VerhdltnismaRigkeitsprinzips
genannt. Wie auch in den vergange-
nen Jahren fand eine Vielzahl von par-
allelen Diskussionen zu unterschiedli-
chen Datenschutzthemen statt, von
denen vor allem die Diskussion um den
Vergleich von APEC Cross Border
Privacy Rules (CBPR) zu den EU
Binding Corporate Rules hervorzuhe-
ben ist. Unter der Leitung der franzo-
sischen Datenschutzaufsicht mit
Teilnahme eines Vertreters des US De-
partments of Commerce sowie Wirt-
schaftsvertretern und Wissenschaftlern
wurde das Thema kontrovers disku-
tiert. Vor allem Prof. Graham Greenleaf
von der Universitdt von New South
Wales machte deutlich, wie weit die
beiden Regelungen in der Praxis noch
voneinander entfernt sind. Zum Bei-
spiel ist eine Zertifizierung nach CBPR
fiir Endverbraucher wenig aussagekraf-
tig, da die Zertifizierung sich nur auf
die Daten erstreckt, die das Unterneh-
men zu exportieren beabsichtigt, nicht
aber auf die tatsachlich von dem Un-
ternehmen erhobenen und verarbeite-
ten Daten. Zum Abschluss wurde das
komplexe Thema Ethik, Menschen-
rechte und Big Data diskutiert. Mit
dem Big Data Ethics Projekt, das von
Firmen unterstiitzt wird, soll versucht
werden, eine weltweit einheitliche
ethische Grundlage fiir Datenverarbei-
tungen zu finden. Ob es hierzu aber
iberhaupt einen Losungsansatz geben
kann, blieb offen.

Der langjdhrige Vorsitzende der
Internationalen Datenschutzkonfe-
renz, der niederldndische Datenschutz-
beauftragte Jakob Kohnstamm, hat
seinen Vorsitz niedergelegt und an
den Privacy Commissioner Neusee-
lands, John Edwards, iibergeben. Der
Dialog wird auf der 37. Internationa-
len Datenschutzkonferenz in Amster-
dam im Oktober 2015 fortgesetzt. Die
Konferenz findet voraussichtlich vom
26. bis 29.10.2015 statt.

(Paul Giirtler, TARGOBANK, Diisseldorf)

Der Bericht gibt ausschlieflich die
persénliche Meinung des Referenten
wieder.
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EntschlieBungen der Konferenz
der Datenschutzbeauftragten
des Bundes und der Lander vom
16. Dezember 2014:

Schluss mit den daten-
schutzrechtlichen Miss-
standen beim Umgang mit
Krankengeldbeziehern!

Bei dem derzeit praktizierten ,Kran-
kengeldfallmanagement” ldadt eine
Vielzahl von Krankenkassen ihre Ver-
sicherten in der vierten Woche einer
Arbeitsunfahigkeit zu einem person-
lichen Gesprach ein. Die Krankenkas-
sen stellen Fragen zur Arbeitsplatz-,
Krankheits-, familidren und sozialen
Situation des Versicherten. AuRerdem
sollen die Arzte der Versicherten hau-
fig medizinische Fragen beantworten
sowie Arzt-, Krankenhaus- oder Reha-
entlassberichte an die Krankenkasse
schicken. Vielfach werden Versicherte,
die im Krankengeldbezug stehen, -
zum Teil mehrfach wochentlich - von
Krankenkassenmitarbeitern oder in
deren Auftrag von Dritten angerufen,
um sich nach dem Fortschritt der Ge-
nesung zu erkundigen.

Zudem werden nach den Priiferfah-
rungen der Datenschutzbeauftragten
des Bundes und einiger Lander Versi-
cherte beim ,Krankengeldfallmanage-
ment” von ihrer Krankenkasse oftmals
unter Druck gesetzt. Auch der Patien-
tenbeauftragte der Bundesregierung
sowie die Unabhdngige Patientenbe-
ratung Deutschland (UPD) haben an
dieser Praxis starke Kritik geiibt.

Die Krankenkassen sind zur Beurtei-
lung sensibler medizinischer Daten
aufgrund der bisherigen gesetzgeberi-
schen Grundentscheidung auf ein Ta-
tigwerden des Medizinischen Dienstes
der Krankenversicherung (MDK) ange-
wiesen.

Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander
weist die Bundesregierung darauf hin,
dass es nicht nachvollziehbar ist, dass
mit dem Entwurf eines Gesetzes zur
Starkung der Versorgung in der gesetz-
lichen Krankenversicherung (GKV-Ver-
sorgungsstarkungsgesetz - GKV-VSG)
das bisherige datenschutzrechtlich
problematische Vorgehen von vielen

Krankenkassen beim sog. Krankengeld-
fallmanagement nunmehr legitimiert
werden soll. Zukiinftig sollen danach
die Versicherten bei einem (absehba-
ren) Krankengeldbezug ,Anspruch auf
eine umfassende Priifung, individuelle
Beratung und Hilfestellung, welche
Leistungen und unterstiitzende Ange-
bote zur Wiederherstellung der Arbeits-
fahigkeit erforderlich sind” gegeniiber
ihrer gesetzlichen Krankenkasse haben.
Die Krankenkasse soll dabei die erfor-
derlichen personenbezogenen Daten
mit Einwilligung des Versicherten erhe-
ben, verarbeiten und nutzen diirfen.

Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander
appelliert an den Bundesgesetzgeber,
von dieser Regelung Abstand zu
nehmen. Vielmehr sind die derzeit
bestehenden gesetzlichen Regelungen
konsequent umzusetzen.

Der Hamburgische Beauftragte
fiir Datenschutz und Informa-
tionsfreiheit (HmbBfD):

DatenschutzverstoR als
Wettbewerbsversto

Im Rahmen eines Sondergutachtens
zum Wettbewerb auf digitalen Markten
gemal § 44 GBW hat der Hamburgische
Beauftragte fiir Datenschutz und Infor-
mationsfreiheit (HmbBfDI) zu Fragen
der Monopolkommission im Schnittfeld
zwischen Datenschutz- und Wettbe-
werbsrecht Stellung genommen. Im
Rahmen des Sondergutachtens regt der
HmbBfDI unter anderem an, kiinftig
dariiber nachzudenken, Verstdlie gegen
Datenschutzregeln einem Wettbewerbs-
verstol® gleichzusetzen. Beziige zwi-
schen Datenschutz und Wettbhewerbs-
recht gingen wesentlich weiter, als die
uneinheitliche und in sich widerspriich-
liche Rechtsprechung dies nahe lege.
Den Umstand, dass Datenmacht
dazu tendiere, die Marktmacht von
Unternehmen zu festigen, und umge-
kehrt die Marktmacht globaler Akteure
das Entstehen von Datensammlungen
iber Massen von personlichen Infor-
mationen begliinstige, wird in der Stel-
lungnahme anhand der Beispiele von

facebook und google belegt, wo teil-
weise VerstoRe gegen Datenschutz im
Zusammenhang mit der Verbesserung
der eigenen Marktstellung des Unter-
nehmens erfolgten.

In Konsequenz wird die Forderung
nach einer Gesetzesinitiative formu-
liert, da die Linie der Gerichte in der
Schnittmenge von Datenschutzverstoly
und WettbewerbsverstoR uneinheitlich
sei und bislang keine Rechtssicherheit
herrsche. Hier gelte es, die Bedeutung
des Neben- und Miteinander beider
Regelungsbereiche auch und gerade im
Zuge der europdischen Rechtsentwick-
lung mit Blick auf die EU-Datenschutz
grundverordnung im Auge zu behalten.

Damit wdren nach Ansicht des
HmbBfDI in Zukunft auch alle Wettbe-
werber in der Lage, Datenschutzver-
stoRe liber das UWG im Wege des wett-
bewerblichen Unterlassungsanspruchs
geltend zu machen. Eine Ausweitung
der Marktmacht iiber Datenschutzver-
stoRe zu verhindern, wie auch zum
Vollzug der Datenschutzregelungen zu-
gunsten der Datensouverdnitdt des In-
dividuums beizutragen, konne dann
letztlich auch in den Héanden der je-
weils anderen Marktteilnehmer selbst
liegen, der dazu nicht nur das eigene
wirtschaftliche Interesse, sondern auch
die erforderlichen finanziellen Ressour-
cen und den Sachverstand fiir eine zii-
gige Rechtsverfolgung habe. Daten-
schutzrecht miisse daneben auch
Anwendung finden, wenn es um die
kartellrechtliche Priifung von Firmen-
zusammenschliissen gehe.

Unabhdngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein:

Auftraggeberhaftung fiir
den ,,Mindestlohn” aus
Datenschutzsicht

In dem Informationstext des Unabhan-
gigen Landeszentrums fiir Datenschutz
Schleswig-Holstein (ULD) wird darge-
legt, dass es zur Vermeidung von Haf-
tungsrisiken nach dem ,Mindestlohn-
gesetz” in der Regel weder erforderlich
noch zuldssig ist, Beschaftigtendaten
von einem beauftragten Unternehmen
an den Auftraggeber zu iibermitteln:
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Ein Unternehmer, der einen anderen
Unternehmer mit der Erbringung von
Werk- oder Dienstleistungen beauf-
tragt, haftet fiir die Verpflichtungen
dieses Unternehmers, eines Nachunter-
nehmers oder eines von dem Unterneh-
mer oder einem Nachunternehmer be-
auftragten Verleihers zur Zahlung des
Mindestentgelts an Arbeitnehmerinnen
oder Arbeitnehmer oder zur Zahlung
von Beitrdgen an eine gemeinsame Ein-
richtung der Tarifvertragsparteien wie
ein Biirge, der auf die Einrede der Vor-
ausklage verzichtet hat. Die entspre-
chende Bestimmung nach & 14 Satz 1
des Arbeitnehmerentsendegesetzes
(AEntG) gilt nach § 13 des Mindest-
lohngesetzes auch fiir Unternehmer,
welche einen anderen Unternehmer mit
der Erbringung bestimmter Werk- oder
Dienstleistungen beauftragt haben. Der
jeweilige Auftraggeber haftet dann
dafiir, dass die von ihm beauftragten
Unternehmer sowie die von diesen be-
auftragten Subunternehmer ihren Ar-
beitnehmerinnen und Arbeitnehmern
den gesetzlich zustehenden Mindest-
lohn zahlen.

Die damit verbundene verschuldens-
unabhangige Haftung des Auftragge-
bers kann durch keine noch so sorgfal-
tige Auswahl und Uberwachung der
Nachunternehmer ausgeschlossen wer-
den. Das fiihrt jedoch nicht zur Unver-
haltnismaRigkeit dieser Haftungsrege-
lung (BAG, Beschluss v. 06.11.2002, 5
AZR 617/01 = NZA 2003, 490, 496
bzgl. einer Haftung nach § 14 AEntG).
Der Auftraggeber ist gehalten, sein
Haftungsrisiko durch geeignete MaR-
nahmen zu verringern.

Dabei wird von der Auftraggeber-
seite nicht selten die Erhebung und
Verarbeitung personenbezogener
Daten der Arbeitnehmerinnen und Ar-
beitnehmer des beauftragten Unter-
nehmers in Erwdgung gezogen. Der
Auftraggeber und auch die beauftrag-
ten Unternehmen und Subunterneh-
men miissen bei der Auswahl und dem
Einsatz der Kontrollmittel die daten-
schutzrechtlichen Anforderungen ein-
halten. Aus Sicht des Auftraggebers ist
zu priifen, inwieweit die Erhebung und
Speicherung der personenbezogenen
Beschédftigtendaten als Mittel fiir die
Erfillung eigener Geschaftszwecke zur

Wahrung berechtigter Auftraggeberin-
teressen erforderlich ist und kein
Grund zu der Annahme besteht, dass
das schutzwiirdige Interesse des Be-
troffenen an dem Ausschluss der Ver-
arbeitung oder Nutzung iiberwiegt
(8 28 Abs. 1 Satz 1 Nr. 2 BDSG). Der
beauftragte Unternehmer sowie die
Subunternehmer miissen untersuchen,
ob die Ubermittlung personenbezoge-
ner Daten ihrer Beschiftigten fiir die
Durchfiihrung des Beschdftigungsver-
haltnisses erforderlich ist (§ 32 Abs. 1
Satz 1 BDSG). Dabei darf keine pau-
schale Bewertung erfolgen, es bedarf
einer Priifung im konkreten Einzelfall.

Vor diesem Hintergrund ist es daten-
schutzrechtlich nicht zuldssig, wenn der
Auftraggeber auf Basis einer vertragli-
chen Abrede mit dem beauftragten Un-
ternehmer bei diesem einen pauschalen
Zugriff auf bestimmte arbeitsvertragli-
che Unterlagen maglicherweise aller
Beschaftigten oder gar auf deren Perso-
nalakten erhdlt. Ebenso unzuldssig ist
die Ubermittlung nichtanonymisierter
Gehaltsbescheinigungen.

Angaben z.B. zur Konfessionszuge-
horigkeit, zum Familienstand, zur ge-
wahlten Steuerklasse, zur Anzahl der
Kinder, zum vollstdndigen Geburtsda-
tum und zur Privatanschrift des Be-
schéftigten stellen Angaben dar, deren
Erhebung zur Verringerung des Haf-
tungsrisikos fiir den Auftraggeber
nicht erforderlich sind.

RegelmdRig ergeben sich schon aus
einem Angebot Indizien dafiir, dass
keine Mindestlohne bezahlt werden.
Ein Auftraggeber muss alle Mdglich-
keiten ausschopfen, um ohne zu-
ordenbare Beschaftigtendaten sein
Haftungsrisiko zu verringern. Zur Be-
grenzung seiner Haftung muss der
Auftraggeber zundchst auf MaRnah-
men zuriickgreifen, bei denen eine Er-
hebung personenbezogener Daten ent-
behrlich ist. Hierzu zahlt, dass sich der
Auftraggeber einen Teil seines Haf-
tungsrisikos durch eine vom beauf-
tragten Unternehmer beizubringende
Bankbiirgschaft absichern ldsst. Der
Auftraggeber kann beziiglich der Be-
auftragung weiterer Subunternehmer
einen vertraglichen Zustimmungsvor-
behalt mit dem zu beauftragenden Un-
ternehmer vereinbaren. Es ist mdglich,

dass sich der zu beauftragende Unter-
nehmer verpflichtet, den Auftraggeber
von Forderungen der Beschidftigten
weiterer Subunternehmer auf Zahlung
des Mindestlohnes freizustellen (vgl.
BAG, Urteil v. 12.01.2005, 5 AZR
617/01 = NZA 2005, 627, 633 bzgl.
einer Haftung nach § 14 AentG). Wei-
terhin kann sich der Auftraggeber von
den zu beauftragenden Unternehmern
vertraglich unter Aufnahme einer Ver-
tragsstrafenregelung zusichern lassen,
die Verpflichtungen nach dem Min-
destlohngesetz einzuhalten. Die ver-
tragliche Verpflichtung der zu beauf-
tragenden Unternehmer sollte sich
darauf erstrecken, die Subunternehmer
einer gleichlautenden Bestimmung zu
unterwerfen. Zuldssig ist SchlieBlich
die Ubersendung anonymisierter Auf-
zeichnungen iber erbrachte Arbeits-
stunden und gezahlte Arbeitsentgelte
der eingesetzten Mitarbeiter.

(Pressemitteilung vom 06.02.2015;
/artikel/871-Auftraggeberhaftung-fuer-
den-Mindestlohn-aus-Datenschutzsicht.
html)

BITKOM kritisiert Ver-
bandsklagerecht beim
Datenschutz: Stellung des
Datenschutzbeauftragten
wird geschwacht

Der Digitalverband BITKOM hat das
vom Bundeskabinett beschlossene Ver-
bandsklagerecht beim Datenschutz
scharf kritisiert. ,Ein starker Daten-
schutz ist wichtig, aber das Verbands-
klagerecht schafft mehr Probleme, als
dass es den Verbrauchern tatsdchlich
niitzt”, sagte BITKOM-Prasident Prof.
Dieter Kempf. Anders als in anderen
Bereichen gebe es mit den Daten-
schutzbeauftragten in den einzelnen
Bundeslandern bereits Instanzen, die
Verbraucher bei VerstéRen gegen das
Datenschutzrecht unterstiitzen. ,Die
Datenschutzbeauftragten ermitteln,
wenn sie Hinweise oder Beschwerden
von Verbrauchern erhalten, und leiten
bei Bedarf weitere Schritte ein”. Mit
dem Aufbau paralleler Strukturen
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werde die Stellung der Datenschutzbe-
auftragten geschwidcht. Zudem konn-
ten die Verbraucherschiitzer schon
jetzt gegen Unternehmen klagen,
wenn diese in den Allgemeinen Ge-
schaftsbedingungen (AGB) gegen Da-
tenschutzvorschriften verstoRen. Fiir
Unternehmen, die Daten von Kunden
verarbeiten, werde die Rechtsunsicher-
heit steigen, wenn es verschiedene
Rechtswege gibt.

Aus Sicht des BITKOM wird das
deutsche Verbandsklagerecht weit
iber die geplante EU-Datenschutz-
grundverordnung hinausgehen. Damit
wiirde das neue deutsche Recht gegen
die angestrebte Harmonisierung in der
EU verstoRen. Die nationale Regelung
werde nur so lange gelten, bis die EU-
Datenschutzgrundverordnung in Kraft
trete. Positiv wertet der BITKOM, dass
der Anwendungsbereich des Gesetzes
im Vergleich zu fritheren Uberlegungen
eingeschrankt wurde. So soll ein Ver-
bandsklagerecht nur moglich sein,
wenn Unternehmen personenbezogene

Daten kommerziell nutzen. Klagen sind
dagegen nicht erlaubt, wenn die
Unternehmen zur Datenverarbeitung
gesetzlich oder vertraglich verpflichtet
sind.

(Auszug aus einer BITKOM Presse-
mitteilung vom 04.02.2015)

Akzeptanz des vernetzten
Autos

Nach den Ergebnissen einer reprdsen-
tativen Umfrage im Auftrag des
Digitalverbands BITKOM kdnnen sich
35 Prozent der Autofahrer in Deutsch-
land grundsatzlich vorstellen, Fahr-
zeugdaten an Dritte zu ibermitteln.
Bei den 14- bis 29-Jahrigen ist es
mit 54 Prozent sogar die Mehrheit.
Voraussetzung ist fiir die meisten
Befragten allerdings, dass sie dafiir
einen Gegenwert erhalten, zum
Beispiel Rabatte bei ihrer Kfz-Ver-

sicherung (25 Prozent) oder in Form
niitzlicher Informationen wie Routen-
vorschldge oder Stauinfos (21 Pro-
zent). 9 Prozent wiirden Daten auch
ganz ohne Gegenleistung zur Ver-
fiigung stellen.

Die Umfrage zeigt, dass die Biirger
neuen Diensten wie dem E-Call-Notruf
offen gegeniiber stehen, aber die Fol-
gen fiir ihre Privatsphdre im Blick
haben. So halten zwar 39 Prozent der
befragten Autofahrer das E-Call-Sys-
tem fiir uneingeschrankt sinnvoll. 48
Prozent befiirworten das System dage-
gen nur unter der Voraussetzung, dass
die Weitergabe von Daten genau gere-
gelt ist. 12 Prozent sehen das Projekt
grundsatzlich kritisch. Zudem sind fast
drei Viertel (74 Prozent) der Befragten
der Ansicht, dass jeder Autofahrer
selbst entscheiden sollte, ob das auto-
matische Notrufsystem im Fahrzeug
aktiviert wird.

(Auszug aus einer BITKOM
Pressemitteilung vom 18.02.2015)
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Buchbesprechungen

Gregor Thiising, Beschaftigtendaten-
schutz und Compliance, Verlag C.H.
Beck, 2. Aufl., Miinchen, 2014, 424 S.,
kartoniert 89,00 €

Die Anforderungen an Unternehmen
zur Verhinderung von Straftaten
riicken von Jahr zu Jahr mehr ins
Bewusstsein von Juristen und einer
immer breiteren Offentlichkeit. Werden
diese Anforderungen nicht erfiillt,
drohen Management und Unternehmen
Haftung und Sanktionen. Viele Unter-
nehmen haben daher detaillierte
Compliance- und Betrugshbekdampfungs-
programme eingefiihrt. Durch das
Gesetz vom 3. Juli 2009 hat der
Gesetzgeber die Voraussetzungen fiir
den zuldssigen Umgang mit Arbeitneh-
merdaten nochmals erhéht.

Dieses Werk soll fiir die Praxis Hilfe-
stellung geben, Compliamce und Da-
tenschutz zu einem angemessenen
Ausgleich zu bringen. Ein Formulie-
rungsvorschlag fiir eine rechtssichere
Betriebsvereinbarung sowie weitere
wichtige Praxistipps machen das Werk
fiir jedes Unternehmen sowie fiir Be-
rater besonders interessant. Die Neu-
auflage bringt das etablierte Werk auf
den neusten Stand und erweitert die
Themen um

Social Media

- BYOD

Datenschutz im internationalen
Konzern

Whistleblowing und

Datenverarbeitung in der Cloud

Der Band richtet sich an Vorstdande
und Geschaftsfiihrer von Unter-
nehmen, Aufsichtsgremien in Unter-
nehmen, Compliance-Officer, Revi-
sionsleiter sowie Juristen in
Rechtsabteilungen, Rechtsanwiélte als
rechtliche Berater von Unternehmen
und an Betriebsrate.

Literaturhinweise

Beatrice Lederer, Open Data - Infor-
mationsoffentlichkeit unter dem
Grundgesetz; Internetrecht und Digi-
tale Gesellschaft (IDG), Band 1, Dun-
cker & Humblot, Berlin, 2015, 566 S.
Print: 89,90 €, E-Book: 79,90 €

Wissen ist seit jeher Macht. Und seit
jeher ist es Grundgedanke der Demokra-
tie, den Einzelnen an der Ausiibung von
Macht teilhaben zu lassen. Trotzdem ist
die Teilhabe des Einzelnen am staatli-
chen Wissen noch immer die Ausnahme.
Doch staatliche Informationen konnen
in der Informationsgesellschaft des
21. Jahrhunderts zugdnglich gemacht
werden. Und sie miissen es: Das Inter-
net hat das Verhdltnis zwischen Staat
und Biirger verdndert. An die Stelle
eines Uber-/Unterordnungsverhiltnisses
tritt zusehends eine Interaktion auf Au-
genhdhe. Bei der Auslegung der Anfor-
derungen, die das Grundgesetz an die
Ausgestaltung des demokratischen
Rechtsstaats stellt, ist dieser Wandel zu
beriicksichtigen. In einer Gesamtschau
von Informationsfreiheit und demo-
kratischem Rechtsstaat fiihrt dies zu
einer Pflicht des Staats, Informationen
offentlich zugdnglich zu machen.
JTransparenz” und ,Open Data” sind
mehr als Schlagworte der politischen
Diskussion. Sie sind Funktionsbedin-
gung des demokratischen Rechtsstaats
im 21. Jahrhundert.

Die Arbeit wurde mit dem Wissen-
schaftspreis der Universitdt Passau
2014 und dem Wissenschaftspreis der
Deutschen Stiftung fiir Recht und In-
formatik 2014 ausgezeichnet.

(Redaktion)

Marc Osken, Die schlichte Einwilli-
gung im Urheberrecht - Eine Unter-
suchung unter Beriicksichtigung der
Vorschaubilder-Rechtsprechung des
BGH, Verlag Peter Lang GmbH, Frank-
furt/Main, 2014, 377 S. 71,95 €.

Mit Formulierungen wie z.B. ,Verding-
lichung bzw. Vergegenstdndlichung”,

.obligatorisch wirkender schuld-
vertraglicher Gestalt”, ,Eigentums-
splitter”, ,Urheberrechtssplitter”,
~Rechtsparomie”, , Wille zur Konsen-
tierung”, ,Revokationsakt”, ,praktisch
undenkbar” sowie der Aufforderung an
den Gesetzgeber, seine Terminologie
zu {ibernehmen (S. 26), versucht der
Autor, nicht vorhandene Wissenschaft-
lichkeit vorzutduschen. Hohepunkt
seiner Ausfiihrungen ist der dumm-
dreiste Satz ,die Frage stellen heif3t,
sie zu verneinen.”

Sofern er andere Autoren oder
die Entscheidungen des BGH zitiert,
empfiehlt es sich daher, diese nur
im Original anzusehen. Praktisch ist
diese Dissertation wertlos. Fir die
Qualitatsmangel ist der Doktorvater
Prof. Ralph Backhaus, auf dessen man-
gelhafte Ausfiihrungen zu § 97 UrhG
kritiklos hingewiesen wird, mit verant-
wortlich.

Die im Tatbestand von § 106 UrhG
genannte Einwilligung erwdhnt Osken
nur oberflachlich. Meine Darlegung zur
Einwilligung im Urheberrecht/Straf-
recht, zur Einwilligung bei unbe-
kanntem Aufenthalt, die postmortale
Einwilligung im Urheberrecht, die ver-
mutete Einwilligung und die Relevanz
eines Irrtums Uber die Einwilligung
(Mestmadcker/Schulze/Deumeland,
Kommentar zum deutschen Urheber-
recht, April 2005, § 106 Rn. 10-24)
ibergeht er. Ebenso verschweigt er
die ausgezeichnete Kommentierung
von & 106 UrhG durch B. Heinrich im
Miinchener Kommentar zum StGB
(2010, Band 6/1).

Verwerflich ist die zitatlose Uber-
nahme der fehlerhaften Behauptung,
nach § 51 UrhG diirfe nur in ein urhe-
berrechtlich geschiitztes Werk zitiert
werden (S. 316; vgl. Rehbinder, UrhR,
16. Aufl. 2010, Rn. 488). Wie grob
fehlerhaft eine solche Aussage ist,
hatte ich bereits im Jahre 2004 darge-
legt (Mestmacker/Schulze/Deumeland,
Kommentar zum deutschen Urheber-
recht, Juni 2004, § 51 Rn. 6; ebenso
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Cherpillod, in: Schweizerisches Imma-
terialgiiter- und Wettbewerbsrecht, 2.
Aufl. 2006, 2.Band, 1.Teilband, S. 298
Fn. 135). Meiner Ansicht hat sich der
EU-Gerichtshof im Luxemburg durch
Urteil v. 1.12.2011 uneingeschrédnkt
angeschlossen (GRUR Int 2012, 167;
zustimmend Dreyer/Kotthoff, UrhR, 3.
Aufl. 2013, § 51 Rn. 4 und 11). Das
verschweigt Osken, und daher ist seine
Dissertation nicht nur lacherlich und
unniitz, sondern auch irrefiihrend.

Das Buch ist den iiberhGhten Preis
nicht wert.

(Klaus Dieter Deumeland, Hochschul-
lehrer fiir Rechtswissenschaften a.D.)

Wolfgang Ddubler, Gldserne Beleg-
schaften, Bund-Verlag, 6. Aufl., 2015,
724 S., 59,90 €

Der ,Daubler” ist inzwischen als ein
Standardwerk anzusehen, das jeder,
der sich mit dem Arbeitnehmerdaten-
schutz zu beschdftigen hat, kennen
muss. Es ist nicht nur ein tdgliches
Handwerkszeug fiir Praktiker wie
Datenschutzbeauftragte, Betriebsrate,
Rechtsanwalte oder Rechtsabteilungen
der Unternehmen, sondern hilft glei-
chermaRBen der dogmatischen Durch-
dringung und Fortbildung des wissen-
schaftlichen Meinungsstands eines
iberaus komplexen Rechtsgebiets.
Dass Daubler trotz vereinzelten etwas
starker der Arbeitnehmersichtweise zu-
geneigten Beurteilungen eine insge-
samt sehr ausgewogene Gesamt-
darstellung vorlegt, unterstreicht die
hohe Qualitdt des zu Recht als ,Hand-
buch” ausgewiesenen Werks.

Das Themenspektrum, das der
Arbeitnehmerdatenschutz umschlieft,
wird vom Autor griindlich unter
Beriicksichtigung der wichtigsten, vor
allem auch aktuellen Literatur und
Rechtsprechung abgehandelt, so dass
der interessierte Leser ausreichend
Gelegenheit erhdlt, im Einzelfall

seinen weitergehenden Informa-
tionsbedarf zu decken. Das Buch ist in
17 Kapitel gegliedert, die im We-
sentlichen der Struktur der Vorauflagen
angepasst sind. Zu ihnen zdhlen

- die Diskussion der Einwilligung im
Arbeitsverhdltnis als Rechtferti-
gungstatbestand (8§ 4),

- die Erorterung der Zuldssigkeitsbe-
dingungen bei der Datenerhebung,
und zwar in Bezug auf Bewerber (8 5)
wie auf Arbeitnehmer (8§ 6),

- die Behandlung des Zuldssigkeits-
rahmens bei Datenauswertungen
und -iibermittlungen (88§ 7-9),

- die Darstellung der Rechte der
betroffenen Beschaftigten (88 10
und 11) sowie

- der Kontrollmechanismen (8§ 12-15).

Die beiden letzten Kapitel befassen
sich mit dem staatlichen Zugriff auf
Beschdftigtendaten (& 16) sowie mit
einer Auflistung eher rechtspolitisch
ausgerichteter Themen, sozusagen
Merkposten, die zu weitergehenden
Diskussionen anregen sollen (§ 17,
beispielsweise Rn. 949 ff: ,Die nicht
bewidltigten Probleme”).

Daubler hat im Vergleich zur Vor-
auflage nicht nur seine Ausfiihrungen
zu einzelnen in der Praxis besonders re-
levanten Fragenkomplexen ,aufge-
bohrt”, sondern auch neue Themen auf-
genommen, so dass der Umfang um 100
Seiten zunahm. Insoweit sind beispiel-
haft zu erwdhnen die Abschnitte betr.

- die Uberwachung des Arbeitsverhal-
tens (Rn. 297 ff.),

- Geltung/Anwendungsgrenzen der
8§ 88 ff. TKG im Arbeitsverhaltnis
(Rn. 336 ff., 378 ff.),

- die Behandlung von Emails
ausgeschiedener/wegen Krankheit
ldanger abwesender Mitarbeiter
(Rn. 354 a f.),

- Uberwachung im Call Center

(Rn. 378 d ff.)
- Compliance (427k ff.).

Die umfassende Themenbehandlung
und die kritische, aber faire Ausein-
andersetzung mit divergierenden Mei-
nungen vermitteln dem Leser ein
hohes MaRR an Information. Dabei wer-
den ihm durch die klare, schnérkellose
Sprache des Verfassers die Lektiire und
damit das Verstdndnis sehr erleichtert.
Kurzum: Ein (beraus gelungenes,
rundum empfehlenswertes Werk, das
weite Verbreitung verdient.

(Rechtsanwalt Dr. Georg Wronka,
Bonn)

Oliver Busch (Hrsg.), Realtime Adver-
tising - Digitales Marketing in
Echtzeit: Strategien, Konzepte und
Perspektiven, Springer Gabler, Wies-
baden, 2014, 252 S., € 39,99

Dieses Grundlagenwerk zu Realtime
Advertising erkldrt praxisnah und fun-
diert, welche Rolle automatisierte
Echtzeit-Werbung in einem orches-
trierten Media-Mix spielt und wie sie
von Grund auf funktioniert. Denn:
Realtime Advertising ist fiir Marketing-
verantwortliche so neu, bedrohlich
und chancenreich wie die Internetwer-
bung zur Jahrtausendwende und selbst
fiir viele Marketing- und Mediaexper-
ten erkldungsbediirftig.

28 Branchenexperten aus Unterneh-
men, Agenturen und Medien erldutern
diese revolutiondre Art des digitalen
Marketing. Aufgezeigt werden:

e die Anbieterseite: Werbeplatzver-
marktung und Technik

e die Nachfragerseite: Kampagnen-
konzeption und Kreativitat

e die Praxis: Best Cases und Erfah-
rungswerte

mit klaren Handlungsempfehlungen
und handfesten Praxistipps fiir die be-
gonnene Transformation des Marke-
tings.

(Schriftleitung)
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Neuerscheinungen

Aufsatze

Die RDV weist regelmdRig auch auf in anderen Zeitschriften erschienene Beitrage zum Recht der Datenverarbeitung hin, um
Recherchen zu relevanten Themen zu erleichtern. Einreichungen von Beitrdgen zur Aufnahme eines Hinweises werden
gerne entgegengenommen.

Tobias Born, Bonitatspriifungen im Online-Handel, ZD 2015, S. 66 ff.

Bonitdtspriifungen sind zuldssig bei Bestehen eines potenziellen Zahlungsausfallrisikos. Beim Online-Handel hangt dies
von dem vom Kunden gewahlten bzw. ihm anzubietenden Zahlungsmodus ab. Unproblematisch ist es, wenn die Bonitats-
priifung nach der Entscheidung des Kunden {iber die Zahlungsart erfolgt. Soll sie bereits zuvor erfolgen, um direkt be-
stimmte Zahlungsarten nicht anzubieten, bedarf sie der Einwilligung.

Jorg Feige, Personaldaten (iiber)fluss — Konzerne als illegale Datensammler, ZD 2015, S. 116 ff.
Aufgezeigt werden u.a. die §8 32 Abs. 1 S. 1 und 28 Abs. 1 S. 1 Nr. 2 bzw. Abs. 2 S. 2 a BDSG als Zuldssigkeitsnormen fiir
konzerninterne Personaldateniibermittlungen.

Christian Galetzka, Datenschutz und unlauterer Wettbewerb, K&R 2015, S. 77 ff.

Der Beitrag geht der Frage nach, ob VerstoRe gegen datenschutzrechtliche Vorschriften wetthewerblich abgemahnt werden
konnen und weist dazu Datenschutzvorschriften des BDSG zumindest dann marktverhaltensregelnde Funktionen gemaR
8 4 Nr. 11 UWG zu, wenn sie die Zuldssigkeit und Transparenz der kommerziellen Verwertung von Kundendaten regeln.

Peter Gola/Christoph Klug, Die Entwicklung des Datenschutzrechts im zweiten Halbjahr 2014, NJW 2015, S. 674 ff.
Aufgelistet wird in der seit liber 35 Jahren stattfindenden Berichterstattung die wichtigste Entwicklung in Gesetzgebung,
Rechtsprechung und Literatur mit den Schwerpunkten Telekommunikation, Beschaftigten- und Kundendatenschutz und
Internationales.

Martin GrefSlin, Umgang mit Bewerberdaten — was geht und was geht nicht? BB 2015, S. 117 ff.

Die Speicherung von Bewerberdaten ist beziiglich ihrer zuldssigen Dauer bisher nicht hinreichend klar. Der Verfasser be-
fiirwortet eine Speicherdauer von 5 Monaten, zusammengesetzt aus der Ausschlussfrist des § 15 Abs. 4 AGG und der an-
schlieRenden Frist zur gerichtlichen Geltendmachung in & 61b Abs. 1 ArbGG. Es werden die anschlieRende Loschung bzw.
Sperrung, das Anlegen einer Bewerberdatenbank, die Folgen unzuldssiger Erhebung und Speicherung sowie Gestaltungs-
mittel zur Erweiterung des Handlungsspielraums dargestellt.

Thomas Helbing, Big Data und der datenschutzrechtliche Grundsatz der Zweckbindung, K&R 2015, S. 145 ff.
Der Beitrag erldutert den Zweckbindungsgrundsatz, stellt dessen Umsetzung im deutschen Recht dar und untersucht auf
dieser Grundlage typische Fallgruppen von Big Data-Anwendungen unter spezieller Betrachtung der Werbung.

Michael Knopp, Diirfen juristische Personen zum betrieblichen Datenschutzbeauftragten bestellt werden?, DuD 2015,
S. 98 ff.

Der Autor argumentiert gegen die gestellte Frage negativ beantwortende Stimmen der Literatur und der Aufsichtsbehorden
und sieht u.a. die Anforderungen an einen externen DSB auch durch juristische Personen - ggf. sogar besser - als erfiill-
bar an.

Flemming Moos, Die Entwicklung des Datenschutzrechts im Jahre 2014, K&R 2015, S. 158 ff.
Aufgezeigt werden besonders praxisrelevante Aktivitdten des Gesetzgebers und ausgewdhlte kommentierte Rechtsprechung
im Berichtszeitraum.

Fabian Novara, Bewerberauswahl nach Kundenwiinschen?, NZA 2015, S. 142 ff.

Der Beitrag geht der Frage nach, ob eine Ungleichbehandlung nach dem AGG durch subjektive Erwartungen Dritter, d.h.
z.B. durch vermutete Wiinsche der Kunden hinsichtlich des sie bedienenden Personals, nach § 8 Abs. 1 AGG gerechtfertigt
sein kann. Letztlich sei eine Ungleichbehandlung auf Grund eines unternehmerischen Konzepts bzw. wirtschaftlicher
Nachteile nur in engen Fallen zuldssig.

Tim Wybitul, E-Mail-Auswertung in der betrieblichen Praxis — Handlungsempfehlungen fiir Unternehmen, NJW 2014,
S. 3605 ff.

Der Autor greift die Problematik der Auswertung privater E-Mails im Betrieb auf. Hierbei geht er insbesondere auf mog-
liche VerstoRRe des Arbeitgebers gegen das Fernmeldegeheimnis (& 88 TKG, § 206 StGB), ein. Um die Risiken eines solchen
RechtsverstolRes zu vermeiden, werden Hinweise gegeben.
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Zweierlei Mal} bei der Vorratsdatenspeicherung

Vorratsdatenspeicherung mag nie-
mand. Es ist keine angenehme Vor-
stellung, dass der Staat Zugriff auf
personliche Daten erhilt und uns ge-
gebenenfalls kontrollieren kann. Auf
der anderen Seite wiirde die Vorrats-
datenspeicherung, wenn sie einmal
eingefiihrt wiirde, festen Regeln fol-
gen. Welche Daten unter welchen
Voraussetzungen erhoben und ge-
speichert wiirden, ware gesetzlich
festgelegt und der ohnehin schon an
die Grundrechte gebundene Staat
miisste sich kontrollieren lassen.
Auch Datendienste wie Google,
Facebook & Co. speichern massenhaft
Daten auf Vorrat. Sie legen die Ver-
wendungszwecke fiir ihr Sammeln und
Verwerten aber weder fest noch offen.
Sie sind zwar auch an das Recht ge-
bunden. Das unterscheidet sich aber

in den EU-Staaten, in den USA und
sonst wo auf der Welt. Es gibt Schlupf-
6cher und bei der Rechtsverfolgung
fallt man leicht durchs Rost. Zudem
nutzen wir die Dienste obwohl sie
rechtswidrig sind und beschweren uns
nicht.

Dennoch hat der Staat in Sachen
Vorratsdatenspeicherung den viel ib-
leren Leumund. Was macht private
Onlinedienste in Sachen Vorratsda-
tenspeicherung denn harmloser und
sympathischer als den Staat? Der
Nutzungszweck wohl kaum. Staaten
verfolgen in erster Linie Sicherheitsin-
teressen. Das ist in Zeiten des interna-
tionalen Terrors ein berechtigtes An-
liegen. Private Unternehmen wollen
Daten in erster Linie wirtschaftlich
nutzen. Das adelt die private Vorrats-
datenspeicherung nicht.

Vielleicht liegt der Unterschied
darin, dass der Staat uns fiir die Uber-
wachung nur Sicherheit anbieten kann
und die - so denken viele - muss er
auch ohne Vorratsdatenspeicherung
gewdhrleisten. Die privaten Dienste
bieten uns aber fiir unsere Daten einen
spiirbaren Nutzen. Wir wollen deren
Segnungen nicht mehr missen und
glauben nicht, dass sie uns im Zweifel
etwas anhdangen wollen. Dass private
Vorratsdatenspeicherung wirklich
harmloser ist als staatliche, muss sie
aber erst beweisen.
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