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Nach dem BDSG ist vor dem BDSG

Mit riickschauend immer noch bemer-
kenswerter Ziigigkeit wurde nach Be-
ginn des Trilogs im Juni 2015 die die
Zukunft des Europdischen Datenschut-
zes wohl iiber die kommenden Jahr-
zehnte bestimmende EU-Datenschutz-
Grundverordnung verabschiedet und
mit Wirkung vom 25.05.2016 in Kraft
gesetzt. Geltung haben wird sie ab
dem 25.05.2018 (Art. 99 DS-GVO). Der
Titel Grundverordnung macht deutlich,
dass auf europdischer und aber auch
auf nationaler Ebene fiir ergdnzende
Regelungen Raum ist. Die je nach
Zdhlweise fiir den nationalen Gesetz-
geber ermittelten 50-60 sog. ,0ff-
nungsklauseln” zeigen ihn auf. Der
Handlungsspielraum ist jedoch inso-
fern begrenzt, da das mit der Verord-
nung gewollte Prinzip der Vollharmo-
nisierung als unabdingbare Vorgabe
gilt. DemgemaR sollte statt des mdg-
licherweise zu weitreichende Rege-
lungsspielrdume vermuten lassenden
Begriffs der Offnungsklausel eher von
erganzenden Regelungsbefugnissen
gesprochen werden. Einige von ihnen
geben den Mitgliedsstaaten einen
Handlungsauftrag; Andere - und das
ist die Mehrzahl - erdffnen eine in das
Ermessen der Staaten gestellte Hand-
lungsoption.

Der Bundesgesetzgeber hat damit zu-
nachst den Auftrag, das am 24.05.2018

auler Kraft tretenden BDSG insoweit
durch gesetzliche Regelungen zu er-
setzen, wie sie ihm von der Verord-
nung zur Vorgabe gemacht werden.
Daneben hat er, bezogen auf das BDSG
und auch im weiten Feld der bereichs-
spezifischen Datenverarbeitungsrege-
lungen, die Vereinbarkeit mit der Ver-
ordnung zu iiberpriifen. Diesem Auftrag
will er in zwei Schritten nachkommen
und zwar indem er zunachst dem zur
Ablosung durch die GVO anstehenden
BDSG ein neues ,abgespecktes” BDSG
unmittelbar nachfolgen lassen will, das
zum einen den Regelungspflichten der
Verordnung nachkommt und zum ande-
ren aus dem BDSG ,rettbare und rett-
wiinschbare”, d.h. politisch weiterhin
gewollte Bestimmungen beibehilt.
Das neue BDSG, dessen Entwurf
noch vor der Sommerpause vorliegen
soll, wird in 7 Kapitel gegliedert sein.
Das als allgemeiner Teil konzipierte
Kapitel I soll u.a. die Regelungen
zur Bestellpflicht betrieblicher Da-
tenschutzbeauftragter enthalten. Eine
neue Zuldssigkeitsnorm soll die Basis
fiir in Art. 6 Abs. 1 lit. e DS-GVO zu-
gelassene normenklare nationale Re-
gelungen des o6ffentlichen Sektors bil-
den. Erhalten werden soll § 6a BDSG
insoweit, als dass die automatisierte
Einzelentscheidung iiber die Regelung
in Art. 22 Abs. 2 lit. a DS-GVO hinaus

Editorial

auch bei einem sonstigen Rechtsver-
haltnis erlaubt sein soll. Auch §§ 283,
28b und 29 Abs. 7 BDSG sollen, wobei
tiber die Rechtsgrundlage hierfiir noch
diskutiert wird, fortbestehen. Fortge-
schrieben werden soll ohne Anderun-
gen auch § 32 BDSG, der damit den
Beschéftigtendatenschutz nur partiell
national regelt. Langerfristig wird es
mit der Anpassung der auBerhalb des
BDSG angesiedelten Datenschutznor-
men dauern, wobei die Frist bis Mai
2018 hinsichtlich der anstehenden
Mammutaufgabe durchaus kurz ist. An
Diskussionsthemen zum Datenschutz
wird es also nicht fehlen.

Prof. Peter Gola
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Prof. Peter Gola

Mitherausgeber und federfiihrender
Schriftleiter der Fachzeitschrift RDV
sowie Ehrenvorsitzender der Gesell-
schaft fiir Datenschutz und Daten-
sicherheit (GDD) e.V., Bonn
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Dr. iur. Lorenz Franck

Aufsatze

Das System der Betroffenenrechte nach der Datenschutz-

Grundverordnung (DS-GVO)

,Ein unionsweiter wirksamer Schutz personenbezogener
Daten erfordert die Stdrkung und prizise Festlegung der
Rechte der betroffenen Personen.” So heifSt es ausdriicklich
in Erwdgungsgrund (ErwGr) Nr. 11 der Europdischen Daten-
schutz-Grundverordnung. Der folgende Beitrag fiihrt das in

I. Uberblick

Die DS-GVO soll die in die Jahre gekommene Datenschutz-
richtlinie 95/46/EG nicht nur ersetzen, sondern endlich fiir
die lange angestrebte Vollharmonisierung sorgen.? Hierzu
setzt sie unmittelbar fiir alle Mitgliedsstaaten anwendbares
Recht. Am 14. April 2016 ist die von Kommission, Rat und
Parlament erarbeitete Kompromissfassung® der bisherigen
Entwurfstexte verabschiedet worden. Zu den wesentlichen
Neuerungen gehoren demnach umfassende Transparenz-
pflichten, das Recht auf Vergessenwerden, das Recht auf
Datenportabilitdt, eine Niederlegung der Grundsdtze von
Datenschutz ,by design” und ,by default” sowie ein ausge-
sprochen drastisches Sanktionsregime.

Betroffenenrechte sind Anspriiche und Gestaltungsmog-
lichkeiten, die den Berechtigten aufgrund ihrer Betroffene-
neigenschaft zukommen und einen hinreichend konkreten,
idealerweise vollstreckungsfahigen Inhalt besitzen. Die be-

RDV 3/2015 entworfene System der Betroffenenrechte® fort
und ordnet dabei unter anderem die neuformulierten Einzel-
anspriiche auf Vergessenwerden, Dateniibertragbarkeit und
Vertretung ein.

absichtigte Starkung der Betroffenenrechte erschopft sich
nicht allein in der Formulierung neu erdachter Einzelansprii-
che, sondern verleiht ihnen auch insgesamt mehr Gewicht.
Die anhand des BDSG entwickelte und in der Lehre bewdhrte
Systematisierung nach fiinf Zielrichtungen gilt unterdessen
fort: Permissionsrechte gestatten Datenverarbeitungen, die
an sich ausgeschlossen waren; Interventionsrechte vermo-
gen bestimmte Datenverarbeitungen zu verhindern; Infor-
mationsrechte vermitteln ein Bild dariiber, was mit den
Daten geschieht; Petitionsrechte verbriefen Beschwerde-
moglichkeiten und Kompensationsrechte gewdhren Scha-
densersatz bzw. Entschadigung.

1 Franck, RDV 2015, 137 ff.

2 Naher ErwGr Nr. 9 DS-GVO; vgl. aber Leucker, PinG 2015, 195 ff. aus-
driicklich zum ,Harmonisierungsmarchen” bzw. Buchner, DuD 2016,
155, 160.

3 Http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:3201
6R0679&from=DE.

Betroffenenrechte
Permission Intervention Information Petition Kompensation
Einwilligung Widerruf der Tranzparenzpflichten Datenschutz- Art. 82 DSGVO
Einwilligung bei Direkterhebung beauftragter
Einwilligung von 8§ 280 ff. BGB
Kindern Widerspruch Transparenzpflichten Betriebsrat
auBerhalb der 8§ 823 ff. BGB
Werbeeinwilligung Unterlassungsanspruch Direkterhebung Datenschutzaufsicht
Schweigepflicht- Gegendarstellung Datenpannen Vertretung
entbindung
Loschung Auskunfts- und Staatsanwaltschaft
Erlass Einsichtsrechte
Vergessenwerden Standesrechtliche
Loschwiderspruch Dateniibertragbarkeit Gremien
Einschrankung
Berichtigung




112 RDV 2016 Heft 3

Franck, System der Betroffenenrechte nach der Datenschutz-Grundverordnung (DS-GV0)

II. Betroffenenrechte nach Zielen

1. Permission

a) Allgemeine Einwilligung

Die datenschutzrechtliche Einwilligung bewahrt ,auch im
digitalisierten Lebensalltag eine Entscheidungsmacht des
Einzelnen iiber das AusmaR der Offenbarung personenbezo-
gener Informationen.“# Sie wird definiert in Art. 4 Nr. 11
DS-GVO als ,jede freiwillig fiir den bestimmten Fall, in in-
formierter Weise und unmissverstandlich abgegebene Wil-
lensbekundung in Form einer Erkldarung oder einer sonstigen
eindeutigen bestdtigenden Handlung, mit der die betrof-
fene Person zu verstehen gibt, dass sie mit der Verarbeitung
der sie betreffenden personenbezogenen Daten einverstan-
den ist.”

Das hergebrachte Verbot mit Erlaubnisvorbehalt liegt
auch der DS-GVO zugrunde und lebt in ErwGr Nr. 40 fort. Die
Einwilligung wird deswegen bei Datenverarbeitungen nach
Art. 6 Abs. 1 lit. a DS-GVO erforderlich, dariiber hinaus miis-
sen ggf. besondere Kategorien personenbezogener Daten
gem. Art. 9 Abs. 2 lit. a DS-GVO fiir die Verarbeitung freige-
geben werden. Es besteht kein grundsatzliches Schriftfor-
merfordernis mehr, ErwGr Nr. 32 stellt insoweit fest, dass
die Einwilligung schriftlich, elektronisch oder auch miind-
lich abgegeben werden kann. Die Erteilung der Einwilligung
muss jedoch nach Art. 7 Abs. 1 DS-GVO nachweishar sein.
Ein stillschweigendes Einverstandnis soll es nach ErwGr Nr.
32 nicht geben. Art. 7 Abs. 4 DS-GVO und ErwGr Nr. 42 wid-
men sich der Freiwilligkeit und geben Anhaltspunkte fiir
deren Bewertung.

Nach bisheriger herrschender Meinung kann eine Einwilli-
gung nach § 4a BDSG auch den Verzicht auf technisch-orga-
nisatorische Mallnahmen rechtfertigen, da sowohl das ,0b*
als auch das ,Wie” der Verarbeitung umfasst sind.> Eine
Bank oder Versicherung kann daher per unverschliisselter
eMail mit dem Betroffenen kommunizieren, wenn dieser
dem zugestimmt hat, obwohl anderweitige Kommunikati-
onswege zur Verfiigung stiinden. Ob diese Moglichkeit aller-
dings nach Art. 6 Abs. 1 lit. a DS-GVO weiter bestehen wird,
ist hochst fraglich.® Die Finwilligung wird kiinftig ausdriick-
lich an bestimmte Verarbeitungszwecke, also die inhaltliche
Datenverarbeitung, gekniipft. Das Datensicherheitsniveau
ist demgegeniiber objektiv nach Art. 32 DS-GVO zu bestim-
men,’” zudem wird der Datensicherheit durch die neuformu-
lierten Grundsdatze des Datenschutzes durch Technik und
datenschutzfreundliche Voreinstellungen nach Art. 25 DS-
GVO eine grofkere Aufmerksamkeit zuteil. Eine abweichende
Vereinbarung mit Bordmitteln der DS-GVO erscheint daher
auf den ersten Blick unzulissig.

b) Einwilligung von Kindern

Bislang kénnen auch Minderjdhrige je nach Verwendungszu-
sammenhang in Ansehung ihrer personlichen Einsichtsfa-
higkeit wirksam einwilligen®. Eine Neuerung bringt insoweit
Art. 8 Abs. 1 DS-GVO, wonach eine Altersgrenze von min-

destens 16 Jahren bei Angeboten fiir Dienste der Informati-
onsgesellschaft'® eingezogen wird.!* Social Networks, On-
line-Spiele, Webshops oder die Verkniipfung eines
Smartphones mit einem Appstore bzw. Cloud-Speicher wer-
den hiervon erfasst.’? In all diesen Fillen miissen die Eltern
einwilligen, der Einwilligung des Kindes zuvor zustimmen
oder diese nachtriglich genehmigen.’® Zugleich muss der
fiir die Verarbeitung Verantwortliche gem. Art. 8 Abs. 2 DS-
GVO technisch sicherstellen, dass die Erklarung der Eltern
nachweishar vorliegt.*

Die starre Altersgrenze®® von 16 Jahren stoRt auf erheb-
liche rechtliche Bedenken.'® Zum einen erschlieRt sich die
besondere Gefahrdungslage von Diensten der Informations-
gesellschaft gegeniiber etwa einer Einwilligung nach Art. 9
Abs. 2 lit. a DS-GVO nicht. Der Parlamentsentwurf bezog
sich insoweit noch auf samtliche Angebote von Waren und
Dienstleistungen. Jedenfalls aber ist nach Art. 8 Abs. 2S. 1
GRCh die Einwilligung der betroffenen Person stets nach
Treu und Glauben zu erméglichen. Der Wegfall der Einwilli-
gungsmaglichkeit eines eigentlich einsichtsfahigen Kindes
stellt insofern einen ungerechtfertigten Eingriff in ein Be-
troffenenrecht dar.

c) Werbeeinwilligung

Die Einwilligung hinsichtlich konkreter WerbemaRnahmen
per Telefon-, Fax-, eMail- und SMS-Werbung richtet sich
nach § 7 UWG. Formvorschriften gelten hierbei nicht,
im eigenen Interesse sollten Werbetreibende jedoch eine
Nachweisméglichkeit schaffen'’. Die Werbeeinwilligung
fult ihrerseits auf europarechtlichen Vorgaben und wird

4 Albrecht, CR 2016, 88, 91. Zur Bedeutung der Einwilligung nach der
DS-GVO Buchner, DuD 2016, 155, 158 ff.

5 VG Berlin, Urt. v. 24.05.2011, Az.: I K 133.10 (https://dejure.
0rg/2011,29976); Koch, DuD 2014, 691, 692; Franck, RDV 2015, 137;
Lotz/Wendler, CR 2016, 31, 35.

6 Noch unentschieden Lotz/Wendler, CR 2016, 31, 36.

7 Nach & 9 S. 2 BDSG sind MaRnahmen nur erforderlich, wenn ihr Auf-
wand in einem angemessenen Verhdltnis zu dem angestrebten
Schutzzweck steht. Art. 32 Abs. 1 DS-GVO fordert hingegen ein dem
Risiko angemessenes Schutzniveau.

8 Zu entsprechenden Lésungsmdglichkeiten wie der grundrechtskonfor-
men Auslegung von Art. 6 DS-GVO bzw. der unmittelbar aus Art. 8
GRCh abgeleiteten Einwilligung sui generis siehe Franck, in: CR 2016,
238 ff.

9 Simitis, in: Simitis, BDSG, 8. Aufl. 2014, & 4a Rn. 20 f.; Kiihling, in:
Wolff/Brink, Datenschutzrecht, 2013, § 4a Rn. 32; Gola/Schulz, ZD
2012, 475, 478.

10 Art. 4 Nr. 25 DS-GVO definiert Dienste der Informationsgesellschaft
als solche im Sinne von Art. 1 Nr. 2 der Richtlinie 98/34/EG, also
Ljede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf
individuellen Abruf eines Empfdngers erbrachte Dienstleistung”.

11 Hierzu insb. Gola/Schulz, ZD 2012, 475 ff.

12 Oder bspw. die Anmeldung eines DeMail-Kontos, vgl. § 3 Abs. 3 S. 4
DeMailG.

13 Schwebende Unwirksamkeit, vgl. parallel & 108 Abs. 1 BGB.

14 Vgl. diesbeziiglich Apple Family Sharing, https://support.apple.com/
en-us/HT201084.

15 Nach nationalstaatlichem Recht kann ein anderes Alter zugrundege-
legt werden, nicht jedoch unter 13 Jahren.

16 So auch Albrecht, CR 2016, 88, 97, der ,vollkommen unrealistische
Altersgrenzen” moniert.

17 OLG Miinchen, Urt. v. 27.09.2012, 29 U 1682/12 (openjur.
de/u/566511.html).



Franck, System der Betroffenenrechte nach der Datenschutz-Grundverordnung (DS-GV0)

RDV 2016 Heft 3 113

insbesondere in Ansehung von Art. 95 DS-GVO unangetastet
bleiben.

d) Schweigepflichtentbindung

Die Entbindung von der Schweigepflicht stellt eine Offenba-
rungsbefugnis im Sinne des § 203 StGB dar. Sie kann eben-
falls formfrei erfolgen. Verschwiegenheitspflichten der Be-
rufsgeheimnistrager bleiben nach Art. 90 Abs. 1 DS-GVO
unberiihrt.

e) Erlass

Der Erlass (& 397 Abs. 1 BGB) datenschutzrechtlicher Pflich-
ten ist bislang nur eingeschrankt moglich. § 6 Abs. 1 BDSG
steht einer (dauerhaften) rechtsgeschéaftlichen Abbedin-
gung der Anspriiche auf Auskunft, Berichtigung, Loschung
oder Sperrung entgegen. Der Betroffene ist diesbeziiglich
schlichtweg nicht dispositionsbefugt®®. Die DS-GVO enthilt
demgegeniiber keine dem § 6 Abs. 1 BDSG vergleichbare
Vorschrift.

f) Loéschwiderspruch

Durch den Loschwiderspruch sorgt der Betroffene dafiir,
dass Daten langer als nétig vorgehalten werden. § 35 Abs.
2 S. 2 Nr. 4 BDSG hat insoweit eher eine untergeordnete
Rolle gespielt und wird ersatzlos entfallen. Stattdessen
kann der Betroffene nach Art. 18 Abs. 1 lit. b DS-GVO bei
unrechtmdRiger Verarbeitung eine sog. ,Einschrankung der
Verarbeitung” erwirken.

2. Intervention
a) Widerruf der Einwilligung

Die datenschutzrechtliche Einwilligung ist bereits heute
grundsatzlich frei widerruflich. Durch den Widerruf werden
weitere Datenverarbeitungen zukiinftig gem. Art. 7 Abs. 3
S. 2 DS-GVO ex nunc gehindert, es sei denn, die verantwort-
liche Stelle kann sich auf einen anderen Erlaubnistatbe-
stand stiitzen'®. Der Riickgriff auf gesetzliche Erlaubnistat-
bestande kann jedoch ausgeschlossen sein, sofern in der
Datenschutzerkdrung zugesichert wird, ausschlielich auf
Grundlage einer Einwilligung personenbezogene Daten ver-
arbeiten zu wollen.

Der Widerruf der Einwilligung muss dem Betroffenen so
einfach gemacht werden wie die Erteilung derselben. Aus-
nahmsweise ist der Widerruf der Einwilligung ausgeschlos-
sen, wenn er in rechtsmissbrdauchlicher Weise erfolgt
(88 226, 242 BGB), hieran sind jedoch hohe Anforderungen
zu stellen.

b) Widerspruch

Art. 21 DS-GVO enthélt mehrere Widerspruchsrechte. Verar-
beitungen auf Grundlage von Art. 6 Abs. 1 litt. e und f DS-
GVO kann aus Griinden widersprochen werden, die sich aus
der besonderen Situation der betroffenen Person ergeben.
Der Widerspruch richtet sich ausschlieRlich gegen Verarbei-

tungen im &ffentlichen Interesse oder im Rahmen einer In-
teressenabwdgung bzw. ein auf diese Bestimmungen ge-
stiitztes Profiling. Wie sich aus ErwGr Nr. 69 ergibt, kommen
hier Aspekte zum Tragen, die der verantwortlichen Stelle
etwa zum Zeitpunkt der Interessenabwdgung noch unbe-
kannt waren. Der Betroffene hat insoweit eine Initiativver-
antwortung, entgegenstehende Gesichtspunkte der verant-
wortlichen Stelle zur Kenntnis zu bringen.2® Da der
Verantwortliche ggf. zwingende schutzwiirdige Griinde fiir
die Verarbeitung ins Feld fiihren kann, die die Interessen,
Rechte und Freiheiten der betroffenen Person iiberwiegen,
besteht eine Begriindungspflicht fiir den Widerspruch.?

Ahnlich verhilt es sich mit dem Widerspruch gegen Da-
tenverarbeitungen zu wissenschaftlichen, historischen For-
schungs- oder statistischen Zwecken nach Art. 21 Abs. 6
DS-GVO.

Art. 21 Abs. 2 und 3 DS-GVO betrifft Datenverarbeitungen
zum Zwecke des Direktmarketings inklusive des Profilings zu
Werbezwecken. Etwaige Gegenrechte der verantwortlichen
Stelle sind nicht vorgesehen, eine Begriindungspflicht ent-
fallt daher. ErwGr Nr. 70 stellt stattdessen klar, dass der
Werbewiderspruch jederzeit und unentgeltlich gewdhrleistet
sein muss. Der Widerspruch gegen konkrete WerbemaRnah-
men nach § 7 UWG wird parallel geregelt bleiben.

c) Allgemeiner Unterlassungsanspruch

Ein allgemeiner Unterlassungs- und Beseitigungsanspruch
ergibt sich aus den §§ 1004 Abs. 1 analog, 823 Abs. 1 und
2 BGB i.V.m. mit dem allgemeinen Personlichkeitsrecht
bzw. konkreten datenschutzrechtlichen Vorschriften. Er hat
neben den spezialgesetzlichen Unterlassungsanspriichen auf
Loschung, Einschrankung oder Berichtigung seine Bedeu-
tung keineswegs verloren. So gewahrt § 1004 Abs. 1 BGB
bei Wiederholungs- oder Erstbegehungsgefahr einen Titel
auf zukiinftige Unterlassung, der in den spezielleren An-
spruchsgrundlagen nicht ausdriicklich enthalten ist.

d) Unterlassung automatisierter Verarbeitung

Das Verbot der automatisierten Verarbeitung einschlieBlich
Profiling in Art. 22 Abs. 1 DS-GVO ist als besonderer Unter-
lassungsanspruch ausgestaltet. Ausnahmen sind in Abs. 2
festgelegt. Funktional hatte es dieses Anspruches nicht be-
durft, er entspricht wegen der enthaltenen Ausnahmerege-
lung eher einem Erlaubnistatbestand dhnlich Art. 6 DS-GVO.
Die Offnungsklausel zur Beschrankung von Betroffenenrech-
ten in Art. 23 Abs. 1 DS-GVO schlégt hierdurch in eine Off-
nungsklausel fiir bestimmte Datenverarbeitungen um.

18 Der Gesetzgeber beabsichtigte ausdriicklich eine Einschrankung der
Privatautonomie im Interesse der Betroffenen, BT-Drs. 11/4306, S. 41.

19 Umkehrschluss aus Art. 17 Abs. 1 lit. b DS-GVO.

20 Nach derzeitiger Rechtslage kdnnen dies etwa Félle sein, in der eine
bereits von DatenschutzverstoRen betroffene Person weiteren Beein-
trachtigungen vorbeugen will, Brink, in: Wolff/Brink, Datenschutz-
recht in Bund und Landern, 2013, § 35 BDSG Rn. 76.

21 Dies jedoch ggf. erst auf weitere Nachfrage. Durch Art. 21 Abs. 5 DS-
GVO wird immerhin auch die Verwendung automatisierter Verfahren
zur Ausiibung des Widerspruchsrechts ermdglicht (zur ,Do-not-track”-
Einstellung des Browsers Albrecht, CR 2016, 88, 93).
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e) Gegendarstellung

Der datenschutzrechtliche Gegendarstellungsanspruch nach
& 35 Abs. 6 S. 2 BDSG wird ersatzlos entfallen. Das medien-
rechtliche Pendant bleibt hingegen spezialgesetzlich in den
Pressegesetzen der Lander (Zeitungen und Zeitschriften)
sowie § 56 RStV (Fernsehen, Radio, Internetverdffentli-
chungen) erhalten. Das Anspruchsbegehren richtet sich
gegen Tatsachenbehauptungen, wobei die Gegendarstellung
in Platzierung und Umfang der urspriinglichen AuRerung
entsprechen muss. Bei zuldssiger Verdachtsberichterstattung
besteht kein Anspruch auf Gegendarstellung, sondern ledig-
lich auf die Mitteilung, dass der Verdacht ausgerdumt ist?2.

f) Loschung

Die Loschverpflichtung nach Art. 17 Abs. 1 DS-GVO greift

bei

- Zweckerreichung (lit. a),

- Widerruf der Einwilligung (lit. b),

- Widerspruch (lit. c),

- unrechtmdRiger Verarbeitung (lit. d),

- rechtlicher Verpflichtung nach Unions- oder national-
staatlichem Recht (lit. e) oder bei

- Erhebung der Daten fiir Dienste der Informationsgesell-
schaft nach Art. 8 Abs. 1 DS-GVO (lit. f).

Die letzte Tatbestandsvariante meint ausweislich ErwGr
Nr. 65 vor allem Konstellationen, in denen die betroffene
Person ihre Einwilligung noch im Kindesalter gegeben hat
und insofern die mit der Verarbeitung verbundenen Gefah-
ren nicht in vollem Umfang absehen konnte. Jede Loschung
hat ohne unangemessene Verzogerung zu erfolgen.

Ausnahmen finden sich in Art. 17 Abs. 3 DS-GVO, na-
mentlich sind dies
- Griinde der Meinungs- und Informationsfreiheit (lit. a),
- die rechtliche Verpflichtung nach Unions- oder national-

staatlichem Recht bzw. die Wahrnehmung offentlicher

Interessen (lit. b)?3,

- Griinde des offentlichen Interesses im Bereich der 6ffent-
lichen Gesundheit (lit. c),

- im offentlichen Interesse liegende Archivzwecke, wissen-
schaftliche, historische Forschungs- oder statistische
Zwecke (lit. d) oder schlieBlich

- die Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen (lit. e)%.

Da die Loschung nicht nur auf Verlangen der betroffenen
Person, sondern gerade auch auf Initiative der verantwort-
lichen Stelle vonstattengehen soll, miissen zuvor taugliche
Loschkonzepte erstellt werden.

g) Recht auf Vergessenwerden

Eine der konkreten Neuerungen findet sich in Art. 17 Abs. 2
DS-GVO mit dem sog. ,Recht auf Vergessenwerden”. Die For-
mulierung ist identisch mit derjenigen, die der sog.
»Google-Spain“-Entscheidung des EuGH zugeschrieben
wird.?

In der Sache ging es bei ,Google-Spain” um eine Sperr-
verpflichtung von Suchmaschinenbetreibern, die iiber die
Loschplichten der eigentlichen Webseitenbetreiber hinaus-
geht.?8 Das Recht auf Vergessenwerden in Art. 17 Abs. 2
DS-GVO zdumt nun das Pferd von hinten auf. Der fiir die
Verarbeitung Verantwortliche, der personenbezogene Daten
offentlich gemacht hat und zur Loschung verpflichtet ist,
hat Dritte dariiber zu informieren, dass die betroffene Per-
son die Loschung aller Links zu diesen personenbezogenen
Daten oder von Kopien oder Replikationen dieser Daten
auch vom Dritten verlangt hat. Suchmaschinen, Linkaggre-
gatoren oder News-Sites, die ihrerseits zur Loschung eines
Links verpflichtet sind, missen also den Erstveroffentli-
chenden vom Loschbegehren in Kenntnis setzen. Gleichzei-
tig ist der Erstveroffentlichende gehalten, auf jeden Dritten
einzuwirken, der die Daten nun weiterverarbeitet.?’ Eine
eigenstandige Loschverpflichtung Dritter wird durch die
Mitteilung nicht begriindet, diese richtet sich origindr nach
Art. 17 Abs. 1 DS-GVO. Etwaige Ausnahmen vom Recht auf
Vergessenwerden sind in Art. 17 Abs. 3 DS-GVO geregelt
und decken sich mit denjenigen der Léschung.

Dieses Recht auf Vergessenwerden kann nur greifen,
wenn der zur Ldschung Verpflichtete die jeweiligen Dritten
identifizieren kann. So fordert Art. 17 Abs. 2 DS-GVO ange-
messene Malnahmen zur Gewahrleistung dieses Rechts
unter Beriicksichtigung der verfiigharen Technologie und der
jeweiligen Implementierungskosten.?® Wie diese angemes-
senen MaRnahmen aussehen konnten, dariiber schweigt sich
der Entwurf aus.? Eine neue Vorratsdatenspeicherung zur
Abbildung und spateren Verfolgung samtlicher Informations-
strome kann jedenfalls nicht gemeint sein. Disruptive DRM-
Technologien wiirden in unzuldssiger Weise in die Léschsou-
veranitdt der Dritten nach Art. 17 Abs. 3 DS-GVO eingreifen.

h) Einschrankung der Verarbeitung

Ein Recht auf Sperrung in Form der §§ 20 Abs. 3 und 4, 35
Abs. 3 und 4 BDSG wird es kiinftig nicht mehr geben. Als
funktionales Aquivalent tritt die sog. ,Einschriankung der
Verarbeitung” nach Art. 18 DS-GVO an deren Stelle. Ein-
schrankung bedeutet in diesem Zusammenhang, dass die

22 BGH, Urt. v. 18.11.2014 - Az. VI ZR 76/14 (http://dejure.org/2014,
35148).

23 Etwa handels- und steuerrechtliche Aufbewahrungsfristen (§ 257
HGB; § 147 AO) oder anderweitige Archivierungspflichten (§ 10 Abs.
3 MBO-A; § 28 RontgenVO, § 6 PBV).

24 Hierbei sind insbesondere Verjahrungs- und Klageausschlussfristen zu
beachten, vgl. etwa §§ 195 f. BGB; & 438 BGB; § 4 S. 1 KSchG; § 21
Abs. 5 AGG.

25 EuGH, Urt. v. 13.05.2014, Az. C-131/12 (https://dejure.org/2014,
9457).

26 Kritisch hierzu Arning/Moos/Schefzig, CR 2014, 447, 450 ff.; Holz-
nage/Hartmann, MMR 2016, 228, 231 f. Zur Herleitung ausfiihrlich
Boehme-NeRler, NVwZ 2014, 825, 827 ff.

27 So bereits jetzt BGH, Urt. v. 28.06.2015, Az. VI ZR 340/14 (https://
dejure.org/2015,21630). Die Urteilsbegriindung verweist sogar aus-
driicklich auf Art. 17 des DS-GVO-Ratsentwurfs.

28 Siehe auch ErwGr Nr. 66.

29 Kritisch hierzu auch Kipker/Voskamp, DuD 2012, 737, 742; Orthwein/
Riicker, DuD 2014, 613, 617.
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Daten (abgesehen von ihrer Speicherung) nur noch unter
besonders engen Voraussetzungen und besonderen Zweck-
bestimmungen verarbeitet werden diirfen.3° Der Anspruch
nach Art. 18 Abs. 1 DS-GVO besteht nur,

- wenn die Richtigkeit der Daten bestritten wird (lit. a),

- wenn die Verarbeitung unzuldssig war, aber ein Ldsch-
widerspruch eingegangen ist (lit. b),

- nach Zweckerreichnung sofern der Betroffene die Daten
noch zur Geltendmachung von Rechtsanspriichen benétigt
(lit. c) oder

- wenn ein Widerspruch nach Art. 21 Abs. 1 DS-GVO einge-

legt wurde (lit. d).

ErwGr Nr. 67 prazisiert die Methoden zur Einschrankung
dahingehend, dass etwa ausgewdhlte Daten voriibergehend
auf ein anderes Verarbeitungssystem iibertragen werden,
dass sie fiir Nutzer gesperrt werden oder dass verdffentlichte
Daten voriibergehend von einer Website entfernt werden.

i) Berichtigung

Der Berichtigungsanspruch nach Art. 16 S. 1 DS-GVO gehért
zu den prohibitiven Betroffenenrechten. Der Rechtskreis der
datenverarbeitenden Stelle wird durch die Berichtigung
nicht erweitert, vielmehr handelt es sich um einen speziel-
len Unterlassungsanspruch bezogen auf die Verarbeitung
unzutreffender Daten. Im Gegensatz zum Wortlaut der §§ 20
Abs. 1, 35 Abs. 1 BDSG ist in Art. 16 S. 2 DS-GVO nunmehr
auch die Vervollstdndigung unvollstandiger Daten ausdriick-
lich enthalten. Die Berichtigung ist ohne unangemessene
Verzogerung durchzufiihren.

3. Information
a) Informationspflichten

Die Erhebung von Daten 6st Informationspflichten aus. Art.
13 DS-GVO betrifft die Direkterhebung, Art. 14 DS-GVO re-
gelt alle iibrigen Falle. Der Transparenzgrundsatz gehort zu
den Kernanliegen der Reform und ergibt sich ausweislich
ErwGr Nr. 39 aus Treu und Glauben. Die Grundsdtze einer
fairen und transparenten Verarbeitung machen es mindes-
tens erforderlich, dass die betroffene Person iiber die Exis-
tenz des Verarbeitungsvorgangs und seine Zwecke unterrich-
tet wird.3! Simtliche Informationen sollen leicht
zuganglich, verstandlich sowie in klarer und einfacher Spra-
che abgefasst sein und kdnnen in Kombination mit standar-
disierten Bildsymbolen bereitgestellt werden (Art. 12 DS-
GV0).

aa) Erhebung bei betroffener Person

Zum Zeitpunkt der Erhebung sind gem. Art. 13 Abs. 1 DS-

GVO mitzuteilen:

- Kontaktinformationen der verantwortlichen Stelle nebst
Vertreter und ggf. Datenschutzbeauftragtem (litt. a und b),

- Zwecke und Rechtsgrundlagen der Verarbeitung (lit. c),

- berechtigte Interessen im Sinne von Art. 6 Abs. 1 lit. f
DS-GVO (lit. d),

- Empfanger oder Kategorien von Empfangern (lit. e) sowie

- ein etwaiger Drittlandsbezug nebst Angemessenheitsbe-
schlusses der Kommission (lit. f).

Nach Art. 13 Abs. 2 DS-GVO sind dariiber hinaus zur Ver-
fiigung zu stellen:

- die Speicherdauer oder Kriterien zur Festlegung derselben
(lit. a),

- Bestehen der Rechte auf Auskunft, Berichtigung, L&-
schung, Einschrankung der Verarbeitung, Widerspruch
und Dateniibertragbarkeit (lit. b),

- Bestehen des Rechts auf Widerruf der Einwilligung fiir
Falle der Artt. 6 Abs. 1 S. 1 lit. a und 9 Abs. 2 lit. a DS-
GVO (lit. c),

- Bestehen eines Beschwerderechts bei einer Aufsichtsbe-
horde (lit. d),

- gesetzliche oder vertragliche Erforderlichkeit und mogli-
che Folgen einer Nichtbereitstellung (lit. e),

- Durchfiihrung automatisierter Entscheidungsfindung ein-
schlielich Profiling nebst aussagekraftiger Informatio-
nen iiber die verwendete Logik (lit. f).

Die Unterscheidung von ,mitteilen” und ,zur Verfiigung
stellen” in den Abs. 1 und 2 hat keine Bedeutung, im eng-
lischen Entwurfstext wird gleichermaRen das Verb ,to pro-
vide” verwendet.

Pikant ist die Forderung nach aussagekraftigen Informa-
tionen iiber die verwendete Logik bei Profiling und automa-
tisierter Einzelentscheidung. Der pauschale Verweis auf Be-
triebs- und Geschaftsgeheimnisse wie im Schufa-Urteil des
BGH3? wird in Zukunft vss. nicht mehr fruchten.

Art. 13 Abs. 3 DS-GVO statuiert eine erneute Mitteilungs-
pflicht, sofern sich der Zweck der Datenverarbeitung dndert.
Ausnahmen von der Mitteilungspflicht bestehen nach Art.
13 Abs. 4 DS-GVO nur, wenn und soweit die betroffene Per-
son bereits {iber die Informationen verfiigt.

bb) Erhebung nicht bei betroffener Person

Der Katalog des Art. 14 Abs. 1 und 2 DS-GVO ist nahezu
identisch mit demjenigen des Art. 13 DS-GVO. In Art. 14
Abs. 2 lit. f DS-GVO treten lediglich Angaben zur Daten-
quelle hinzu, inshesondere, ob es sich um offentlich zu-
géngliche Quellen handelt. Fin Aquivalent zu Art. 13 Abs. 2
lit. e DS-GVO eriibrigt sich auRerhalb der Direkterhebung. Fiir
die nachtragliche Zweckanderung gilt Art. 14 Abs. 4 DS-GVO.

Art. 14 Abs. 3 DS-GVO enthalt dafiir Fristenregelungen.
Grundsatzlich ist innerhalb einer angemessenen Frist nach
Erlangung der Daten (spdtestens nach einem Monat) zu be-
nachrichtigen (lit. a). Sollen die Daten vor Ablauf der Mo-
natsfrist zur Kommunikation mit der betroffenen Person
verwendet werden, hat die Mitteilung spdtestens zum Zeit-

30 Vgl. Art. 18 Abs. 2 DS-GVO: Einwilligung; Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen; Schutz der Rechte einer
anderen natiirlichen oder juristischen Person; wichtiges offentliches
Interesse.

31 ErwGr Nr. 60.

32 BGH, Urt. v. 28.01.2014, Az. VI ZR 156/13 (https://dejure.org/2014,
492).
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punkt der ersten Kontaktaufnahme zu erfolgen (lit. b). So-

fern hingegen eine Weitergabe beabsichtigt ist, ist der Zeit-

punkt der ersten Weitergabe malRgeblich (lit. c).

Auch der Katalog an Ausnahmetatbestdnden ist auler-
halb der Direkterhebung umfangreicher. Nach Art. 14 Abs. 5
DS-GVO wird von der Benachrichtigung abgesehen,

- wenn die betroffene Person bereits informiert ist (lit. a),

- wenn sich die Benachrichtigung als unmaglich erweist
oder einen unverhdltnismaRigen Aufwand erfordern
wiirde (lit. b),

- wenn die Erlangung bzw. Weitergabe durch Unions- oder
mitgliedsstaatliches Recht ausdriicklich geregelt ist und
geeignete MaRnahmen zum Schutz der Person vorgese-
hen sind (lit. c) oder

- wenn Daten einem Berufsgeheimnis bzw. einer satzungs-
maRigen Geheimhaltungspflicht unterliegen (lit. d).

Die Vorschrift erreicht zwar nicht die Regelungsdichte
des bisherigen § 33 Abs. 2 BDSG, die Offnungsklauseln in
Art. 14 Abs. 4 litt. c und d DS-GVO leisten jedoch einem
gewissen Wildwuchs Vorschub.

cc) Form

Die Menge an bereitgestellten Informationen geht insge-
samt weit iiber das hinaus, was derzeit in den 88 4 Abs. 3
und 33 Abs. 1 BDSG gefordert wird. Insoweit stellt sich die
Frage nach einer geeigneten Darreichungsform. Bei Vorgdn-
gen im Internet wird eine elektronische Wiedergabe genii-
gen, wenn die dauerhafte Speichermdglichkeit besteht.??
Die Frage ist allerdings, ob etwa bei Verwendung von Pa-
pierunterlagen oder auch einer Videoiiberwachung eine kor-
perliche Wiedergabe der Transparenzinformationen nétig ist.

Art. 12 Abs. 1 S. 2 DS-GVO stellt insofern klar, dass die
Transparenzinformationen sowohl dem Einzelnen als auch
der Offentlichkeit in elektronischer Form bereitgestellt wer-
den konnen. Art. 12 Abs. 7 DS-GVO betrifft dariiber hinaus
die Verwendung von standardisierten Bildsymbolen in elek-
tronischer und maschinenlesbarer Form. Der leichte Zugang
wird stets betont?*, insofern diirfte neben der Angabe es-
sentieller Informationen z.B. ein Verweis auf eine Kurz-URL
nebst QR-Code geniigen.

dd) Folgen eines TransparenzverstoRes

Handelt es sich bei den Artt. 13 und 14 DS-GVO nun um
bloBe Ordnungsvorschriften oder um echte RechtmaRig-
keitsvoraussetzungen? Die Entwurfsfassung dullert sich
hierzu nicht ausdriicklich. ErwGr Nr. 39 macht deutlich, dass
jede Verarbeitung personenbezogener Daten rechtmidfRig
und nach Treu und Glauben erfolgen sollte und fiihrt sodann
in die Transparenzpflichten ein. Dies ist jedoch zu wenig,
um aus einem TransparenzverstoR unmittelbar die Rechts-
widrigkeit der gesamten Verarbeitung zu folgern und dem-
entsprechend drastische Sanktionen zu verhdngen. Etwai-
gen TransparenzverstofRen sollte daher vielmehr durch
BuRgeldtatbestande im Sinne von Art. 84 Abs. 1 DS-GVO
begegnet werden.

b) Datenpannen

Die Meldepflicht bei Datenpannen nach den Artt. 33 und
34 DS-GVO soll physische, materielle oder immateriel-
le Schidden verhiiten helfen3® und wartet mit vielfiltigen
Neuerungen gegeniiber der bisherigen Rechtslage auf.
So wird die bisherige Unterscheidung in Risiko- und sons-
tige Daten aufgegeben.3® Die Meldepflicht trifft &ffentliche
und private Stellen kiinftig gleichermaRen.?’ Vor allem
aber beschrankt sich die tatbestandliche Definition der
JVerletzung des Schutzes personenbezogener Daten” nicht
mehr nur auf die unrechtmdRige Kenntnisnahme durch
Dritte. Auch Verfiigbarkeits- und Integritatsverletzungen
sind nun umfasst.® Selbst die unbefugte interne Weiter-
gabe kann als Schutzverletzung angesehen werden.3 Die
Meldepflicht des Auftragsverarbeiters gegeniiber dem Auf-
traggeber ist in Art. 33 Abs. 2 DS-GVO gesetzlich niederge-
legt.40

aa) Meldung an die Aufsichtsbehérde

Ohne unangemessene Verzogerung und moglichst binnen 72
Stunden ist gem. Art. 33 Abs. 1 und 3 DS-GVO eine Meldung
an die Aufsichtsbehdrde abzusetzen, die im Wesentlichen
derjenigen nach § 42a S. 3 und 4 BDSG gleicht. Von der
Meldung kann abgesehen werden, sofern der Vorfall voraus-
sichtlich nicht zu einem Risiko fiir die persdnlichen Rechte
und Freiheiten der betroffenen Personen fiihrt. Eine Rege-
lung, die den Grundsatz der Selbstbelastungsfreiheit*! nach
Art. 14 Abs. 3 IPbpR bzw. Art. 6 Abs. 1 S. 1 EMRK beriick-
sichtigen wiirde, fehlt komplett. Hier misste ggf. auf Sank-
tionsebene im Rahmen von Art. 84 Abs. 1 DS-GVO nachge-
bessert werden.

bb) Meldung an die betroffene Person

Besteht ein wahrscheinlich hohes Risiko fiir die person-
lichen Rechte und Freiheiten, ist daneben grds. den Betrof-
fenen eine Meldung nach Art. 34 Abs. 1 und 2 DS-GVO
zuzuleiten. Nach Art. 34 Abs. 3 DS-GVO kann die Benach-
richtigung wiederum entfallen,

33 Ggf. in Anlehnung an die Form einer Widerrufsbelehrung, vgl. BGH,
Urt. v. 15. Mai 2014, Az. III ZR 368/13 (https://dejure.org/2014,
11644).

34 ErwGr Nrn. 39, 58; Art. 12 Abs. 1 S. 1, 12 Abs. 7 DS-GVO.
35 ErwGr Nr. 85 zdhlt mégliche Fallkonstellationen auf.
36 Vgl. & 42a S. 1 Nrn. 1-4 BDSG.

37 Kritisch zur Beschneidung des Adressatenkreises nach & 42a BDSG
Franck, GDD-Ratgeber Datenpannen, 2. Aufl. 2015 (http://t1p.de/
Datenpannen2015), S. 18 m.w.N.

38 Definition in Art. 4 Nr. 12 DS-GVO. Naher hierzu Marschall, DuD 2015,
183, 184; anschauliches Fallbeispiel bei der Art. 29-Gruppe, Opinion
3/2014 on Personal Data Breach Notification, 693/14/EN, (http://
ec.europa.eu/justice/data-protection/article-29/documentation/opi-
nion-recommendation/files/ 2014/wp213_en.pdf), S. 5.

39 Marschall, DuD 2015, 183, 184.

40 Vgl. stattdessen die vertragliche Ausgestaltung nach geltendem
Recht, Franck, Datenpannen (Fn. 41), S. 41 f.

41 Vgl. insoweit § 42a S. 6 BDSG, ndher hierzu Franck, Datenpannen
(Fn. 41), S. 31 ff.
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- wenn geeignete technische und organisatorische Sicher-
heitsvorkehrungen (insb. Verschlisselung) eingesetzt
wurden (lit. a)*2,

- das hohe Risiko durch nachfolgende MaRnahmen aller
Wahrscheinlichkeit nach eingeddammt wurde (lit. b) oder

- die Meldung mit einem unverhaltnismaRigen Aufwand
verbunden ware (lit. c).

In letzterem Fall tritt an die Stelle der Einzelbenachrich-
tigung eine o6ffentliche Bekanntmachung.

c) Allgemeine datenschutzrechtliche Auskunft

Das allgemeine Auskunftsrecht erfasst nicht nur die vorhan-
denen Daten, sondern nach Art. 15 Abs. 1 Hs. 1 DS-GVO auch
ausdriicklich die Frage, ob iiberhaupt Daten vorhanden sind.*?

aa) Inhalt

Der fiir die Verarbeitung Verantwortliche hat nach Art. 15
Abs. 1 Hs. 2 DS-GVO Auskunft zu erteilen iiber

- die Verarbeitungszwecke (lit. a),

- die Kategorien personenbezogener Daten (lit. b),

- Empfanger oder Kategorien von Empfangern (lit. c),

- die Speicherdauer oder Kriterien fiir die Festlegung der-

selben (lit. d),

- umfassende Betroffenenrechte (litt. e und f),
- die verfligharen Informationen iiber die Herkunft der

Daten auRerhalb der Direkterhebung (lit. g) sowie
- das Bestehen einer automatisierten Entscheidungsfin-

dung nebst aussagekraftiger Informationen iiber die ver-

wendete Logik (lit. h)%4.

Nach Art. 15 Abs. 2 DS-GVO besteht zudem ein Unterrich-
tungsrecht hinsichtlich geeigneter Datenschutzgarantien
bei unsicheren Drittldndern.

Art. 19 S. 2 DS-GVO enthdlt an etwas versteckter Stelle
noch einen weiteren Anspruch auf Information dariiber,
welchen Empféangern die Berichtigung, Loschung oder Ein-
schrankung von Daten mitgeteilt wird. Diese Information
muss allerdings durch den Betroffenen konkret angefragt
werden.

Das Auskunftsrecht wird nach Art. 15 Abs. 4 DS-GVO nur
durch Rechte und Freiheiten anderer Personen beschriankt.*®
Dies darf entsprechend ErwGr Nr. 63 jedoch nicht dazu fiih-
ren, dass der betroffenen Person jegliche Auskunft verwei-
gert wird.

bb) Form und Entgelt

Der fiir die Verarbeitung Verantwortliche stellt gem. Art. 15
Abs. 3 S. 1 DS-GVO eine Kopie der angefragten Daten zur
Verfiigung. Die erste Kopie ist kostenfrei, fiir jede weitere
Kopie darf ein ,angemessenes” Entgelt verlangt werden.
Wird der Antrag in elektronischer Form gestellt, so soll die
Auskunft nach Art. 15 Abs. 3 S. 3 DS-GVO ebenfalls auf gan-
gigem elektronischem Wege erfolgen, sofern der Betroffene
nichts anderes angibt. Dies stellt jedoch keinen Freibrief
zum Unterlaufen technisch-organisatorischer MalRnahmen
nach Art. 32 DS-GVO dar. Nach Vorstellung des Verord-

nungsgebers konnte der Verantwortliche z.B. den Fernzu-
gang zu einem sicheren System bereitstellen, um den Be-
troffenen direkten Zugang zu ihren personenbezogenen
Daten zu ermdglichen.“® Nach ErwGr Nr. 64 sollten aller-
dings alle vertretbaren Mittel genutzt werden, um die Iden-
titat einer Auskunft suchenden betroffenen Person zu liber-
priifen.

d) Spezielle Einsichtsrechte

Die Einsicht in Personalakten nach § 83 BetrVG bzw. § 110
BBG oder Einsicht in Patientenakten nach § 630g BGB wer-
den nach Inkrafttreten der DS-GVO voraussichtlich erhalten
bleiben. Zu den uneigentlichen Betroffenenrechten*’ gehé-
ren ferner das vertragliche Informationsrecht nach den
§8 311, 242 BGB*® und das Urkundeneinsichtsrecht nach
§ 810 BGB*’. Fiir die Urkundeneinsicht bedarf es eines kon-
kreten rechtlichen Interesses. Dieses fehlt, wenn der An-
spruchsteller nur auf Grund vager Vermutungen Material fiir
eine spitere Rechtsverfolgung sammeln méchte®°.

e) Recht auf Dateniibertragbarkeit

Das Recht auf ,data portability” in Art. 20 Abs. 1 DS-GVO ist
ein Informationsanspruch mit gesetzlich festgelegter, be-
sonderer Form. Es geht um die Herausgabe strukturierter
und maschinenlesharer Daten®' zwecks Ubertragung zu
einem anderen Dienstleister. Die Daten werden dabei nicht
nur iiber die Bande des heimischen Rechners gespielt, son-
dern nach Art. 20 Abs. 2 DS-GVO auf Wunsch auch direkt
zwischen den konkurrierenden Anbietern transferiert, so-
weit dies technisch maglich ist.

Der Anspruch besteht nur, sofern die Datenverarbeitung
auf Grundlage einer Einwilligung (Artt. 6 Abs. 1 S. 1 lit. a
bzw. 9 Abs. 2 lit. a DS-GVO) oder einer vertraglichen Ver-
pflichtung (Art. 6 Abs. 1 lit. b DS-GVO) erfolgt und bezieht
sich ausschlieRlich auf Daten, die die betroffene Person
selbst bereitgestellt hat.

42 Vgl. hierzu § 109a Abs. 1 S. 3 TKG, néher Franck, Datenpannen (Fn.
41), S. 44.

43 Entsprechend der bisherigen h.M. zu § 34 BDSG, vgl. Weichert, NVwZ
2007, 1004, 1005; Dix, in: Simitis, BDSG, 8. Aufl. 2014, § 34 Rn. 18;
Schmidt-Wudy, in: Wolff/Brink, Datenschutzrecht in Bund und Lén-
dern, 2013, & 34 Rn. 14; Franck, ZD-Aktuell 2015, 04740.

44 Zur Offenbarung von Algorithmen siehe oben, Abschn. II. 3. a) aa).

45 Der umfangreiche Ausnahmenkatalog des § 34 Abs. 7 BDSG scheint
damit abgeschafft. Uber die Offnungsklausel in Art. 23 DS-GVO bleibt
dem nationalen Gesetzgeber jedoch einiges an Spielraum.

46 ErwGr Nr. 63.
47 ,Uneigentlich”, siehe Franck, RDV 2015, 137, 141.

48 BGH, Urt. v. 23.11.1982, VI ZR 222/79 (dejure.org/1982,125); LG
Bochum, Urt. v. 22.08.2008, I-5 S 72/08 (openjur.de/u/133343.
html); AG Miinchen, Urt. v. 24.02.2009, 282 C 26259/08 (openjur.
de/u/474499.html).

49 LG Kiel, Urt. v. 04.04.2008, 8 0 50/07 (openjur.de/u/167342.html).
50 BGH, Beschl. v. 20.06.2013, IX ZB 50/12 (openjur.de/u/643776.html).

51 Also Datenbankformate (XML, kommaseparierte Liste, SQlite etc.)
oder Ordnerstrukturen. Eine bloRe Wiedergabe in HTML wird nicht ge-
niigen, Kipker/Voskamp, DuD 2012, 737, 740. ErwGr Nr. 68 regt inso-
weit die Entwicklung interoperabler Formate an; naher zur Frage von
Interoperabilitdt und Strukturierung auch Schétzle, PinG 2016, 71, 74.
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Urspriinglich war der Anspruch fiir den Umzug von social-
media-Profilen zu konkurrierenden Anbietern gedacht,>? er-
fasst aber nunmehr alle automatisierten Verarbeitungen auf
Grundlage von Einwilligung und Vertrag.>® Wegen der Még-
lichkeit des Direkttransfers nach Art. 20 Abs. 2 DS-GVO ist
der Anspruch vor allem fiir den Wechsel des Cloudspeicher-
Anbieters bei groRen Datenmengen interessant.

Das Recht auf Datenportabilitdt gilt nicht bei Verarbei-
tungen im offentlichen Interesse (Art. 20 Abs. 3 S. 2 DS-
GVO0) oder, soweit Rechte und Freiheiten anderer Personen
beeintrachtigt werden (Art. 20 Abs. 4 DS-GVO).

4. Petition
a) Datenschutzbeauftragter

Erste Anlaufstelle bei Beschwerden, gewissermal3en als ,An-
walt der Betroffenen”, ist der betriebliche oder behdrdliche
Datenschutzbeauftragte.>* Nach Art. 38 Abs. 4 DS-GVO kann
der Datenschutzbeauftragte durch Betroffene in allen Fra-
gen zu Rate gezogen werden, die mit der Verarbeitung von
personenbezogenen Daten oder mit der Wahrnehmung von
Betroffenenrechten in Zusammenhang stehen.

b) Betriebsrat

Uber Fragen des Beschaftigtendatenschutzes wacht zudem
gem. § 80 Abs. 1 Nr. 1 BetrVG der Betriebsrat, er kann gem.
§ 85 Abs. 1 BetrVG angerufen werden.>® Die Vorschriften
des Betriebsverfassungsgesetzes werden vss. Bestand haben.

c) Datenschutzaufsichtsbehérde

Jede betroffene Person kann sich nach Art. 77 Abs. 1 DS-
GVO bei einer Aufsichtsbehdrde beschweren, wenn sie der
Ansicht ist, dass die Verarbeitung ihrer personenbezogenen
Daten gegen Vorgaben der DS-GVO verstofRt. Nach Art. 78
Abs. 2 DS-GVO muss die Behorde kiinftig den Betroffenen
innerhalb von drei Monaten {iber den Stand oder das Ergeb-
nis der Beschwerde unterrichten.>¢

Die jeweiligen Zustdndigkeiten ergeben sich aus den
Artt. 55 ff. DS-GVO und wurden aus Betroffenensicht stark
vereinfacht.?” Schlichtweg jede Aufsichtsbehérde ist nach
Art. 56 Abs. 2 DS-GVO fiir die Entgegennahme von Be-
schwerden zustdndig, alles Weitere regeln die Behdrden
untereinander. Zur weiteren Erleichterung wird in ErwGr
Nr. 141 angeregt, MaRnahmen wie die Bereitstellung eines
elektronischen Beschwerdeformulars zu ergreifen.

d) Vertretung

Das Verbandsklagerecht bei DatenschutzverstoRen nach
dem UKlaG ist noch druckfrisch.>® Verbraucherschutzver-
bande kdnnen seit dem 24. Februar 2016 intervenieren,
wenn die Erhebung personenbezogener Daten eines Ver-
brauchers durch einen Unternehmer in rechtswidriger Weise
erfolgt oder wenn die Daten zu Zwecken der Werbung, der
Markt- und Meinungsforschung, des Betreibens einer Aus-
kunftei, des Erstellens von Personlichkeits- und Nutzungs-

profilen, des Adresshandels, des sonstigen Datenhandels
oder zu vergleichbaren kommerziellen Zwecken erhoben,
verarbeitet oder genutzt werden.>® Die Verbinde werden
dieses Instrument nach Art. 80 Abs. 2 DS-GVO behalten.

Art. 80 Abs. 1 DS-GVO gewahrt den Betroffenen dariiber
hinaus auch die Mdglichkeit, Einrichtungen, Organisationen
oder Vereinigungen konkret mit der Durchsetzung ihrer Be-
troffenenrechte zu beauftragten. Vertretungsberechtigt sind
nur solche Institutionen, die keinen Erwerbszweck verfol-
gen, deren satzungsmdRige Ziele von offentlichem Inter-
esse sind und die bereits im Bereich des Datenschutzes
tatig sind. Erfasst sind das Beschwerderecht bei der Auf-
sichtsbehorde (Art. 77 DS-GVO0), die justiziellen Rechte
(Artt. 78 f. DS-GVO) sowie die Inanspruchnahme wegen
Schadensersatzes (Art. 82 DS-GVO0). Es handelt sich hierbei
nicht um ein gewillkiirt-standschaftliches Verhaltnis, son-
dern um ein reines Vertretungsrecht.5°

e) Standesrechtliche Gremien

Berufs- und gewerbespezifische Strukturen bieten ebenfalls
Ansprechpartner fiir Fragen des Datenschutzes. VerstdRRe
gegen berufsrechtliche Verschwiegenheitspflichten kdnnen
insofern weiterhin von den jeweiligen Kammern standes-
rechtlich geahndet werden. Auch andere standesrechtliche
Gremien, wie z.B. der Rat der deutschen Markt- und Sozial-
forschung bieten eigenstindige Beschwerdeméglichkeiten®?.

f) Staatsanwaltschaft

Strafrechtliche DatenschutzverstoRe nach den §§ 201 ff.
und 303a f. StGB, § 33 KUG®2 oder auch § 17 UWG kdnnen
schlieRlich gem. & 158 Abs. 1 StPO bei Staatsanwaltschaft
und Polizei zur Anzeige gebracht werden.

5. Kompensation
a) Art. 82 DS-GVO

Die allgemeine Schadensersatznorm findet sich in Art. 82
DS-GVO0. Bei VerstoR gegen die Verordnung sind sowohl Ver-

52 Zum Sinn dessen Kipker/Voskamp, DuD 2012, 137, 140 f.

53 So z.B. auch das Arbeitsverhdltnis. Zur Ubertragung von Fahrverhal-
tensdaten von einem Fahrzeug-Leasinggeber zum ndchsten Schatzle,
PinG 2016, 71, 73, obschon sich die Frage stellt, ob diese Daten tat-
sachlich ,bereitgestellt” wurden im Sinne von Art. 20 Abs. 1 DS-GVO.

54 Eingehend Jaspers/Reif, RDV 2016, 61 ff.
55 Naher Kort, NZA 2015, 1345 ff.; Franck/Reif, ZD 2015, 405, 408.

56 Anders bisher, da iiberhaupt keine Frist zur AuRerung angenommen
wurde, vgl. VG Neustadt, Beschl. v. 22.12.2015, Az. 4 K 867/15.NW
(https://dejure.org/2015,40610). Auch wenn weitere Untersuchun-
gen oder die Abstimmung mit einer anderen Aufsichtshehorde nétig
wird, sollte hieriiber informiert werden, ErwGr Nr. 141.

57 Zum sog. ,one-stop-shop“-Prinzip Gierschmann, ZD 2016, 51, 51 f.

58 BGBL. 2016 I, S. 233 ff.

59 Im Einzelnen Gola, RDV 2016, 17 ff.; Spindler, ZD 2016, 114 ff.; Ja-
schinski/Piltz, WRP 2016, 420 ff.; Halfmeier, NJW 2016, 1126 ff.

60 Die englische Textfassung ,lodge the complaint on his or her behalf”
lieRe auch eine Standschaft zu, die redaktionelle Uberschrift
“Vertretung”/”Representation” diirfte jedoch eindeutig sein.

61 Einzelheiten unter http://rat-marktforschung.de/beschwerde/.
62 Das KUG wird vss. erhalten bleiben.
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antwortliche als auch Auftragsverarbeiter zum Ersatz des
materiellen bzw. immateriellen Schadens verpflichtet. Der
Begriff des Schadens soll ausweislich ErwGr Nr. 146 ,im
Lichte der Rechtsprechung des Europdischen Gerichtshofs”
weit ausgelegt werden, und zwar auf eine Art und Weise,
die den Zielen der DS-GVO in vollem Umfang entspricht.

Wie beim bisherigen § 7 BDSG handelt es sich um eine
Haftung fiir vermutetes Verschulden (Art. 82 Abs. 3 DS-
GVO0). Auftragsverarbeiter konnen sich gem. Art. 82 Abs. 2
S. 2 DS-GVO exkulpieren, wenn sie ihren speziellen gesetz-
lich auferlegten Pflichten nachgekommen sind und unter
Beachtung der rechtmaRig erteilten Anweisungen des Auf-
traggebers gehandelt haben.

Sind mehr als ein Verantwortlicher oder mehr als ein Auf-
tragsverarbeiter wegen derselben Verarbeitung ersatzpflich-
tig, greift eine gesamtschuldnerische Haftung nebst Innen-
ausgleich nach Art. 82 Abs. 4 und 5 DS-GVO.

b) Sonstiges Schadensersatzrecht

Das Schicksal von spezialgesetzlichen Anspruchsgrundlagen
wie § 44 TKG oder auch & 82 SGB X ist bislang noch unge-
wiss. Die §§ 280 ff. BGB fiir die vertragliche sowie die
8§ 823 ff. BGB fiir die deliktische Haftung werden je-
doch auch weiterhin Anwendung finden und durch Art. 77
DS-GVO nicht verdrdngt. Bei einem VerstoR gegen die DS-
GVO als solche besteht insoweit Anspruchsgrundlagenkon-
kurrenz.

III. Zusammenfassung und Ausblick

Die neuen Vorschriften haben unmittelbaren Einfluss auf
die Datenschutzorganisation. Nach ErwGr Nr. 59 und dem
darauf aufbauenden Art. 12 DS-GVO gilt es, Modalitdten
festzulegen, die es einer betroffenen Person erméglichen,

die ihr zustehenden Rechte wahrzunehmen, darunter ins-
besondere auch Mechanismen, die dafiir sorgen, dass sie
unentgeltlich den Zugang zu Daten, deren Berichtigung
bzw. Ldschung beantragen oder von ihrem Widerspruchs-
recht Gebrauch machen kann. Antrdge sollen spditestens
innerhalb eines Monats beantwortet werden, Ablehnungen
sind zu begriinden.

In RDV 3/2015 hiefs es, eine Zergliederung der Betroffe-
nenrechte nach ihren fiinf Zielrichtungen werde , das Ver-
stdndnis der neuen Regelungen erleichtern und das Selbst-
bewusstsein der Betroffenen stérken. “®3 In der Tat hat das
anhand geltenden Rechts erarbeitete Schema weiterhin
Bestand. Die neuen Vorschriften fiigen sich nahtlos in das
System der Betroffenenrechte ein. Das Instrumentarium
erscheint auch durchaus geeignet, die beabsichtigte Stdr-
kung und Préizisierung herbeizufiihren.%* Freilich ergeben
sich Detailabweichungen zur bisherigen Rechtslage, jedoch
sind diese im Interesse eines gesamteuropdischen Regel-
werkes hinzunehmen. Spannend bleibt unterdessen die
Frage, welche Einschrdnkungen von Betroffenenrechten
der nationale Gesetzgeber auf Grundlage von Art. 23 DS-
GV0 schaffen oder beibehalten wird.

Dr. iur. Lorenz Franck

ist Referent fiir Beschaftigten-, Sozial-
und Gesundheitsdatenschutz bei der Ge-
sellschaft fiir Datenschutz und Daten-
sicherheit e.V. in Bonn sowie Lehr-
beauftragter fiir Datenschutzrecht an der
TH Kéln.

63 Franck, RDV 2015, 137, 141.
64 Zustimmend Gierschmann, ZD 2016, 51,55; Albrecht, CR 2016, 88, 92.
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Sobbing, Customer-Relationship-Management (CRM) - Rechtliche Mdglichkeiten beim CRM

Dr. Thomas Soébbing, LLM (HHU)

Customer-Relationship-Management (CRM)

— Rechtliche Moglichkeiten

Das Customer-Relationship-Management (Kurzform CRM)
wird in der Praxis dazu genutzt, um Kunden-, Anbieter- und
Partnerbeziehungen systematisch zu sammeln und zu pfle-
gen. Diese so gesammelten Daten sind notwendig, um Ver-
tragsbeziehungen erfiillen zu kénnen. Denn manche Unter-
nehmen sind so grofS, dass eine Vertragserfiillung fast
unmoglich ist, wenn man den richtigen Ansprechpartner
nicht kennt. Dabei ist in der Praxis kaum bekannt, dass dem
Sammeln von personenbezogenen Daten in einem CRM-Sys-

I. Definition

Der Erfolg eines Unternehmens ist auch abhdngig von der
Bindung des Kunden/Partners an das Unternehmen.! Eine
Bindung von Kunden/Partnern an ein Unternehmen ist
immer dann erfolgsversprechend, wenn das Unternehmen in
besonders guter Weise die Bediirfnisse und Interessen von
Kunden/Partnern kennt und versteht. Um diese Bediirfnisse
und Interessen besser zu verstehen, dient das sog. Custo-
mer-Relationship-Management, kurz CRM (dt. Kundenbezie-
hungsmanagement). Die Betriebswirtschaftslehre versteht
unter einem CRM einen strategischen Ansatz, der zur ,voll-
standigen Planung, Steuerung und Durchfiihrung aller inter-
aktiven Prozesse mit den Kunden genutzt wird.“? Dabei be-
zeichnet das CRM auch die Dokumentation und Verwaltung
von Kundenbeziehungen und ist ein wichtiger Baustein fiir
das (Beziehungs-)Marketing der Unternehmen. Die Informa-
tionen aus den Beziehungen zu Kunden und Partnern sind
in speziell dafiir gestalteten Datenbanken (,,CRM-Syste-
men“) gespeichert.> Bekannte Anbieter fiir CRM-Systeme
sind Unternehmen wie Oracle (vormals Siebel) und Sales-
force.com. Dabei bietet Salesforce.com eine innovative
Software-as-Service-(SaaS)-Losung an. Die CRM-Systeme
dienen dazu, alle Beziehungen und Interaktionen eines Un-
ternehmens mit bestehenden und potenziellen Kunden, An-
bietern und Partnern zu sammeln und zu pflegen.* Durch
die systematische Pflege der Kundenbeziehungen soll letzt-
endlich eine Steigerung des Unternehmenserfolges erzielt
werden.> Dabei ist es mdglich, CRM-Systeme mit anderen
IT-Systemen wie ERP, Marketing etc. zu koppeln, um eine
hdhere Durchdringung zu erreichen.

Bei der Speicherung und Verarbeitung von personenbezo-
genen Daten ist der Frage der datenschutzrechtlichen Zulds-
sigkeit grofRe Aufmerksamkeit zu schenken, da landldufig
eine andere Meinung in der Praxis dazu besteht, was ge-
speichert werden darf und was nicht.

II.Rechtliche Fragen

Viele Unternehmen stellen sich die Frage, welche personen-
bezogenen Daten sie in einem CRM-System speichern diir-

beim CRM

tem sehr enge rechtliche Schranken gesetzt sind. Diese ori-
entieren sich vor allem an § 28 BDSG und dem Grundsatz
der Datensparsamkeit und der Datenvermeidung. Der fol-
gende Artikel zeigt die rechtlichen Grenzen des Datensam-
melns in einem CRM-System auf. Erschwerend kommt dabei
hinzu, dass diese Grenzen nicht immer einheitlich sein miis-
sen und je nach Art der Vertragserfiillung auch unterschied-
lich gestaltet sein kénnen.

fen. Der das Datenschutzrecht bestimmende Grundsatz des
Verbotes mit Erlaubnisvorbehalt stellt die Einwilligung des
Betroffenen in das Zentrum der datenschutzrechtlichen Zu-
lassigkeitspriifung. Liegt keine wirksame Einwilligung vor,
stellt sich die Frage nach dem gesetzlichen Erlaubnistatbe-
stand. Die Verwendung von CRM-Systemen unterliegt dann
den Voraussetzungen des § 28 BDSG.5

1. Speicherung von Daten nach Vertragsabschluss

Gem. § 28 Abs. 1 Nr. 1 BDSG ist das Erheben, Speichern,
Verindern oder Ubermitteln personenbezogener Daten oder
ihre Nutzung als Mittel fiir die Erfiillung eigener Geschafts-
zwecke zuldssig, wenn es fiir die Begriindung, Durchfiihrung
oder Beendigung eines rechtsgeschaftlichen oder rechtsge-
schaftsdahnlichen Schuldverhdltnisses mit dem Betroffenen
erforderlich ist. Insoweit enthalt diese Norm einen gesetzli-
chen Erlaubnistatbestand, der eine sonst gesetzlich not-
wendige Einwilligung iiberfliissig macht.’

a) Erforderlichkeit

Der Wortlaut des Gesetzes stellt auf die Erforderlichkeit der
Erhebung, Speicherung, Verianderung oder Ubermittlung der
Daten fiir die Begriindung, Durchfiihrung oder Beendigung
eines rechtsgeschiftlichen Schuldverhiltnisses ab.® Die Er-
forderlichkeit fiihrt dazu, dass eine Einwilligung des Betrof-
fenen nicht notwendig ist. Die Erforderlichkeit der Speiche-
rung der Daten im CRM-System ist rechtlich nur zuldssig,
soweit diese in dem gesetzlich genannten Zusammenhang

1 Forg6/Helfrich/Schneider, Betrieblicher Datenschutz, 1. Aufl. 2014,
Teil VI, Rn. 1.

2 Gabler, Wirtschaftslexikon Online, Stichwort Customer-Relationship-
Management, abgerufen am 16.02.2016.

3 Griitzner/Jakob, Compliance von A-Z, 2. Aufl. 2015.

4 Hippner/Hubrich/Wilde, Grundlagen des CRM: Strategie, Geschafts-
prozesse und IT-Unterstiitzung, 3. Aufl. 2011, S. 3.

5 Bergmann, Angewandtes Kundenbindungsmanagement, 1. Aufl. 1998,
S. 38.

6 Nach & 27 Abs.1 Nr. 1 BDSG ist der & 28 BDSG auch auf nicht 6ffent-
liche Stellen, damit auch auf den unternehmerischen Verkehr, an-
wendbar.

7 Forg6/Helfrich/Schneider, Betrieblicher Datenschutz, 1. Aufl. 2014,
Teil VI, Rn. 35.

8 Gola/Schomerus, BDSG, 12. Aufl. 2015, § 28 Rn. 14, 26.
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zu einem Vertrag stehen.? Voraussetzung hierfiir ist, dass
diese Daten nur fiir die Begriindung, Durchfiihrung oder Be-
endigung eines Schuldverhiltnisses ,mit dem Betroffenen”
erforderlich ist.°

Erforderlich sind sicherlich vertraglich festgehaltene An-
sprechpartner. Solche Informationen sind regelmaRig not-
wendig, damit ein Lieferant seine Waren beim Kunden wirk-
lich an den richtigen Ansprechpartner liefert. Es ist auch im
Interesse des Kunden, dass die Waren des Lieferanten an
die richtige Stelle beim Kunden gelangen, da sonst die
Waren innerhalb des Betriebs transferiert werden miissen
oder im schlimmsten Falle auch verloren gehen kdnnen.
Dies gilt insbesondere dann, wenn ein Unternehmen sehr
grol} ist. In solchen Fillen ist eine Speicherung von CRM-
Daten durchaus im Sinne des Betroffenen.

b) Berechtigtes Interesse

Soweit die Verwendung personenbezogener Daten fiir die
Wahrung berechtigter Interessen der verantwortlichen Stelle
erforderlich ist, gestattet § 28 Abs. 1 Nr. 2 BDSG dies, sofern
im Rahmen der Giiterabwdgung kein Grund zur Annahme be-
steht, dass das schutzwiirdige Interesse des Betroffenen am
Ausschluss der Verarbeitung oder Nutzung iiberwiegt.!

Leider ist aus § 28 BDSG nicht zu entnehmen, was kon-
kret unter einem ,berechtigten Interesse” zu verstehen ist.
Rechtsprechung®? und Literatur'® kommen hier zu unter-
schiedlichen Ergebnissen. Dabei kann als herrschende Mei-
nung angesehen werden, was nach verniinftiger Erwdgung
durch die Sachlage gerechtfertigt erscheint.’® Darunter
kann auch ein wirtschaftliches Interesse wie eine Kunden-
gewinnung gesehen werden.?® Man zieht die Grenze hierbei
dort, wo das Interesse auf die Abwerbung von Kunden ge-
richtet ist, die in einem Rechtsverhéltnis zu einem Konkur-
renten stehen.® Des Weiteren diirften rechtswidrig erlangte
Daten'” oder Daten, die fiir rechtswidrige Zwecke verwendet
werden,'® ebenfalls kein berechtigtes Interesse darstellen,
welches eine Speicherung, Verarbeitung etc. nach § 28
BDSG rechtfertigt.

c) Eigene Geschaftszwecke

Der Begriff des ,Geschdftszwecks” in § 28 Abs. 1 BDSG be-
ruht auf einer bemerkenswerten redaktionellen Fehlleis-
tung,’® denn grundsitzlich ist eine Gewinnerzielung nicht
erforderlich. Als ,Geschaftszwecke” i.S.v. § 28 Abs. 1 BDSG
werden alle Zwecke einer privaten Stelle verstanden, aulRer
jenen, bei denen das BDSG gem. & 1 Abs. 2 Nr. 3 und § 27
nicht greift.?% So kann sich das Einrichten einer eigenen
Homepage durch eine Privatperson als die Verfolgung (eige-
ner) Geschiftszwecke darstellen.?!

Der Begriff der eigenen Geschdftszwecke in & 28 Abs. 1
BDSG ist nicht zu eng, sondern teleologisch auszulegen.?
Danach liegen bereits einige Zwecke vor, wenn die Daten-
verarbeitung als Hilfsmittel zur Erfiillung von Zielstellungen
auRerhalb der reinen Datenverarbeitung eingesetzt wird.??
Der verfolgte Zweck darf bei & 28 gerade nicht in der Daten-
verarbeitung selbst liegen.?* Die Datenverarbeitung ist blo-
Res Hilfsmittel zur Erfiillung anderer Zwecke.?® Liegt der

verfolgte Zweck in der Datenverarbeitung selbst, so liegen
wahrscheinlich die Voraussetzungen des § 29 BDSG vor.?5

Die Zwecke, fiir die die Daten verarbeitet oder genutzt
werden sollen, sind nach § 28 Abs. 1 S. 2 BDSG bei der Er-
hebung konkret festzulegen. Die Festlegung muss bei der
Erhebung erfolgen. Sie muss daher vor Abschluss der Erhe-
bung vorliegen, nicht unbedingt schon vor ihrem Beginn.?’
Der Text des § 28 Abs. 1 S. 2 bezieht sich nur auf die Erhe-
bung von Daten. Erlangt die verantwortliche Stelle die
Daten ohne Erhebung, ist in Analogie zu S. 2 zu verlangen,
dass der Zweck spdtestens im Augenblick der Speicherung
vorliegen muss. Besitzt die verarbeitende Stelle die Daten
schon und will sie sie nun zu einem neuen Zweck einsetzen,
ist § 28 Abs. 1 S. 2 nicht anwendbar.?®

Dass die Zwecke, fiir die die Daten verarbeitet oder genutzt
werden sollen, bereits vor dem Ende ihrer Erhebung und vor
der Verarbeitung festgelegt werden miissen, ermdglicht der
verantwortlichen Stelle auch, die Zweckfestlegung zu {iber-
priifen und festzustellen, ob eine Zweckentfremdung vor-
liegt, deren Zuldssigkeit sich nach § 28 Abs. 2, Abs. 3 und
Abs. 8 bemisst. Des Weiteren bildet die Festlegung die Grund-
lage fiir die Hinweispflicht nach § 4 Abs. 3 S. 1 Nr. 2 BDSG.?
Nach dem Zweckbindungsgrundsatz diirfen die Daten nur zu
dem Zweck verarbeitet werden, zu dem sie in rechtmaRiger
Weise erhoben wurden.3® Werden die Daten zu einem anderen
Zweck verarbeitet, bedarf es einer speziellen Grundlage.?!

Die Zweckbestimmung soll nach dem Text des nach § 28
Abs. 1 S. 2 BDSG konkret sein. Konkret bedeutet dies eine

9 Forgd/Helfrich/Schneider/Helfrich, Betrieblicher Datenschutz,
1. Aufl. 2014, Teil VI, Rn. 42.

10 Gola/Schomerus, BDSG, 12. Aufl. 2015, & 28 Rn. 8 ff.
11 Gola/Schomerus, BDSG, 12. Aufl. 2015, § 28 Rn. 24.

12 BGH, 22.05.1984 - VI ZR 105/82 = NJW 1984, 1886, VGH Baden-
Wiirttemberg, 24.10.1983 - 10 S 902/82 = NJW 1984, 1911.

13 Simitis, in: Simitis, BDSG, § 28 Rn. 177.

14 Forgd/Helfrich/Schneider, Betrieblicher Datenschutz 1. Aufl. 2014,
Teil VI. Rn. 46

15 Bergmann/Mohrle/Herb, BDSG § 28 Rn. 231; Forgd/Helfrich/Schnei-
der, Betrieblicher Datenschutz, 1. Aufl. 2014, Teil VI, Rn. 46.

16 OLG Kéln, 14.08.2009 - 6 U 70/09 = NJW 2010, 90.
17 Bergmann/Mdhrle/Herb, BDSG, § 28 Rn. 233

18 Forg6/Helfrich/Schneider, Betrieblicher Datenschutz, 1. Aufl. 2014,
Teil VI, Rn. 46.

19 Wolff, Beck’scher Online-Kommentar Datenschutzrecht, Wolff/Brink,
14. Edition, § 28 Rn. 10.

20 VGH, Miinchen, ZD 2015, 324.
21 Simitis, in: Simitis, BDSG, § 28 Rn. 31.

22 Wolff, Beck’scher Online-Kommentar Datenschutzrecht, Wolff/Brink,
14. Edition, § 28 Rn. 11.

23 Gola/Schomerus, BDSG, 12. Aufl. 2015, & 28 Rn. 4.
24 Simitis, in: Simitis, BDSG, § 28 Rn. 31.

25 BGH, 04.06.2013 - 1 StR 32/13 = BGHSt 58, 268; NJW 2013, 2530;
NStZ-RR 2014, 187; NZV 2014, 369; NJ 2013, 482; K&R 2013, 669.

26 Wolff, Beck’scher Online-Kommentar Datenschutzrecht, Wolff/Brink,
14. Edition, § 28 Rn. 10.

27 Andere Ansicht: Daubler/Klebe/Wedde/Weichert, Bundesdatenschutz-
gesetz, 5. Aufl. 2016, Rn. 63.

28 Wolff, Beck’scher Online-Kommentar Datenschutzrecht, Wolff/Brink,
14. Edition, § 28 Rn. 15.

29 Gola/Schomerus, BDSG, 12. Aufl. 2015, & 28 Rn. 35.

30 Wolff, Beck’scher Online-Kommentar Datenschutzrecht, Wolff/Brink,
14. Edition, § 28 Rn. 14.

31 Gola/Schomerus, BDSG, 12. Aufl. 2015, § 28 Rn. 36.
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so genaue Umschreibung der Aufgaben, fiir die die Daten
bendtigt werden, dass der mdgliche Verwendungsraum er-
kennbar ist.32 Nach einer engen Auslegung miisste sich die
Festlegung des Zwecks der Erhebung und Verarbeitung auf
die Zwecke der Datenverarbeitung beziehen und somit eine
Begrenzung der Datenverarbeitung zum Ziel haben. Aber in
der Festlegung des Schuldverhdltnisses (i.S.v. Abs. 1 Nr. 1)
oder der berechtigten Interessen (i.S.v. Abs. 1 Nr. 2) ist
noch nicht die Festlegung des Zwecks der Datenverarbei-
tung enthalten. Somit ist nach der engen Auslegung eine
Vereinbarung notwendig, die sich auf die Datenverarbeitung
bezieht (schriftliche Vereinbarung).?*® Dieses Ergebnis er-
scheint aber eher praxisfern zu sein, da bei jeder Erfassung
eines Kunden eine ausdriickliche, schriftliche Bestimmung
erforderlich wdre, dass die Kundendatei der Pflege der Bezie-
hung mit den Kunden diene. Es ist nicht davon auszugehen,
dass der Gesetzgeber eine so strenge Auslegung wollte.
Es wird daher in der Literatur vertreten, dass das Merkmal
der konkreten Festlegung teleologisch restriktiv interpre-
tiert werden muss: ,MaRstab muss der Zweck dieses Merk-
mals sein”.3> Dies meint: Wenn die vertragliche Festlegung
des Schuldverhaltnisses hinreichend deutlich ergibt, dass
beide Betroffenen mit einer Datenverarbeitung zur Erfiillung
des Vertragszwecks einverstanden sind, liegt in dieser kon-
kludenten Zweckbestimmung zugleich die konkrete Festle-
gung i.S.v. & 28 Abs. 1 S. 2 BDSG vor, dass die Verarbeitung
der Daten ausdriicklich der Durchfiihrung des Vertrags die-
nen soll.3® Auch wenn die Festlegung weder fixiert noch
ausdriicklich ist, ist dennoch der Zweck der Erhebung und
Verarbeitung der personenbezogenen Daten ausreichend
dokumentiert. Hierbei bedarf es aber der Vorsicht, dass
tatsachlich aus dem Vertragszweck ein entsprechender Zweck
der Verarbeitung ersichtlich ist. Sonst ist die Zweckbestim-
mung nach § 28 Abs. 1 S. 2 BDSG nicht ausreichend konkret.

2. Speicherung von Daten vor Vertragsabschluss

Fraglich ist, ob personenbezogene Daten des Kunden/Part-
ners bereits vor dem Vertragsabschluss in einem CRM-Sys-
tem gesammelt und gespeichert werden diirfen. Der § 28
Abs. 1 Nr. 1 BDSG erteilt die Erlaubnis bereits fiir die Be-
griindung eines rechtsgeschaftsahnlichen Schuldverhaltnis-
ses mit dem Betroffenen. Zuldssig ist die Speicherung von
personenbezogenen Daten dann, wenn sich die Parteien in
Vertragsverhandlungen befinden oder wenn bereits ein bin-
dendes Angebot der anderen Partei vorliegt.?” Grundsitzlich
muss die Verarbeitung einen unmittelbaren sachlichen Zu-
sammenhang zwischen der beabsichtigten Verwendung und
dem konkreten Zweck des rechtsgeschaftlichen Schuldver-
haltnisses, welches auch schon vor Vertragsabschluss liegen
kann, bestehen.?® Welchen Zweck die Beteiligten verfolgen,
ergibt sich entweder aus den gefiihrten Gesprdchen oder
aus dem gesamten Inhalt einer vorvertraglichen Vereinba-
rung, wie z.B. einer Geheimhaltungsvereinbarung (NDA)
oder eines Letter of Intent.?*

Wurde ein erstes Vertriebsgesprach gefiihrt und der Kunde/
Partner hat erkennbar Interesse daran gezeigt, ein Angebot
zu erhalten bzw. mit dem Dienstleister einen Vertrag abzu-
schlieRen, diirften generell personenbezogene Daten bereits

vor dem Vertragsabschluss im CRM-System gespeichert wer-
den. Dies ldsst sich auch durchaus mit § 311 Abs. 2 BGB
begriinden, wonach ein Schuldverhaltnis mit Pflichten nach
§ 241 Abs. 2 BGB bereits entsteht, wenn Vertragsverhand-
lungen aufgenommen werden (Nr. 1), wenn die Anbahnung
eines Vertrags, bei welcher der eine Teil im Hinblick auf
eine etwaige rechtsgeschéftliche Beziehung dem anderen
Teil die Moglichkeit zur Einwirkung auf seine Rechte,
Rechtsgiiter und Interessen gewdhrt oder ihm diese anver-
traut (Nr. 2) oder dhnliche geschaftliche Kontakte (Nr. 3).
Ein reines Datensammeln auf Verdacht schlieRt sich aber
grundsatzlich aus (,Data-Mining”), da hierbei die Voraus-
setzung nach § 28 Abs. 1 BDSG nicht erfiillt sein diirften.

3. Speicherung von Daten nach Vertragsende

Die RechtmaRigkeit der Speicherung von personenbezoge-
nen Daten iiber den Vertragsabschluss hinaus ist insoweit
nur gedeckt, wenn berechtigte Interessen der verantwortli-
chen Stelle vorliegen, vgl. § 28 Abs. 1 Nr. 2 BDSG. Dabei
muss im Rahmen einer Giiterabwdgung kein Grund zur An-
nahme bestehen, dass das schutzwiirdige Interesse des Be-
troffenen am Ausschluss gegeniiber der Verarbeitung oder
Nutzung iiberwiegt.“® Denkbar sind vor allem die Fille, in
den ein Lieferant auch nach Vertragsende eine Sachméangel-
haftung erbringen muss oder solche Fille, in den aus steu-
erlichen Griinden weiterhin Daten liber den Kunden gespei-
chert werden miissen, vgl. § 47 AO.

4. Umfang der Speicherung

Grundsatzlich muss eine Abwagung zwischen den personen-
bezogenen Daten bestehen, die im CRM-System gespeichert
werden, und den Interessen der betroffenen Person.*! Es
muss eine angemessene VerhaltnismaRigkeit bestehen, die
im Einzelfall unterschiedlich ausfallen kann.

So kann es im Hotelgewerbe erlaubt sein, dass Schlafge-
wohnheiten des Kunden im CRM-System gespeichert werden
(der Kunde mag kein Wasserbett oder ist Nichtraucher). Der
Servicegedanke des Hotels rechtfertigt an dieser Stelle
ein Kundenprofil mit den personlichen Vorlieben des Kun-
den.*? Die Speicherung der personenbezogenen Daten mit

32 Wolff, Beck’scher Online-Kommentar Datenschutzrecht, Wolff/Brink,
14. Edition, § 28 Rn. 14.

33 Gola/Schomerus, BDSG, 12. Aufl. 2015, § 28 Rn. 35; Ddubler/Klebe/
Wedde/Weichert, Bundesdatenschutzgesetz, 5. Aufl. 2016, Rn. 64;
OLG Kéln, 19. 11. 2010 - 6 U 73/10 = CR 2011, 680.

34 Wolff, Beck’scher Online-Kommentar Datenschutzrecht, Wolff/Brink,
14. Edition, § 28 Rn. 16.

35 Wolff, Beck’scher Online-Kommentar Datenschutzrecht, Wolff/Brink,
14. Edition, § 28 Rn. 17.

36 Siehe auch in die gleiche Richtung: BGH, 08.02.2007 - III ZR 148/06
- NJW 2007, 1528; MDR 2007, 825; NZM 2007, 375; VersR 2007, 801;
WM 2007, 1423.

37 Taeger/Gabel-Taeger, Kommentar zum BDSG, 1. Aufl. 2010, § 28 Rn.
43.

38 Bergmann/Méhrle/Herb, BDSG, & 28, Rn. 25; Duhr/Naujok/Danker/
Seiffert, DuD 2003, 6.

39 Simitis, in: Simitis, BDSG, § 28 Rn. 22, 12.
40 Gola/Schomerus, BDSG, 12. Aufl. 2015, § 28 Rn. 24 ff.
41 Bergmann/Mohrle/Herb, BDSG, & 28 Rn. 233.

42 Selk, RDV 2008, 187; Taeger/Gabel-Taeger, Kommentar zum BDSG,
1. Aufl. 2010, § 28 Rn. 53.
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den Schlafgewohnheiten eines Kunden diirfte aber wiederum
bei einer Bank nicht gerechtfertigt sein, da sie nicht zur
Erfiillung von vertraglichen Verpflichtungen notwendig ist.*3

Ferner ist ein Kreditinstitut nicht befugt, die Daten sei-
ner Bankkunden nach dem Merkmal ,Fahrzeughalter” und
den Pramienzahlungen an die Versicherung des Fahrzeugs
aulBerhalb des Vertrages in der Zweckbestimmung zu nut-
zen, um den Fahrzeughaltern in einem Werbeschreiben
mitzuteilen, dass man mit dem Verbundpartner ein giins-
tigeres Angebot als das des bisherigen Versicherers machen
konne.** Ahnlich liegt auch der vom LDI NRW sanktionier-
te Fall der Weitergabe von Kontobewegungsdaten an Berater
der Tochtergesellschaft der Bank, um der werblichen Anspra-
che ein prizises Kundenprofil zugrunde legen zu kénnen.%
Auch nicht mehr im Rahmen einer vertraglichen Betreuung
liegt es, wenn Versicherungsvertreter oder Kundenbetreuer
einer Bank, um eine gute Gesprachsatmosphdre mit dem
Kunden herzustellen, Daten {iber Ess- und Trinkgewohnhei-
ten, Hobbys etc. als sog. ,Akquisedaten” speichern.4®

Ist die Identitdt des Kunden fiir den Vertragsabschluss
erforderlich, kann die Vorlage des Personalausweises ver-
langt werden.*’ Eine Anfertigung einer Kopie ist jedoch re-
gelmiRig unzulissig,*® und somit darf der Personalausweis
auch nicht im CRM-System gespeichert werden. Zuldssig ist
aber die Speicherung der Unterschrift des Kunden zwecks
Unterschriftenkontrolle durch die Bank*® oder das Verlan-
gen, vor Abschluss eines Verbraucherdarlehens zur Uberprii-
fung der Kreditwiirdigkeit Kontoausziige vorzulegen, sofern
sensible und nicht relevante Angaben zuvor geschwarzt
werden.>

Grundsatzlich sind generelle Aussagen, was in einem
CRM-System gespeichert werden darf, nur schwer zu treffen.
Allgemein ist aber festzuhalten, dass der Umfang der ge-
speicherten und genutzten Daten der vom BDSG verlangten
.Datensparsamkeit und Datenvermeidung” geniigen muss,
vgl. § 3a BDSG.”! Durch das Gesetz zur Anderung daten-
schutzrechtlicher Vorschriften vom 14.8.2009°% wurde der
Geltungsbereich des § 3a BDSG {iber den bisherigen System-
datenschutz hinaus auf jede Verwendung personenbezoge-
ner Daten erweitert. Damit gilt in Deutschland der Grund-
satz, dass die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten und die Auswahl und Gestaltung
von Datenverarbeitungssystemen an dem Ziel auszurichten
sind, so wenig personenbezogene Daten wie moglich zu er-
heben, zu verarbeiten oder zu nutzen. Somit ist eindeutig,
dass sog. iiberschieRende Daten, die der Zweckerfiillung
dienen kdnnten, aber nicht erforderlich sind, nicht erhoben
und verarbeitet werden diirfen.>3

5. Allgemein zugangliche Daten

Ferner stellt sich die Frage, ob personenbezogene Daten ge-
speichert werden diirfen, wenn diese allgemein zuganglich
sind. Gem. § 28 Abs. 1 Nr. 3 BDSG ist das Erheben, Spei-
chern, Verindern oder Ubermitteln personenbezogener
Daten oder ihre Nutzung als Mittel fiir die Erfiillung eigener
Geschdftszwecke zuldssig, wenn die Daten allgemein zu-
gdnglich sind oder die verantwortliche Stelle sie veroffent-
lichen diirfte, es sei denn, dass das schutzwiirdige Interesse

des Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung gegeniiber dem berechtigten Interesse der verant-
wortlichen Stelle offensichtlich iiberwiegt.

Eine allgemein zugdngliche Quelle liegt nach dem
BVerfG®* vor, wenn diese dazu bestimmt ist, nicht nur dem
Einzelnen, sondern allgemein Informationen zu verschaffen.
Sicherlich zdhlen traditionelle Quellen wie gedruckte Me-
dien (Telefonbiicher, Zeitschriften, Adresshiicher, Flugbldt-
ter, Kataloge) dazu.>® Im Zeitalter von Google, Facebook,
Instagram etc. werden natiirlich digitale Quellen bei der
Informationsbeschaffung bevorzugt. Grundsdtzlich konnen
digitale Datenbanken auch als allgemein zugdngliche Quelle
betrachtet werden.>® Hierbei ist aber der besondere Fall zu
betrachten, dass der Zugang zu Datenbanken nur iiber eine
spezielle Mitgliedschaft mdglich ist (z.B. soziale Netzwerke
wie Xing, LinkedIn etc.). Dabei ist es unerheblich, ob die
Anzahl der Mitglieder in einem sozialen Netzwerk hoch oder
niedrig ist. In beiden Fillen gilt das soziale Netzwerk als
geschlossene Benutzergruppe.®’ Hierbei wird aber in der Li-
teratur vertreten, dass solche Quellen ebenfalls als allge-
mein zugdnglich angesehen werden kdnnen, wenn die Mit-
gliedschaft fiir jedermann einfach oder auch anonym
moglich ist.”® Dieser Gedanke wird auch durch die Tatsache
unterstiitzt, dass viele Informationen in den sozialen Netz-
werken auch offentlich ohne einen entsprechenden Account
im Internet zur Verfligung gestellt werden und leicht iber
eine Suchmaschine gefunden werden konnen.

43 Taeger/Gabel-Taeger, Kommentar zum BDSG, 1. Aufl. 2010, § 28
Rn. 53.

44 Datenschutzaufsicht NRW, Bericht fiir 1995/96 = RDV 1998, 271; vgl.
auch 15. Bericht der hess. Landesregierung iiber die Datenschutzauf-
sicht im nicht 6ffentlichen Bereich, LT-Drs. 15/4659 vom 22.11.2002,
S. 35; ferner zum Versicherungsgeheimnis und der Unzuldssigkeit der
Weitergabe von Daten von Interessenten an einer sog. ,Riesterrente”
an ein Schwesterunternehmen, das Krankenversicherungen betreibt,
zwecks Vorlage eines zugeschnittenen Krankenversicherungsange-
bots: 16. Bericht der hess. Landesregierung iiber die Datenschutzauf-
sicht im nicht 6ffentl. Bereich, LT-Drs. 16/1680 vom 11.12.2003,
S. 38.

45 Wolff, Beck’scher Online-Kommentar Datenschutzrecht, Wolff/Brink,
14. Edition, § 28 Rn. 10.

46 Vgl. BInLDI, TB 2003, S. 100; Wolff, Beck’scher Online-Kommentar
Datenschutzrecht, Wolff/Brink, 14. Edition, & 28 Rn. 11.

47 LfDI Berlin bei Billigfliegern, TB 2002, 140.

48 IM Baden-Wiirttemberg, 3. TB (2005), Ziff. 7.2; vgl. ferner Gola, RDV,
2012, 184.

49 15. Bericht der hess. Landesregierung iiber die Datenschutzaufsicht
im nichtoffentlichen Bereich, LT-Drs. 15/4659 vom 22.11.2002, S.
32; Wolff, Beck’scher Online-Kommentar Datenschutzrecht, Wolff/
Brink, 14. Edition, § 28 Rn. 17.

50 BInLDI, JB 2011, Ziff. 9.1.2; Wolff, Beck’scher Online-Kommentar Da-
tenschutzrecht, Wolff/Brink, 14. Edition, & 28 Rn. 17.

51 Taeger/Gabel-Taeger, Kommentar zum BDSG, 1. Aufl. 2010, § 28
Rn. 49.

52 BGBL. 2009, S. 2814

53 Taeger/Gabel-Taeger, Kommentar zum BDSG, 1. Aufl. 2010, § 28
Rn. 49.

54 BVerfG, 25. 4. 1972 - 1 BvL 13/67 = BVerfGE 33, 52; NJW 1972,
1934; DOV 1972, 682.

55 Forg6/Helfrich/Schneider, Betrieblicher Datenschutz, 1. Aufl. 2014,
Teil VI, Rn. 42

56 Siehe Bergmann/Maohrle/Herb, BDSG, § 28 Rn. 262 mit Beispielen.

57 Forgd/Helfrich/Schneider, Betrieblicher Datenschutz 1. Aufl. 2014,
Teil VI. Rn. 55.

58 Bergmann/Mahrle/Herb, BDSG, & 28 Rn. 263; Forgo/Helfrich/Schnei-
der/ Helfrich, Betrieblicher Datenschutz 1. Aufl. 2014, Teil VI.
Rn. 55.
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6. Einwilligung

Natiirlich kann ein Unternehmen personenbezogene Daten
in seinem CRM-System speichern, wenn der Betroffene
hierzu seine Einwilligung gibt. Gem. § 4a S. 1 BDSG ist eine
Einwilligung nur wirksam, wenn sie auf der freien Entschei-
dung des Betroffenen beruht. Dabei ist der Betroffene auf
den vorgesehenen Zweck der Erhebung, Verarbeitung oder
Nutzung sowie - soweit nach den Umstdnden des Einzelfal-
les erforderlich oder auf Verlangen - auf die Folgen der Ver-
weigerung der Einwilligung hinzuweisen, vgl. § 4a S. 2
BDSG. Wichtig ist dabei, dass die Einwilligung vor der Erhe-
bung und Verarbeitung erkldrt wird, denn nachtraglich ist
die erforderliche Erkldrung nicht mehr denkbar.*® Des Wei-
teren muss die ,Zustimmung®, da es sich um eine Erkldrung
des Betroffenen handelt, vom Willen des Erkldrenden getra-
gen sein, und sie muss auf der freien Entscheidung des Be-
troffenen beruhen.5°

Dariiber hinaus bedarf die Einwilligung gem. § 4a S. 3
BDSG der Schriftform, soweit nicht wegen besonderer Um-
stande eine andere Form angemessen ist. Dabei ist zu be-
riicksichtigen: Wenn die Einwilligung zusammen mit ande-
ren Erklarungen schriftlich erteilt wird, dann ist sie gem.
& 4a S. 4 BDSG besonders hervorzuheben.

7. Auswertung

Die Auswertung der im Rahmen von Vertragsheziehungen
gespeicherten CRM-Kundendaten zwecks Ermittlung von
Kundenprofilen sind enge Grenzen gesetzt.' Gem. § 28
Abs. 3 Satz 1 BDSG ist die Verarbeitung oder Nutzung perso-
nenbezogener Daten fiir Zwecke des Adresshandels oder der
Werbung zuldssig, soweit der Betroffene eingewilligt hat
und im Falle einer nicht schriftlich erteilten Einwilligung
die verantwortliche Stelle nach Abs. 3a verfdhrt. Dariiber
hinaus ist die Verarbeitung oder Nutzung personenbezoge-
ner Daten gem. § 28 Abs. 3 S. 2 BDSG zuldssig, wenn es
sich um listenmaRig oder anderweitig zusammengefasste
Daten {iber Angehorige einer Personengruppe handelt, die
sich auf die Zugehorigkeit des Betroffenen zu dieser Perso-
nengruppe, seine Berufs-, Branchen- oder Geschéaftsbe-
zeichnung, seinen Namen, Titel, akademischen Grad, seine
Anschrift und sein Geburtsjahr beschranken, und die Verar-
beitung oder Nutzung erforderlich ist (Nr. 1). Eine Zuldssig-
keit besteht ebenfalls fiir Zwecke der Werbung fiir eigene
Angebote der verantwortlichen Stelle, die diese Daten mit
Ausnahme der Angaben zur Gruppenzugehdrigkeit beim Be-
troffenen nach Abs. 1 S. 1 Nr. 1 oder aus allgemein zugdng-
lichen Adress-, Rufnummern-, Branchen- oder vergleichba-
ren Verzeichnissen erhoben hat (Nr. 2). Verwendet werden
konnen die personenbezogenen Daten auch fiir Zwecke der
Werbung im Hinblick auf die berufliche Tatigkeit des Betrof-
fenen und unter seiner beruflichen Anschrift.

RegelmaRig untersagt ist somit, dass personenbezogene
Daten, welche anders als nach § 28 Abs. 3 S. 2 BDSG ver-
wendet werden, fiir Werbung zu nutzen.®? Bereits vor Big
Data®® war eindeutig, dass die mit der konkreten Zweckbe-
stimmung der Vertragsabwicklung gespeicherten Daten der
Kunden in einem CRM-System durch spezielle Abfragen

(sog. ,Data-Mining”) und Kombinationen von Kundenprofi-
len und Verbraucherverhalten nicht zuldssig ist,®* da dies
gem. § 28 Abs. 1 Satz Nr. 1 nicht mehr legitimiert ist und
auch regelmdRig nicht unter Heranziehung der Alternative
Nr. 2 gerechtfertigt werden kann.%> Grundsitzlich bedarf ein
Data-Mining, bei dem Benutzerprofile ausgewertet werden,
einer Einwilligung.5® Werden von einer Bank im Rahmen der
nach dem Wertpapierhandelsgesetz (WpHG) bestehenden
Beratungspflicht der Bank Daten {iber die personliche finan-
zielle Situation des Kunden erhoben und gespeichert, so
besteht insoweit eine strikte Zweckbindung.%” Gleiches gilt
fiir aufgrund des Geldwischegesetzes erhobene Daten.®®

III. Resiimee

In einem CRM-System diirfen grundsdtzlich viel weniger
personenbezogene Daten gespeichert werden, als man
landldufig glaubt. Grundsdtzlich diirfen nur die Daten
gespeichert werden, die fiir die Vertragserfiillung notwen-
dig sind. Hierzu zdhlen sicherlich weder das Geburtsdatum
der Ehefrau des Betroffenen noch die Freizeitaktivititen
der Kinder des Betroffenen. Anders verhiilt es sich, wenn
der Betroffene sein Einverstdndnis zur Verarbeitung gibt
bzw. wenn die zu verarbeitenden Daten dffentlich zu-
gédnglich sind. Aber auch dann gelten datenschutzrecht-
liche Anforderungen, die zu erfiillen sind. Wenngleich
eine Verarbeitung zuldssig ist, unterliegt der Umfang der
gespeicherten und genutzten Daten den im BDSG veranker-
ten Grundsdtzen der ,,Datensparsamkeit und der Datenver-

meidung”.%
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Prof. Dr. Volker Liidemann, Manuel Christian Ortmann LL.M., Patrick Pokrant LL.M.

Datenschutz beim Smart Metering — Das geplante
Messstellenbetriebsgesetz (MsbG) auf dem Priifstand

Die Digitalisierung der Energiewende nimmt Fahrt auf. Ihre
Umsetzung soll die Elektrizitdtsversorgung effizienter ma-
chen und auch die Verbraucherseite aktiv am Strommarkt
beteiligen. Ein wichtiger Baustein auf diesem Weg ist nach
dem Willen des Gesetzgebers die Einfiihrung einer neuen
Mess- und Kommunikationsinfrastruktur. Mit dem Messstel-
lenbetriebsgesetz (MsbG) wird die rechtliche Grundlage fiir

I. Einleitung

Intelligente Messsysteme sind ein wichtiger Baustein fiir
den Aufbau intelligenter Energieversorgungsnetze. Die be-
stehende Netzinfrastruktur ist auf den wachsenden Anteil
erneuerbarer Energien nicht ausgelegt. Es fehlt vor allem an
Flexibilitdt, um die wetterabhdngige und dezentrale Ein-
speisung von Wind- und Sonnenenergie mit der Stromnach-
frage in Einklang zu bringen. Intelligente Messsysteme bie-
ten insoweit eine Lésung.! Mit ihrer Hilfe konnen vielfiltige
verbrauchsbezogene Messdaten generiert und {iber Kommu-
nikationsschnittstellen fiir das Energieversorgungsnetz
nutzbar gemacht werden.? Sie erméglichen die kommunika-
tive Vernetzung von Erzeugern, Verbrauchern und Spei-
chern. Gleichzeitig bergen sie jedoch ein erhebliches Risi-
kopotential fiir den Datenschutz. Dieses ergibt sich aus dem
hohen Volumen an personenbezogenen Daten, das bendtigt
wird, um das Verhalten der Verbraucher und Energieerzeuger
sinnvoll aufeinander abzustimmen. Zwischen einem mdg-
lichst umfassenden Datenschutz und der Generierung des
vollen Nutzens aus dem Smart Metering bestehen insofern
erhebliche Zielkonflikte.?

Heute erfolgt die Ubermittlung der Messwerte in der
Regel jahrlich. Mit Einfiihrung intelligenter Messsysteme
steigt die Datenmenge und damit der Datenfluss aus dem
Haushalt signifikant an. Die Daten geben nicht nur Aus-
kunft {iber die Menge verbrauchter oder eingespeister Ener-
gie, sondern auch iiber den jeweiligen Zeitpunkt des Ver-
brauchs und der Einspeisung. Intelligente Messsysteme
ermdglichen es damit in bisher unbekanntem AusmaR, den
Alltag der Verbraucher nachzuvollziehen, da ein GroRteil der
Alltagshandlungen mit Energieverbrauch verbunden ist.*
Entsprechend groR ist die Skepsis in der Bevolkerung. Sieb-
zig Prozent lehnt einen flichendeckenden Einsatz von Smart
Metern ab, der GroRteil hiervon wegen Datenschutzbeden-
ken.> In den Niederlanden ist die Finfiihrung von Smart Me-
tern aufgrund ahnlicher Vorbehalte sogar zunachst geschei-
tert.® Der deutsche Gesetzgeber hat hieraus seine Schliisse
gezogen und den Aspekten des Datenschutzes und der Da-
tensicherheit eine Schliisselrolle im Messstellenbetriebsge-

den verpflichtenden Einbau von intelligenten Messsystemen
(sog. Smart Meter) gelegt. Das Gesetz soll noch in diesem
Sommer in Kraft treten. Die Vorbehalte in der Bevilkerung
sind jedoch grofS. Grund hierfiir sind vor allem Datenschutz-
bedenken. Der Beitrag zeigt die datenschutzrechtlichen Risi-
ken auf und unterzieht den Gesetzentwurf auf dieser Grund-
lage einer ersten kritischen Wiirdigung.

setz zugedacht. Die Akzeptanz der Bevolkerung fiir den an-
gestrebten fldchendeckenden Einbau intelligenter
Messsysteme soll damit erhéht werden.”

Der Beitrag analysiert nach einem kurzen Uberblick iiber
den Stand der Gesetzgebungsarbeiten (II.) und die Funkti-
onsweise intelligenter Messsysteme (IIL.) die Herausforde-
rungen fiir den Datenschutz (IV.). Auf dieser Grundlage wird
anschliefRend untersucht, inwieweit die bestehenden Gefah-
ren mit den Datenschutzbestimmungen des Messstellenbe-
triebsgesetzes aufgefangen werden kdnnen (V.). Ein Fazit
schliel3t den Beitrag ab (VI.).

II. Stand des Gesetzgebungsverfahrens

Die Einfiihrung intelligenter Messsysteme geht auf die EU-
Richtlinie 2009/72/EG® zuriick. Als Teil des dritten Binnen-
marktpaketes sieht sie die verpflichtende Ausstattung vor.
Deutschland hat in Umsetzung der Richtlinie im Jahre 2011
gesetzliche Grundlagen fiir den Flachenausbau intelligenter
Stromnetze und Stromzihler geschaffen.® Im Zuge der No-

1 BMWi, Pressemitteilung vom 17.01.2013: Smart Grids - Intelligenz
entlastet Stromnetze; RoR, in: Servatius/Schneidewind/Rohlfing
(Hrsg.), Smart Energy - Wandel zu einem nachhaltigen Energiesys-
tem, S. 287 ff.; Seifert, ebd., S, 261; Pfandler, Smart Meter und
Smart Grids, S. 4; Guckelberger, DOV 2012, S. 613, 616.

Windoffer/GroR, VerwArch 2012, 491, 491 f.
BT-Drs. 18/5948, S. 97.
Art. 29-Datenschutzgruppe, Stellungnahme 4/2013, WP205, S. 5.

Die Befragung wurde im Oktober 2015 im Auftrag des Verbraucher-
zentrale Bundesverbands (vzbv) durch TNS Emnid durchgefiihrt. Die
Ergebnisse konnen online abgerufen werden unter: http://www.vzbv.
de/pressemitteilung/smart-meter-verbraucher-lehnen-zwangsdigitali-
sierung-ab.

6 Raabe/Lorenz/Pallas/Weis, in: Raabe/Pallas/Weis/Lorenz/Boesche
(Hrsg.), Datenschutz in Smart Grids, 2011, S. 53; Raabe, DuD 2010,
379, 385.

7 So iibereinstimmend BMWi, Strategie Intelligente Vernetzung, S. 24;
Raabe, DuD 2010, 379, 379; Windoffer/GroRR, VerwArch 2011, 491,
512.

8 Richtlinie 2009/72/EG des europdischen Parlaments und des Rates
vom 13. Juli 2009 {iber gemeinsame Vorschriften fiir den Elektrizi-

tatsbinnenmarkt und zur Aufhebung der Richtlinie 2003/54/EG (Elek-
trizitdtshinnenmarktrichtlinie).

(SN AN

9 Gesetz zur Neuregelung energiewirtschaftlicher Vorschriften, BGBL. I
2011, 1554.
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vellierung des Energiewirtschaftsgesetzes!® wurden neue
Bestimmungen iiber den Messstellenbetrieb mitsamt einigen
Bestimmungen zum Umgang mit personenbezogenen Daten
eingefligt (88 21b-i EnWG). Der gesetzgeberische Ansatz
sah sich von Anfang an der Kritik ausgesetzt, dass wesent-
liche Aspekte des Datenschutzes und der Datensicherheit
nicht im EnWG selbst geregelt wurden.!? Detaillierte Vorga-
ben waren einem Verordnungspaket vorbehalten.'? Ange-
sichts der geringen Regelungstiefe der EnWG-Normen stellte
sich die Frage, ob sie hinreichend bestimmt und normenklar
sind, um den verfassungsrechtlichen Anforderungen zu ge-
niigen. Da dem Recht auf informationelle Selbstbestimmung
Grundrechtsstatus zukommt, vermag nur der Gesetzgeber,
nicht der Verordnungsgeber, die Bedingungen einer mogli-
chen Einschrankung festzulegen. Mit der Vorlage des Mess-
stellenbetriebsgesetzes hat der Gesetzgeber auf die Kritik
reagiert. Der bisherige Regelungsansatz iiber das EnWG in
Verbindung mit einem Verordnungspaket wurde aufgegeben.
Das federfiihrende Ministerium fiir Wirtschaft und Energie
hat sich im Hinblick auf die Grundrechtsrelevanz und zur
Vermeidung einer weiteren Zersplitterung des Energierechts
nunmehr dazu entschieden, die Regelungsmaterie in einem
neuen Stammgesetz umfassend niederzulegen. Dies ist
unter dem Gesichtspunkt der Rechtssicherheit uneinge-
schrankt zu begriiRen.

Der erste Entwurf fiir ein ,Gesetz liber den Messstellenbe-
trieb und die Datenkommunikation in intelligenten Energie-
netzen (Messstellenbetriebsgesetz - MshG)” wurde vom
BMWi am 21. September 2015 vorgelegt.'* Das Bundeskabi-
nett nahm diesen im Anschluss an die &ffentliche Anhorung
mit geringfiigigen Anderungen am 4. November 2015 an
und leitete ihn dem Bundesrat zur Stellungnahme zu. Nach-
dem der Bundesrat am 18. Dezember 2015 umfangreich
Stellung genommen hat,'* liegt der Entwurf inzwischen in
der Fassung vom 17. Februar 2016 vor, die nunmehr auch
die GegenduRerung der Bundesregierung enthilt.’® Nach
derzeitigem Stand soll das Gesetzgebungsverfahren noch im
Sommer 2016 abgeschlossen werden.

III. Begriff und Funktionsweise intelligenter
Messsysteme

Ein intelligentes Messsystem besteht nach & 2 Nr. 7 MsbhG-E
aus einer modernen Messeinrichtung zur Erfassung des tat-
sachlichen Energieverbrauchs und der Nutzungszeit sowie
einer Kommunikationseinheit (Smart-Meter-Gateway) zur
sicheren Einbindung der Messeinrichtung in ein Kommuni-
kationsnetz.'® Ein verpflichtender Einbau intelligenter
Messsysteme ist im MshG-E lediglich fiir groRere Letztver-
braucher und Anlagenbetreiber vorgesehen.?” So statuiert §
29 Abs. 1 MshG-E eine Einbaupflicht bei Letztverbrauchern
mit einem Jahresstromverbrauch?® iiber 6.000 kWh und An-
lagenbetreibern mit einer installierten Leistung iiber 7 kW.
Diese Verpflichtung besteht allerdings nur unter der Voraus-
setzung technischer Méglichkeit!® und wirtschaftlicher Ver-
tretbarkeit. Wann ein Einbau wirtschaftlich vertretbar ist,

wird in der zentralen Vorschrift des § 31 MshG-E ausfiihrlich
fiir verschiedene Letztverbraucher- und Anlagenbetreiber-
gruppen anhand von Preisobergrenzen festgelegt. Die Prei-
sobergrenzen orientieren sich dabei an den Erkenntnissen
und Annahmen einer Kosten-Nutzen-Analyse?®. Kénnen die
Preisobergrenzen in der Praxis nicht eingehalten werden,
besteht auch keine Einbaupflicht. Mit diesem Ansatz mochte
der Gesetzgeber erreichen, dass nur diejenigen Letztver-
braucher zum Einbau verpflichtet werden, die tatsachlich
auch davon profitieren kénnen.?!

Fiir kleinere Letztverbraucher mit einem Jahresstrom-
verbrauch bis einschlielich 6.000 kWh sieht § 29 Abs. 2
MshG-E eine optionale Ausstattung vor. Die Optionalitdt be-
zieht sich hierbei aber nicht auf die freiwillige Entschei-
dung des Letztverbrauchers. Insofern ist der Gesetzeswort-
laut hier missverstandlich. Vielmehr obliegt es allein dem
grundzustdandigen Messstellenbetreiber, die Entscheidung
tiber den Einbau zu treffen. Allerdings muss auch hier zu-
ndchst die wirtschaftliche Vertretbarkeit nach § 31 Abs. 3
MsbG-E gegeben sein. All diejenigen Letztverbraucher und
Anlagenbetreiber, fiir die nach diesen Grundsdtzen keine
Pflicht zum Einbau eines intelligenten Messsystems be-
steht, sollen bis zum Jahr 2032 unter dem Stichwort der
.nachhaltigen Komplettmodernisierung”“?? zumindest mit
den nicht kommunikationsfahigen modernen Messeinrich-
tungen ausgestattet werden. Die wirtschaftliche Vertretbar-
keit richtet sich hier nach § 32 MsbG-E und ist gegeben,

10 Gesetz iiber die Elektrizitdts- und Gasversorgung (Energiewirtschafts-
gesetz - EnWG) vom 7. Juli 2005 (BGBL. I S. 1970, 3621).

11 Dazu ndher Karg, DuD 2010, 365, 368; Wiesemann, MMR 2011, 355,
357.

12 Vgl. BMWi, Baustein fiir die Energiewende: 7 Eckpunkte fiir das ,Ver-
ordnungspaket Intelligente Netze”; abrufbar unter: http://www.
bmwi.de/BMWi/Redaktion/PDF/E/eckpunkte-fuer-das-verordnungspa-
ket-intelligente-netze, property=pdf,bereich=bmwi2012,sprache=de,r
wb=true.pdf.

13 Als Art. 4 bildet es den Kern des Gesetzes zur Digitalisierung der
Energiewende, BMWi, Entwurf eines Gesetzes zur Digitalisierung der
Energiewende, Referentenentwurf vom 21.09.2015, Art. 4.

14 BR-Drs. 543/15.
15 BT-Drs. 18/7555.

16 Definitionen zum Smart-Meter-Gateway und zur modernen Messein-
richtung finden sich in § 2 Nr. 19 MsbG-E und in & 2 Nr. 15 MshG-E.

17 Insoweit folgt der Gesetzentwurf den Empfehlungen der Kosten-Nut-
zen-Analyse und dem Grundsatz, dass es keinen Rollout ,um jeden
Preis” geben solle, vgl. BT-Drs. 18/7555, S. 2, 63 und 91.

18 Fiir die Berechnung des Jahresstromverbrauchs ist gem. & 31 Abs. 4
MsbG-E der Durchschnittswert der letzten drei Jahre maRgeblich.

19 Technisch moglich ist die Ausstattung einer Messstelle nach § 30
MsbG-E, wenn mindestens drei voneinander unabhdngige Unterneh-
men intelligente Messsysteme, die die Voraussetzungen des MshG er-
fiillen, anbieten.

20 Die Elektrizitdtsbinnenmarktrichtlinie eréffnet den Mitgliedstaaten
die Madglichkeit, die Einfiihrung von einer positiven gesamtwirt-
schaftlichen Bewertung abhdngig zu machen. Das BMWi hat vor die-
sem Hintergrund eine Kosten-Nutzen-Analyse zur flichendeckenden
Einfiihrung intelligenter Messsysteme und Zahler in Deutschland in
Auftrag gegeben. Der Endbericht wurde Ende Juli 2013 veroffent-
licht, abrufbar unter: http://www.bmwi.de/DE/Mediathek/
publikationen,did=586064.html. Die von der EU angestrebte Rollout-
quote i.H.v. 80% bis zum Jahr 2020 wurde darin fiir einen GroRteil
der Kunden unter den derzeit geltenden Rahmenbedingungen als
wirtschaftlich nicht zumutbar bewertet.

21 BT-Drs. 18/7555, S. 91 ff.
22 BT-Drs. 18/7555, S. 90.
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wenn die jahrlichen Kosten fiir den Messstellenbetrieb 20
Euro brutto nicht iibersteigen.?® Auch hier besteht fiir
Letztverbraucher keine Moglichkeit, sich einem Einbau zu
entziehen.

Verantwortlich fiir den Einbau und den Betrieb der neuen
Messinfrastruktur sind als grundzustiandige Messstellenbe-
treiber die ortlichen Verteilnetzbetreiber, die bereits heute
den Messstellenbetrieb verantworten, sofern der Anschluss-
nutzer keinen Dritten damit beauftragt hat. Das Recht des
Anschlussnutzers, einen anderen Betreiber zu wahlen, ist
auch kiinftig gegeben. Neu ist allerdings, dass auch der An-
schlussnehmer ein Wahlrecht erhalten soll.?* Dem Messstel-
lenbetreiber wird durch § 3 Abs. 1 S. 2 MsbG-E auch die
Funktion des sog. Smart-Meter-Gateway-Administrators
iibertragen.?> Diese Rolle ist neu und wurde eigens dafiir
geschaffen, die Verantwortlichkeit fiir den technischen Be-
trieb, auch im Hinblick auf die Einhaltung der Vorgaben zur
Datensicherheit, klarzustellen. Als ,vertrauenswiirdige Ins-
tanz“?® kann nur der Gateway Administrator einen direkten
Zugriff auf die Daten erméglichen.?” Der grundzustindige
Messstellenbetreiber hat nach § 41 MshG-E die Mdglichkeit,
die Grundzustdndigkeit auf ein anderes Unternehmen zu
iibertragen.?® Dies gilt allerdings nur fiir den Messstellenbe-
trieb von modernen Messeinrichtungen und intelligenten
Messsystemen. Fiir alle weiteren Messstellen verbleibt die
Zustandigkeit bei ihm.?

Beim Messstellenbetrieb fallen grundsatzlich drei wesent-
liche Arten von Daten an: Messwerte, Netzzustandsdaten
und Stammdaten. Messwerte sind Angaben iiber entnom-
mene, erzeugte oder eingespeiste Energiemengen.3® Stamm-
daten umfassen Informationen uber Art, technische Aus-
stattung, Ort, Spannungsebene und kommunikative
Anbindung von etwaigen Erzeugungsanlagen oder steuerba-
ren Verbrauchseinrichtungen, die an das Smart-Meter-Gate-
way angeschlossen sind.3! Netzzustandsdaten betreffen vor
allem Spannungs- und Stromwerte, die zur Ermittlung des
Netzzustands verwendet werden.?? Die Ubermittlung der
Daten soll zukiinftig sternférmig erfolgen.3® Hierbei werden
die Daten nach Erhebung und Aufbereitung direkt an die
zum Datenempfang berechtigten Stellen iibermittelt. Die
Daten laufen somit nicht mehr iiber mehrere Stationen zum
Empfinger.3*

Die Kommunikationseinheit ist bidirektional ausgelegt,
d.h. Daten konnen sowohl tibermittelt als auch empfangen
werden.? Bei den zu empfangenden Informationen handelt
es sich in erster Linie um Tarifinformationen. In Verbindung
mit der sog. Zihlerstandsgangmessung3® erméglicht dies
dynamische variable Tarife. Der Anschlussnutzer wird hier-
durch in die Lage versetzt, seinen Strombezug an Preissig-
nale zu kniipfen. Er kann mehr beziehen, wenn der Preis
niedrig ist und den Bezug verringern, wenn der Preis hoch
ist. Dieser richtet sich vor allem nach dem Angebot elektri-
scher Energie. Auch entsprechende Steuerungssignale fiir
Verbrauchsgerdte und Erzeugungsanlagen sind auf diesem
Wege méglich.?’

IV. Herausforderungen fiir den Datenschutz

1. Personenbezug

Die datenschutzrechtliche Relevanz der intelligenten Mess-
systeme ergibt sich daraus, dass es sich bei den erhobenen
Daten um personenbezogene Daten im Sinne des § 3 Abs. 1
BDSG handelt.® Fiir Messwerte liegt dies auf der Hand. Bei
den Verbrauchs-, Erzeugungs- und Einspeisungsdaten han-
delt es sich um Daten aus dem hauslichen Bereich. Diese
konnen in vielféltige tatsachliche Zusammenhdnge zum An-
schlussnutzer und den weiteren Bewohnern gesetzt werden.
Sie geben Aufschluss iiber Umfang, Art und Zeitraum des
Energieverbrauchs der im Haushalt lebenden Personen. Per-
sonenbezug weisen aber auch die beim Smart Meter anfal-
lenden Stamm- und Netzzustandsdaten auf.3® Hierbei han-
delt es sich zwar iiberwiegend um technische Daten. Der
Begriff der personenbezogenen Daten ist im Bereich des
Messwesens allerdings weit auszulegen.*® Auch technische
Daten, die in Bezug zu einer natiirlichen Person gesetzt
werden kdnnen, sind hiervon erfasst.

23§ 32 MshG-E.

24 Vgl. fiir das Wahlrecht des Anschlussnutzers § 5 sowie fiir das Wahl-
recht des Anschlussnehmers und dessen Folgen fiir das Recht des
Nutzers § 6 MshG-E.

25 &3 Abs. 1S. 2 MsbhG-E.
26 BT-Drs. 18/7555, S. 73.

27 BT-Drs. 18/7555, S. 84; Zur Verteilung der Daten sieht der Gesetzent-
wurf insofern noch zwei optionale Modelle vor: Der Gateway Adminis-
trator kann hierbei entweder als automatisierte , Datendrehscheibe”
dienen, oder es erfolgt eine direkte Verteilung durch das intelligente
Messsystem. In beiden Féllen hat der Administrator selbst keinen Zu-
griff auf die unverschliisselten Daten. Er kann den Zugriff lediglich
ermdglichen, vgl. BT-Drs. 18/7555, S. 108.

28 Die Zustdndigkeit fiir die Gateway Administration kann ebenfalls
tibertragen werden, & 2 Nr. 20 MshG-E. Hierbei muss aber die Zertifi-
zierung beriicksichtigt werden.

29 § 43 Abs. 1S. 2 MshG-E.
30 Vgl. & 2 Nr. 14 MsbG-E.

31 Vgl. & 2 Nr. 22 MsbG-E sowie zum Anlagenbegriff BT-Drs. 18/7555,
S. 75.

32 & 2 Nr. 16 MsbG-E.
33 Vgl. § 60 MshG-E.

34 Besonders umstritten ist in diesem Zusammenhang die zukiinftige
Rolle der Verteilnetzbetreiber in diesem System. Einige Stimmen (so
auch der Bundesrat, vgl. BT-Drs. 18/7555, S. 131 ff.) fordern, dass
sie - abweichend vom Modell der sternférmigen Kommunikation -
auch zukiinftig als ,Datendrehscheibe” fungieren sollen.

35 Karsten/Leonhardt, RDV 2016, 22, 23.

36 Die Zdhlerstandsgangmessung beinhaltet nach § 2 Nr. 27 MsbG-E die
Messung einer Reihe viertelstiindig ermittelter Zéhlerstande. Im Ge-
gensatz zur jdhrlichen Ablesung des Zdhlerstandes bei der Abrech-
nung von Standardlastprofilkunden kann so eine zeitlich differen-
zierte Abrechnung erfolgen.

37 Dinter, ER 2015, 229, 229 f.

38 Wann personenbezogene Daten vorliegen, richtet sich auch im MsbG-
E nach § 3 Abs. 1 BDSG, vgl. 88 59 Nr. 1, 65 Nr. 2, 70 Nr. 2 MsbG-E
sowie die Begriindung zu § 49 MshG-E, BT-Drs. 18/7555, S. 105.

39 Fiir Stammdaten vgl. auch Schmelzer (0. Fn. 7), S. 119 f.

40 Konferenz der Datenschutzbeauftragten des Bundes und der Lander
und Diisseldorfer Kreis, Orientierungshilfe datenschutzgerechtes
Smart Metering, Juni 2012, abrufbar unter: http://www.bfdi.
bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DS-
BundLaender/Orientierungshilfe_SmartMeter.pdf?__blob=
publicationFile&v=1, S. 8, 9 sowie 18. Fiir eine weite Auslegung des
Begriffs ebenso ERer, in: Auernhammer, BDSG, 4. Aufl. 2014, & 3
Rdnr. 8; Schild, in: Wolff/Brink, BDSG, 2013, § 3 Rdnr. 1; kritisch
dagegen Wiesemann, ZD 2012, 447, 448.
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Die unterschiedliche Sensitivitdt von Messdaten kann
sich nicht in der Qualifizierung als personenbezogenes
Datum niederschlagen, sondern allenfalls in der Beurteilung
des Datenschutzbedarfs.*! Fiir die Beurteilung des Perso-
nenbezugs kommt es auch nicht darauf an, ob tatsachlich
eine Verkniipfung mit einer natiirlichen Person erfolgt. Aus-
reichend ist vielmehr die Bestimmbarkeit der Identitdt einer
Person auf Basis der Daten.“? Die Personenbeziehbarkeit
ergibt sich daraus, dass es objektiv fiir andere moglich ist,
direkt oder indirekt einen Personenbezug herzustellen.*?
Das Datenschutzrecht stellt dabei auf den Zeitpunkt der Er-
hebung ab.%* Besteht zu diesem Zeitpunkt objektiv die Ge-
fahr eines Personenbezugs, ist das jeweilige Datum als per-
sonenbezogen zu qualifizieren, auch wenn sich die Gefahr
spater nicht realisiert. Andernfalls kdme es zu Schutzlii-
cken.*> Mit entsprechendem Zusatzwissen lassen sich die
Daten ebenso in Mehrpersonenhaushalten konkreten Be-
wohnern zuweisen.“® Ein Personenbezug scheitert schlieR-
lich auch nicht daran, dass sich eine Zuordnung als schwie-
rig oder unmdoglich erweist. Fiir die Qualifizierung als
personenbezogenes Datum reicht es aus, wenn {iberhaupt
die Zuordnung zu einer natiirlichen Person erfolgt, selbst
wenn die Zuordnung im Ergebnis unzutreffend ist.*’

2. Gefahr detaillierter Personen- und Verhaltens-
profile

Die anfallenden personenbezogenen Daten sind kritisch,
weil sie detaillierte Riickschliisse auf die Lebensgewohnhei-
ten und personlichen Verhaltnisse der Stromverbraucher er-
moglichen. Ein GroRteil der Alltagshandlungen ist mit
Energieverbrauch verbunden.*® Auf Grundlage des Energie-
verbrauchs ldsst sich etwa feststellen, wann der Nutzer auf-
steht oder zu Bett geht, zu welchen Zeiten er duscht oder
badet, ob er zur Zubereitung der Mahlzeiten die Mikrowelle,
den Herd oder den Backofen einsetzt und wie hdufig die
Waschmaschine oder sonstige Elektrogerite laufen.*® Stu-
dien zufolge ist es sogar moglich, anhand des Lastprofils zu
ermitteln, welches Fernsehprogramm der Energienutzer
wihlt.*0 Tiefe und Aussagekraft der méglichen Profile sind
zudem aufgrund der Datendichte, Datenqualitdt und Erhe-
bungsdauer sehr hoch. Bei einer viertelstiindlichen Ausle-
sung liefert ein Smart Meter rund 35.000 Datensdtze pro
Jahr. Bei der technisch mdglichen, wenn auch im MsbG-E
derzeit nicht vorgesehenen sekundengenauen Auslesung
steigt das Datenvolumen auf 31,5 Millionen Datensdtze pro
Smart Meter.” Die Daten werden zudem iiber einen langen
Zeitraum erfasst. Zufdllige Schwankungen werden iiber die
Zeitleiste ausgeglichen. Der stete Datenstrom erlaubt mit-
hin hochdetaillierte Einblicke in das Verhalten, die Vorlie-
ben und die Personlichkeitsstruktur der Stromverbraucher.
Noch detailliertere Nutzerprofile ergeben sich, wenn die
Messsysteme zur verbesserten Steuerung und Lastverschie-
bung den Verbrauch einzelner Hausgerdte mit einbezie-
hen.>? Das Risiko der Profilbildung und der Aussagegehalt
erhdhen sich weiter, wenn die Messdaten mit Daten aus an-
deren Quellen verkniipft werden.>? Mit der Mdglichkeit ein-

zelne Daten konkreten Personen zuzuordnen, lassen sich
auch die Profile sehr genau individualisieren.

3. Unmerkliche Datenerhebung

Die datenschutzrechtliche Situation wird zudem dadurch
verscharft, dass die Datenerhebung weitgehend unbemerkt
vom Anschlussnutzer erfolgt. Intelligente Messsysteme er-
heben die Daten lautlos, unsichtbar und automatisch, das
heilkt, ohne aktive Beteiligung des Nutzers. Sie befinden
sich auBerhalb des Sichtbereichs des Nutzers, meist im Kel-
ler bzw. in einem Schaltschrank. Das Bewusstsein {iber die
kontinuierliche Datenerhebung ist daher eher gering. Hinzu
kommt, dass die Daten an Dritte libermittelt, dort weiter
verarbeitet und genutzt werden, moglicherweise sogar zu-
satzlich durch zwischengeschaltete Dienstleister. Sie gelan-
gen zudem in den Machtbereich verschiedener Empfanger.
Der Weg der Daten ist intransparent.>* Der Anschlussnutzer
hat im Bereich der gesetzlich erlaubten Datenverwendungen
praktisch keine Kenntnis dariiber, wer wann welche Daten
erhilt und wofiir diese Daten genau verwendet werden.*

4. Gefahr der Zweckentfremdung

Derart groRe Datenmengen unterliegen stets der Gefahr
einer missbrduchlichen Verwendung. Wenn die Daten aus
ihrem urspriinglichen Erhebungskontext herausgelost wer-
den, wird ein weiteres datenschutzrechtliches Prinzip ver-
letzt: der Zweckbindungsgrundsatz. Personenbezogene
Daten diirfen nur zu den Zwecken verwendet werden, zu
denen sie erhoben worden sind.*® Dieser Grundsatz ist mit
den Moglichkeiten der Datenverwendung in und um intelli-
gente Netze kaum in Einklang zu bringen. Durch technische
Entwicklungen sowie die Kombination von Informationen
im Sinne von ,Big Data” werden kiinftig vielfiltige, derzeit

41 Orientierungshilfe (o. Fn. 42), S. 9, 18.
42 Schild, in: Wolff/Brink (o. Fn. 42), & 3 Rdnr. 17 ff.
43 Kremer, RDV 2014, 240, 244; Pohle/Zoch, CR 2014, 409, 410.

44 Zur Problematik des Erhebungszeitpunktes bei Messeinrichtungen
Liidemann/Sengstacken/Vogelpohl, ZD 2015, 55, 59.

45 Vgl. EntschlieBung der 88. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander, ZD-Aktuell, 04363.

46 Hornung/Fuchs, DUD 2012, 20, 22 unter Verweis auf Raabe, DuD
2010, 379, 381.

47 Taeger, in: Taeger/Gabel, BDSG, 2. Aufl. 2013, § 3 Rdnr. 5.
48 Glineysu/Vetter/Wieser, DVBL 2011, 870, 872.
49 Hornung/Fuchs, DuD 2012, 20, 22; Miiller, DuD 2012, 359, 360 f.

50 Greveler/Justus/Lohr, Hintergrund und experimentelle Ergebnisse
zum Thema ,Smart Meter und Datenschutz”, abrufbar unter:
http://1lab.de/pub/smartmeter_sep11_v06.pdf, S. 3.

51 RoRnagel/Jandt, Datenschutzfragen eines Energieinformationsnet-
zes, Alcatel-Lucent Stiftung fiir Kommunikationsforschung, SR 88,
2010, S. 8.

52 Wiesemann, ZD 2012, 447, 447.

53 BT-Drs. 18/5948, S. 94; Lidemann, ZD 2015, 247, 250; Wiesemann,
ZD 2012, 447, 447.

54 Hier entsteht ein Widerspruch zum Transparenzprinzip, vgl. Bizer,
DuD 2007, 350, 353 f.

55 Karg, (0. Fn. 41), S. 4; Lidemann/Jiirgens/Sengstacken. ZNER 2013,
592, 593.

56 Zum Zweckbindungsgrundsatz: Bizer, DuD 2007, 350, 352.
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nicht absehbare Verwendungszwecke moglich. Diese lassen
sich im Vorhinein kaum mit der erforderlichen Genauigkeit
eingrenzen.?’ Auf nationaler Ebene ist bereits geplant, die
Smart-Meter-Daten mit Daten aus anderen Sparten, wie der
Gas-, Warme- und Wasserversorgung zu verkniipfen.>® Auf
europiischer Ebene gibt es Uberlegungen, die Daten auch
mit den Sektoren Verkehr und Telekommunikation zu ver-
binden.* Das Gefahrenpotenzial steigt zudem mit dem wirt-
schaftlichen Wert des hduslichen Datensatzes. Das Interesse
hieran ist groR. Dies belegen nicht zuletzt Investitionen
und Firmeniibernahmen im Smart-Home-Bereich durch Kon-
zerne mit origindr datenbasierten Geschaftsmodellen, wie
etwa Alphabet.®® Die Einhaltung des Zweckbindungsgrund-
satzes ist aber nicht nur durch die dynamische technische
Entwicklung gefahrdet. Verstdlie gegen den Zweckbindungs-
grundsatz drohen auch durch staatlichen Eingriff. Absehbar
ist, dass Smart-Meter-Daten auch fiir Strafverfolgungs-6
oder Finanzbehorden®? interessant sind.

5. Datensicherheit

Die Einfiihrung intelligenter Messsysteme stellt schlieRlich
auch die Gewadhrleistung der Datensicherheit vor gewaltige
Herausforderungen. Mit der umfassenden Vernetzung steigt
die Vulnerabilitdt sowie die Gefahr, dass auch Kriminelle
den Zugang suchen.5? Die geplante Standardisierung der in-
telligenten Messsysteme erhoht die Verletzlichkeit zusatz-
lich.%* Die Moglichkeit eines Stromdiebstahls, die Verfil-
schung von Daten oder die Infizierung von Messsystemen
mit Schadsoftware wurden bereits nachgewiesen.®® Bei ma-
nipulierten Verbrauchsdaten drohen dem Anschlussnutzer
finanzielle Verluste.®® Eine mutwillige Unterbrechung der
Stromversorgung kann zum Ausfall lebenswichtiger Gerdte
fiihren.%” Das Einbruchs- und Diebstahlrisiko wird erhéht,
wenn unberechtigte Dritte die Abwesenheit der Bewohner
aus der Ferne feststellen kdnnen.5® Der aktuelle Fall der
Schadsoftware Locky zeigt mit dem Erpressungspotential
weitere Risiken.6°

V. Datenschutzkonzept des MsbG

1. Bereichsspezifische Vorrangregelung

Mit Inkrafttreten des Messstellenbetriebsgesetzes werden
die bisherigen datenschutzrechtlichen Regelungen iiber in-
telligente Messsysteme im EnWG abgeldst.”® An deren Stelle
treten die Bestimmungen des Messstellenbetriebsgesetzes
zur Datenkommunikation in intelligenten Energienetzen.
Diese sind in Teil 3 des Gesetzes enthalten (§§ 49-75 MshG-
E). Als bereichsspezifische Sonderregelungen gehen diese
Vorschriften den allgemeinen Bestimmungen des BDSG
vor.”! Der Anwendungsvorrang ist im Gesetz ausdriicklich
niedergelegt. Nach § 49 Abs. 1 S. 2 MshG-E ist die ,Uber-
mittlung, Nutzung oder Beschlagnahme dieser Daten nach
anderen Rechtsvorschriften unzuldssig”. Der Gesetzgeber
hat damit das lange geforderte’? spezifische Datenschutz-
recht fiir die Digitalisierung im Energiebereich geschaffen.
Zu Recht. Mit der verpflichtenden Einfiihrung von intelli-

genten Messsystemen werden die Letztverbraucher den mit
dieser Technologie verbundenen Gefahren zwingend ausge-
setzt. Es ist daher konsequent, dem damit staatlich gesetz-
ten Risiko einen korrespondierenden Sicherungsauftrag fiir
die informationelle Selbstbestimmung zur Seite zu stellen.”®
Die Erhebung, Verarbeitung und Nutzung personenbezoge-
ner Daten in Zusammenhang mit dem Messstellenbetrieb ist
daher kiinftig nur noch zuldssig, soweit dies im Messstellen-
betriebsgesetz ausdriicklich vorgesehen ist oder der An-
schlussnutzer eingewilligt hat (8§ 50 Abs. 1 MsbG-E).

2. Berechtigte und Zweckbindung

Da das Gesetz umfassende Einbaupflichten vorsieht, widmet
sich der Grol3teil der Regelungen dem zuldssigen Umgang
mit den an der Messstelle erhobenen Daten. Hier setzt fol-
gerichtig auch das gesetzliche Datenschutzkonzept an.
Einen wesentlichen Baustein dieses Konzeptes bildet zu-
nachst die abschlieRende Aufzahlung der Stellen, die von
Gesetzes wegen zum Datenumgang berechtigt sein sollen:
Messstellenbetreiber, Netzbetreiber, Bilanzkoordinatoren,
Bilanzkreisverantwortliche, Direktvermarktungsunternehmer
nach dem EEG und Energielieferanten (§ 49 Abs. 2 MsbG-E).
Nur die hier genannten Stellen sind von den gesetzlichen
Erlaubnistatbestdnden erfasst. Alle anderen Datenempfdn-
ger bediirfen der vorherigen schriftlichen Einwilligung des

57 In diese Richtung auch RoBnagel, Datenschutz in einem informati-
sierten Alltag, 2007, S. 139 m.w.N.

58 BT-Drs. 18/7555, S. 76.

59 Vgl. nur Vorschlag fiir eine Verordnung des Europdischen Parlaments
und des Rates iiber Leitlinien fiir transeuropdische Telekommunikati-
onsnetze und zur Aufhebung der Entscheidung Nr. 1336/97/EG,
KOM(2011) 657 endg. vom 19.10.2011, Erwdgung 5.

60 So hat im Jahr 2014 etwa Google (heute Alphabet) das Unternehmen
Nest, einen Hersteller von Thermostaten und Rauchmeldern, fiir meh-
rere Milliarden US-Dollar iibernommen, vgl. http://www.spiegel.de/
netzwelt/gadgets/nest-uebernahme-google-will-in-ihr-schlafzimmer-
a-943406.html.

61 Eine hohe gleichférmige Stromabnahme kann beispielsweise ein Indiz
fiir die Existenz einer Beleuchtungsanlage zur Aufzucht von illegalen
Hanfpflanzen darstellen, vgl. Raabe/Lorenz/Pallas/Weis (o. Fn. 7),
S. 33.

62 Die Identifikation bestimmter strombetriebener Gerdte oder Einrich-
tungen kdnnte auf den Betrieb eines nicht angemeldeten Gewerbes
hinweisen.

63 BMWi, Strategie Intelligente Vernetzung, S. 24.

64 Liidemann, ZD 2015, 247, 251.

65 BT-Drs. 18/5948, S. 94 m.w.N.

66 Art. 29-Datenschutzgruppe, Stellungnahme 4/2013, WP205, S. 8, 13.
67 Art. 29-Datenschutzgruppe, Stellungnahme 7/2013, WP209, S. 6.

68 Art. 29-Datenschutzgruppe, Stellungnahme 4/2013, WP205, S. 12; in
diese Richtung ebenso Hornung/Fuchs, DuD 2012, 20, 21.

69 Vgl. http://www.faz.net/aktuell/technik-motor/computer-internet/
erpresser-virus-locky-verbreitet-sich-rasant-in-deutschland-
14080201.html.

70 Vgl. Art. 3 Gesetzesentwurfs zur Digitalisierung der Energiewende.

71 Karsten/Leonhardt, RDV 2016, 22, 23. Zu den Anforderungen an be-
reichsspezifische Sonderregelungen vgl. nur Schmidt, in: Taeger/
Gabel (o. Fn. 49), & 1 Rn. 33; Dix, in: Simitis (Hrsg.), BDSG, 8. Aufl.
2014, § 1 Rn. 158, 170.

72 Vgl. dazu Kap. II sowie Liidemann/Jiirgens/Sengstacken. ZNER 2013,
592, 597.

73 Raabe/Lorenz/Pallas/Weis (o. Fn. 7), S. 53, Raabe. DuD 2010, 379,
384 f.
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Anschlussnutzers. Dies gilt insbesondere fiir die Anbieter
der unter Datenschutzgesichtspunkten kritischen Mehrwert-
dienste.’% Da Mehrwertdienste fiir die Erreichung der ener-
giewirtschaftlichen Ziele nicht erforderlich sind, ist eine
Privilegierung iiber die gesetzlichen Erlaubnistatbestdnde
nicht angezeigt.”® Der Kreis der gesetzlich Berechtigten ist
gegeniiber dem EnWG zwar erweitert.”® Dies ist aber vor
allem der neu eingefiihrten sternformigen Kommunikation
direkt an die beteiligten Akteure bzw. im Falle des Direkt-
vermarktungsunternehmers der noch jungen Marktrolle ge-
schuldet. Unbefriedigend ist allerdings, dass die Berechtig-
ten ihre Pflichten weiterhin im Wege der Auftrags-
verarbeitung an externe Dienstleister auslagern kénnen.””
Der ,numerus clausus” der Berechtigten wird hiermit in ge-
wisser Weise wieder ausgehohlt.”®

Die gesetzlichen Erlaubnistatbestdnde zur Datenerhe-
bung, -verarbeitung und -nutzung bauen auf den Kreis der
berechtigten Stellen auf. So werden in den §§ 55 ff. in
hoher Detailtiefe diejenigen Sachverhalte festgelegt, zu
denen eine Erhebung, Ubermittlung und Nutzung der Daten
zuldssig ist. Als Kriterien zur Differenzierung der Zuldssig-
keit dienen die Datenart, die Art der berechtigten Stelle
und der Verwendungszweck. Hiernach bestimmt sich, wer
wann welche Daten in welcher Taktung bzw. in welchem
Detaillierungsgrad erhalten und weiter verwenden darf. Die
gesetzlichen Vorgaben orientieren sich dabei an den ener-
giewirtschaft-lichen Aufgaben der Akteure.”® Das Gesetz soll
damit der Gefahr der Zweckentfremdung vorbeugen.®

Dieser kleinteilige legislative Ansatz ist grundsatzlich ge-
eignet, die von intelligenten Messsystemen ausgehenden
Gefahren fiir den Datenschutz wirksam zu minimieren. Der
Preis ist allerdings eine hohe Komplexitdt der Regelungen.
Das Messstellenbetriebsgesetz steht insoweit in der Tradi-
tion moderner Spezialgesetzgebung.

3. Datensparsamkeit

Der zweite zentrale Ansatz des Gesetzgebers ist die Beto-
nung und gesetzliche Ausformulierung der Datensparsam-
keit. Im Kontext intelligenter Mess- und Energiesysteme ist
eine vollstdndige Vermeidung personenbezogener Daten
nicht moglich. Andernfalls konnte weder die Verbrauchsab-
rechnung noch eine verbrauchsbezogene Steuerung umge-
setzt werden. Angesichts der Gefahren fiir die informatio-
nelle Selbstbestimmung ist es deshalb von entscheidender
Bedeutung, die Prozesse so zu gestalten, dass mdglichst
wenig kritische Daten entstehen bzw. in Umlauf kommen.8!
Das Gesetz orientiert sich zu diesem Zweck an dem allge-
meinen Gebot der Datenvermeidung und Datensparsamkeit
aus & 3a BDSG. Dies zeigt sich vor allem durch die Ver-
pflichtung zur Anonymisierung und Pseudonymisierung in
§ 52 Abs. 3 MsbG-E.

Die wichtigste diesbeziigliche Vorgabe betrifft die Daten-
ibermittlung bei Anschlussnutzern mit einem Jahresstrom-
verbrauch bis einschlieBlich 10.000 kWh. Hier diirfen ledig-
lich die Jahresarbeitswerte iibertragen werden.®? Bei einem
Durchschnittsverbrauch von 3.500 kWh pro Jahr und Haus-
halt ist damit zunachst der GroRteil der Privathaushalte von

vornherein von einer Dateniibermittlung ausgenommen.®
Etwas anders gilt nur, wenn der Verbraucher sich freiwillig
fiir einen variablen Tarif entscheidet. In diesem Fall ist
nach § 35 Abs. 1 Nr. 2 MsbG-E die tdgliche Bereitstellung
der Zdhlerstandsgénge des Vortages auch bei einem Jahres-
stromverbrauch unter 10.000 kWh vorgesehen.®4 Auch fiir
Anschlussnutzer mit einem Jahresverbrauch {iber 10.000
kWh enthdlt § 60 Abs. 3 MsbG-E den Datenumgang be-
schrankende Bestimmungen. Die Zdhlerstande diirfen nur
viertelstiindlich ausgelesen werden. AuBerdem darf die
Ubermittlung erst am Folgetag erfolgen. Dies erschwert eine
mogliche Profilbildung.

Im bisherigen Gesetzgebungsverfahren wurde teils gefor-
dert, die gesetzlichen Regelungen noch weiter zu unterset-
zen und auszudifferenzieren.?> Der Gesetzgeber hat gut
daran getan, diesen Vorschldgen nicht zu folgen. Die Rege-
lungen weisen aufgrund ihrer Verkniipfung mit den Datenar-
ten und Nutzungszwecken bereits jetzt eine aullergewdhn-
lich hohe Komplexitat auf. Abstrakten Normen ist immanent,
dass nicht jeder denkbare Einzelfall abgebildet werden
kann. Dies ist auch nicht notwendig. Entscheidend ist, dass
die zentralen Anwendungsfdlle erfasst sind. Die Randberei-
che lassen sich hinreichend scharf {iber die Anwendung der
allgemeinen Grundsdtze der Datenvermeidung und Daten-
sparsamkeit regeln.

Eine andere Frage ist allerdings, ob es zur Erreichung der
gesetzgeberischen Ziele iiberhaupt erforderlich ist, perso-
nenbezogene Verbrauchsdaten aus dem Haushalt im geplan-
ten Umfang zu tibermitteln. Smart Meter verfiigen ber die
Mdéglichkeit, einen GroRteil der Datenverarbeitung im Sys-
tem selbst vorzunehmen, ohne dass hierzu weitere Stellen
einbezogen werden miissen.® Dies gilt insbesondere fiir die

74 Mehrwertdienste sind definiert als energieversorgungsfremde Dienst-
leistungen, die als Kommunikationsinfrastruktur das Smart-Meter-
Gateway nutzen, & 2 Nr. 9 MsbG-E.

75 BT-Drs. 18/7555, S. 107.

76 Vgl. § 21g Abs. 2 S. 1 EnWG mit & 49 Abs. 2 MsbG-E, wonach nun
auch Bilanzkoordinatoren, Bilanzkreisverantwortliche und EEG-
Direktvermarktungsunternehmer zu den berechtigen Stellen zdhlen.

77 8§ 49 Abs. 3 MshG-E.
78 Karsten/Leonhardt, RDV 2016, S. 22, 23.
79 Dinter, ER 2015, 229, 234.

80 So zuvor gefordert durch Europdischer Datenschutzbeauftragter, Stel-
lungnahme zur Empfehlung der Kommission zu Vorbereitungen fiir die
Einfiihrung intelligenter Messsysteme, abrufbar unter: https://secure.
edps.europa.eu/EDPSWEB/webdav/shared/Documents/Consultation/
Opinions/2012/12-06-08_Smart_metering_DE.pdf, Ziff. 43.

81 Vgl. § 3a S. 2 BDSG; Europdischer Datenschutzbeauftragter (0. Fn. 82),
Ziff. 43.

82 & 60 Abs. 3 MshG-E.

83 Etwas anderes wiirde nur gelten, wenn mit dem Netzbetreiber die
Steuerung von unterbrechbaren Verbrauchseinrichtungen gem. § 14a
EnWG vertraglich vereinbart worden ist; vgl. BT-Drs. 18/7555, S. 110.

84 Hier entsteht ein Widerspruch zur Regelung der abschlieRenden Stan-
dardkommunikation nach § 60 Abs. 3 MshG-E, wonach lediglich eine
jahrliche Ubermittlung zuldssig ist. Bei der Wahl eines variablen Tari-
fes ware fiir kleinteiligere Ubermittlungen wohl eine Einwilligung
gemdR & 65 Nr. 1 MshG-E erforderlich.

85 Vgl. Stellungnahme des Bundesrates in: BT-Drs. 18/7555, S. 135.

86 Die Ermdglichung datensparsamer Tarife sowie eine Messwertverar-
beitung im Smart-Meter-Gateway gehdren zu den durch die Techni-
schen Richtlinien verbindlich vorgegebenen Mindestanforderungen,
vgl. Kapitel 4 der Technischen Richtlinie BSI TR-03109-1 (S. 79 ff.).
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Realisierung und Abrechnung zeitvariabler Tarife und damit
gerade in den Bereichen, denen der Gesetzgeber eine grof3e
Bedeutung fiir die Sicherstellung einer nachhaltigen Ener-
gieversorgung beimisst. Fiir die Umsetzung der variablen
Tarife erscheint es nach heutigem Stand der Technik ausrei-
chend, wenn die Tarifinformationen an das intelligente
Messsystem gesendet werden. Das Gerdt berechnet dann aus
Tarif und Verbrauch die Abrechnungsbetrdge und meldet
diese aggregiert an den Lieferanten.?” Es verbleibt eine ein-
seitige Kommunikation in Richtung des Verbrauchers. Nur
zum Zeitpunkt und zum Zweck der Abrechnung wird einma-
lig ein (einzelner) Wert zuriickgeliefert. Auch fiir das Netz-
management und die Bilanzierung sind nach heutigem
Stand keine personenbezogenen Daten erforderlich. Aggre-
gierte Daten reichen hierfiir aus.®® Der Gesetzgeber sollte
vor diesem Hintergrund die zusdtzliche Anordnung in den
Entwurf aufnehmen, dass iiberall dort, wo nach technischem
Stand kein Personenbezug erforderlich ist, die Daten zwin-
gend aggregiert werden miissen.?? Eine derartige Regelung
wurde im Vorfeld auch durch das BMWi angekiindigt.®® In
den Entwurf hat diese aber bisher keinen Eingang gefun-
den.’! Der allgemeine Grundsatz der Anonymisierung und
Pseudonymisierung in Art. 52 Abs. 3 MsbG vermag das Feh-
len einer solchen Vorgabe angesichts der ausdriicklichen
Zuldssigkeit der nichtaggregierten Dateniibermittlung in
den gesetzlichen Erlaubnistatbestdnden nicht zu kompen-
sieren.

4. Anforderungen an die Einwilligung

Die Nutzer sollten auf Basis von Aufklarung und Partizipa-
tion selbstbestimmte, informierte Entscheidungen treffen
konnen, die den Prinzipien der Freiwilligkeit und Souverani-
tit entsprechen.’® Um dies sicherzustellen sowie zur Ge-
wadhrleistung eines ausreichenden Datenschutzes, werden
bei der mdglichen Einwilligung die hohen Anforderungen
des § 4a BDSG iibernommen. Bereits die geforderte Freiwil-
ligkeit kdnnte fraglich sein, wenn etwa eine Inanspruch-
nahme von Mehrwertdiensten durch die Anschlussnutzer an
die Preisgabe von Daten gekniipft wird, die zu diesem Zweck
nicht erforderlich sind.®® Notwendig ist dariiber hinaus eine
informierte Einwilligung. Der Betroffene muss wissen, worin
er einwilligt, um die Tragweite seiner Entscheidung abzuse-
hen.%* Der Gesetzgeber flankiert dazu zwar bereits vertrag-
liche Regelungen zur Datenkommunikation beim Smart
Metering mit hohen Transparenzvorgaben durch ein stan-
dardisiertes Formblatt.>> Ein Ansatz, der anzuerkennen ist.
Allerdings stehen sich kurze, einfache Formblatter und die
umfassenden Transparenzpflichten bei datenschutzrechtlichen
Einwilligungserklarungen oftmals diametral gegeniiber. Vor
dem Hintergrund der mdglichen Vielzahl von beteiligten Ak-
teuren sowie Ubermittlungs- und Verarbeitungsvorgingen
innerhalb intelligenter Energienetze werden die zur Einwil-
ligung erforderlichen Informationen sehr umfangreich sein.
Insofern ist unter dem Stichwort des ,information overload”
Skepsis angezeigt. Es besteht die Gefahr, dass die Nutzer
mit Informationen iiberfrachtet werden.?® Wie dieses Span-
nungsfeld, welches fiir samtliche modernen Technologiean-

wendungen typisch ist, im Rahmen der intelligenten Mess-
systeme aufgeldst werden soll, bleibt abzuwarten.

Schwer umsetzbar sind die Formerfordernisse an die da-
tenschutzrechtliche Einwilligung im Sinne des BDSG. Die
Einwilligung in den Datenumgang ist hochstpersonlicher
Natur. Da sie einen Grundrechtseingriff rechtfertigt, kann
nur der Grundrechtsinhaber selbst die Einwilligung erkldren;
die Abgabe durch einen Bevollmichtigten scheidet aus.’’
Nach dem Messstellenbetriebsgesetz soll die Einwilligung
aber lediglich durch den Anschlussnutzer erfolgen. Dabei
wird ausgeblendet, dass in Mehrpersonenhaushalten perso-
nenbezogene Daten von sdamtlichen Bewohnern erfasst, zu-
geordnet und zu Profilen zusammengefasst werden kon-
nen.’® Folglich wiren regelmiBig Erklirungen aller
Bewohner einzuholen. Aufgrund dieses weiten Kreises an
Betroffenen, ldsst sich auch die Schriftform des § 4a Abs. 1
S. 3 BDSG in der Praxis kaum erfiillen. Die elektronische
Form ist nur mittels qualifizierter elektronischer Signatur
zuldssig, welche allerdings eine zu geringe Verbreitung ge-
funden hat, um praktische Relevanz zu genieRen.?® Zudem
ist eine Einwilligung fiir jede einzelne Datenverwendung
geboten.'® Dies scheint mit Blick auf die Schriftform sowie
den Kreis der potenziell im Haushalt betroffenen Personen
undurchfiihrbar.

5. Organisatorische und technische Datensicherheit

Den datensicherheitsrechtlichen Gefahren begegnet der
Entwurf schlieRlich durch die Aufstellung organisatorischer
und technischer Mindestanforderungen fiir intelligente

87 In diese Richtung ebenso Schafer-Stradowsky/Boldt, EnWZ 2015,
349, 351.

88 Raabe/Lorenz/Pallas/Weis (o. Fn. 7), S. 38; Orientierungshilfe (0. Fn.
42), S. 28; vzbv, Smart Meter Einbau: Zwangsdigitalisierung durch die
Kellertiir. Stellungnahme des Verbraucherzentrale Bundesverbandes
zum Entwurf eines Gesetzes zur Digitalisierung der Energiewende, ab-
rufbar unter: http://www.bmwi.de/BMWi/Redaktion/PDF/Stellung-
nahmen/Stellungnahmen-Gesetzentwurf-Digitalisierung-Energie-
wende/verbraucherzentrale-bundesverband, property=pdf,bereich=bm
wi2012,sprache=de,rwb=true.pdf, S. 5.

89 Schéfer-Stradowsky/Boldt, EnWZ 2015, 349, 351; RoRnagel, ZD 2013,
562, 563.

90 BMWi/BSI, Smart Metering - Datenschutz und Datensicherheit auf
hochstem Niveau, abrufbar unter: www.bmwi.de/BMWi/Redaktion/
PDF/S-T/smart-metering, property=pdf,bereich=bmwi2012,sprache=de
,rwb=true.pdf, S. 2.

91 Die einzige Ausnahme bildet § 67 II Nr. 1 und 2 MsbG, in denen die
Ubermittlung aggregierter Last- und Einspeisegdange vom Ubertra-
gungsnetzbetreiber an den Verteilernetzbetreiber und den Bilanz-
kreisverantwortlichen geregelt ist.

92 BMWi, Strategie Intelligente Vernetzung, S. 5, 24.

93 Dies gilt inshesondere dann, wenn dem Nutzer bei einer Ablehnung
der Datenverwendung die Leistung verwehrt wird. Vgl. insoweit das
Kopplungsverbot, Daubler, in: Daubler/Klebe/Wedde/Weichert, BDSG,
5. Aufl. 2016, § 4a Rdnr. 24.

94 Gola/Klug/Korffer, in: Gola/Schomerus, BDSG, 12. Aufl. 2015, § 4a
Rdnr. 25.

95 Dort miissen Angaben zu Art, Umfang, Haufigkeit und Zweck von Da-
teniibermittlungen {bersichtlich und verstandlich niedergelegt und
dem Anschlussnutzer zur Verfiigung gestellt werden, § 54 MsbG-E.

96 Buchner, DuD 2010, 39, 40; Katko/Babaei-Beigi, MMR 2014, 360, 362 f.
97 Simitis, in: Simitis (Hrsg.) (o. Fn. 73), § 4a Rdnr. 30 f. m.w.N.

98 Vgl. Kap. IV 1 und 2.

99 Kiihling, in: Wolff/Brink (o. Fn. 42), & 4a Rdnr. 48.

100 Simitis, in: Simitis (Hrsg.) (o. Fn. 73), § 4a Rdnr. 33.

101 § 1 Nr. 4, 88 19 ff. MshG-E.
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Messsysteme.'? In organisatorischer Hinsicht betont der
Entwurf die Rolle des Smart-Meter-Gateway-Administrators
und weist ihm die zentrale Verantwortung fiir die Einhal-
tung der datensicherheitsrechtlichen Bestimmungen zu. Al-
lein der Gateway Administrator kann den Zugriff auf die
Daten aus dem intelligenten Messsystem erméglichen.!%?
Jegliche Kommunikation mit dem intelligenten Messsystem
muss durch ihn autorisiert werden. Er wacht dariiber, dass
Dritte zum Datenempfang tatsdchlich berechtigt sind und
hat sich entsprechende Berechtigungsnachweise vorlegen
zu lassen. Entsprechend dieser zentralen Stellung im Sicher-
heitskonzept, stellt der Entwurf hohe Anforderungen an die
Integritdt und Fachkunde des Gateway Administrators. Die
Ubernahme dieser Funktion ist erst nach einer entsprechen-
den Zertifizierung moglich.'®® Ebenso unterliegt auch das
Smart-Meter-Gateway selbst einer Zertifizierungspflicht.!04
Die Sicherstellung der technischen Datensicherheit {iber-
tragt der Entwurf weitestgehend dem Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI), das iiber den Umweg
der Vermutungsregelung des § 22 Abs. 2 MsbG-E im Rahmen
von Schutzprofilen und Technischen Richtlinien faktisch
alle technischen Vorgaben fiir den Einsatz der intelligenten
Messsysteme macht. Daneben wird die Bundesnetzagentur
ermdchtigt, im Einvernehmen mit dem BSI die erforderli-
chen Festlegungen im Verordnungswege zu treffen.%
Insgesamt sind die Datensicherheitsvorgaben stimmig.
Dies gilt auch fiir die im Entwurf gewahlte Losung, die De-
taillierung der technischen Vorgaben auf das flexible Inst-
rument der Ausgestaltung durch das BSI und die Bundes-
netzagentur zu stiitzen. In einem sich rasch @ndernden Um-
feld sichert dies die notwendige Innovationsoffenheit und
Flexibilitat. Positiv hervorzuheben ist auch die klare Zuwei-
sung der Verantwortung an eine Stelle, hier den Gateway
Administrator. Dies erleichtert die Priifung durch die Auf-
sichtsbehdrden. Kritisch ist jedoch, dass die Datensicher-
heitsanforderungen nach dem Entwurf nur die Kommunika-
tionswege vom Messsystem zu den berechtigten Stellen
abdecken. Nicht erfasst sind nachgelagerte Datenverarbei-
tungen. Vor allem neue, unregulierte Dienstleistungsanbieter,
die auf Grundlage einer Einwilligung des Anschlussnutzers
titig werden, kdnnen hier zur Sicherheitsliicke werden.%

VI. Fazit

Die Zusammenfiihrung der gesamten Regelungsmaterie
zum Messstellenbetrieb in einem neuen Stammgesetz ist
zu begriifSen. Auch die Vorgabe umfangreicher Mindest-
standards in den Bereichen Datenschutz, Datensicherheit
und Interoperabilitdt ist ein wichtiger Schritt. Das Daten-
schutzkonzept des MsbG-E stellt insgesamt eine deutliche
Verbesserung gegeniiber den bisher geltenden Regelungen
dar. Der Entwurf vermag in seiner jetzigen Fassung
dennoch nicht die Bedenken zu zerstreuen, dass die
~Zwangsdigitalisierung durch die Kellertiir“*®” erhebliche
Risiken fiir das Recht auf informationelle Selbstbestim-
mung mit sich bringt. Kritisch sind vor allem drei Punkte:

— Der Entwurf erméglicht die Ubermittlung personenbe-
zogener Daten in einem Umfang, der weder technisch
noch energiewirtschaftlich erforderlich ist. In vielen Fdl-
len kénnte die Verarbeitung der kritischen personen-
bezogenen Daten im intelligenten Messsystem selbst
stattfinden. Ubermittelt wiirden dann vorwiegend ag-
gregierte Daten. Der das Haus verlassende Fluss sensib-
ler Daten kdnnte so erheblich begrenzt werden. Zur Er-
reichung der energiewirtschaftlichen Ziele gibt es mithin
weniger eingriffsintensive Alternativen. Es wdre daher
- auch im Hinblick auf die Akzeptanz — zu wiinschen,
dass die Frage der Messwertverarbeitung im Smart-Me-
ter-Gateway und weitere datensparsamere Alternativen
im Gesetzgebungsverfahren nochmals vertieft behandelt
werden.

— Problematisch ist zudem, dass der Entwurf bei Daten-
iibermittlungen auflerhalb der gesetzlichen Erlaubnis-
tatbestdnde allein auf die Einwilligung des Anschluss-
nutzers abstellt, auch wenn die Daten mehrerer
Haushaltsangehériger erfasst werden. Fiir diesen Um-
stand bietet der Entwurf derzeit keine Losung. Hier be-
darf es auch angesichts der absehbaren Regelungen in
der Datenschutz-Grundverordnung einer Kldrung, um der
Energiewirtschaft rechtssichere Losungen anbieten zu
kdnnen. Mdglicherweise bietet eine Regelung wie im Te-
lekommunikationsrecht zur Bekanntgabe des Einzelver-
bindungsnachweises einen Ausweg.*%® Fiir das Erforder-
nis der Schriftform zeichnet sich im Entwurf zur
europdischen Datenschutz-Grundverordnung mit Art. 4
Nr. 11 in Verbindung mit Erwédgungsgrund Nr. 32 eine
Lockerung ab.'®

— Kritisch ist zudem die zwangsweise Einfiihrung von
Smart Metern. Die Digitalisierung der eigenen vier
Wdinde beruht bisher auf der freien Entscheidung der
Wohnungsinhaber. Aus gutem Grund. SchliefSlich erlau-
ben intelligente Messsysteme die Erhebung von Ver-
brauchsdaten in einem Umfang, durch den der Alltag
der Menschen in der eigenen Wohnung in hoher

102 BT-Drs. 18/7555, S. 84.

103 & 25 Abs. 5 MshG-E.

104 § 24 MsbG-E

105 § 75 Nr. 1 MshG-E.

106 Raabe/Lorenz/Pallas/Weis (o. Fn. 7), S. 49.

107 vzbv (0. Fn. 90), S. 5

108 Vgl. dazu auch Karsten/Leonhardt, RDV 2016, 22, 23 f.

109 Kiinftig soll eine ,unmissverstdndlich abgegebene Willensbekundung
in Form einer Erkldrung oder sonstigen eindeutigen bestdtigenden
Handlung” ausreichend sein. Vgl. Standpunkt des Rates in erster Le-
sung im Hinblick auf den Erlass der Verordnung des Europdischen
Parlaments und des Rates zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aushebung der Richtlinie 95/46/EG, 5419/16 vom 6. April 2016,
abrufbar unter: http://eur-lex.europa.eu/legal-content/DE/TXT/
PDF/?uri=CONSIL:ST_5419_2016_INIT&from=DE.
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Detailtiefe fiir Dritte nachvollziehbar ist.**® Dementspre-
chend hat der Bundesrat fiir eine Opt-Out-Option vo-
tiert.1** Fiir eine solche Lésung spricht auch, dass der
Nachbarstaat Osterreich diesen Weg bereits gegangen
ist.*2 Die Position der Bundesregierung, wonach iiber
reine Marktmechanismen keine ausreichende Durchset-
zung intelligenter Messsysteme erfolgen kann, vermag
nur bedingt zu (berzeugen. Dabei kann dahingestellt
bleiben, ob die Energiewirtschaft eines weiteren Subven-
tionstatbestandes bedarf, dessen Finanzierung auf die
Verbraucher umgelegt wird. Die Grenzen der Marktbeein-
flussung sind jedenfalls dort erreicht, wo diese erheblich
zu Lasten grundrechtsrelevanter Positionen der Endver-
braucher gehen.
Es bleibt daher zu hoffen, dass der Gesetzgeber in die-
sen Punkten vor Inkraftsetzen des Messstellenbetriebsge-
setzes nachsteuert.

110 Art. 29-Datenschutzgruppe, Stellungnahme 4/2013, WP205, S. 5.

111 Diese sollten sowohl in Bezug auf Ausstattung mit als auch auf die
Verwendung von Daten aus intelligenten Messsystemen gelten, vgl.
BT-Drs. 18/7555, S. 124 ff.

112 Vgl. § 83 Abs. 1 S. 4 EIWOG fiir den Strom- sowie § 128 Abs. 1 S. 4
GWG fiir den Gassektor.
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Aus den aktuellen Berichten der Aufsichtsbehdrden (25):
Unerwiinschte Kunden/Mitarbeiter

Ausgewahlt und kommentiert von Prof. Peter Gola, Kénigswinter*

Es gibt Personen mit denen mdchte man nichts oder nichts
mehr zu tun haben, weil man selbst oder andere schlechte
Erfahrungen mit ihnen gemacht haben. Ggf. helfen dann

interne oder externe Warndateien.

Unerwiinschte Hotelgaste

In einem zu einer groRRen Hotelkette gehdrenden Haus wur-
den potentielle Hotelgdste am Empfang abgewiesen, weil
sie laut Empfangspersonal auf einer ,Schwarzen Liste” stdn-

den. Die Nachforschungen der BInBDI (Jahresbericht 2015,
Ziff. 5.8.2) ergaben, dass in der Liste unerwiinschte friihere
Gdste mit dem Ablehnungsgrund ,Raucher” bzw. ,Schwarz-
schlafer” aufgefiihrt werden. Die BInBDI hat gegen eine sol-
che Liste keine grundsétzlichen Bedenken, sofern die da-
tenschutzrechtlichen Belange der betroffenen Gaste gewahrt
bleiben. Dazu verweist sie auf die dem Hotelier zustehende

* Der Autor ist Ehrenvorsitzender der Gesellschaft fiir Datenschutz und
Datensicherheit e.V., Bonn.
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Vertragsfreiheit und sein berechtigtes Interesse mit Gasten,
die Regeln der Hotelnutzung nicht einhalten, indem sie in
Nichtraucherzimmern geraucht oder nicht angemeldete
Gaste als ,Schwarzschldfer” aufgenommen haben, keine
neuen Vertrage abzuschlieRen.

Jedoch seien die Betroffenen von der Speicherung auf
der Liste zu benachrichtigen, um ihre Datenschutzrechte
geltend machen zu kénnen. Eine Norm fiir die Benachrichti-
gung nennt die BlnBDI nicht. Offensichtlich wendet sie
& 33 in der gebotenen extensiven Auslegung (vgl. Gola/
Schomerus, BDSG § 33 Rn.) nicht nur auf Falle der erstmali-
ger Speicherung der Daten des Kunden an, sondern auch,
wenn eine neue Art von Daten gespeichert wird bzw. deren
Weitergabe innerhalb der Hotelkette erfolgt.

Die Hotelkette fithrt die Hausverbotsliste nunmehr bei
der Zentrale unter der Regie des betrieblichen DSB, worin
die BLnBDI keine Probleme sieht.

Unerwiinschte Versandhauskunden/
Unternehmensinterne Auskunftei

Der HambBfDI (25. TB (2014/2015), VIII, Ziff. 1.4) ermit-
telte, dass Mitarbeiter in Unternehmen eines Versandhan-
delskonzerns bei der Uberpriifung von Neukunden auf insge-
samt 33 Dateien zuriickgreifen konnten. Dabei ging es um
jeweils 3 eigene Dateien, namlich eine allgemeine Kunden-,
eine Inkasso- und eine Warndatei. Hinsichtlich der Dateien
der Tochterunternehmen wurde die Mutter als Auftragsda-
tenverarbeiter tatig. Im Rahmen der sogenannten Neukun-
denkreditpriifung wurden die bonitdtsrelevanten Kundenda-
ten aus den drei Datenbanken abgefragt, wobei jedes der
Unternehmen (eingeschrankten) Zugriff auf die Dateien der
anderen Unternehmen hatte.

Der HambBfDI bewertete dieses Verfahren als den Betrieb
einer Auskunftei, der besonderen BDSG-Regelungen unter-
liegt. U.a. diirften Meldungen {iber offene Forderungen nur
unter den Voraussetzungen des § 28a BDSG erfolgen. Ferner
seien besondere Pflichten zu beachten, wie Stichprobenver-
fahren, Benachrichtigungs- und Auskunftspflichten.

Letztendlich hat das Unternehmen den Betrieb einer Aus-
kunftei zum Register des HambBfDI gemeldet und die inso-
weit bestehenden Pflichten anerkannt.

Unerwiinschte Lastschriftzahler

Gegeniiber Kunden, die ihre Rechnung im elektronischen
Lastschriftverfahren (ELV), d.h. ohne sofortige Priifung der
Leistung der Bank, zahlen, sichern sich Handler dadurch ab,
dass sie oder der Netzbetreiber Kunden mit zuvor z.B.
wegen mangelnder Deckung oder Nichtbestehen des Kontos
gescheiterten Lastschriftverfahren bei einer von einer Aus-
kunftei gefiihrten ,Sperrdatei” einmelden. In der Datei ge-
fiihrte Kunden werden automatisiert von der Zahlung im ELV
ausgeschlossen und auf das Girocardverfahren verwiesen.
Der HambBfDI (25 TB, 2014/2015, VIII, Ziff.1.5) beman-
gelte an einer derartigen Datei, dass dort auch berechtigte
Ricklastschriften, d.h. d.h. Félle, in denen berechtigt per
Widerspruch bei der Bank die Zahlung verweigert wurde, ge-

speichert wurden. Hieriiber wurden die Kunden auch in dem
Belehrungstext, der ihnen zusammen mit der zu unterzeich-
nenden Einzugsermachtigung auf einem Kassenausdruck ge-
zeigt wurde, nicht informiert. Dies wurde gedndert, indem
deutlich gemacht wird, dass, sofern bereits bei der Erkla-
rung des Widerrufsrechts aus dem zugrundeliegenden Kauf-
vertrag Einwande, etwa ein Mangel der erworbenen Sache,
geltend gemacht werden, von vorneherein keine Meldung
mehr an die Auskunftei erfolgt.

Zur Unzuverldssigkeit finanzschwacher
Bewerber

Sowohl die BremLfDI (38. TB, 2015, Ziff. 11.1) als auch die
BlnBDI (Jahresbericht 2015, Ziff. 91) befassen mit der Zu-
ldssigkeit von Bonitdtsanfragen iiber Bewerber, wobei es
sich einmal um den Posten eines Autoverkdufers und zum
anderen um eine Stelle im Bereich des Telefonmarketing
handelte. Finanzielle Zuverldssigkeit sollte nach Ansicht der
Arbeitgeber iiberpriift werden, weil der Verkdufer mit ,viel
Geld” in Beriihrung komme bzw. im Telefonmarketing die
Gefahr der Bestechlichkeit bestehe.

Zutreffend ist zundchst, dass Bewerber wegen privater
finanzieller Probleme nicht stigmatisiert und als krimi-
nalitdtsanfallig eingestuft werden diirfen. Dazu hilt der
BInBDI fiir standardisierte Bonitdtsauskiinfte wie folgt fest:
Standardisierte Bonitétsauskiinfte enthalten auch Informati-
onen, die Aufschluss iiber die privaten Lebensumstdnde und
iiber Geld- und Warenkreditvertrige der Betroffenen geben.
Die Einholung einer solchen Auskunft ist in der Regel unzulds-
sig, da diese iiber das fiir die Einstellungsentscheidung erfor-
derliche Informationsinteresse hinausgeht und in das Person-
lichkeitsrecht der Bewerberinnen und Bewerber eingreift.”

Gleiche bzw. zusatzliche Bedenken erhebt die BremLfDI,
indem sie auch darauf verweist, dass die Auskiinfte erheb-
lich mehr Daten erhalten, als fiir die Entscheidung iiber den
zu besetzenden Arbeitsplatz erforderlich seien, und dass
Daten zur Kreditwiirdigkeit haufig unzutreffend seien. Sie
kommt zur uneingeschrankten Unzuldssigkeit derartiger
Auskunftseinholungen iiber Bewerber, da es ausreiche, im
Wege der Direkterhebung bei den Betroffenen nach Verur-
teilungen wegen Straftaten im Zusammenhang mit Vermo-
gensdelikten in den letzten fiinf Jahren zu fragen. Dazu, ob
eine Uberpriifung dieser Angaben zulissig sei, duRert sie
sich nicht.

Anders und zutreffend beurteilt jedoch die BInBDI im
Einzelfall das Informationsinteresse des Arbeitgebers. Ein-
zelanfragen werden als zuldssig angesehen, wenn der Be-
werber eine Aufgabe libernehmen soll, in der Seriositdt und
Vertrauenswiirdigkeit in finanziellen Fragen bedeutsam sind
(z.B. Finanzberatung). Gleiches gelte aber auch fiir Beschaf-
tigte, bei denen finanzielle Zuverlassigkeit gefordert sei
(z.B. Kassierer).

Angemerkt sei jedoch, dass zundchst das Prinzip der
Direkterhebung gilt und dass der Bewerber {iber den nach-
folgenden sog. ,Background-Check” zuvor informiert werden
muss.
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Unerwiinschte ,Terrorverdachtige”

Aufgrund der aktuellen Problematik (nach Pressemitteilun-
gen sollen im Briisseler Flughafen und im Atomkraftwerk der
ISS-Nadhe verddchtigte Personen beschdftigt gewesen sein)
und der erneut aufgekommenen Diskussion in der Literatur
(vgl. Behling, NZA 2015, 1359; Byers/Fetsch, NZA 2015,
1364) befasst sich der LfD-Baden-Wiirttemberg (32. TB,
2014/2015, Ziff. 9.2) einmal mehr mit dem Abgleich von
Beschaftigtendaten mit den Sanktionslisten der EU. Konkre-
ter Anlass war, das in einem grofRen Konzern per Konzern-
betriebsvereinbarung alle drei Monate die Daten von Mitar-
beitern und Bewerbern an Hand von Vor- und Nachname,
Geburtsdatum und Adresse mit den EU-Sanktionslisten mit
Terrorverddchtigten “gescreent” werden. Der Abgleich er-
folgt, weil die Verordnungen verbieten, den aufgelisteten
Personen Gelder zur Verfiigung zu stellen und VerstoRe nach
dem AuRenwirtschaftsgesetz mit BuRgeld geahndet werden
konnen. Bei anderen Unternehmen erfolgt der Abgleich vor
jeder Gehaltszahlung, bzw. sie verweisen auf den im Rah-
men der unbaren Gehaltszahlung sowieso erfolgenden Ab-
gleich bei den Banken. Dabei geht es den Unternehmen of-

fensichtlich vorrangig auch um die die Priifung
voraussetzende Erteilung des sog. AEO-Status zwecks ver-
einfachter Zollabfertigung. Andere beschrdanken den Ab-
gleich auf Mitarbeiter in sensiblen Bereichen, wobei hier
deutlich wird, dass es vorrangig um den Eigenschutz des
Unternehmens geht.

Nach Schilderung der unterschiedlichen Beurteilung der
Rechtslage hinsichtlich der Pflicht zu bzw. der Zuldssigkeit
von Abgleichen zwischen den Aufsichtsbehdrden und dem
Wirtschaftsministerium bzw. der Bundeszollverwaltung, die
zudem vom BFH bestdtigt ist (RDV 2012, 303), sieht sich
der LfDI jedenfalls derzeit zum Stillhalten als verpflichtet
an, indem er festhalt: ,Bei der Auslegung der Bufgeldtatbe-
stdnde des AufSenwirtschaftsgesetzes zieht die Bundeszollver-
waltung nicht an einem Strang mit der Konferenz der Daten-
schutzaufsichtsbehdrden des Bundes und der Ldnder.
Anlasslose und systematische Abgleiche von Beschdftigtenda-
ten mit den Sanktionslisten des EU-Rechts durch Arbeitgeber
miissen daher bis auf weiteres hingenommen werden. Der Eu-
ropdische Gesetzgeber ist aufgerufen, in dieser Frage fiir Klar-
heit zu sorgen.”

Nach dem Ende von Safe Harbor: Das EU-U.S.-Privacy Shield

Steffen Weil3, LL.M, Hamburg*

I. Das Safe Harbor-Urteil und seine Folgen

Der EuGH hat mit seiner Entscheidung zu Safe Harbor am
6. Oktober 2015 hohe Wellen in die transatlantischen
Datenstrome geschlagen. Mit Verkiindung des Urteils waren
Datenexporte in die USA auf Basis der Angemessenheits-
entscheidung der EU-Kommission zu Safe Harbor als rechts-
widrig einzustufen, was an sich einen sofortigen Stopp
diesbeziiglicher Datenexporte bedeutet hatte. Schnell waren
die europdischen Aufsichtsbehdrden versucht, weitere Riick-
schliisse aus den Entscheidungsgriinden des EuGH zu zie-
hen, was sich in einer Vielzahl behordlicher Stellungnahmen
manifestierte. Erst die Art. 29-Datenschutzgruppe auf euro-
pdischer Ebene sowie die Konferenz der Datenschutzbeauf-
tragten von Bund und Landern auf nationaler Ebene ver-
mochten Datenverarbeitern eine erste konsolidierte und
praktikable Meinung zu den Folgen des Safe Harbor Urteils
zu vermitteln.

Sowohl das Positionspapier der Konferenz der Daten-
schutzbeauftragten von Bund und Lindern?® als auch die
Art. 29-Gruppe? forderten die Mitgliedstaaten und die euro-
pdischen Institutionen nachdriicklich dazu auf, offene Ge-
sprache mit den US-amerikanischen Behdrden zu fiihren, um

politische, rechtliche und technische Lésungen fiir einen an-
gemessenen Schutz der Grundrechte der EU-Biirger zu finden.
Gleichzeitig wiirde weiter untersucht werden, wie sich das
EuGH-Urteil auf andere Werkzeuge zur Herstellung eines an-
gemessenen Datenschutzniveaus in einem Drittland wie die
EU-Standardvertragsklauseln oder Binding Corporate Rules
(BCRs) auswirkt. Letztgenannten Werkzeugen wurde eine
Frist bis Ende Januar 2016 gesetzt, bevor konsolidierte
DurchsetzungsmalRnahmen der Aufsichtsbehdrden - je nach
Ausgang der Priifung - verpflichtend umzusetzen waren. Die
von der Art. 29-Gruppe und der Konferenz der Datenschutz-
beauftragten von Bund und Lander gesetzte Frist haben die
Mitgliedstaaten und die europdischen Institutionen ver-
streichen lassen. Inzwischen drohen nationale Aufsichtsbe-
horden teilweise explizit DurchsetzungsmaRnahmen beziig-

* Der Autor ist Reprdsentant Internationales bei der GDD und aktives
Mitglied des europdischen Datenschutz-Dachverbands CEDPO. Ferner
ist er seit 2015 Lehrbeauftragter fiir Datenschutz an der Fachhoch-
schule Wedel.

1 Https://www.datenschutz.rlp.de/de/grem_dsbkonferenz/sonsti-
ges/20151021_Positionspapier_DSK_Safe_Harbor.pdf.

2 Http://ec.europa.eu/justice/data-protection/article-29/press-mate-
rial/press-release/art29_press_material/2015/20151016_wp29_
statement_on_schrems_judgement.pdf.
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lich der Datenexporte an, die noch auf Basis von Safe
Harbor von statten gehen.3

Erst kurz nach Ablauf der gesetzten Frist veroffentliche
die EU-Kommission am 2. Februar eine Presseerkldrung, in
der eine Einigung zwischen der EU Kommission und den
Vereinigten Staaten hinsichtlich einer Nachfolgeregelung
von Safe Harbor, genannt ,EU-U.S. Privacy Shield”, verkiin-
det wurde und die bereits erste Eckpunkte vorgesehener
MaRnahmen beinhaltete.*

II. EU-U.S. Privacy Shield

Zum Ende der durch die Art. 29-Gruppe festgesetzten Frist
veroffentliche die EU-Kommission am 29. Februar verbindli-
che Inhalte des neuen EU-U.S. Privacy Shield als Nachfolge-
instrument zu Safe Harbor. Ziel soll es sein - wie bereits im
Rahmen von Safe Harbor -, ein angemessenes Datenschutz-
niveau bei Datenempfdngern in den USA zu gewdhrleisten,
die sich nach den Vorgaben des EU-U.S. Privacy Shield
(,EU-U.S. Privacy Shield Framework Principles*®) zertifiziert
haben. Hierbei wurden auf Basis der bereits in 2013 durch
die Kommission selbst vorgeschlagenen 13 Empfehlungen
zur Verbesserung von Safe Harbor® sowie den Entschei-
dungsgriinden des EuGH die Anforderungen an zertifizierte
Datenverarbeiter in den USA erhdht. Hinsichtlich des An-
wendungsbereichs der Angemessenheitsentscheidung der
Kommission tritt beim Privacy Shield aber zundchst keine
Neuerung ein: Nur zertifizierte Unternehmen in den USA
sollen in den Genuss europdischer Daten kommen. Welche
erweiterten Vorgaben das ,Datenschutzschild” mit sich
bringt, soll im Folgenden anhand ausgewahlter Themen vor-
gestellt werden:

1. Transparenz

Eine Zertifizierung nach dem Privacy Shield erfolgt durch
eine Erkldrung gegeniiber dem US-Handelsministerium und
bedarf einer jahrlichen Aktualisierung. Anderungen ergeben
sich bei der Publizitdt von Zertifizierungen, die in der Ver-
gangenheit nicht ausreichend gewahrleistet war: Das US-
Handelsministerium soll nunmehr ein Register fiihren, das
neben bestehenden Zertifizierungen auch unwirksame bzw.
entzogene Zertifikate sowie den diesbeziiglichen Grund auf-
fiihrt (Erwdgungsgrund 24 und 39 der Angemessenheitsent-
scheidung im Entwurf)’. Anhdngige Verfahren bei der Fede-
ral Trade Commission (FTC) als einem Organ der Aufsicht
tiber das Privacy Shield, so beispielsweise aufgrund eines
VerstolRes gegen dessen Vorgaben, sollen iiber das Register
nun ebenfalls kommuniziert werden.

Dauerhafte VerstoRe gegen die Vorgaben des Privacy
Shields resultieren nicht nur in der Entfernung aus dem Re-
gister aktueller Zertifizierungen sondern miinden in der
Pflicht zur Ldschung aller unter dem Privacy Shield empfan-
genen Daten (Erwdgungsgrund 26). In anderen Fllen, die
zu einem Entzug einer Zertifizierung fiihren, kann eine
Stelle die empfangenen Daten zwar weiterhin verarbeiten.
Das setzt aber voraus, dass sie gegeniiber dem US-Handels-
ministerium erklart, dass diese Daten weiterhin nach den

Vorgaben der Privacy Shield Framework Principles oder mit-
hilfe alternativer anerkannter Werkzeuge zur Herstellung
eines angemessenen Datenschutzniveaus, so beispielsweise
die EU-Standardvertragsklauseln, geschiitzt werden.

Die félschliche Kommunikation einer giiltigen Zertifizie-
rung wird durch die Organe der Aufsicht verfolgt, wobei die
Aufsicht im Wesentlichen der FTC, dem US-Handelsministe-
rium bzw. dem US-Verkehrsministerium (Department of
Transportation) obliegt. Um das Netz der Uberwachung
enger zu stricken, soll das Handelsministerium gar proaktiv
kontrollieren, ob die Datenschutzerkldarung des ,ausgeschie-
denen” Unternehmens keinerlei Beziige zum Privacy Shield
mehr enthalt (Erwdgungsgrund 28). VerstoRe sollen wiede-
rum den Aufsichtsorganen mit Durchsetzungskompetenzen
zugeleitet werden. Ebenso stellt das Handelsministerium
proaktiv sicher, so iiber das Versenden von Fragebégen, dass
Unternehmen mit erloschener Privacy Shield Zertifizierung
empfangene Daten geldscht haben, bzw. freiwillig diese
Daten nach den Vorgaben der Privacy Shield Principles oder
alternativer anerkannter Angemessenheitswerkzeuge schiit-
zen (Erwdgungsgrund 39).

2. Beschwerden und AbhilfemaRnahmen

Bereits unter Safe Harbor mussten US-Datenverarbeiter Be-
schwerdeverfahren zugunsten von Betroffenen einrichten
und die eingerichtete Kontaktstelle zur Entgegennahme von
Beschwerden (iber die Datenschutzerkldrung kommunizie-
ren. Um diese Verfahren zu beschleunigen, sind Beschwer-
den Betroffener nunmehr innerhalb einer Frist von 45 Tagen
durch den Datenverarbeiter zu beantworten. Auch die
Streitschlichtung erfahrt neue Bliite, indem eine unabhdn-
gige Stelle zu involvieren ist, die, neben kostenfreien Ab-
hilfemaRnahmen zugunsten des Betroffenen, auch einen
Jjédhrlichen Bericht hinsichtlich ihrer Aktivitdten mit Blick auf
das Privacy Shield zu veroffentlichten hat, so unter ande-
rem auch die Anzahl der Fdlle, die Lange ihrer Bearbeitung
sowie deren Ergebnis (Erwdgungsgrund 31). Ebenso wird auf
Seiten des Handelsministeriums sowie der FTC eine Kontakt-
stelle fiir europdische Aufsichtsbehdrden eingerichtet, um
Beschwerden Betroffener anzunehmen sowie beim US-Da-
tenverarbeiter nachzuverfolgen. Die Kontaktstelle beim
Handelsministerium hat innerhalb von héchstens 90 Tagen
tiber den Verlauf, bzw. Ausgang des Verfahrens zu informie-
ren. Hierbei hat das Handelsministerium jahrlich {ber ein-
gegangene Beschwerden Bericht zu erstatten (Erwdgungs-
grund 36).

3 Der Hamburgische Beauftragte fiir Datenschutz und Informationsfrei-
heit, Aktueller Sachstand zu Safe Harbor (Februar 2016), abrufbar
unter https://www.datenschutz-hamburg.de/news/detail/article/
safe-harbor-aktueller-sachstand-im-februar-2016.html; Der Landesbe-
auftragte fiir Datenschutz und Informationsfreiheit Rheinland-Pfalz,
Pressemitteilung vom 10. Februar 2016, abrufbar unter https://www.
datenschutz.rlp.de/de/presseartikel.php?pm=pm2016021001.

4 Http://europa.eu/rapid/press-release_IP-16-216_en.htm.

5 Zu den Privacy Shield Framework Principles ausfiihrlich, Angemessen-
heitsentscheidung der Kommission, Er-wdgungsgriinde 16-23.

6 Http://europa.eu/rapid/press-release_MEM0-13-1059_de.htm.

7 Im Weiteren wird auf den Zusatz ,Angemessenheitsentscheidung im
Entwurf” verzichtet.
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Im Zuge der Verbesserung von Safe Harbor wurde den eu-
ropdischen Aufsichtsbehdrden im EU-U.S. Privacy Shield bei
den Beschwerde und Abhilfeverfahren eine besondere Rolle
zugebilligt. Neben den erwdhnten Kontaktstellen fiir aus
Europa eingehende Beschwerden soll die Meinung der euro-
paischen Aufsicht zu bestimmten Streitfallen {iber ein eige-
nes, jedoch informelles Gremium Gehor finden (s. Ergédn-
zungsdokument zum EU-U.S. Privacy Shield , The Role of the
Data Protection Authorities). Fiir die Beschleunigung des
Verfahren sorgt wiederum eine Frist von 60 Tagen, innerhalb
derer die Aufsicht ihre Meinung gegeniiber dem Handelsmi-
nisterium bzw. der FTC kommuniziert haben muss. Sollte ein
Unternehmen nicht innerhalb von 25 Tagen den Rat der
Aufsichtshehdrden umsetzen, werden wiederum die Auf-
sichtsorgane iiber das Privay Shield informiert, was in
DurchsetzungsmalRnahmen miinden kann.

Sollte der Beschwerde eines Betroffenen iiber keines der
verfligharen Verfahren Abhilfe verschafft werden kdnnen,
soll das Privacy Shield Panel als letzte Instanz durch den
Betroffenen angerufen werden kénnen (Erwdgungsgrund
46). Dieses aus 20 stdandigen Mitgliedern bestehende und
vom Handelsministerium ernannte Expertengremium wird
sich mittels einer Unterarbeitsgruppe Beschwerden von Be-
troffenen anhand festgelegter Verfahrensregeln zuwenden.
Betroffene konnen den Verhandlungen {iber eine Video-
oder Telefonkonferenz beiwohnen. Auf Basis einer nachvoll-
ziehbaren Begriindung des Betroffenen kann ebenfalls eine
Ubersetzung der Verhandlung kostenfrei zur Verfiigung ge-
stellt werden. An VorbereitungsmaRnahmen des Betroffenen
im Vorfeld der Verhandlung soll die zustdndige nationale
Aufsichtshehorde unterstiitzend mitwirken. Sind Schlich-
tungs- oder DurchsetzungsmaRnahmen auch nach Einberu-
fung des Privacy Shield Panels in den Augen eines Betroffe-
nen immer noch nicht ausreichend erfolgt, um seiner
Beschwerde Abhilfe zu verschaffen, besteht fiir den Betrof-
fenen in letzter Instanz die Mdglichkeit des Anrufens einer
Schiedsgerichtsbarkeit in den USA nach dem Federal Arbitra-
tion Act (Erwdgungsgrund 47).

3. Audits

Die Pflicht zur Uberpriifung der Einhaltung der Privacy
Shield Principles obliegt weiterhin jedem Datenverarbeiter
selbst, indem er interne Audits durchfiihrt oder Dritte mit
der Uberpriifung beauftragt. Daneben soll jedoch das Han-
delsministerium eine zusatzliche Kontrolle der Einhaltung
durch die Versendung entsprechender Fragebdgen durchfiih-
ren. Dies kann anlassunabhdngig erfolgen oder beispiels-
weise auf Basis der Eingabe eines Betroffenen, bzw. im
Falle einer nicht erfolgten Streitschlichtung (Erwdgungs-
grund 35). Im Falle aufsichtsbehdrdlicher Ermittlungen sind
Nachweise fiir die Implementierung der Privacy Shield
Framework Principles vorzuhalten (Erwagungsgrund 30).

4. Onward Transfers

Die Verantwortlichkeit fiir die Weitergabe von Daten an wei-
tere Stellen (,Onward Transfers”) wird erweitert. Im Unter-
schied zu Safe Harbor, das eine Weitergabe an ebenfalls

zertifizierte Stellen ohne Einschrdankungen zugelassen
hatte, kniipft der Privacy Shield die Weitergabe an eine
konkrete Zweckbindung und vertragliche bzw. vergleichbare
Regelungen innerhalb von Unternehmensgruppen, die die
Umsetzung der Vorgaben des Privacy Shields garantieren
(vgl. Erwdgungsgrund 22). Bei Datenschutzverstdflen in
einer Verarbeitungskette ist die fiir die Verarbeitung der
Daten verantwortliche Stelle (Controller) uneingeschrankt
haftbar, sofern sie sich nicht exkulpieren kann.

5. Verwendung von Daten des Privacy Shield fiir die
nationale Sicherheit

Die Angemessenheitsentscheidung der Kommission enthalt
eine ausfiihrliche Analyse bestehender Beschrankungen des
US-Rechts hinsichtlich der Verwendung personenbezogener
Daten des Privacy Shield durch Geheimdienste, bestehende
Rechtschutzmdglichkeiten sowie der Uberwachung solcher
Dienste (vgl. Erwdgungsgrund 52 ff.). Diese Rahmenbedin-
gungen sind nach Auffassung der Kommission infolge der
von ihr ausgesprochenen Empfehlungen von 2013 nochmals
verscharft worden (vgl. Erwdgungsgrund 55). Was zundchst
als Klarstellung gegeniiber verunsicherten EU-Biirgern bzw.
Datenverarbeitern zu verstehen ist, wird jedoch auch mit
Ergdnzungen versehen, die im Zuge der Verhandlungen zwi-
schen der Kommission und Vertretern der US-Regierung ent-
standen sind.® Hervorzuheben ist die Einrichtung eines un-
abhédngigen Ombudsmanns fiir Datenschutz (,, Privacy Shield
Umbudsperson”). Diese Ombudsperson soll nicht nur auf
Anfrage einer auslandischen Regierung hin Datenverarbei-
tungen der US-Geheimdienste auf ihre Zuldssigkeit hin prii-
fen, sondern ebenfalls Beschwerden von Betroffenen zum
Anlass fiir Priifungen nehmen. Eine direkte Anlaufstelle fiir
Betroffene stellt die Ombudsperson jedoch nicht dar. Viel-
mehr miissen sich Betroffene zundchst an die jeweilige na-
tionale Aufsicht in der EU beziiglich vermuteter Geheim-
dienstaktivitaten wenden, bevor diese eine Beschwerde
weiterleitet. Hierbei brauchen Betroffene jedoch nicht zu
beweisen, dass ihre Daten tatsdchlich durch Geheimdienste
unzuldssig verwendet wurden.

6. Stellungnahme der Art. 29-Gruppe

Die Art.-29-Gruppe hat im Sinne ihrer beratenden Funktion
am 13. April 2016 eine Stellungnahme zu den Inhalten des
EU-U.S. Privacy Shield abgegeben.® Darin begriiRt sie die
erheblichen Verbesserungen durch das Privacy Shield im
Vergleich zum vorherigen Safe-Harbor-Framework. Gleich-
wohl identifiziert sie im Rahmen der inhaltlichen Auseinan-
dersetzung eine Reihe von Aspekten, bei denen sie
Nachbesserungsbedarf sieht. Neben sprachlichen Unge-
reimtheiten bestiinden u.a. Bedenken hinsichtlich einer
fehlenden Regelung zur Datenldschung, der weiterhin be-
stehenden Moglichkeit von massenhaften und willkiirlichen
Datensammlungen sowie einer unklaren Kompetenz und
Stellung der Ombudsperson.

8 Ausfiihrlich hierzu Erwdgungsgriinde 56 ff.



138 RDV 2016 Heft 3

Rechtsprechung

7. Angemessenes Datenschutzniveau

Unter den verbindlichen Dokumenten zum Privacy Shield
findet sich auch ein Entwurf flir eine Angemessenheitsent-
scheidung der Kommission zur Gewahrleistung eines ange-
messenen Datenschutzniveaus hinsichtlich zertifizierter
Stellen nach dem EU-U.S. Privacy Shield. Gem. Art. 25 Abs.
6 der EU-Datenschutzrichtlinie 95/46/EG kann die Kommis-
sion in einem Ausschussverfahren feststellen, dass ein
Drittland aufgrund seiner innerstaatlichen Rechtsvorschrif-
ten oder internationaler Verpflichtungen hinsichtlich des
Schutzes der Privatsphdre sowie der Freiheiten und Grund-
rechte von Personen ein angemessenes Schutzniveau fiir per-
sonenbezogene Daten gewahrleistet. Ziel der Kommission ist
es, allen Stellen in den USA, die sich den Vorgaben des
Privacy Shield liber eine Zertifizierung unterwerfen, ein an-
gemessenes Datenschutzniveau zu attestieren. Eine Geneh-
migung der Aufsichtshehorde fiir den einzelnen Datenexport
an den nach dem Privacy Shield zertifizierten Empfanger
wadre dann, wie schon im friiheren Verfahren nach Safe Har-
bor, nicht mehr erforderlich.

In den Augen der Kommission bieten die USA durch die
neuen Vorgaben des EU-U.S. Privacy Shield sowie die recht-
lichen Rahmenbedingungen fiir die Verwendung personen-
bezogener Daten von EU-Biirgern durch US-Geheimdienste
ein angemessenes Datenschutzniveau im Sinne der EU-Da-
tenschutzrichtlinie. Um Verdnderungen rechtlicher oder tat-

Rechtsprechung*

Verfassungsbeschwerde gegen Er-
mittlungsbefugnisse des BKA zur
Terrorismusbekampfung teilweise
erfolgreich (Ls)

(Bundesverfassungsgericht, Urteil vom 20. April 2016 -
1 BvR 966/09 -)

1. a) Die Ermiachtigung des Bundeskriminalamts zum
Einsatz von heimlichen UberwachungsmaRnahmen
(Wohnraumiiberwachungen, Online-Durchsuchungen,
Telekommunikationsiiberwachungen, Telekommunika-
tionsverkehrsdatenerhebungen und Uberwachungen
auflerhalb von Wohnungen mit besonderen Mitteln der
Datenerhebung) ist zur Abwehr von Gefahren des in-

sachlicher Art Rechnung zu tragen, soll die Angemessen-
heitsentscheidung mit Blick auf die Wirksamkeit der darin
vereinbartem MalRnahmen zum Privacy Shield eine jéhrliche
Uberpriifung zusammen mit dem Handelsministerium, der
FTC sowie weiteren US-Behdrden (falls erforderlich) durch-
laufen (Erwagungsgrund 122). Sowohl die europdischen
Aufsichtsbehdrden als auch die Art. 29-Gruppe konnen die-
ser Uberpriifung beiwohnen. Begriinden Tatsachen die An-
nahme, dass die getroffenen Vereinbarungen rund um das
EU-U.S. Privacy Shield nicht eingehalten werden oder die
Rahmengesetzgebung der USA beziiglich Datenerhebungen
und Verwendungen der Geheimdienste kein ausreichendes
Schutzniveau mehr gewdhrleistet, soll die Angemessen-
heitsentscheidung widerrufen werden kdnnen (Erwdgungs-
grund 125 f.).

Da diese Angemessenheitsentscheidung auf Basis der
Stellungnahme der Art. 29-Gruppe und einem AusschuBver-
fahren nach Art. 31 Abs. 2 der EU-Datenschutzrichtlinie erst
noch verabschiedet werden muss, konnen Dateniibermitt-
lungen in die USA auf Basis des EU-U.S. Privacy Shield der-
zeit noch nicht erfolgen.

9 Abrufbar unter http://ec.europa.eu/justice/data-protection/ar-
ticle-29/documentation/opinion-recommendation/files/2016/
wp238_en.pdf

ternationalen Terrorismus im Grundsatz mit den
Grundrechten des Grundgesetzes vereinbar.

b) Die Ausgestaltung solcher Befugnisse muss dem
VerhdltnismaRigkeitsgrundsatz geniigen. Befugnisse,
die tief in das Privatleben hineinreichen, miissen auf
den Schutz oder die Bewehrung hinreichend gewichti-
ger Rechtsgiiter begrenzt sein, setzen voraus, dass eine
Gefdahrdung dieser Rechtsgiiter hinreichend konkret
absehbar ist, diirfen sich nur unter eingeschrankten
Bedingungen auf nichtverantwortliche Dritte aus dem
Umfeld der Zielperson erstrecken, verlangen iiberwie-
gend besondere Regelungen zum Schutz des Kernbe-

* Richtigstellung: Der im Heft 02/2016, Seite 98 wiedergegebene Leit-
satz ,Zum Gehaltsanspruch bei verweigertem Drogentest” gehort zu
einer Entscheidung des Bundesarbeitsgerichts.
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reichs privater Lebensgestaltung sowie einen Schutz
von Berufsgeheimnistragern, unterliegen Anforderun-
gen an Transparenz, individuellen Rechtsschutz und
aufsichtliche Kontrolle und miissen mit Léschungs-
pflichten beziiglich der erhobenen Daten flankiert sein.

. Anforderungen an die Nutzung und Ubermittlung
staatlich erhobener Daten richten sich nach den
Grundsatzen der Zweckbindung und Zweckédnderung.

a) Die Reichweite der Zweckbindung richtet sich nach
der jeweiligen Ermdchtigung fiir die Datenerhebung;
die Datenerhebung bezieht ihren Zweck zunachst aus
dem jeweiligen Ermittlungsverfahren.

b) Der Gesetzgeber kann eine Datennutzung iiber das
fiir die Datenerhebung maRRgebende Verfahren hinaus
im Rahmen der urspriinglichen Zwecke dieser Daten
erlauben (weitere Nutzung). Dies setzt voraus, dass es
sich um eine Verwendung der Daten durch dieselbe
Behorde zur Wahrnehmung derselben Aufgabe und
zum Schutz derselben Rechtsgiiter handelt. Fiir Daten
aus Wohnraumiiberwachungen oder einem Zugriff auf
informationstechnische Systeme miissen zusatzlich
fiir jede weitere Nutzung auch die fiir die Datenerhe-
bung maRgeblichen Anforderungen an die Gefahren-
lage erfiillt sein.

c) Der Gesetzgeber kann dariiber hinaus eine Nutzung
der Daten auch zu anderen Zwecken als denen der ur-
spriinglichen Datenerhebung erlauben (Zweckande-
rung).

Die VerhaltnismaRigkeitsanforderungen fiir eine sol-
che Zweckanderung orientieren sich am Grundsatz der
hypothetischen Datenneuerhebung. Danach muss die
neue Nutzung der Daten dem Schutz von Rechtsgiitern
oder der Aufdeckung von Straftaten eines solchen Ge-
wichts dienen, die verfassungsrechtlich ihre Neuerhe-
bung mit vergleichbar schwerwiegenden Mitteln recht-
fertigen konnten. Eine konkretisierte Gefahrenlage
wie bei der Datenerhebung ist demgegeniiber grund-
satzlich nicht erneut zu verlangen; erforderlich, aber
auch ausreichend ist in der Regel das Vorliegen eines
konkreten Ermittlungsansatzes.

Fiir Daten aus Wohnraumiiberwachungen und Online-
Durchsuchungen darf die Verwendung zu einem gean-
derten Zweck allerdings nur erlaubt werden, wenn
auch die fiir die Datenerhebung maRgeblichen Anfor-
derungen an die Gefahrenlage erfiillt sind.

. Die Ubermittlung von Daten an staatliche Stellen im
Ausland unterliegt den allgemeinen verfassungsrecht-
lichen Grundsatzen von Zweckdnderung und Zweckbin-
dung. Bei der Beurteilung der neuen Verwendung ist
die Eigenstandigkeit der anderen Rechtsordnung zu
achten. Eine Ubermittlung von Daten ins Ausland ver-
langt eine Vergewisserung dariiber, dass ein hinrei-
chend rechtsstaatlicher Umgang mit den Daten im
Empfangerstaat zu erwarten ist.
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Gegeniiber dem mutmaRlich leiblichen
Vater gebietet das Grundgesetz keinen

Abstammungsklarungsanspruch (Ls)

(Bundesverfassungsgericht, Urteil vom 19. April 2016 -
1 BvR 3309/13 -)

1. Das allgemeine Persdnlichkeitsrecht (Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG) verpflichtet den Gesetzgeber
nicht dazu, neben dem Vaterschaftsfeststellungsver-
fahren nach § 1600d BGB auch ein Verfahren zur iso-
lierten, sogenannten rechtsfolgenlosen, Klirung der
Abstammung von einem mutmaRBlich leiblichen, aber
nicht rechtlichen Vater bereitzustellen.

2. Der aus dem allgemeinen Personlichkeitsrecht abge-
leitete Schutz der Kenntnis der eigenen Abstammung
ist nicht absolut, sondern muss mit widerstreitenden
Grundrechten in Ausgleich gebracht werden. Hierfiir
verfiigt der Gesetzgeber iiber einen Ausgestaltungs-
spielraum. Auch wenn eine andere gesetzliche Losung
verfassungsrechtlich denkbar wére, so ist es vom Aus-
gestaltungsspielraum des Gesetzgebers - auch im
Lichte der Europdischen Konvention fiir Menschen-
rechte — gedeckt, wenn die rechtsfolgenlose Kldrung
der Abstammung nur innerhalb der rechtlichen Fami-
lie, nicht aber gegeniiber dem mutmaRlich leiblichen,
aber nicht rechtlichen Vater besteht.

(Leitsatz zu 2 nicht amtlich)

Der Anordnung einer Betreuung muss
eine personliche Anhorung voraus-
gehen (Ls)

(Bundesverfassungsgericht, Beschluss vom 23. Mdrz 2016
- 1 BVR 184/13 -)

1. Angesichts der mit einer Betreuung verbundenen tie-
fen Eingriffe in das allgemeine Persdnlichkeitsrecht
ist eine personliche Anhorung durch das Betreungsge-
richt vor der Anordnung der Betreuung unverzichtbar
(8 278 Abs. 1 FamFG).

2. Die Anordnung einer Betreuung ohne diese Anhorung
verletzt nicht nur das Recht auf rechtliches Gehér (Art.
103 Abs. 1 GG), sondern stellt auch eine Verletzung
des allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 GG dar. Durch eine spa-
tere Anhérung kommt daher eine Heilung nicht riickwir-
kend, sondern nur mit Blick auf die Zukunft in Betracht.

3. Die personliche Anhorung darf nur im Eilfall bei Ge-
fahr im Verzuge vorlaufig unterbleiben, muss dann
aber unverziiglich nachgeholt werden (§ 301 Abs. 1
Satz 1 und 2 FamFG).

(Nicht amtliche Leitséitze)

Zu den Priifpflichten des Betreibers

eines Arztebewertungsportals

(Bundesgerichtshof, Urteil vom 1. Mdrz 2016 - VI ZR 34/
15 -)

a) Ein Hostprovider ist zur Vermeidung einer Haftung
als mittelbarer Storer grundsatzlich nicht verpflichtet,
die von den Nutzern ins Netz gestellten Beitrdge vor
der Veroffentlichung auf eventuelle Rechtsver-
letzungen zu iiberpriifen. Er ist aber verantwortlich,
sobald er Kenntnis von den Rechtsverletzungen er-
langt.

b) Ist der Hostprovider mit der Behauptung eines Betrof-
fenen konfrontiert, ein von einem Nutzer eingestell-
ter Beitrag verletze ihn in seinem Persénlichkeits-
recht, und ist die Beanstandung so konkret gefasst,
dass der Rechtsverstof3 auf der Grundlage der Behaup-
tung des Betroffenen unschwer bejaht werden kann,
so ist eine Ermittlung und Bewertung des gesamten
Sachverhalts unter Beriicksichtigung einer etwaigen
Stellungnahme des fiir den beanstandeten Beitrag
Verantwortlichen erforderlich.

c) Zur Bestimmung, welcher Uberpriifungsaufwand vom
Hostprovider im Einzelfall zu verlangen ist, bedarf es
einer umfassenden Interessenabwdgung, bei der die
betroffenen Grundrechte der Beteiligten zu beriick-
sichtigen sind. MaRgebliche Bedeutung kommt dabei
dem Gewicht der angezeigten Rechtsverletzung sowie
den Erkenntnismdglichkeiten des Providers zu. Zu be-
riicksichtigen sind aber auch Funktion und Aufgaben-
stellung des vom Provider betriebenen Dienstes sowie
die Eigenverantwortung des fiir die personlichkeitsbe-
eintrachtigende Aussage unmittelbar verantwortlichen
- ggf. zulassigerweise anonym auftretenden - Nutzers.

d) Der vom Betreiber eines Arztbewertungsportals ver-
langte Priifungsaufwand darf den Betrieb des Portals
weder wirtschaftlich gefdhrden noch unverhaltnisma-
Rig erschweren, hat aber zu beriicksichtigen, dass
eine gewissenhafte Priifung der Beanstandungen von
betroffenen Arzten durch den Portalbetreiber eine
entscheidende Voraussetzung dafiir ist, dass die Per-
sonlichkeitsrechte der (anonym oder pseudonym) be-
werteten Arzte beim Portalbetrieb hinreichend ge-
schiitzt sind.

Sachverhalt:

Der Kldger nimmt die Beklagte darauf in Anspruch, die Verbreitung
einer in einem Arztbewertungsportal von einem Dritten abgegebe-
nen Bewertung zu unterlassen.

Der Kldger ist Zahnarzt und betreibt eine Zahnarztpraxis mit ins-
gesamt zehn Arzten und 60 nichtérztlichen Angestellten. Die Be-
klagte unterhdlt unter der Internetadresse www.jameda.de einen
Internetdienst, in dem Interessierte bei Eingabe bestimmter Such-
kategorien, wie etwa medizinischer Fachgebiete, Informationen
iiber Arzte aufrufen kdnnen. Registrierten Nutzern wird dariiber hi-
naus die Moglichkeit geboten, die Tatigkeit von Arzten zu bewer-
ten. Bewertungen, die diese Nutzer in dem Bewertungsportal ohne
Nennung ihres Klarnamens platzieren kdnnen, erfolgen durch die
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Vergabe von Schulnoten fiir die vorformulierten Kategorien ,Be-
handlung”, ,Aufkldarung”, ,Vertrauensverhaltnis”, ,genommene
Zeit” und ,Freundlichkeit”. Ferner hat der Bewertende die Mdglich-
keit, in einem Freitextfenster zusdtzliche, den Arzt betreffende
Kommentare in eigenen Worten niederzulegen.

Unter dem 10. August 2013 stellte ein anonymer Nutzer in der
Rubrik ,Bewertung fiir Dr. H. [Nachname des Kldgers]” eine den
Kldger betreffende Bewertung in das Portal der Beklagten ein. Nach
dem hervorgehobenen Hinweis

,Ich kann Dr. H. [Nachname des Kldgers] nicht empfehlen”

bemerkte der Nutzer:

Leider ist es einfach, eine positive Bewertung zu schreiben, eine

negative dagegen ist — auch rechtlich — schwierig, weshalb ich fiir

die Bewertung auf die Schulnotenvergabe verweise, welche ich mir
sorgfiltigst iiberlegt habe”.

Im folgenden Abschnitt ,Notenbewertung dieses Patienten”
wurde die Gesamtnote 4,8 genannt, die sich aus den von dem ge-
nannten Nutzer in den vorbezeichneten fiinf Kategorien vergebe-
nen Einzelnoten, darunter jeweils die Note 6 fiir ,Behandlung”,
~Aufkldrung” und ,Vertrauensverhdltnis”, ergab.

Der Klager wandte sich hierauf an die Beklagte und teilte ihr
mit, er widerspreche ,der [...] unbegriindeten und unsubstantiier-
ten Bewertung”, die ihn verunglimpfe. Er kiindigte an, ,sowohl
gegen Jameda als auch gegen den schmahenden (fraglichen) Pati-
enten rechtlich [...] vorzugehen, wenn die Schmahung nicht inner-
halb von 48 Stunden entfernt” werde. Die Beklagte entfernte den
Beitrag zundchst, stellte ihn dann jedoch unverandert wieder in ihr
Portal ein. Der Kldger wandte sich hierauf mit anwaltlichem Schrei-
ben an die Beklagte. Er fiihrte darin aus, bei der angegriffenen Be-
wertung gebe ,sich erkennbar jemand Miihe, jegliche tatsachliche
Aussage zu vermeiden”. Es liege nahe, dass dies seinen Grund darin
habe, dass es eine solche Behandlung iiberhaupt nicht gegeben
habe. Auf die anwaltliche Aufforderung des Klagers, den Beitrag zu
l6schen und ihm Auskunft dariiber zu erteilen, auf welche Weise der
»angebliche Patient” die Behandlung belegt habe und welche
Glaubhaftmachungen dazu vorgelegt worden seien, ferner iiber die
.Klardaten”, die der Beklagten aufgrund des ,angeblichen Kon-
takts” mit dem Nutzer vorldgen, fiihrte die Beklagte unter anderem
aus:

o [...] Im Rahmen unserer Qualitdtspriifung haben wir den Bewer-
ter angeschrieben und um Bestdtigung der Bewertung sowie eine
Erkldrung gebeten. Der Bewerter hat die Bewertung sehr ausfiihr-
lich bestdtigt. Anschlieflend hatten wir keine Anhaltspunkte, die
uns an der Authentizitdt der Bewertung zweifeln liefen.
Eine Uberpriifung dieser Riickmeldung erfolgt immer manuell durch
unsere Mitarbeiter auf Basis der Problem-Meldung Ihres Mandan-
ten, wobei unser technisches System als Ergdnzung fungiert. Dabei
weisen uns vor allem Hintergrunddaten (bspw. E-Mail-Adresse),
die bei der Abgabe einer Bewertung mitversandt werden, auf eine
eventuelle Mehrfachbewertung hin.
Die Notenbewertung entspricht der freien MeinungsdufSerung und
ist durch das Gesetz geschiitzt. In seiner Riickmeldung erkldrt der
Nutzer, welche Vorkommnisse ihn dazu veranlasst haben, eine sol-
che Notenbewertung abzugeben. Viele Patienten schildern ihre Er-
lebnisse und Erfahrungen in Kurzform und vermeiden eine Schilde-
rung von Tatsachenbehauptungen (auch wenn sie der Wahrheit
entsprechen), da diese fiir die Patienten oftmals nicht zu bewei-
sen sind. [...]

Bedauerlicherweise konnen wir Threm Wunsch auf Herausgabe der

Nutzerdaten nicht nachkommen, da wir diese Daten schiitzen miis-

sen (das Arzt-Patientenverhdltnis ist dufSerst sensibel). [...]

Wir bitten um Ihr Verstindnis, dass wir die Bewertung nicht [6-

schen kdnnen.”

Eine Stellungnahme des Verfassers der angegriffenen Bewertung
selbst hat die Beklagte dem Kldger nicht zur Verfiigung gestellt.

Der Kldger hat die Beklagte - soweit im Revisionsverfahren noch
von Interesse - darauf in Anspruch genommen, es zu unterlassen,
die ihn betreffende Bewertung vom 10. August 2013 zu verbreiten
und/oder verbreiten zu lassen, soweit diese die Bewertung ,6,0" in
den Kategorien ,Behandlung”, ,Aufkldrung” und ,Vertrauensver-
hdltnis” beinhalte. Er hat unter anderem behauptet, der abgegebe-
nen Bewertung liege kein Behandlungskontakt zugrunde.

Das Landgericht hat der Klage insoweit stattgegeben. Auf die
Berufung der Beklagten hat das Oberlandesgericht das landgericht-
liche Urteil abgedndert und die Klage abgewiesen. Mit der vom Be-
rufungsgericht zugelassenen Revision verfolgt der Kldger sein Un-
terlassungsbegehren weiter.

Aus den Griinden:

Das Berufungsgericht, dessen Urteil in ZD 2015, 430 verdffent-
licht ist, ist der Auffassung, dem Kldger stehe gegen die Be-
klagte kein Anspruch auf Unterlassung der Veroffentlichung
und/oder Verbreitung des streitgegenstandlichen Beitrags zu.
Zur Begriindung hat es im Wesentlichen ausgefiihrt, die nur in
ihrer Funktion als Hostprovider in Anspruch genommene Be-
klagte kdnne beziiglich des in ihre Website eingestellten
Drittinhalts nur eine Haftung als mittelbare Storerin treffen.
Die dafiir nach der ,Blog-Eintrag-Entscheidung” des erkennen-
den Senats (Senatsurteil vom 25. Oktober 2011 - VI ZR 93/10,
BGHZ 191, 219) erforderlichen Voraussetzungen seien im Streit-
fall aber nicht erfiillt, weil die Beklagte der sie danach treffen-
den Priifungspflicht mit den von ihr ergriffenen und gegeniiber
dem Kldager kommunizierten MaRnahmen geniigt habe.

I. Das Berufungsurteil hlt revisionsrechtlicher Uberpriifung
nicht stand. Mit den Erwdgungen des Berufungsgerichts lasst
sich die Storereigenschaft der Beklagten und damit der vom
Klager geltend gemachte Unterlassungsanspruch aus § 823 Abs.
1, § 1004 Abs. 1 Satz 2 BGB analog i.V.m. Art. 1 Abs. 1, Art. 2
Abs. 1 GG nicht verneinen.

1. Zutreffend geht das Berufungsgericht davon aus, dass es
im Streitfall nicht um die Haftung der Beklagten als unmittel-
bare Storerin - in der Diktion des I. Zivilsenats ,Tdterin” (zu
den unterschiedlichen Begrifflichkeiten des erkennenden Se-
nats einerseits und des I. Zivilsenats andererseits vgl. Senatsur-
teil vom 28. Juli 2015 - VI ZR 340/14, AfP 2015, 425 Rn. 34; v.
Pentz, AfP 2014, 8, 16) - geht.

Indes ldsst sich die Eigenschaft der Beklagten als mittelbare
Storerin mit den Erwdgungen des Berufungsgerichts nicht ver-
neinen.

a) Grundsatzlich ist als mittelbarer Storer verpflichtet, wer,
ohne unmittelbarer Stérer zu sein, in irgendeiner Weise willent-
lich und addquat kausal zur Beeintrachtigung des Rechtsguts
beitrdgt. Dabei kann als Beitrag auch die Unterstiitzung oder
Ausnutzung der Handlung eines eigenverantwortlich handeln-
den Dritten geniigen, sofern der in Anspruch Genommene die
rechtliche und tatsachliche Mdglichkeit zur Verhinderung dieser
Handlung hatte (vgl. Senatsurteile vom 28. Juli 2015 - VI ZR
340/14, AfP 2015, 425 Rn. 34; vom 25. Oktober 2011 - VI ZR
93/10, BGHZ 191, 219 Rn. 21 m.w.N. - Blog-Eintrag). Die Haf-
tung als mittelbarer Storer darf nach standiger hochstrichter-
licher Rechtsprechung aber nicht {iber Gebiihr auf Dritte er-
streckt werden, welche die rechtswidrige Beeintrdachtigung
nicht selbst vorgenommen haben. Sie setzt deshalb die Verlet-
zung von Verhaltenspflichten, insbesondere von Priifpflichten,
voraus. Deren Umfang bestimmt sich danach, ob und inwieweit
dem als mittelbaren Stérer in Anspruch Genommenen nach den
Umstdnden des Einzelfalls eine Verhinderung der Verletzung zu-
zumuten ist (Senatsurteile vom 25. Oktober 2011 - VI ZR 93/10,
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BGHZ 191, 219 Rn. 22 - Blog-Eintrag; vom 30. Juni 2009 - VI ZR
210/08, AfP 2009, 494 Rn. 18 - Domainverpdchter; BGH, Urteile
vom 17. August 2011 - I ZR 57/09, BGHZ 191, 19 Rn. 20 - Stift-
parfiim; vom 17. Dezember 2010 - V ZR 44/10, AfP 2011, 156
Rn. 15; vom 1. April 2004 - I ZR 317/01, BGHZ 158, 343, 350
- Schéner Wetten; vom 11. Médrz 2004 - I ZR 304/01, BGHZ 158,
236, 251 - Internetversteigerung I; vom 30. April 2008 - I ZR
73/05, NJW-RR 2008, 1136 Rn. 50 - Internetversteigerung III).

Danach ist ein Hostprovider zur Vermeidung einer Haftung
als mittelbarer Storer grundsdtzlich nicht verpflichtet, die von
den Nutzern in das Netz gestellten Beitrdage vor der Veroffentli-
chung auf eventuelle Rechtsverletzungen zu iiberpriifen. Er ist
aber verantwortlich, sobald er Kenntnis von der Rechtsverlet-
zung erlangt. Weist ein Betroffener den Hostprovider auf eine
Verletzung seines Personlichkeitsrechts durch den Nutzer seines
Angebots hin, kann der Hostprovider verpflichtet sein, kiinftig
derartige Storungen zu verhindern (Senatsurteil vom 25. Okto-
ber 2011 - VI ZR 93/10, BGHZ 191, 219 Rn. 24 - Blog-Eintrag;
vgl. auch BGH, Urteile vom 17. August 2011 - I ZR 57/09, BGHZ
191, 19 Rn. 21 - Stiftparfiim; vom 12. Juli 2007 - I ZR 18/04,
BGHZ 173, 188 Rn. 41 ff. - Jugendgefdhrdende Medien bei
eBay; vom 11. Madrz 2004 - I ZR 304/01, BGHZ 158, 236, 251 f.
- Internet-Versteigerung I).

Wird eine Verletzung von Personlichkeitsrechten behauptet,
wird sich eine Rechtsverletzung allerdings nicht stets ohne Wei-
teres feststellen lassen. Denn sie erfordert eine Abwdgung zwi-
schen dem Recht des Betroffenen auf Schutz seiner Personlich-
keit aus Art. 1 Abs. 1, Art. 2 Abs. 1 GG, Art. 8 Abs. 1 EMRK und
dem durch Art. 5 Abs. 1 GG, Art. 10 EMRK geschiitzten Recht
jedenfalls des Providers auf Meinungs- und Medienfreiheit. Ist
der Provider mit der Beanstandung eines Betroffenen konfron-
tiert, die so konkret gefasst ist, dass der Rechtsverstof3 auf der
Grundlage der Behauptung des Betroffenen unschwer bejaht
werden kann, ist eine Ermittlung und Bewertung des gesamten
Sachverhalts unter Beriicksichtigung einer etwaigen Stellung-
nahme des fiir den beanstandeten Beitrag Verantwortlichen er-
forderlich (Senatsurteil vom 25. Oktober 2011 - VI ZR 93/10,
BGHZ 191, 219 Rn. 25 f. - Blog-Eintrag). Entgegen der Auffas-
sung der Revisionserwiderung gilt dies auch dann, wenn die
beanstandete AuRerung - wie im Streitfall (vgl. nachfolgend
unter b) - nicht als Tatsachenbehauptung, sondern als Wertur-
teil zu qualifizieren ist, das Werturteil vom Betroffenen aber
mit der schliissigen Behauptung als rechtswidrig beanstandet
wird, der tatsichliche Bestandteil der AuRerung, auf dem die
Wertung aufbaue, sei unrichtig, dem Werturteil fehle damit jeg-
liche Tatsachengrundlage.

b) Danach war die Beklagte entgegen der Auffassung der Re-
visionserwiderung im Streitfall gehalten, der Riige des Kldgers
nachzugehen. Sie war hinreichend konkret gefasst und lieR den
behaupteten RechtsverstoR unschwer erkennen.

aa) Die Behauptung des Kldgers, der angegriffenen Bewer-
tung liege kein Behandlungskontakt zugrunde, war hinreichend
konkret. Dem steht nicht entgegen, dass es sich letztlich um
eine MutmaRung des Kldgers handelte, die er nicht weiter un-
terlegt hat. Denn zu konkreteren Darlegungen der Beklagten
gegeniiber war der Kldger angesichts der Tatsache, dass die Be-
wertung keinerlei tatsdchliche, die konkrete Behandlung be-
schreibende Angaben enthielt, nicht in der Lage.

bb) Auf der Grundlage der Beanstandung des Kldgers war der
RechtsverstoR unschwer zu bejahen. Denn trifft die Behauptung
des Kldgers zu, so verletzt die angegriffene Bewertung den Kl3-
ger offensichtlich - was auch die Beklagte nicht in Abrede
stellt - in seinem allgemeinen Personlichkeitsrecht.

(1) Die beanstandete Bewertung greift in den Schutzbereich
des allgemeinen Personlichkeitsrechts des Kldgers ein. Betrof-
fen sind die Ehre und soziale Anerkennung des Kldgers. Denn
die Bewertung seiner im Rahmen einer (behaupteten) Behand-
lung erbrachten Leistungen in den Kategorien ,Behandlung”,
LAufklarung” und ,Vertrauensverhdltnis” mit der Note 6 und
damit als ,ungeniigend” bringt zum Ausdruck, dass der Klager
in zentralen Bereichen des Behandlungsgeschehens den an ihn
gestellten Anforderungen aus Sicht des die Behandlung bewer-
tenden Patienten nicht gerecht geworden ist. Die Kundgabe
dieser Bewertung ist geeignet, sich abtrdglich auf das Bild des
Klagers in der Offentlichkeit auszuwirken.

(2) Liegt der angegriffenen Bewertung kein tatsachlicher Be-
handlungskontakt zugrunde, ist der Eingriff in das Personlich-
keitsrecht des Klagers auch rechtswidrig.

(a) Nach standiger hochstrichterlicher Rechtsprechung (vgl.
nur Senatsurteile vom 17. Dezember 2013 - VI ZR 211/12,
BGHZ 199, 237 Rn. 22 - Séchsische Korruptionsaffare; vom 15.
September 2015 - VI ZR 175/14, VersR 2015, 1437 Rn. 20; vom
28. Juli 2015 - VI ZR 340/14, AfP 2015, 425 Rn. 29; vom
13. Januar 2015 - VI ZR 386/13, VersR 2015, 336 Rn. 13 - Fili-
alleiter bei Promi-Friseur; vom 30. September 2014 - VI ZR
490/12, AfP 2014, 534, 536 - Innenminister unter Druck; vom
29. April 2014 - VI ZR 137/13, AfP 2014, 325 Rn. 8 - Adoptiv-
tochter) liegt wegen der Eigenart des Personlichkeitsrechts als
Rahmenrecht seine Reichweite nicht absolut fest, sondern muss
erst durch eine Abwdgung der widerstreitenden grundrechtlich
geschiitzten Belange bestimmt werden, bei der die besonderen
Umstdnde des Einzelfalls sowie die betroffenen Grundrechte
und Gewdhrleistungen der Europdischen Menschenrechtskon-
vention (EMRK) interpretationsleitend zu beriicksichtigen sind.
Der Eingriff in das Personlichkeitsrecht ist nur dann rechtswid-
rig, wenn das Schutzinteresse des Betroffenen die schutzwiirdi-
gen Belange der anderen Seite {iberwiegt.

(b) Im Streitfall sind das durch Art. 1 Abs. 1, Art. 2 Abs. 1
GG (auch in Verbindung mit Art. 12 Abs. 1 GG) und Art. 8 Abs.
1 EMRK gewahrleistete Interesse des Klédgers am Schutz seiner
sozialen Anerkennung und seiner (Berufs)Ehre mit der in Art. 5
Abs. 1 GG und Art. 10 EMRK verankerten Kommunikationsfrei-
heit der Beklagten und der MeinungsauRRerungsfreiheit des Be-
wertenden abzuwdgen. Trifft die Behauptung des Klagers, der
angegriffenen Bewertung liege kein Behandlungskontakt zu-
grunde, zu, ergibt diese Abwdgung, dass die geschiitzten Inter-
essen des Klagers diejenigen der Beklagten und des Bewerten-
den iiberwiegen.

(aa) Dabei ist zundchst zu beriicksichtigen, dass es sich bei
dem angegriffenen Beitrag um eine MeinungsdauBerung und
nicht um eine Tatsachenbehauptung handelt.

0b eine AuRerung als Tatsachenbehauptung oder als Wertur-
teil einzustufen ist, ist eine Rechtsfrage, die der uneinge-
schrankten Beurteilung durch das Revisionsgericht unterliegt.
Tatsachenbehauptungen sind durch die objektive Beziehung
zwischen AuRerung und Wirklichkeit charakterisiert. Demgegen-
tiber werden Werturteile und MeinungsduBerungen durch die
subjektive Beziehung des sich AuRernden zum Inhalt seiner
Aussage gepragt. Wesentlich fiir die Einstufung als Tatsachen-
behauptung ist danach, ob die Aussage einer Uberpriifung auf
ihre Richtigkeit mit Mitteln des Beweises zugdnglich ist. Das
scheidet bei Werturteilen und MeinungsdulRerungen aus, weil
sie durch das Element der Stellungnahme und des Dafiirhaltens
gekennzeichnet sind und sich deshalb nicht als wahr und un-
wahr erweisen lassen. Sofern eine AuRerung, in der Tatsachen
und Meinungen sich vermengen, durch die Elemente der Stel-
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lungnahme, des Dafiirhaltens oder Meinens geprégt ist, wird sie
als Meinung von dem Grundrecht aus Art. 5 Abs. 1 Satz 1 GG
geschiitzt. Das gilt insbesondere dann, wenn eine Trennung der
wertenden und der tatsichlichen Gehalte den Sinn der AuRe-
rung aufhdbe oder verféalschte (Senatsurteile vom 28. Juli 2015
- VI ZR 340/14, AfP 2015, 425 Rn. 24; vom 16. Dezember 2014
- VI ZR 39/14, AfP 2015, 41 Rn. 8 - Hochleistungsmagneten;
jeweils m.w.N.).

Nach diesen Mal3stdben ist die angegriffene Bewertung als
MeinungsduRerung zu qualifizieren. Zwar enthilt sie die tat-
sachliche Behauptung des Bewertenden, er habe sich beim Kl3-
ger in Behandlung befunden und bewerte die stattgefundene
Behandlung. Kern der angegriffenen AuRerung ist aber die no-
tenmadRige Bewertung selbst. Sie ist geprdgt von Elementen der
Stellungnahme, des Dafiirhaltens und Meinens (vgl. Senatsurteil
vom 23. Juni 2009 - VI ZR 196/08, BGHZ 181, 328 Rn. 31 ff. -
Spickmich.de).

Entgegen der Auffassung der Revision ist die Vergabe der
Note 6 in den Bereichen ,Behandlung”, ,Aufklarung” und ,Ver-
trauensverhaltnis” aus Sicht eines durchschnittlichen Nutzers
der Plattform weder dahingehend zu verstehen, dass diese Leis-
tungen iberhaupt nicht erbracht worden oder dem Klager arzt-
liche Kunstfehler unterlaufen seien, noch dahingehend, dass
die vom Kldger erbrachten Leistungen den Anforderungen an
eine professionelle Zahnbehandlung in keiner Weise entspra-
chen und selbst die hierfiir erforderlichen Grundkenntnisse des
Kldgers so liickenhaft seien, dass er diese Mangel auch in Fort-
bildungskursen in absehbarer Zeit nicht beheben kdnne. Ein
derartiger Aussagegehalt kommt der angegriffenen Bewertung
- was der erkennende Senat selbst beurteilen kann (vgl. Se-
natsurteil vom 18. November 2014 - VI ZR 76/14, BGHZ 203,
239 Rn. 19 m.w.N. - Chefjustiziar) - nicht zu. Dass mit der Be-
wertung nicht der Vorwurf eines (objektiven) Behandlungsfeh-
lers verbunden ist, ergibt sich bereits daraus, dass es sich beim
Bewertenden - fiir den durchschnittlichen Leser erkennbar - ty-
pischerweise um einen medizinischen Laien handelt, der zur
Feststellung eines Behandlungsfehlers regelmdRig liberhaupt
nicht in der Lage ist. Entsprechendes gilt fiir die Bewertung der
Aufkldrung mit der Note 6. Die Kategorie ,Vertrauensverhaltnis”
betrifft schlieBlich schon im Ausgangspunkt keine fiir die Frage
nach dem Vorliegen eines Behandlungs- bzw. Aufklarungsfeh-
lers relevanten Umstande.

(bb) Liegt der angegriffenen Bewertung kein Behandlungs-
kontakt zugrunde, tiberwiegt das von Art. 1 Abs. 1, Art. 2 Abs.
1 GG (auch in Verbindung mit Art. 12 Abs. 1 GG) und Art. 8
Abs. 1 EMRK gewahrleistete Interesse des Klagers am Schutz
seiner sozialen Anerkennung und seiner (Berufs)Ehre die von
Art. 5 Abs. 1 GG und Art. 10 EMRK geschiitzten Interessen des
Bewerten den an der AuRerung der dargestellten Meinung im
Portal der Beklagten und der Beklagten an der Kommunikation
dieser Meinung. Denn bei AuBerungen, in denen sich - wie im
vorliegenden Fall - wertende und tatsdachliche Elemente in der
Weise vermengen, dass die AuRerung insgesamt als Werturteil
anzusehen ist, fallt bei der Abwdgung zwischen den widerstrei-
tenden Interessen der Wahrheitsgehalt der tatsdchlichen Be-
standteile ins Gewicht (Senatsurteil vom 16. Dezember 2014 -
VI ZR 39/14, AfP 2015, 41 Rn. 21 - Hochleistungsmagnet;
BVerfG, NJW 2012, 1643 Rn. 34; BVerfGE 85, 1, 17 - kritische
Bayer-Aktionare; BVerfG, AfP 2003, 535, 536; vgl. ferner EGMR,
NJW 2015, 759 Rn. 51 - Yazici/Tiirkei; AfP 2015, 30 Rn. 31 -
Jalba/Rumdnien; AfP 2014, 430 Rn. 39 - Lavric/Rumanien;
NJW-RR 2013, 291, 292 - Floquet und Esménard/Frankreich;
NJW 2006, 1645 Rn. 76 - Pedersen und Baadsgard/Danemark;

BeckOK InfoMedienR/Soder, § 823 BGB Rn. 173.1 [Stand:
01.11.2015]). Im Streitfall ist der tatsachliche Bestandteil der
AuRerung, auf dem die Wertung aufbaut, unwahr, wenn der be-
hauptete Behandlungskontakt nicht bestand. Ein berechtigtes
Interesse des Bewertenden, eine tatsachlich nicht stattgefun-
dene Behandlung zu bewerten, ist nicht ersichtlich; entspre-
chendes gilt fiir das Interesse der Beklagten, eine Bewertung
tiber eine nicht stattgefundene Behandlung zu kommunizieren.

c) Ihrer durch den konkreten Hinweis auf eine unschwer zu
bejahende Rechtsverletzung ausgeldsten Priifungspflicht hat
die Beklagte auf der Grundlage der Feststellungen des Beru-
fungsgerichts nicht geniigt.

aa) Zur Bestimmung, welcher Uberpriifungsaufwand vom
Hostprovider im Einzelfall zu verlangen ist, bedarf es einer um-
fassenden Interessenabwdgung, bei der die betroffenen Grund-
rechte der Beteiligten zu beriicksichtigen sind (vgl. BGH, Ur-
teile vom 26. November 2015 - I ZR 174/14, juris Rn. 32
m.w.N. - Storerhaftung des Access-Providers; vom 1. April 2004
- I ZR 317/01, BGHZ 158, 343, 352 ff. - Schoner Wetten). Zu
welchen konkreten UberpriifungsmaRnahmen der Hostprovider
verpflichtet ist, bestimmt sich damit nach den Umstdnden des
Einzelfalls. MaRgebliche Bedeutung kommt dabei dem Gewicht
der angezeigten Rechtsverletzung sowie den Erkenntnismdg-
lichkeiten des Providers zu (vgl. Senatsurteil vom 25. Oktober
2011 - VI ZR 93/10, BGHZ 191, 219 Rn. 26 - Blog-Eintrag). Zu
beriicksichtigen sind aber auch Funktion und Aufgabenstellung
des vom Provider betriebenen Dienstes sowie die Eigenverant-
wortung des fiir die personlichkeitsrechtsbeeintrachtigende
Aussage unmittelbar verantwortlichen - ggf. zuldssigerweise
anonym auftretenden - Nutzers (vgl. Senatsurteil vom 25. Ok-
tober 2011 - VI ZR 93/10, BGHZ 191, 219 Rn. 22 - Hostprovi-
der; BGH, Urteile vom 5. Februar 2015 - I ZR 240/12, GRUR
2015, 485 Rn. 50 - Kinderhochstiihle im Internet III; vom
11. Mdrz 2004 - I ZR 304/01, BGHZ 158, 236, 251 f. - Internet-
versteigerung I; jeweils m.w.N.).

bb) Danach sind im Streitfall an die Priifungspflicht der Be-
klagten strenge Anforderungen zu stellen.

Im Ausgangspunkt ist freilich festzuhalten, dass das von der
Beklagten betriebene Arztebewertungsportal eine von der
Rechtsordnung gebilligte und gesellschaftlich erwiinschte Funk-
tion erfiillt (vgl. Senatsurteil vom 23. September 2014 - VI ZR
358/13, BGHZ 202, 242 Rn. 39 f. - Arztebewertung II) und der
Portalbetrieb zudem vom Schutzbereich des Art. 5 Abs. 1 GG
und des Art. 12 Abs. 1 GG erfasst wird (vgl. Senatsurteil vom
23. September 2014 - VI ZR 358/13, BGHZ 202, 242 Rn. 28 f.
- Arztebewertung II). Der von der Beklagten als Providerin zu
erbringende Priifungsaufwand darf den Betrieb eines Arztebe-
wertungsportals deshalb weder wirtschaftlich gefdahrden noch
unverhéltnismdRig erschweren (vgl. BGH, Urteil vom 26. No-
vember 2015 - I ZR 174/14, juris Rn. 27 m.w.N. - Storerhaf-
tung des Accessproviders). Ein solches Gewicht haben rein reak-
tive Priifungspflichten, um die es im Streitfall allein geht, in
der Regel aber nicht. Auf der anderen Seite kann bei der Be-
stimmung des der Beklagten zumutbaren Priifungsaufwandes
nicht auRer Betracht bleiben, dass der Betrieb eines Arztebe-
wertungsportals im Vergleich zu anderen Portalen, inshesondere
Nachrichtenportalen, schon von vornherein ein gesteigertes Ri-
siko fiir Personlichkeitsrechtsverletzungen mit sich bringt. Es
birgt die Gefahr, dass es auch fiir nicht unerhebliche (vgl. Se-
natsurteil vom 23. September 2014 - VI ZR 358/13, BGHZ 202,
242 Rn. 32 - Arztebewertung II) persénlichkeitsrechtsverlet-
zende AuRerungen missbraucht wird. Der Portalbetreiber muss
deshalb von Anfang an mit entsprechenden Beanstandungen
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rechnen. Dabei werden die mit dem Portalbetrieb verbundenen
Missbrauchsgefahren noch dadurch verstdrkt, dass die Bewer-
tungen - rechtlich zuldssig (vgl. § 13 Abs. 6 TMG) - verdeckt
abgegeben werden kdnnen (Senatsurteil vom 23. September
2014 - VI ZR 358/13, BGHZ 202, 242 Rn. 34 - Arztebewertung
II). Zudem erschwert die Mdglichkeit, Bewertungen verdeckt
abgeben zu kdnnen, es dem betroffenen Arzt regelmaRig erheb-
lich, unmittelbar gegen den betreffenden Portalnutzer vorzuge-
hen. Denn er kennt ihn nicht und kann sich die fiir seine Iden-
tifizierung erforderlichen Informationen selbst dann, wenn sie
dem Portalbetreiber vorliegen sollten, mangels Auskunftsan-
spruchs gegen den Portalbetreiber (vgl. Senatsurteil vom 1. Juli
2014 - VI ZR 345/13, BGHZ 201, 380 Rn. 9 ff. - Arztebewer-
tung I) jedenfalls nicht auf diesem Weg beschaffen. Eine gewis-
senhafte Priifung der Beanstandungen von betroffenen Arzten
durch den Portalbetreiber ist deshalb die entscheidende Voraus-
setzung dafiir, dass die Personlichkeitsrechte der (anonym oder
pseudonym) bewerteten Arzte beim Portalbetrieb hinreichend
geschiitzt sind.

Im Streitfall kommt hinzu, dass die angegriffene Bewertung
geeignet ist, die Chancen des Kldgers im Wettbewerb mit ande-
ren Arzten nachhaltig zu beeintrichtigen. Die fiir jedermann ab-
rufbare Bewertung einer Behandlungsleistung in drei zentralen
Bereichen mit der Note ,ungeniigend” begriindet namlich die
erhebliche Gefahr, dass (potentielle) Patienten an der drztlichen
Kompetenz des Kldgers zweifeln und sich deshalb statt an den
Kldger an einen anderen Zahnarzt wenden. Auch dies spricht
dafiir, dass an die von der Beklagten vorliegend zu ergreifenden
PrifungsmaRnahmen hohe Anforderungen zu stellen sind.

cc) Konkret muss die vom Portalbetreiber durchzufiihrende
Uberpriifung erkennbar zum Ziel haben, die Berechtigung der
Beanstandung des betroffenen Arztes zu klaren. Der Portalbe-
treiber muss ernsthaft versuchen, sich hierzu die notwendige
Tatsachengrundlage zu verschaffen; er darf sich inshesondere
nicht auf eine rein formale ,Priifung” zuriickziehen.

Im Streitfall hatte die Beklagte die Beanstandung des be-
troffenen Arztes dem Bewertenden iibersenden und diesen zur
Stellungnahme anhalten miissen. Sie hdtte ihn weiter auffor-
dern miissen, ihr den angeblichen Behandlungskontakt mog-
lichst genau zu beschreiben und ihr den Behandlungskontakt
belegende Unterlagen, wie etwa vorhandene Rechnungen, Ter-
minkarten und -zettel, Eintragungen in Bonushefte, Rezepte
oder sonstige Indizien mdglichst umfassend - soweit vom Be-
wertenden fiir nétig erachtet ggf. teilweise geschwarzt - zu
tibermitteln. Die bloRe Bitte der Beklagten, ,die Behandlung in
mindestens zwei Sdtzen [zu] umschreiben und den Behand-
lungszeitraum [zu] nennen”, reicht hierflir nicht. In jedem Falle
hatte die Beklagte dem Kldger diejenigen Informationen und
Unterlagen {iber den behaupteten Behandlungskontakt weiter-
leiten miissen, zu deren Weiterleitung sie ohne VerstoR gegen §
12 Abs. 1 TMG in der Lage gewesen wadre. Auch dies hat sie
nicht getan. So erschliel’t sich etwa nicht, warum die Beklagte
dem Kléger den sich aus der Stellungnahme des Bewertenden
ersichtlichen Behandlungszeitraum nicht mitgeteilt hat. Sollte
dies deshalb nicht erfolgt sein, weil zu befiirchten war, dass der
Klager den Bewertenden aufgrund des mitgeteilten Behand-
lungszeitraums identifizieren kann, hétte die Beklagte ein gro-
Reres Zeitfenster wahlen kdnnen. Dass diese Information fiir
den Kldger von vornherein in Bezug auf eine substantiierte ,Re-
plik” offensichtlich nicht hilfreich gewesen ware, kann nicht
angenommen werden. So kann etwa nicht von vornherein aus-
geschlossen werden, dass der behauptete Behandlungszeitraum

in die Zeit einer - beispielsweise - urlaubs- oder krankheitshe-
dingten Abwesenheit des Kldgers fiel, der Kldger mit dieser In-
formation den behaupteten Behandlungskontakt also hatte wi-
derlegen konnen.

II. Nach & 563 Abs. 1 Satz 1 ZPO war das Berufungsurteil
deshalb aufzuheben und der Rechtsstreit an das Berufungsge-
richt zurlickzuverweisen. Die Parteien werden die Moglichkeit
haben, zu den von der Beklagten ergriffenen UberpriifungsmaR-
nahmen ergdnzend vorzutragen.

ITI. Fiir das weitere Verfahren wird auf Folgendes hingewie-
sen:

1. Eine Verletzung des Kldgers in seinem allgemeinen Per-
sonlichkeitsrecht kommt in Betracht, wenn der in der angegrif-
fenen AuRerung enthaltene tatsichliche Bestandteil unrichtig
war und dem Werturteil damit jegliche Tatsachengrundlage
fehlte. Darlegungs- und beweisbelastet fiir das Fehlen eines Be-
handlungskontakts ist nach den allgemeinen Regeln insoweit
der Kldger.

2. Allerdings trifft die Beklagte hinsichtlich des Behand-
lungskontakts eine sekundare Darlegungslast, weil dem Klager
insoweit eine ndhere Darlegung nicht maglich ist und er auch
keine Moglichkeit zur weiteren Sachaufkldarung hat. Die sekun-
ddre Darlegungslast umfasst zundchst diejenigen fiir einen sol-
chen Behandlungskontakt sprechenden Angaben, die der Be-
klagten, inshesondere ohne VerstoR gegen § 12 Abs. 1 TMG,
moglich und zumutbar sind (vgl. zu den allgemeinen Vorausset-
zungen einer sekunddren Darlegungslast nur BGH, Urteil vom
8. Januar 2014 - I ZR 169/12, BGHZ 200, 76 Rn. 17 m.w.N. -
BearShare).

Die Beklagte hat im Streitfall jedoch eine dariiber hinausge-
hende Recherchepflicht. Dem Bestreitenden obliegt es im Rah-
men seiner sekunddren Darlegungslast, Nachforschungen zu
unternehmen, wenn ihm dies zumutbar ist (vgl. BGH, Urteil
vom 8. Januar 2014 - I ZR 169/12, BGHZ 200, 76 Rn. 18 m.w.N.
- BearShare). Im Streitfall folgt die Zumutbarkeit einer Recher-
che schon daraus, dass die Beklagte aufgrund ihrer materiellen
Priifpflicht ohnehin gehalten ist, vom Bewertenden zusatzliche
Angaben und Belege zum angeblichen Behandlungskontakt zu
fordern. Dem entspricht in prozessualer Hinsicht ihre Obliegen-
heit, im Rahmen ihrer sekundaren Darlegungslast vom Bewer-
tenden entsprechende Informationen zu fordern.

Kommt die Beklagte dieser Obliegenheit nicht nach, ist die
Behauptung des Klégers, der von ihm angegriffenen Bewertung
liege kein Behandlungskontakt zugrunde, nach den allgemeinen
Regeln {iber die sekunddre Darlegungslast nach & 138 Abs. 3
ZPO als zugestanden zu bewerten (vgl. nur Senatsurteil vom 22.
April 2008 - VI ZR 83/07, BGHZ 176, 175 Rn. 23).

Zur Zulassigkeit von Altmeldungen in

Onlinearchiven

(Bundesgerichtshof, Urteil vom 16. Feburar 2016 - VI ZR
367/15 -)

1. Die Frage, ob in dem Online-Archiv einer Tageszeitung
nicht mehr aktuelle Beitrdge (Altmeldungen) zum
Abruf bereitgehalten werden diirfen, in denen iiber
den Verdacht einer Straftat im Zusammenhang mit
einem - spater nach § 170 Abs. 2 StPO eingestellten
- Ermittlungsverfahren berichtet und in denen der Be-
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schuldigte - durch Namen und/oder Bild - identifi-
zierbar bezeichnet wird, ist aufgrund einer umfassen-
den Abwagung des Personlichkeitsrechts des Beschul-
digten mit dem Recht der Presse auf Meinungs- und
Medienfreiheit zu entscheiden.

b

Fiir die Beurteilung der RechtmaRigkeit einer solchen
Berichterstattung ist im Rahmen der Abwdgung von
erheblicher Bedeutung, ob sie urspriinglich zuldssig
war. Ist dies nicht der Fall, ist das Bereithalten der
Beitrage zum Abruf in einem Online-Archiv grundsatz-
lich unzuldssig, soweit der Beschuldigte weiterhin
identifizierbar bezeichnet bzw. dargestellt ist.

Sachverhalt:

Der Kldger, ein deutschlandweit bekannter FuRballprofi, nimmt die
Beklagte in Anspruch, es zu unterlassen, fiinf Beitrdge in deren
Online-Archiv zum Abruf bereitzuhalten, soweit in identifizierbarer
Weise iiber ihn berichtet wird. Zudem verlangt er Erstattung seiner
vorgerichtlichen Anwaltskosten.

Die Beitrage berichten iiber ein Ermittlungsverfahren, das An-
fang des Jahres 2012 gegen den Kldger wegen des Verdachts des
sexuellen Missbrauchs widerstandsunfahiger Personen eingeleitet
worden war. Hintergrund war die Strafanzeige einer jungen Frau,
die behauptete, nach einer Feier im Haus des Kldagers von einem
oder mehreren Mannern mit sogenannten K.0.-Tropfen betdubt und
anschlieBend missbraucht worden zu sein.

Im April 2012 stellte die Staatsanwaltschaft das Ermittlungsver-
fahren gegen den Kldager mangels hinreichenden Tatverdachts nach
§ 170 Abs. 2 StPO ein.

Im Zeitraum von Januar bis April 2012 berichtete die Beklagte
- wie auch weitere Nachrichtenportale - auf ihrem Onlineportal mit
insgesamt sechs Artikeln {iber das Ermittlungsverfahren unter na-
mentlicher Nennung des Kldgers. Fiinf Artikel, von denen vier mit
einem Lichtbild des Kldgers versehen sind, sind derzeit - jeweils
mit Datumsangabe gekennzeichnet - noch im Online-Archiv der Be-
klagten abrufbar und durch eine gezielte Suche zum Ermittlungs-
verfahren tber Suchmaschinen auffindbar. Die Artikel vom 23. Ja-
nuar 2012, 26. Januar 2012 und 11. Februar 2012 befassen sich mit
der Einleitung bzw. dem Fortgang des Ermittlungsverfahrens, zwei
Artikel vom 27. April 2012 mit dessen Einstellung.

Nach Einstellung des Ermittlungsverfahrens erganzte die Be-
klagte die Artikel vom 23. Januar 2012, 26. Januar 2012 und 11.
Februar 2012 um eine FuRzeile mit folgendem Inhalt:

~Anmerkung der Redaktion: Bei dem Artikel handelt es sich um
eine Archivberichterstattung vom ... Das Ermittlungsverfahren
gegen [Name des Kldgers] wurde im April 2012 eingestellt.”

Auf eine auRergerichtliche Aufforderung des Klagers, alle das Er-
mittlungsverfahren betreffenden Artikel aus dem Onlineportal zu
loschen, teilte die Beklagte mit, die geforderte Loschung ohne An-
erkennung einer Rechtspflicht vorzunehmen. Sie [6schte jedoch le-
diglich einen Artikel vom 21. Januar 2012, in dem erstmalig {iber
den Sachverhalt berichtet worden war. Auf eine erneute Aufforde-
rung des Kldgers unter konkreter Nennung aller weiteren Artikel
verweigerte die Beklagte deren Loschung. Auf die Aufforderung zur
Abgabe einer strafbewehrten Unterlassungserkldrung reagierte die
Beklagte nicht.

Das Landgericht hat es der Beklagten antragsgemaR verboten,
die flinf verbliebenen Beitrdge online zum Abruf bereitzuhalten, so-
weit in identifizierbarer Weise durch namentliche Nennung und/
oder Bildnisveroffentlichung iiber den Kldager berichtet wird. Auf
die Berufung der Beklagten hat das Oberlandesgericht das landge-
richtliche Urteil abgedndert und die Klage abgewiesen

Aus den Griinden:

A. Das Berufungsgericht ist davon ausgegangen, dass dem Kla-
ger gegen die Beklagte kein Unterlassungsanspruch aus & 823
Abs. 1, § 1004 BGB analog i.V.m. Art. 1, Art. 2 Abs. 1 GG zu-
stehe, weil die weitere Bereithaltung der ihn identifizierenden
Berichte im Online-Archiv nicht rechtswidrig in sein allgemei-
nes Personlichkeitsrecht eingreife.

Allerdings stelle das Bereithalten der Berichte im Internet
einen Eingriff in das allgemeine Personlichkeitsrecht des Kla-
gers dar, weil hiermit sein angebliches Fehlverhalten 6ffentlich
gemacht und seine Person in den Augen der Adressaten - auch
bei einer bloRen Verdachtsherichterstattung - negativ qualifi-
ziert werde.

Die notwendige Abwdgung des Rechts des Klagers auf Schutz
seiner Personlichkeit und Achtung seines Privatlebens mit dem
Recht der Beklagten auf Meinungs- und Medienfreiheit fiihre im
Streitfall jedoch zu dem Ergebnis, dass der Kldger die weitere
Vorhaltung der Berichterstattung im Online-Archiv der Beklag-
ten zu dulden habe.

Bei der beanstandeten Berichterstattung der Beklagten han-
dele es sich um wahre Tatsachenbehauptungen in Form der Ver-
dachtsberichterstattung. Diese sei urspriinglich angesichts der
Schwere des in Rede stehenden Delikts und der Prominenz des
Kldgers zuldssig gewesen, da die Beklagte in allen fiinf ange-
griffenen Beitrdgen in ausgewogener Art und Weise iiber den
Tatvorwurf und den Gang des Verfahrens berichtet habe. Bei der
Abwdgung der gegenseitigen Interessen konne nicht festge-
stellt werden, dass dem Kldger trotz der Einstellung des Ermitt-
lungsverfahrens durch die fortwdahrende Bereithaltung der Be-
richterstattung eine besondere Stigmatisierung oder
Ausgrenzung drohe. Alle fiinf Beitrdge entsprachen auch heute
noch der Wahrheit und seien angesichts des Nachtrags iiber die
Einstellung des Ermittlungsverfahrens weder unvollstdndig,
noch spiegelten sie den Anschein einer nicht bestehenden Ak-
tualitdt vor. Zwar habe der Kldger ein Interesse daran, mit dem
Vorwurf einer Sexualstraftat, dem in der Offentlichkeit ein be-
sonders hohes Unwerturteil beigemessen werde, nicht mehr
konfrontiert zu werden. Allerdings berichte die Beklagte in den
angegriffenen Beitrdgen nicht in einer Art und Weise, durch die
der durchschnittliche Rezipient von einer Schuld oder Strafbar-
keit des Kldgers ausgehe, sondern stelle lediglich einen friiher
gegen diesen bestehenden Verdacht dar. AuBerdem bestehe
aufgrund der Art des Delikts, der Beteiligten sowie der Tatum-
stande ein hohes o6ffentliches Informationsinteresse. Zudem
gehe von den Beitrdgen der Beklagten auch keine erhebliche
Breitenwirkung aus, da diese nur bei einer gezielten Suche zu
finden seien. Um die durch eine Verdachtsberichterstattung
hervorgerufene Stérung abzustellen, sei ein Nachtrag geeignet,
erforderlich, aber im Hinblick auf den Schutz der Pressefreiheit
auch ausreichend.

B. Die Revision ist zuldssig. Angegriffen ist entgegen der An-
sicht der Revisionserwiderung nach wie vor allein das Bereithal-
ten der den Kldger identifizierenden Altmeldungen in dem On-
line-Archiv der Beklagten.

C. Das angefochtene Urteil hilt revisionsrechtlicher Nach-
priifung nicht stand. Die Feststellungen des Berufungsge-
richts tragen die Annahme, das weitere Bereithalten der den Kla-
ger identifizierenden Wort- und Bildbeitrdge sei rechtmaRig, nicht.

I. Wortberichterstattung:

1. Das Berufungsgericht hat zu Recht angenommen, dass das
Bereithalten der angegriffenen Wortbeitrage zum Abruf im In-
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ternet einen Eingriff in den Schutzbereich des allgemeinen Per-
sonlichkeitsrechts des Kldgers darstellt. Denn die Berichterstat-
tung iiber ein Ermittlungsverfahren unter namentlicher
Nennung des Beschuldigten beeintrachtigt zwangslaufig dessen
Recht auf Schutz seiner Personlichkeit und seines guten Rufes,
weil sie sein mogliches Fehlverhalten &ffentlich bekannt macht
und seine Person in den Augen der Adressaten negativ qualifi-
ziert (Senatsurteile vom 7. Dezember 1999 - VI ZR 51/99, BGHZ
143, 199, 202 f. m.w.N.; vom 18. November 2014 - VI ZR
76/14, BGHZ 203, 239 Rn. 31; vom 30. Oktober 2012 - VI ZR
4/12, AfP 2013, 50 Rn. 9 m.w.N.). Dies gilt nicht nur bei akti-
ver Informationsiibermittlung durch die Medien, wie es im Rah-
men der herkdmmlichen Berichterstattung in Tagespresse,
Rundfunk oder Fernsehen geschieht, sondern auch dann, wenn
- wie im Streitfall - den Beschuldigten identifizierende Inhalte
lediglich auf einer passiven Darstellungsplattform im Internet
zum Abruf bereitgehalten werden. Diese Inhalte sind ndmlich
grundsdtzlich jedem interessierten Internetnutzer zugdnglich
(Senatsurteile vom 15. Dezember 2009 - VI ZR 227/08, BGHZ
183, 353 Rn. 10 m.w.N.; vom 8. Mai 2012 - VI ZR 217/08, AfP
2012, 372 Rn. 34 m.w.N.; vom 30. Oktober 2012 - VI ZR 4/12,
a.a.0.; vom 13. November 2012 - VI ZR 330/11, AfP 2013, 54
Rn. 8).

An dem Eingriff in den Schutzbereich des allgemeinen Per-
sonlichkeitsrechts des Kldgers vermag auch die Tatsache nichts
zu dndern, dass mit den Beitragen vom 27. April 2012 iiber die
Einstellung des Ermittlungsverfahrens berichtet wurde und in
der FuRzeile zu den Beitrdgen vom 23. Januar 2012, 26. Januar
2012 und 11. Februar 2012 auf die Einstellung hingewiesen
wurde. Denn alleine der Umstand, dass iiber vergangene Ermitt-
lungen gegen den Kldager wegen des Verdachts des sexuellen
Misshrauchs widerstandsunfahiger Personen berichtet wird,
birgt die Gefahr, dass die Offentlichkeit die bloRe Einleitung
eines Ermittlungsverfahrens mit dem Nachweis der Schuld
gleichsetzt und trotz der spateren Einstellung des Ermittlungs-
verfahrens vom Schuldvorwurf ,etwas hdngenbleibt” (Senatsur-
teile vom 7. Dezember 1999 - VI ZR 51/99, a.a.0., 203; vom
30. Oktober 2012 - VI ZR 4/12, a.a.0. Rn. 14; jeweils m.w.N.).

Entgegen der Auffassung der Revision ist zwar nicht die ab-
solut geschiitzte Intimsphdre des Kldgers betroffen. Denn sexu-
eller Missbrauch widerstandsunfahiger Personen, um den es in
dem Ermittlungsverfahren ging, ist in § 179 StGB unter Strafe
gestellt. Wdre eine Sexualstraftat begangen worden, fiele sie
nicht in den unantastbaren Kernbereich hochstpersonlicher,
privater Lebensgestaltung (vgl. Senatsurteile vom 17. Dezember
2013 - VI ZR 211/12, BGHZ 199, 237 Rn. 17; vom 19. Marz
2013 - VI ZR 93/12, AfP 2013, 250 Rn. 21 ff. m.w.N.; BVerfG,
AfP 2009, 365 Rn. 26). Das Bereithalten von Berichten, die den
Verdacht zum Gegenstand haben, der Kldger habe nach Einsatz
von K.0.-Tropfen eine schwere Sexualstraftat begangen, stellt
aber einen schwerwiegenden Eingriff in dessen personliche Ehre
dar (vgl. Senatsurteil vom 30. Januar 1996 - VI ZR 386/94,
BGHZ 132, 13, 24).

2. Ebenfalls zutreffend hat es das Berufungsgericht fiir gebo-
ten erachtet, {iber den Unterlassungsantrag aufgrund einer Ab-
wagung des Rechts des Klagers auf Schutz seiner Personlichkeit
und Achtung seines Privatlebens aus Art. 1 Abs. 1, Art. 2 Abs. 1
GG, Art. 8 Abs. 1 EMRK mit dem in Art. 5 Abs. 1 GG, Art. 10
EMRK verankerten Recht der Beklagten auf Meinungs- und Medi-
enfreiheit zu entscheiden. Wegen der Eigenart des Personlich-
keitsrechts als eines Rahmenrechts liegt seine Reichweite nicht
absolut fest, sondern muss erst durch eine Abwdgung der wider-
streitenden grundrechtlich geschiitzten Belange bestimmt wer-
den, bei der die besonderen Umstdnde des Einzelfalles sowie

die betroffenen Grundrechte und Gewahrleistungen der Europdi-
schen Menschenrechtskonvention interpretationsleitend zu be-
riicksichtigen sind. Der Eingriff in das Personlichkeitsrecht ist
nur dann rechtswidrig, wenn das Schutzinteresse des Betroffe-
nen die schutzwiirdigen Belange der anderen Seite iiberwiegt
(st. Rspr.; vgl. etwa Senatsurteile vom 17. Dezember 2013 - VI
ZR 211/12, a.a.0. Rn. 22; vom 30. Oktober 2012 - VI ZR 4/12,
a.a.0. Rn. 10; vom 15. Dezember 2009 - VI ZR 227/08, a.a.0.
Rn. 11; jeweils m.w.N.).

3. Ein solches Uberwiegen hat das Berufungsgericht jedoch
rechtsfehlerhaft verneint.

a) Im Rahmen der Abwdgung ist von erheblicher Bedeutung,
ob die Tatsachenbehauptungen in den angegriffenen Beitrdgen
im Zeitpunkt ihrer erstmaligen Verdffentlichung zuldssig waren
(vgl. Senatsurteil vom 15. Dezember 2009 - VI ZR 227/08,
a.a.0. 2. Leitsatz u. Rn. 18). Da Gegenstand der Berichterstat-
tung nicht nur das Ermittlungsverfahren, sondern auch der von
der Beklagten als ,Anfangsverdacht” bezeichnete Verdacht ist,
der namentlich benannte Kldger habe eine 21jdhrige Frau an-
ld@sslich einer Feier in seinem Haus betdubt und sexuell miss-
braucht oder Beihilfe hierzu geleistet, miissen die Vorausset-
zungen einer zuldssigen Verdachtsberichterstattung erfiillt sein
(Senatsurteil vom 7. Dezember 1999 - VI ZR 51/99, a.a.0.,
203). Die Revision riigt zu Recht, dass das Berufungsgericht
dies angenommen hat.

Sie ist mit diesem Einwand nicht deshalb ausgeschlossen,
weil der Kldger in den Vorinstanzen die Unzuldssigkeit der ur-
spriinglichen Verdachtsberichterstattung fiir nicht streiterheb-
lich gehalten hat. Denn dabei handelt es sich um eine rechtli-
che Vorfrage, deren Beantwortung fiir die Beurteilung des
streitgegenstandlichen Unterlassungsanspruchs unabdingbar
ist. Sie ist daher von den Gerichten auch dann zu priifen, wenn
die Parteien diese Frage fiir unerheblich halten; sollte hierzu
weiterer Tatsachenvortrag der Parteien erforderlich sein, ist da-
rauf gemaR § 139 Abs. 2 ZPO hinzuweisen. Dementsprechend
haben sich die Vorinstanzen zu Recht - wenn auch nicht umfas-
send - mit der Frage befasst, ob die Berichterstattung im Zeit-
punkt ihrer erstmaligen Verdffentlichung zuldssig war.

aa) Nach der standigen Rechtsprechung des Senats und des
Bundesverfassungsgerichts darf eine Tatsachenbehauptung,
deren Wahrheitsgehalt ungeklirt ist und die eine die Offentlich-
keit wesentlich beriihrende Angelegenheit betrifft, demjenigen,
der sie aufstellt oder verbreitet, solange nicht untersagt wer-
den, wie er sie zur Wahrnehmung berechtigter Interessen fiir
erforderlich halten darf (Art. 5 GG, § 193 StGB). Eine Berufung
hierauf setzt voraus, dass vor Aufstellung oder Verbreitung der
Behauptung hinreichend sorgféltige Recherchen iiber den Wahr-
heitsgehalt angestellt werden. Die Pflichten zur sorgféltigen
Recherche {iber den Wahrheitsgehalt richten sich dabei nach
den Aufkldarungsmoglichkeiten. Sie sind fiir die Medien grund-
sdtzlich strenger als fiir Privatleute. An die Wahrheitspflicht
diirfen im Interesse der Meinungsfreiheit keine Anforderungen
gestellt werden, die die Bereitschaft zum Gebrauch des Grund-
rechts herabsetzen. Andererseits sind die Anforderungen umso
héher, je schwerwiegender die AuRerung das Personlichkeits-
recht beeintrdchtigt (vgl. Senatsurteile vom 30. Januar 1996 -
VI ZR 386/94, a.a.0., 23 f. m.w.N.; vom 7. Dezember 1999 - VI
ZR 51/99, a.a.0., 203 f. m.w.N.; vom 22. April 2008 - VI ZR
83/07, BGHZ 176, 175 Rn. 35 m.w.N.; vom 17. Dezember 2013
- VI ZR 211/12, a.a.0. Rn. 26 m.w.N.; vom 18. November 2014
- VIZR 76/14, a.a.0. Rn. 15).

Diese Grundsdtze gelten auch fiir die Berichterstattung iiber
Ermittlungsverfahren unter namentlicher Nennung des Beschul-
digten. In diesem Verfahrensstadium steht lediglich fest, dass
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ein Ermittlungsverfahren eingeleitet wurde, in der Regel ist
aber nicht geklért, ob der Beschuldigte die ihm zur Last gelegte
Straftat begangen hat. Zwar gehort es zu den legitimen Aufga-
ben der Medien, Verfehlungen - auch konkreter Personen - auf-
zuzeigen (Senatsurteile vom 30. Oktober 2012 - VI ZR 4/12,
a.a.0. Rn. 12; vom 13. November 2012 - VI ZR 330/11, a.a.0.
Rn. 11; BVerfG, AfP 2012, 143 Rn. 39; jeweils m.w.N.). Dies gilt
auch fiir die Berichterstattung iiber eine Straftat, da diese zum
Zeitgeschehen gehort und die Verletzung der Rechtsordnung
und die Beeintrachtigung von Rechtsgiitern der betroffenen
Biirger oder der Gemeinschaft ein anzuerkennendes Interesse
der Offentlichkeit an niherer Information iiber Tat und Titer
begriinden kann (vgl. Senatsurteile vom 7. Dezember 1999 - VI
ZR 51/99, a.a.0., 204; vom 15. Dezember 2009 - VI ZR 227/08,
a.a.0. Rn. 14; vom 7. Juni 2011 - VI ZR 108/10, BGHZ 190, 52
Rn. 19; vom 30. Oktober 2012 - VI ZR 4/12, a.a.0. Rn. 13;
BVerfG, AfP 2009, 46 Rn. 11; AfP 2009, 365 Rn. 18; EGMR,
EuGRZ 2012, 294 Rn. 96; jeweils m.w.N.). Besteht allerdings -
wie im Ermittlungsverfahren - erst der Verdacht einer Straftat,
so sind die Medien bei besonderer Schwere des Vorwurfs ange-
sichts des damit verbundenen schwerwiegenden Eingriffs in die
personliche Ehre in besonderem Male zu sorgféltigem Vorgehen
verpflichtet (vgl. Senatsurteile vom 30. Januar 1996 - VI ZR
386/94, a.a.0., 24; vom 7. Dezember 1999 - VI ZR 51/99,
a.a.0., 203; vom 17. Dezember 2013 - VI ZR 211/12, a.a.0. Rn.
28 m.w.N.). Dabei ist im Hinblick auf die aus dem Rechtsstaats-
prinzip folgende und in Art. 6 Abs. 2 EMRK anerkannte Un-
schuldsvermutung die Gefahr in den Blick zu nehmen, dass die
Offentlichkeit die bloRe Einleitung eines Ermittlungsverfahrens
mit dem Nachweis der Schuld gleichsetzt und deshalb im Fall
einer spateren Einstellung des Ermittlungsverfahrens oder eines
Freispruchs vom Schuldvorwurf ,,etwas hangenbleibt” (Senatsur-
teile vom 7. Dezember 1999 - VI ZR 51/99, a.a.0., 203; vom
30. Oktober 2012 - VI ZR 4/12, a.a.0. Rn. 14; jeweils m.w.N.;
vgl. auch BVerfG, AfP 2009, 46 Rn. 15).

Erforderlich ist jedenfalls ein Mindestbestand an Beweistat-
sachen, die flir den Wahrheitsgehalt der Information sprechen
und ihr damit erst ,Offentlichkeitswert” verleihen. Die Darstel-
lung darf ferner keine Vorverurteilung des Betroffenen enthal-
ten; sie darf also nicht durch eine prdjudizierende Darstellung
den unzutreffenden Eindruck erwecken, der Betroffene sei der
ihm vorgeworfenen Handlung bereits iiberfiihrt. Auch ist vor der
Verdffentlichung regelméRig eine Stellungnahme des Betroffe-
nen einzuholen. SchlieRlich muss es sich um einen Vorgang von
gravierendem Gewicht handeln, dessen Mitteilung durch ein In-
formationsbediirfnis der Allgemeinheit gerechtfertigt ist (vgl.
Senatsurteile vom 7. Dezember 1999 - VI ZR 51/99, a.a.0.,
203 f. m.w.N.; vom 17. Dezember 2013 - VI ZR 211/12, a.a.0.
Rn. 26; vom 18. November 2014 - VI ZR 76/14, a.a.0. Rn. 16
m.w.N.; vgl. auch BVerfGK 9, 317, 322).

bb) Im Streitfall tragen die Feststellungen des Berufungsge-
richts dessen Annahme, die Beklagte habe die Erfordernisse
einer zuldssigen Verdachtsberichterstattung eingehalten, nicht.
Uber den Umstand hinaus, dass gegen den Kliger aufgrund
einer Anzeige ein Ermittlungsverfahren wegen des Verdachts
des sexuellen Misshrauchs widerstandsunfahiger Personen ein-
geleitet worden war, hat das Berufungsgericht keine Feststel-
lungen zum Vorliegen von Beweistatsachen getroffen, die fiir
den Wahrheitsgehalt dieses Verdachts gesprochen haben.

(1) Die bloRe Tatsache der Einleitung eines Ermittlungsver-
fahrens als solche geniigt jedenfalls nicht fiir die Annahme des
Vorliegens eines Mindestbestands an Beweistatsachen
(Soehring, in: Soehring/Hoene, Presserecht, 5. Aufl., § 19
Rn. 36; Prinz/Peters, Medienrecht, Rn. 272; BeckOK InfoMe-

dienR/ Soder, § 823 BGB Rn. 244 (Stand: 01.11.2015); HH-Ko/
MedienR/Kroner, 2. Aufl., 33. Abschnitt Rn. 59; Lehr, NJW 2013,
728, 730; Schumacher, K&R 2014, 381, 382 Fn. 14). Die Staats-
anwaltschaft hat schon beim Vorliegen eines Anfangsverdachts
Ermittlungen aufzunehmen (vgl. § 152 Abs. 2, § 160 Abs. 1
StPQ). Dafiir ist bereits ausreichend, dass aufgrund zureichender
tatsachlicher Anhaltspunkte nach kriminalistischer Erfahrung die
bloRe Mdglichkeit einer verfolgbaren Straftat gegeben ist (BGH,
Urteil vom 21. April 1988 - III ZR 255/86, NJW 1989, 96, 97;
BVerfGK 3, 55, 61; jeweils m.w.N.). Die Schwelle fiir die An-
nahme eines Anfangsverdachts liegt damit niedrig (vgl. BVerfG,
NJW 2002, 1411, 1412); es geniigen schon entferntere Ver-
dachtsgriinde (BVerfG, NJW 1994, 783; NJW 1994, 783, 784),
die eine geringe, wenngleich nicht nur theoretische Wahrschein-
lichkeit des Vorliegens einer verfolgbaren Straftat begriinden
(Beulke, in: Lowe-Rosenberg, StPO, 26. Aufl., § 152 Rn. 23). So
miissen die Ermittlungsbehdrden auch auf vollig unbegriindete,
unter Umstanden wider besseres Wissen in Schadigungsabsicht
erstattete Strafanzeigen hin tdtig werden (Soehring, a.a.0.).

(2) Aus den Feststellungen des Berufungsgerichts ldsst sich
nichts Weitergehendes herleiten. Ihnen ist insbesondere nicht
zu entnehmen, dass - wie die Revisionserwiderung geltend ge-
macht hat - die angegriffenen Beitrdge auf den Kldger identifi-
zierenden amtlichen Verlautbarungen der Staatsanwaltschaft
beruhen.

Zwar ist in der hochstrichterlichen Rechtsprechung aner-
kannt, dass den Verlautbarungen amtlicher Stellen ein gestei-
gertes Vertrauen entgegengebracht werden darf (Senatsurteile
vom 17. Dezember 2013 - VI ZR 211/12, a.a.0. Rn. 30; vom 11.
Dezember 2012 - VI ZR 314/10, AfP 2013, 57 Rn. 30; BVerfG,
AfP 2010, 365 Rn. 35; jeweils m.w.N.). Dies beruht auf der Er-
wagung, dass Behorden in ihrer Informationspolitik unmittelbar
an die Grundrechte gebunden sind und Amtstrager, wenn sie vor
der Frage stehen, ob die Presse iiber amtliche Vorgédnge infor-
miert werden soll, die erforderliche Abwagung zwischen dem In-
formationsrecht der Presse und dem allgemeinen Persdnlich-
keitsrecht vorzunehmen haben (Senatsurteile vom 17. Dezember
2013 - VI ZR 211/12, a.a.0.; vom 11. Dezember 2012 - VI ZR
314/10, a.a.0.; BVerfG, AfP 2010, 365 Rn. 35; jeweils m.w.N.).
Verletzen sie ihre Amtspflichten, kann ein Schadensersatzan-
spruch des Betroffenen wegen einer Verletzung seines allgemei-
nen Personlichkeitsrechts gegen die zustdndige Gebietskdrper-
schaft als Trager der Behorde gegeben sein (Senatsurteil vom
17. Dezember 2013 - VI ZR 211/12, a.a.0. m.w.N.; vgl. auch
BGH, Urteile vom 17. Mdrz 1994 - III ZR 15/93, NIJW 1994,
1950, 1951 ff.; vom 23. Oktober 2003 - III ZR 9/03, NJW 2003,
3693, 3697). Daher ist regelméRig die Annahme gerechtfertigt,
dass eine unmittelbar an die Grundrechte gebundene, auf Objek-
tivitdt verpflichtete Behorde wie die Staatsanwaltschaft die Of-
fentlichkeit erst dann unter Namensnennung iiber ein Ermitt-
lungsverfahren unterrichten wird, wenn sich der zugrunde
liegende Tatverdacht bereits einigermalRen erhdrtet hat
(BVerfG, AfP 2010, 365 Rn. 35). Auch das entlastet die Medien
allerdings nicht von der Aufgabe der Abwdgung und Priifung,
ob im Ubrigen nach den Grundsitzen der Verdachtsberichter-
stattung eine Namensnennung des Betroffenen gerechtfertigt
ist (Damm/Rehbock, Widerruf, Unterlassung und Schadenser-
satz, 3. Aufl., Rn. 64; Loffler/Steffen, Presserecht, 6. Aufl., &
6 LPG Rn. 208 f.; HH-Ko/MedienR/Kroner, 2. Aufl., 33. Ab-
schnitt Rn. 60; HH-Ko/MedienR/Breutz/Weyhe, 2. Aufl., 39.
Abschnitt Rn. 55).

Im Streitfall ist schon nicht festgestellt, ob und wann die
Staatsanwaltschaft die Offentlichkeit unter Namensnennung
tiber das gegen den Kldger gefiihrte Ermittlungsverfahren unter-
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richtete. Dies ergibt sich entgegen der Ansicht der Revisionser-
widerung nicht bereits hinreichend klar aus den angefochtenen
Meldungen. So ist aus dem Bericht vom 23. Januar 2012 nicht
erkennbar, von wem die Information stammte, dass die
Staatsanwaltschaft nunmehr auch gegen den Klager ermit-
telte. Soweit in den Meldungen vom 23. Januar 2012 und vom
11. Februar 2012 von Erklarungen der Staatsanwaltschaft die
Rede ist, ist denkbar, dass sich diese auf das Ermittlungsverfah-
ren gegen namentlich nicht genannte Teilnehmer der Feier be-
zogen.

b) Kann mangels Feststellungen des Berufungsgerichts zum
Vorliegen eines Mindestbestandes an Beweistatsachen nicht
von der Zuldssigkeit der urspriinglichen Berichterstattung {iber
den Verdacht, der Kldger habe eine schwere Sexualstraftat be-
gangen, ausgegangen werden, so kann derzeit auch nicht beur-
teilt werden, ob das weitere Bereithalten der den Kldger identi-
fizierenden Wortbeitrage zum Abruf aus dem Online-Archiv einen
rechtswidrigen Eingriff in das Personlichkeitsrecht darstellt.

aa) Fiir den Fall, dass - wie von der Revision geltend ge-
macht - die Wortberichte urspriinglich unzuldssig gewesen sein
sollten, ist grundsatzlich davon auszugehen, dass ihr Bereithal-
ten in dem Online- Archiv der Beklagten unzuldssig ist, soweit
sie den Kldger weiterhin identifizieren.

(1) Eine abweichende Beurteilung ware vorliegend nicht des-
halb geboten, weil die Berichte vom 23. Januar 2012, 26. Ja-
nuar 2012 und 11. Februar 2012 um den Zusatz in der FuRzeile
ergdnzt wurden, dass es sich um eine ,Archivberichterstattung”
handelt und das Ermittlungsverfahren gegen den Kldger im
April 2012 eingestellt wurde. So, wie schon mit den Berichten
tiber die Einstellung des Ermittlungsverfahrens vom 27. April
2012 zwangsldufig auch der dem Verfahren urspriinglich zu-
grunde liegende Verdacht transportiert und perpetuiert wurde,
ist durch die nachtrédglich eingefiigte FuRzeile bei den Berich-
ten Uber die Einleitung und den Fortgang des Ermittlungsver-
fahrens dieser Verdacht nicht ausgerdaumt worden. Denn beim
Leser kann der Eindruck entstehen, dass der Kldger trotz der
Verfahrenseinstellung ,in Wahrheit” Tater der ihm vorgeworfe-
nen Tat ist und lediglich die Strafverfolgung - zum Beispiel
mangels ausreichender Beweise, wie in den Berichten vom 27.
April 2012 erwahnt - nicht fortgefiihrt wurde (vgl. BVerfG, AfP
2009, 46 Rn. 15). Es ist aber gerade die Einstellung des Verfah-
rens nach & 170 Abs. 2 StPO, die nicht fiir, sondern gegen die
Abrufbarkeit jedenfalls einer unzuldssigen Berichterstattung in
Online-Archiven spricht. Sollte es namlich schon anfangs an
einem Mindestbestand an Beweistatsachen als Voraussetzung
fiir eine zuldssige Berichterstattung gefehlt haben und ist das
Ermittlungsverfahren sodann mangels ausreichender Beweis-
grundlage eingestellt worden, so gdbe es keinen anerkennens-
werten Grund fiir die fortdauernde Abrufbarkeit der Berichte im
Internet. Eine Einstellung des Verfahrens nach § 170 Abs. 2
StPO dient - anders als eine Einstellung nach § 153a StPO (vgl.
hierzu Senatsurteil vom 30. Oktober 2012 - VI ZR 4/12, a.a.0.
Rn. 25 m.w.N.) - auch der Rehabilitation des Betroffenen (BGH,
Beschluss vom 26. Juni 1990 - 5 AR (VS) 8/90, BGHSt 37, 79,
83); dieser Zweck wird durch die weitere Abrufbarkeit einer
identifizierenden Verdachtsberichterstattung konterkariert. Ein
anerkennenswertes Offentlichkeitsinteresse, das bei Unzuldssig-
keit der urspriinglichen Berichterstattung schon von Anfang an
als sehr gering eingeschatzt werden miisste, besteht demge-
geniiber im Hinblick auf die Einstellung des Verfahrens nach
§ 170 Abs. 2 StPO in noch geringerem Malle (vgl. Loffler/Stef-
fen, Presserecht, 6. Aufl., § 6 LPG Rn. 211; Prinz/Peters, Me-
dienrecht, Rn. 107, 272; HH-Ko/MedienR/Breutz/Weyhe,

2. Aufl., 39. Abschnitt Rn. 92; KG, NJW 1989, 397, 398; vgl.
auch Wenzel/Burckhardt, Das Recht der Wort- und Bildbericht-
erstattung, 5. Aufl., Kap. 10 Rn. 167; Soehring, in: Soehring/
Hoene, Presserecht, 5. Aufl., § 19 Rn. 37). Im Ubrigen geht aus
dem von der Beklagten eingefiigten Zusatz in der FulRzeile nicht
hervor, dass das Verfahren mangels hinreichenden Tatverdachts
eingestellt wurde.

(2) Die Entscheidung des Europdischen Gerichtshofs fiir Men-
schenrechte vom 16. Juli 2013 (abgedruckt in AfP 2014, 517)
steht der Beurteilung, von Anfang an unzuldssige Berichte diirf-
ten grundsitzlich auch nicht als Altmeldungen im Online-Archiv
bereitgehalten werden, nicht entgegen. Der Gerichtshof hat es
in dem dort zugrunde liegenden Fall fiir den Schutz des Einzel-
nen gemaR Art. 8 EMRK nicht fiir zwingend geboten gehalten,
dass das nationale Gericht fiir rechtswidrige, in einem Online-
Archiv zugreifbare Artikel die Lschung anordnet. Hierzu fiihrt
die Entscheidung aus, dass eine geltend gemachte Verletzung
der von Art. 8 EMRK geschiitzten Rechte (Achtung des Privatle-
bens) durch geeignete MaRnahmen nach nationalem Recht be-
hoben werden sollte (a.a.0. Rn. 66). Den Vertragsstaaten
komme aber ein weiter Einschdtzungsspielraum bei der Bestim-
mung der MaRnahmen zu, um die Einhaltung der Konvention
unter Beriicksichtigung der Bediirfnisse und Ressourcen der Ge-
meinschaft und des Einzelnen zu gewahrleisten (a.a.0. Rn. 55).
Wie sich aus dem von der Revisionserwiderung zitierten Urteil
des Europdischen Gerichtshofs vom 10. Mdrz 2009 in dem Ver-
fahren Times Newspapers Ltd. v. The United Kingdom Judgment
(Bsw. 3003/03 und Bsw. 23676/03, Rn. 45) ergibt, ist der
staatliche Ermessenspielraum bei der Abwdgung zwischen den
betroffenen Interessen noch groRer, wenn es nicht um aktuelle
Berichterstattung geht, sondern um Nachrichtenarchive {iber
vergangene Ereignisse. Entscheidend ist, dass der Staat bzw.
das nationale Gericht seine Verpflichtung erfiillt, den Umstén-
den des jeweiligen Falles entsprechend einen Ausgleich zwi-
schen den von Art. 10 EMRK gewahrten Rechten einerseits und
den von Art. 8 EMRK gewdhrten Rechten andererseits zu schaf-
fen (EGMR, abgedruckt in AfP 2014, 517 Rn. 68). Dem tragt der
oben genannte Grundsatz Rechnung. Hier kommt hinzu, dass
der Kldager ohnehin nicht die vollstdndige Léschung der Bei-
trdge aus dem Internet verlangt.

bb) Fiir den Fall, dass - wie von der Revisionserwiderung gel-
tend gemacht - die Wortberichterstattung urspriinglich zuldssig
gewesen sein sollte, kdnnte fiir die auch dann gebotene um-
fassende Abwdgung der Grundrechtspositionen unter anderem
von Bedeutung sein, welches Gewicht den Tatsachen zukam,
die anfangs fiir eine Beteiligung des Kldgers an einer Straftat
sprachen.

II. Bildberichterstattung:

Mit dem von dem Antrag des Kldgers erfassten und im erstins-
tanzlichen Urteil ausgesprochenen Verbot, den Kldger identifi-
zierend darstellende Bildnisse in den angegriffenen Beitrdgen
online zum Abruf bereitzuhalten, hat sich das Berufungsgericht
bislang nicht gesondert befasst. Auch insoweit tragen die Fest-
stellungen des Berufungsgerichts die Abweisung der Klage
nicht.

1. Als Teil der Artikel vom 23. Januar, 26. Januar und 11.
Februar 2012 und des zweiten Artikels vom 27. April 2012 diir-
fen die den Kldger zeigenden Bilder mangels dessen Einwilli-
gung (& 22 Satz 1 KUG) nur dann zum Abruf im Internet bereit-
gehalten werden, wenn es sich um Bildnisse aus dem Bereich
der Zeitgeschichte handelt (§ 23 Abs. 1 Nr. 1 KUG) und durch
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die Verbreitung berechtigte Interessen des Abgebildeten nicht
verletzt werden (8§ 23 Abs. 2 KUG). Anderenfalls steht dem Kla-
ger ein Anspruch auf Unterlassung erneuter Verbreitung der in
den Artikeln enthaltenen Bilder entsprechend 8§ 1004 Abs. 1
Satz 2, 823 Abs. 1, Abs. 2 BGB i.V.m. §8§ 22, 23 KUG, Art. 1
Abs. 1, Art. 2 Abs. 1 GG zu (vgl. Senatsurteil vom 9. Februar
2010 - VI ZR 243/08, AfP 2010, 162 Rn. 31 f. m.w.N.).

Die Beurteilung, ob ein Bildnis dem Bereich der Zeitge-
schichte i.S. von § 23 Abs. 1 Nr. 1 KUG zuzuordnen ist, erfor-
dert eine Abwdgung zwischen den Rechten des Abgebildeten
aus Art. 1 Abs. 1, Art. 2 Abs. 1 GG, Art. 8 Abs. 1 EMRK einer-
seits und den Rechten der Presse aus Art. 5 Abs. 1 GG, Art. 10
Abs. 1 EMRK andererseits. MaRgebend ist hierbei das Interesse
der Offentlichkeit an vollstandiger Information iber das Zeitge-
schehen, wobei dieser Begriff alle Fragen von allgemeinem ge-
sellschaftlichem Interesse umfasst. Allerdings besteht das In-
formationsinteresse nicht schrankenlos. Vielmehr wird der
Einbruch in die persdnliche Sphare des Abgebildeten durch den
Grundsatz der VerhdltnismdRigkeit begrenzt. Bei der Gewich-
tung der kollidierenden Interessen kommt dem Anlass und dem
Gegenstand der Berichterstattung malRgebliche Bedeutung zu,
wobei der Informationsgehalt der Bildberichterstattung unter
Beriicksichtigung der zugehdrigen Textberichterstattung zu er-
mitteln ist. Entscheidend ist insbesondere, ob die Medien im
konkreten Fall eine Angelegenheit von 6ffentlichem Interesse
ernsthaft und sachbezogen erértern, damit den Informationsan-
spruch des Publikums erfiillen und zur Bildung der offentlichen
Meinung beitragen oder ob sie - ohne Bezug zu einem zeitge-
schichtlichen Ereignis - lediglich die Neugier der Leser befriedi-
gen (Senatsurteile vom 9. Februar 2010 - VI ZR 243/08, a.a.0.
Rn. 33 ff.; vom 7. Juni 2011 - VI ZR 108/10, BGHZ 190, 52
Rn. 17 ff.; vom 8. Mdrz 2012 - VI ZR 125/12, AfP 2013, 399
Rn. 12 f.; jeweils m.w.N.). Geht es um eine identifizierende
Bildberichterstattung iiber den Verdacht einer Straftat, so ist
dariiber hinaus zu beachten, dass eine solche Berichterstattung
in das Recht des Abgebildeten auf Schutz seiner Personlichkeit
eingreift, weil sie sein angebliches Fehlverhalten 6ffentlich be-
kannt macht und seine Person in den Augen der Adressaten von
vornherein negativ qualifiziert (vgl. Senatsurteile vom 9. Feb-
ruar 2010 - VI ZR 243/08, a.a.0. Rn. 34; vom 7. Juni 2011 - VI
ZR 108/10, a.a.0. Rn. 19 ff.). Insbesondere ist auch in diesem
Zusammenhang im Hinblick auf die Unschuldsvermutung die
Gefahr in den Blick zu nehmen, dass die Offentlichkeit die
bloRRe Einleitung eines Ermittlungsverfahrens mit dem Nachweis
der Schuld gleichsetzt und dass der Eindruck, der Abgebildete
sei ein Straftater, selbst bei einer spateren Einstellung des Er-
mittlungsverfahrens nicht beseitigt wird. Ob im Einzelfall dem
Recht auf Schutz der Personlichkeit oder dem Informationsinte-
resse Vorrang gebiihrt, hdngt unter anderem von dem Ver-
dachtsgrad ab, dem der Beschuldigte ausgesetzt war und gege-
benenfalls noch ist (vgl. Senatsurteil vom 7. Juni 2011 - VI ZR
108/10, a.a.0. Rn. 25).

2. 0b nach diesen Grundsédtzen das Bereithalten der Fotos
des Kldgers als Teil der Berichterstattung zum Abruf im Inter-
net zu beanstanden ist, kann ohne weitere Feststellungen
nicht abschlielRend beurteilt werden. Durch Anlass und Gegen-
stand der Berichterstattung werden die den Kldger in seinem
Beruf als Fulballspieler zeigenden Bilder mit dem Verdacht,
eine schwere Sexualstraftat begangen zu haben, in unmittel-
bare Verbindung gebracht. Ob dies berechtigte Interessen des
Klagers verletzte bzw. verletzt, hangt unter anderem davon
ab, ob und in welchem Umfang - jeweils zu dem Zeitpunkt, zu

dem die Meldung erstmals ,in das Netz” gestellt wurde, - Tat-
sachen vorlagen, die den Tatvorwurf stiitzten. Im Grundsatz
kann auch bei der Bildberichterstattung davon ausgegangen
werden, dass eine von Anfang an unzuldssige Meldung auch
nicht als Altmeldung im Online-Archiv zum Abruf bereitgehal-
ten werden darf.

Danach ist das Berufungsurteil aufzuheben und die Sache zu
neuer Verhandlung und Entscheidung an das Berufungsgericht
zuriickzuverweisen (8 562 Abs. 1, § 563 Abs. 1 Satz 1 ZP0). Das
Berufungsgericht wird - erforderlichenfalls nach ergdnzendem
Vortrag der Parteien - die notwendigen Feststellungen nachzu-
holen haben.

Mitbestimmung bei betrieblichem
Eingliederungsmanagement (Ls)

(Bundesarbeitsgericht, Beschluss vom 22. Mérz 2016 -
1 ABR 14/14 -)

1. Das Mitbestimmungsrecht des Betriebsrats bei MaRk-
nahmen des Gesundheitsschutzes nach § 87 Abs. 1 Nr.
7 BetrVG erfasst aufgrund der Rahmenvorschrift des
§ 84 Abs. 2 Satz 1 SGB IX nur die Aufstellung von Ver-
fahrensgrundsatzen zur Kldrung der Madglichkeiten,
wie die Arbeitsunfahigkeit eines Arbeitnehmers iiber-
wunden und mit welchen Leistungen oder Hilfen
einer erneuten Arbeitsunfihigkeit vorgebeugt werden
kann.

2. Eine Einigungsstelle iiberschreitet ihre Zustandigkeit,
wenn sie die Bildung eines Integrationsteams zur Be-
gleitung der nur dem Arbeitgeber obliegenden Umset-
zung der MaRnahmen vorgibt.

(Nicht amtliche Leitsétze)

Zustandigkeit des Konzernbetriebs-
rats beim Einsatz von Uberwachungs-

einrichtungen

(Bundesarbeitsgericht, Beschluss vom 26. Januar 2016 -
1 ABR 68/13 -)

1. Die origindre Zustdandigkeit des Konzernbetriebs-
rats erfordert, dass es sich zum einen um mehrere
unternehmensbetreffende Angelegenheiten handelt
und zum anderen objektiv ein zwingendes Erfordernis
fiir eine unternehmensiibergreifende Regelung be-
steht.

N
.

Eine unternehmensiibergreifende Nutzungs- und Uber-
wachungsmoglichkeit des Aufzeichnungssystems liegt
nicht vor, wenn ein Arbeitgeber nur eigene Arbeitneh-
mer hierbei einsetzt und keine aufgezeichneten Daten
oder hieraus bezogene Auswertungen an andere Kon-
zernunternehmen weitergibt.
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3. Fiir die im Rahmen von Werk- oder Dienstvertrdagen
eingesetzten Beschdftigten eines Fremdarbeitge-
bers, die den im Betrieb eingerichteten Uberwa-
chungseinrichtung unterliegen, sind — auch im Kon-
zernverbund - der Vertragsarbeitgeber und dessen
Betriebsrat zustdandig. Gegenstand des Beteiligungs-
rechts des § 87 Abs. 1 Nr. 6 BetrVG ist, ob iiberhaupt
sowie ggf. nach welchen Grundsatzen welche Arbeit-
nehmer fiir welche Dauer sich der bei dem Dritten ins-
tallierten Uberwachungseinrichtung unterziehen
miissen.

(Nicht amtliche Leitsétze)

Sachverhalt:

Die Beteiligten streiten iiber die Zustdndigkeit des Konzernbe-
triebsrats beim Einsatz von Uberwachungskameras.

Die antragstellende Arbeitgeberin ist die Konzernobergesell-
schaft eines Krankenhauskonzerns. Bei ihr ist der am Verfahren be-
teiligte Konzernbetriebsrat errichtet.

Die Arbeitgeberin betrieb bis zum 27. August 2013 das H Kli-
nikum (Klinikum). Durch umwandlungsrechtliche Ausgliederung
wurde das Klinikum auf die zu 8. beteiligte B-B GmbH (BB) iibertra-
gen. Bei dieser ist der zu 3. beteiligte Betriebsrat gebildet. Allei-
nige Gesellschafterin der BB ist die Arbeitgeberin.

Im Klinikum sind zu Uberwachungszwecken verschiedene Kame-
ras und Monitore installiert. Zwei Kameras dienen der Kontrolle des
Zugangs zur Abteilung Neonatologie und der Fluriiberwachung. Ihre
Aufnahmen werden ohne Speicherung der Bilder auf drei Monitoren
wiedergegeben. Auf dem AuBengeldnde des Klinikums sind zwanzig
Kameras eingesetzt, deren Bilder {iber Lichtwellenleiter an einen
zentralen Schaltschrank iibermittelt und durch dort installierte Ge-
rate von Arbeitnehmern der BB weiterverarbeitet werden. Die Bilder
dieser Kameras werden auf fiinf Monitoren in unterschiedlicher
Weise wiedergegeben.

Von den Kameras werden auch Arbeitnehmer von anderen Kon-
zernunternehmen aufgenommen, die im Klinikum Werk- oder
Dienstleistungen fiir ihren Vertragsarbeitgeber erbringen. Diese Ar-
beitgeber sowie die bei ihnen bestehenden Betriebsrdte sind als
Beteiligte zu 9. bis 18. sowie als Beteiligte zu 4., 5., 7. und 19. bis
23. in das Verfahren einbezogen.

Zwischen der Arbeitgeberin und dem Konzernbetriebsrat besteht
eine Einigungsstelle mit dem Regelungsgegenstand ,Konzernbe-
triebsvereinbarung zur Verwendung arbeitnehmerbezogener Daten
durch die Nutzung von Informations- und Kommunikationstechno-
logien”. Diese bejahte durch Beschluss vom 17. August 2012 ihre
Zustandigkeit fiir eine Regelung iiber den Einsatz der auf dem Klini-
kumsgeldnde installierten Kameras und Monitore.

Die Arbeitgeberin hat die Auffassung vertreten, der Konzernbe-
triebsrat sei fiir die Ausiibung des Beteiligungsrechts in Bezug auf
die Kameras und Monitore nicht zustdndig. Ein zwingendes Erfor-
dernis fiir eine unternehmensiibergreifende Regelung folge insbe-
sondere nicht aus der Aufzeichnung der Arbeitsleistung von Arbeit-
nehmern anderer Konzernunternehmen.

Der Konzernbetriebsrat hat die Abweisung des Antrags bean-
tragt. Die weiteren Beteiligten haben keine Antrdge gestellt.

Das Arbeitsgericht hat dem Antrag entsprochen. Das Landesar-
beitsgericht hat ihn auf die Beschwerde des Konzernbetriebsrat ab-
gewiesen. Mit der Rechtsbeschwerde begehrt die Arbeitgeberin die
Wiederherstellung des erstinstanzlichen Beschlusses.

Aus den Griinden:

Der negative Feststellungsantrag der Arbeitgeberin ist begriin-
det. Dem Konzernbetriebsrat steht das Beteiligungsrecht bei
der Anwendung der im Klinikum installierten Kameras und Mo-
nitore nicht zu.

a) Die Ausgestaltung des von der BB betriebenen visuellen
Aufzeichnungssystems unterliegt dem Mitbestimmungsrecht aus
§ 87 Abs. 1 Nr. 6 BetrVG.

Nach dieser Vorschrift hat der Betriebsrat ua. mitzubestim-
men bei der Anwendung von technischen Einrichtungen, die
dazu bestimmt sind, das Verhalten oder die Leistung der Arbeit-
nehmer zu iiberwachen. Das Landesarbeitsgericht hat zutreffend
erkannt, dass es sich bei den im Klinikum eingesetzten Kameras
und Monitoren um eine solche technische Einrichtung handelt,
die dazu bestimmt ist, das Verhalten und die Leistung der Ar-
beitnehmer zu {iberwachen (vgl. BAG 11. Dezember 2012 -
1 ABR 78/11 - Rn. 17, BAGE 144, 109). Hierliber besteht zwi-
schen den Beteiligten auch kein Streit.

b) Der Konzernbetriebsrat ist nicht nach § 58 Abs. 1 Satz 1
Halbs. 1 BetrVG fiir die Ausiibung des Mitbestimmungsrechts in
Bezug auf die von der BB betriebenen Kameras und Monitore
zustandig.

aa) Nach der Kompetenzzuweisung des Betriebsverfassungs-
gesetzes ist fiir die Wahrnehmung von Mitbestimmungsrechten
in erster Linie der von den Arbeitnehmern unmittelbar durch
Wahl legitimierte Betriebsrat zustdndig. Er hat die Interessen
der Belegschaften der einzelnen Betriebe gegeniiber dem Un-
ternehmer wahrzunehmen. Diese Aufgabe weisen § 50 Abs. 1
Satz 1 BetrVG dem Gesamtbetriebsrat und & 58 Abs. 1 Satz 1
BetrVG dem Konzernbetriebsrat nur fiir den Fall zu, dass die zu
regelnde Angelegenheit nicht auf den einzelnen Betrieb oder
das konzernangehorige Unternehmen beschrankt ist und des-
halb die Interessen der Arbeitnehmer nicht mehr auf der be-
trieblichen Ebene bzw. der des Unternehmens gewahrt werden
konnen. Nach § 58 Abs. 1 Satz 1 Halbs. 1 BetrVG ist der Kon-
zernbetriebsrat fiir die Behandlung von Angelegenheiten zu-
standig, die den Konzern oder mehrere Konzernunternehmen
betreffen und nicht durch die einzelnen Gesamtbetriebsrdte in-
nerhalb ihrer Unternehmen geregelt werden kdnnen. Diese ori-
gindre Zustdndigkeit des Konzernbetriebsrats ist nach densel-
ben Kriterien zu bestimmen wie die Zustdndigkeit des
Gesamtbetriebsrats. Erforderlich ist, dass es sich zum einen um
eine mehrere Unternehmen betreffende Angelegenheit handelt
und zum anderen objektiv ein zwingendes Erfordernis fiir eine
unternehmensiibergreifende Regelung besteht. Das Vorliegen
eines zwingenden Erfordernisses bestimmt sich nach Inhalt und
Zweck des Mitbestimmungstatbestands, der einer zu regelnden
Angelegenheit zugrunde liegt (vgl. BAG 19. Juni 2012 - 1 ABR
19/11 - Rn. 21, BAGE 142, 87). MaRgeblich sind stets die kon-
kreten Umstdnde im Konzern und in den einzelnen Unterneh-
men. Allein der Wunsch des Arbeitgebers oder der betroffenen
Arbeitnehmervertretungen nach einer konzerneinheitlichen
oder unternehmensiibergreifenden Regelung, ein Kosten- oder
Koordinierungsinteresse sowie reine ZweckmaRigkeitsge-
sichtspunkte geniigen nicht, um in Angelegenheiten der zwin-
genden Mitbestimmung die Zustdndigkeit des Konzernbe-
triebsrats zu begriinden (BAG 25. September 2012 - 1 ABR
45/11 - Rn. 24).

bb) Bei der Mitbestimmung gegeniiber der Ausgestaltung des
im Klinikum und auf seinem AuRengeldnde eingesetzten visuel-
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len Aufzeichnungssystems handelt es sich nicht um eine meh-
rere Unternehmen betreffende Angelegenheit iSd. § 58 Abs. 1
Satz 1 Halbs. 1 BetrVG. Die der Mitbestimmung unterliegenden
Gegenstdnde betreffen unterschiedliche betriebliche Vorgange.

(1) Nach den nicht mit Verfahrensriigen angegriffenen und
den Senat bindenden Feststellungen des Landesarbeitsgerichts
liegt eine unternehmensiibergreifende Nutzungs- und Uberwa-
chungsmaglichkeit des Aufzeichnungssystems nicht vor. An
diesem werden von der BB nur deren Arbeitnehmer eingesetzt.
Eine Weitergabe der erhobenen Daten oder darauf bezogener
Auswertungen von der BB an andere Konzernunternehmen er-
folgt nicht. Diese haben auch keine Zugriffsmoglichkeit auf die
im Klinikum installierten Gerdte und die aufgezeichneten
Daten.

(2) Nach & 87 Abs. 1 Nr. 6 BetrVG muss die BB mit dem bei
ihr errichteten Betriebsrat in Bezug auf die von diesem vertre-
tenen Arbeitnehmer die Rahmenbedingungen fiir den Einsatz
der installierten Kameras und Monitore regeln. Zu diesen Ge-
genstdnden gehdren zB Abreden {iber die eingesetzte Hardware,
den Gegenstand und die Dauer der visuellen Aufzeichnungen
sowie ihre Verwertung und Archivierung. Fiir Arbeitnehmer von
Drittunternehmen - unabhdngig von deren Konzernzugehorig-
keit — haben die BB und ihr Betriebsrat keine Regelungsbefugnis.

(3) Das nach & 87 Abs. 1 Nr. 6 BetrVG bestehende Beteili-
gungsrecht bei anderen Konzernunternehmen beschrankt sich
auf Regelungen, ob und ggf. unter welchen Voraussetzungen
die auf dem Betriebsgeldnde der BB eingesetzten Arbeitnehmer
von dem dort bestehenden visuellen Aufzeichnungssystem er-
fasst werden.

(4) Fir die im Rahmen von Werk- oder Dienstvertrdgen zu
einem Fremdarbeitgeber entsandten Arbeitnehmer, die einer in
dessen Betrieb eingerichteten Uberwachungseinrichtung unter-
liegen, sind - auch im Konzernverbund - deren Vertragsarbeit-
geber und dessen Betriebsrat zustandig.

(a) Der Betrieb iSd. § 87 Abs. 1 Nr. 6 BetrVG ist nicht rdum-
lich auf die Betriebsstdtte beschrankt, sondern funktional zu
verstehen. Nach der Senatsrechtsprechung wird das Mitbestim-
mungsrecht des Betriebsrats nach der vorgenannten Vorschrift
nicht dadurch ausgeschlossen, dass sich die Arbeitnehmer zur
Verrichtung ihrer arbeitsvertraglichen Tatigkeit auf Anweisung
des Arbeitgebers in den Betrieb eines anderen Arbeitgebers be-
geben, in dem ihre Leistung oder ihr Verhalten durch eine dort
befindliche technische Uberwachungseinrichtung aufgezeichnet
wird. Dies folgt aus Sinn und Zweck des Mitbestimmungsrechts.
Die Arbeitnehmer unterliegen bei der Arbeit in einem fremden
Betrieb weiterhin den Weisungen ihres Vertragsarbeitgebers.
Daher ist der von ihnen gewdhlte und sie reprasentierende Be-
triebsrat nach & 87 Abs. 1 Nr. 6 BetrVG auch dann zu beteili-
gen, wenn der entsendende Arbeitgeber im Einvernehmen mit
einem Dritten seine Arbeitnehmer anweist, sich der Uberwa-
chung durch eine bei diesem bestehende technische Uberwa-
chungseinrichtung zu unterwerfen. Fiir das Mithestimmungs-
recht ist es ohne Bedeutung, ob die Uberwachung in erster
Linie oder gar ausschlieRlich im Interesse des Dritten erfolgt.
Es wird durch die Entscheidung des jeweiligen Arbeitgebers
ausgeldst, Informationen iiber das Verhalten der seiner Direkti-
onsbefugnis unterliegenden Arbeitnehmer durch eine zur Uber-
wachung bestimmte technische Einrichtung eines Dritten erfas-
sen zu lassen. Gegenstand des Beteiligungsrechts aus § 87 Abs.
1 Nr. 6 BetrVG ist dann, ob {iberhaupt sowie ggf. nach welchen
Grundsédtzen welche Arbeitnehmer fiir welche Dauer sich der bei

dem Dritten installierten Uberwachungseinrichtung unterziehen
miissen (vgl. BAG 27. Januar 2004 - 1 ABR 7/03 -zuB Il 1a
bb und B II 1 c aa der Griinde, BAGE 109, 235). Fiir konzernver-
bundene Unternehmen gilt dies gleichermal3en.

(b) Danach kdnnen die Betriebsparteien der konzernangeho-
rigen Unternehmen, deren Arbeitnehmer im Rahmen ihres ge-
wohnlichen Betriebsablaufs in dem von den Kameras iiberwach-
ten Bereich des Klinikums eingesetzt sind, nicht die
Bedingungen iiber den Einsatz und Betrieb der visuellen Auf-
zeichnungsanlage im Klinikum festlegen. Ihre Regelungsbefug-
nis ist auf Fragen des Zutritts der von ihnen vertretenen Arbeit-
nehmer in den von Kameras iiberwachten Bereich des Klinikums
beschrankt. Entgegen der Auffassung des Beschwerdegerichts
schlieR3t eine etwaige Vorgreiflichkeit der bei der BB bestehen-
den Regelungen iiber die visuelle Aufzeichnungsanlage die Aus-
tibung der Mitbestimmung in den anderen Konzernunternehmen
nicht aus. Nach der Senatsrechtsprechung ist es Sache des ent-
sendenden Arbeitsgebers dafiir zu sorgen, dass der Betriebsrat
sein Mitbestimmungsrecht auch bei einem Einsatz von Beleg-
schaftsangehdrigen in Betrieben von anderen Unternehmen
wahrnehmen kann (BAG 27. Januar 2004 - 1 ABR 7/03 - zu B
IT 1 c bb der Griinde, BAGE 109, 235). Fiir die Zusténdigkeit der
zur Ausiibung des Mitbestimmungsrechts aus § 87 Abs. 1 Nr. 6
BetrVG berufenen Arbeitnehmervertretung ist es auch ohne Be-
lang, ob es sinnvoll wére, das bei der zu 8. beteiligten Arbeit-
geberin eingesetzte visuelle Aufzeichnungssystem durch eine
Betriebsvereinbarung fiir alle betroffenen Arbeitnehmer in den
konzernangehdrigen Unternehmen einheitlich auszugestalten.
Solche ZweckmdRigkeitserwdgungen vermdgen eine Verlagerung
der Regelungsbefugnis von den originar zustandigen Betriebs-
raten fiir die von ihnen vertretenen Arbeitnehmer auf den Kon-
zernbetriebsrat nicht zu begriinden.

Nutzung einer Domain-Adresse mit
dem Namensbestandteil des Arbeit-

gebers durch einen Arbeitnehmer (Ls)

(Bundesarbeitsgericht, Urteil vom 9. September 2015 -
7 AZR 668/13 -)

1. Eine Verletzung des Namensrechts des Arbeitgebers
in Form der Namensanmaflung liegt nicht vor, wenn
ein Arbeitnehmer eine Domain-Adresse mit dem
Namen des Arbeitgebers nebst dem Zusatz br verwen-
det und dadurch eine Namensverwechselung aus-
schlief3t.

N
.

GleichermaRen wird nicht die sich aus § 241 Abs. 2
BGB ergebende Pflicht zur Riicksichtnahme auf die
Rechte, Rechtsgiiter und Interessen des Arbeitgebers
verletzt.

w

Die Nutzung der Domain , xxx-br” als solche verstoRt
auch nicht gegen das Bundesdatenschutzgesetz. Die
auf der Homepage ggf. verarbeiteten personenbezoge-
nen Daten waren nicht Gegenstand des Verfahrens.

(Nicht amtliche Leitsétze)
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Zur Dateniibermittlung nach § 28a
BDSG

(Oberlandesgericht Frankfurt, Beschluss vom 2. Februar
2016 - 1 W 9/16 -)

§ 28 a Abs. 1 Nr. 5 BDSG erlaubt eine Ubermittlung des
Kiindigungssachverhalts an eine Auskunftei, auch wenn
der Schuldner die Zahlungsumstande bestreitet; es ge-
niigt, dass die Kiindigungsvoraussetzungen bestehen und
dem Schuldner die Ubermittlung angekiindigt wird.

Aus den Griinden:

Die sofortige Beschwerde des Kldgers ist unbegriindet. Das
Landgericht hat mit Recht entschieden, dass die Kosten des
Rechtsstreits - ohne die durch die Sdumnis der Beklagten ent-
standenen Kosten - gegeneinander aufgehoben werden.

Diese Kostenverteilung entspricht billigem Ermessen, weil
der Erfolg der Klage bei summarischer Betrachtung vom Ergeb-
nis einer Beweisaufnahme abhing, die infolge der iibereinstim-
menden Erledigungserklarungen nicht mehr durchgefiihrt
wurde. Dass die Beklagte die geforderte Unterlassungserklarung
abgegeben hat, rechtfertigt es nicht, ihr die Kosten aufzuerle-
gen, weil die Abgabe der Erkldrung angesichts des begleitenden
Vortrags, dies erfolge ohne Anerkennung einer Rechtspflicht,
nicht so verstanden werden kann, dass die Beklagte sich in die
Rolle des Verlierers des Rechtsstreits begeben hat.

Dass der Kldger bestritten hat, Vertragspartner des Darle-
hensvertrages zu sein, und dariiber hinaus in Abrede gestellt
hat, dass Riickstande bestehen, reicht entgegen der Ansicht des
Klagers noch nicht hin, um der Beklagten die Befugnis abzu-
sprechen, der Schufa die Kiindigung des Kreditvertrags aus
wichtigem Grund wegen riickstdndiger Zahlungen zu melden.
§ 28a Abs. 1 Nr. 5 BDSG setzt nach {iberwiegender und zutref-
fender Ansicht nur voraus, dass die Kiindigung objektiv mit
Recht erfolgt; dass der Schuldner Zahlungsriickstande nicht be-
streitet, ist dagegen, anders als in den Fillen des § 28a Abs. 1
Nr. 2-4 BDSG, keine formale Voraussetzung fiir die Ubermittlung
schuldner- und forderungsbezogener Daten an eine Auskunftei
(Simitis-Ehmann, BDSG, 7. Aufl., § 28a Rn. 69 ff.; Daubler-Wei-
chert, BDSG, 4. Aufl., § 28a Rn. 10; Gola/Schomerus, BDSG, 12.
Aufl., & 28a Rn. 10; AG Frankfurt, U. v. 27.2.2013, Az. 31 C
1001/12). Das ergibt sich bereits daraus, dass & 28a Abs. 1 Nr.
5 BDSG praktisch keinen Anwendungsfall hdtte, wenn es fiir
seine Anwendung zusdtzlich darauf ankdme, dass der Schuldner
die zur Kiindigung berechtigenden Zahlungsriicksténde oder die
Vertragsbeziehung nicht bestreitet. Die Regelung starkt die Po-
sition von Gldubigern eines Dauerschuldverhdltnisses, in dem
regelmdRig wiederkehrende Zahlungen zu leisten sind. Dieser
der Gesetzesformulierung zu entnehmende Zweck, der auch der
amtlichen Begriindung zu entnehmen ist (BT-DrS 16/10529,
14), kann nicht durch eine teleologische Reduktion oder indivi-
duelle Interessenabwédgung (so aber Wolff/Brink/Kamp, Daten-
schutzrecht, 2013, § 28a BDSG Rn. 111 mit Hinweis auf LG Ver-
den BeckRS 2011, 13582) aufgehoben werden. Auch in den
Fallen des & 28 Abs. 1 Nr. 5 BDSG ergibt sich das berechtigte
Interesse des Ubermittelnden aus seiner Beteiligung an dem
von der Auskunftei unterhaltenen Warnsystem. Die berechtigten
Interessen des Schuldners werden hier dadurch gewahrt, dass
der Glaubiger die bevorstehende Ubermittlung ankiindigen muss
und der Schuldner dadurch Gelegenheit erhdlt, entweder die

Riickstdnde noch auszugleichen oder gegen die beabsichtigte
Ubermittlung mittels einstweiligen Rechtsschutzes vorzugehen
und dabei die Einwdnde gegen die aus Schuldnersicht nicht be-
stehenden Zahlungsriickstande geltend zu machen. Im Ubrigen
setzt sich der Gliubiger, der schuldhaft eine Ubermittlung vor-
nimmt, fiir die objektiv die Voraussetzungen des & 28a Abs. 1
Nr. 5 BDSG nicht vorliegen, Schadensersatzanspriichen aus.

Wettbewerbswidrigkeit des Facebook

Like-Buttons auf einer Firmenwebsite*

(Landgericht Diisseldorf, Urteil vom 9. Mdrz 2016 - 12 0
51/15 -)

Es ist wettbewerbswidrig, wenn der Facebook Like-But-
ton auf der Firmenwebsite integriert wird,

1. ohne die Nutzer der Internetseite bis zu dem Zeit-
punkt, in dem der Anbieter des Plugins beginnt, Zu-
griff auf die IP-Adresse und den Browserstring des
Nutzers zu nehmen, ausdriicklich und uniibersehbar
iiber den Zweck der Erhebung und der Verwendung der
so iibermittelten Daten aufzuklaren,

und/oder

2. ohne die Einwilligung der Nutzer der Internetseite zu
dem Zugriff auf die IP-Adresse und den Browserstring
durch den Plugin-Anbieter und zu der Datenverwen-
dung einzuholen, jeweils bevor der Zugriff erfolgt,

und/oder

3. ohne die Nutzer, die ihre Einwilligung im Sinne des
Klageantrags zu 2 erteilt haben, iiber deren jederzei-
tige Widerruflichkeit mit Wirkung fiir die Zukunft zu
informieren.

(Nicht amtliche Leitsditze)

Aus den Griinden:

Die Klage ist iiberwiegend begriindet. Der Kldger kann als quali-
fizierte Einrichtung im Sinne von § 4 Abs. 1 Nr. 1 UKlaG gemaR
§ 8 Abs. 3 Nr. 3 UWG von der Beklagten Unterlassung der Ein-
bindung des G1-Plugins ,Gefdllt mir” verlangen, sofern nicht
die in den Klageantrdgen zu 1.-3. genannten Voraussetzungen
erfiillt werden.

I. Die Nutzung des G1-Plugins ,Gefdllt mir” auf der Webseite
der Beklagten, ohne dass die Beklagte die Nutzer der Internet-
seite vor der Ubermittlung deren IP-Adresse und Browserstring
an G1 iiber diesen Umstand aufkldrt, ist unlauter im Sinne des
§ 3a UWG i. V.m. & 13 TMG.

Nach & 13 Abs. 1 Satz 1 TMG hat der Betreiber eines Teleme-
diendienstes den Nutzer zu Beginn des Nutzungsvorgangs iiber
Art, Umfang und Zweck der Erhebung und Verwendung perso-
nenbezogener Daten sowie iiber die Verarbeitung seiner Daten
in Staaten aulerhalb des Anwendungsbereichs des EWR in all-
gemein verstandlicher Form zu unterrichten. Dieser Pflicht ist

* Mit nachfolgender Urteilsanmerkung von Eva Beyvers
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die Beklagte hinsichtlich ihrer Internetseite in dem Stand, der
der gerichtlichen Beurteilung unterliegt, nicht nachgekommen.

1. Bereits mit dem Besuch der Webseite der Beklagten wer-
den Nutzungsdaten, also Daten, die erforderlich sind, um eine
Inanspruchnahme von Telemedien zu erméglichen und abzu-
rechnen (8 15 Abs. 1 S. 1 TMG), erhoben. Zu solchen gehdren
namlich auch Merkmale zur Identifikation des Nutzers, wie des-
sen IP-Adresse (vgl. Fohlisch/Pilou, a.a. 0., S. 632).

Die Daten sind personenbezogen. Es handelt sich um Einzel-
angaben iiber personliche oder sachliche Verhiltnisse einer be-
stimmten oder bestimmbaren natiirlichen Person, & 3 Abs. 1
BDSG. Eine Einzelangabe im vorgenannten Sinn ist jede Infor-
mation, die sich auf eine bestimmte, einzelne Person bezieht
oder geeignet ist, einen Bezug zu ihr herzustellen.

Nutzer der Beklagtenseite, die bei deren Aufruf auf G1 einge-
loggt sind, konnen mittels der IP-Adresse direkt ihrem G1-
Konto zugeordnet werden, so dass fiir diese Gruppe ein Perso-
nenbezug gegeben ist. Auch bei G1-Nutzern, die sich zwar
ausloggen, jedoch nicht ihre Cookies l6schen, kann mittels ge-
setzter Cookies eine Zuordnung erfolgen. Das diesbeziigliche
Bestreiten der Beklagten mit Nichtwissen reicht im Hinblick auf
den durch Vorlage einer gutachtlichen Bewertung (Anl. K2)
substantiierten Vortrag des Kldagers und die im juristischen
Schrifttum insoweit eindeutig beschriebene Funktionsweise des
Plugins unter Nutzung von Cookies (vgl. Féhlisch/Pilous, a.a.
0., Schweda, ZD-Aktuell 2015, 04659; Hupperz/Ohrmann CR
2011, 449, 454; Ernst NJOZ 2010, 1917) nicht aus, um der Dar-
legung der beschriebenen Funktionsweise wirksam entgegenzu-
treten. G1 verfiigt mit seinen Millionen aktiven Nutzern zudem
tiber ein erhebliches Sonderwissen, das die Betreiber mit den
gewonnenen Daten verkniipfen kann.

Die Kammer kann vor vorgenanntem Hintergrund offenlas-
sen, ob gleiches auch fiir Besucher ohne G1-Konto und nicht
eingeloggte Nutzer mit geloschter Chronik gilt. In der Literatur
wird diesbeziiglich darauf hingewiesen, dass in diesem Fall {iber
das Plugin Cookies gesetzt wiirden und dass, wenn ein Websei-
tenbesucher im Nachgang ein G1-Konto erstellt, ebenfalls ein
Personenbezug hergestellt werden kdnne (vgl. Féhlisch/Pilous
MMR 2015, 631 m.w. N.). Aber auch, soweit dies nicht festge-
stellt werden kann, ist ausweislich der Vorlage des Bundesge-
richtshofs an den EuGH zu dieser Frage (BGH GRUR 2015, 192)
zumindest naheliegend, dass der vor allem von Datenschutzbe-
horden vertretenen Theorie des absoluten Personenbezugs (vgl.
Voigt/Alich NJW 2011, 3541) zu folgen ist und bereits die
Ubermittlung von IP-Adressen die Ubermittlung personenbezo-
gener Daten darstellt (so auch: KG Berlin BeckRS 2011, 10432).

2.Es handelt sich bei der Beklagten um die verantwortliche
Stelle im Sinne des & 3 Abs. 7 BDSG.

Die datenschutzrechtliche Verantwortlichkeit nach dem TMG
bestimmt sich allein nach § 3 Abs. 7 BDSG (Fohlisch/Pilous a.a.
0.). Verantwortliche Stelle i. S.d. § 3 Abs. 7 BDSG ist jede Per-
son oder Stelle, die personenbezogene Daten fiir sich selbst er-
hebt, verarbeitet oder nutzt oder dies durch andere im Auftrag
vornehmen ldsst. Die Regelung geht auf Art. 2 d) der RL 95/46/
EG (DS-RL) zuriick, nach dem fiir die Verarbeitung Verantwort-
licher” die natiirliche oder juristische Person, Behorde, Einrich-
tung oder jede andere Stelle ist, die allein oder gemeinsam mit
anderen iiber die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet. Der Begriff der Verantwort-
lichkeit ist weit zu verstehen (EuGH MMR 2014, 445). Er erfasst
jede Stelle, die personenbezogene Daten iiber Dritte erhebt,

verarbeitet oder verarbeiten ldsst. Die Erhebung besteht in
einem Beschaffen von Daten, § 3 Abs. 3 BDSG.

Wahrend die Anbieterin des Plugins ohne Zweifel die Daten
verarbeitet, beschafft die Beklagte diese im vorgenannten
Sinne. Durch das Einbinden des Plugins ermdglicht sie die Da-
tenerhebung und spatere Verwendung der Daten durch G1. Sie
konnte durch ein Entfernen des Buttons den Zugriff von vorn-
eherein verhindern bzw. durch eine vorgeschaltete Abfrage bei
den Nutzern, ob die Funktionalitdt aktiviert werden soll, den
Zugriff auf die Daten und hierdurch deren Verwendung ein-
schranken. Bei der Beklagten handelt es sich nicht um eine
Auftragnehmerin von G1, sondern sie wirkt durch die Einbin-
dung des Plugins unmittelbar an der Erhebung durch G1 mit.
Ihre Entscheidung und die technische Implementierung sorgen
dafiir, dass die Erhebung und die Verarbeitung stattfinden. Die
Integration des Plugins ist nicht nur Vorbereitungshandlung fiir
den Erhebungsprozess, sondern nimmt seinen Beginn damit,
dass die Beklagte iiber ihren Server einen HTML-Code aussenden
ldsst, der den Browser des Nutzers zur Mitteilung seiner Daten
an G1 veranlasst. Die Aussendung des HTML-Codes ist damit
erster Teilakt des Abrufs des ,Gefdllt mir“-Buttons und der darin
liegenden Funktionalitat. Die Erhebung der Daten zu deren Ver-
wendung findet damit im eigenen Tatigkeits-und Haftungsbe-
reich der Beklagten statt.

Allein, dass die Beklagte keinen direkten Einfluss auf die
Funktionsweise des Buttons und die Verarbeitung der Daten
hat, ihr deren Umfang sogar unbekannt sein mag, und dass sich
ihre aktive Tatigkeit auf die Einbindung des Plugins erschopft,
steht dem ebenso wenig entgegen, wie die Tatsache, dass nicht
die Beklagte an sie libermittelte und in ihrem Besitz stehende
Daten an G1 weiterleitet, sondern die Erfassung der IP-Adresse
unmittelbar durch G1 erfolgt (so aber ohne ndhere Begriindung:
Voigt/Alich NJW 2011, 3541; Piltz CR 2011, 657 mit dem Argu-
ment, es erscheine ,nicht angebracht”, den Webseitenbetreiber
als verantwortliche Stelle einzusehen, da er keine Verfiigungs-
gewalt iiber die Daten erlange). Denn der Vorgang wird durch
den HTML-Befehl auf der Beklagtenseite initiiert. Die Eigen-
schaft als verantwortliche Stelle ist nicht streng an den Besitz
der Daten und die physische Herrschaft tiber den Verarbeitungs-
prozess gebunden. Lost ein Webseitenbetreiber durch die Ein-
bindung von Drittinhalten in das eigene Angebot einen Verar-
beitungsprozess aus, ist er hierfiir auch datenschutzrechtlich
verantwortlich. Denn allein durch konkrete Gestaltung der Web-
seite wird die Datenweitergabe an G1 und damit die Datennut-
zung initiiert (so auch: KG Berlin BeckRS 2011,10432; Fohlisch/
Pilou, a.a. 0.; Ernst NJOZ 2010,1917).

3. Die Dateniibermittlung ist nicht nach & 15 TMG gerecht-
fertigt, da sie fiir das Funktionieren und den Betrieb der Web-
seite der Beklagten nicht erforderlich ist.

Der Begriff der Erforderlichkeit impliziert ein enges Verstdnd-
nis des Umfangs der Ausnahmeregel. Der ,Gefdllt mir“-Button
ist fiir den Betrieb der Seite der Beklagten nicht unabdinglich.
Vielmehr ist sie, wie jede Webseite, auch ohne Social Plugins zu
betreiben und fiir die Nutzer aufzurufen. Eine groRe Verbreitung
der Plugins oder Vorteile fiir die Beklagte auf Grund eines Mar-
keting-Effekts fiihren nicht dazu, dass diese das Plugin in der
beanstandeten Weise zwingend einzusetzen hatte.

Entgegen der Auffassung der Beklagten bedeutet ein solches
Verstdandnis kein Verbot der Einbindung externer Dienste in
eine Webseite, und dem Verbotstenor kommt keine zensurahnli-
che, grundrechtseinschrankende Wirkung zu. Denn die Einbin-



154 RDV 2016 Heft 3

Rechtsprechung

dung von Drittinhalten, wie sie im Web 2.0 hdufig anzutreffen
ist, wird durch diesen keineswegs unmoglich gemacht. Das vom
Gericht ausgesprochene Verbot gilt vielmehr nur fiir den Einzel-
fall, der nach technischer Funktionsweise, dem Zweck der Da-
tenerhebung und durch die bestimmte geschaftliche Natur der
Beklagtenseite bestimmt ist. Will die Beklagte weiterhin die
Vorteile einer Verkniipfung mit G1 nutzen, so muss sie lediglich
die Rechte derer, die eine Drittweitergabe ihrer Daten weder
erwarten, noch wiinschen, angemessen beachten, etwa durch
das von ihr nunmehr auch angewendete sog. ,2 Klick-Verfah-
ren”, bei dem der Datenweiterleitung eine Einverstandnisab-
frage vorgeschaltet ist. Es wird der Beklagten hiernach nicht
unmdglich gemacht, Drittinhalte einzubinden. Die Beklagte hat
zu dem nicht einmal vorgetragen, in welcher Weise die Einbin-
dung genau in der beanstandeten Form wirtschaftlich notwen-
dig ist, um ihr Angebot im Internet vorzuhalten oder eine auf
der Verkaufsseite geduRRerte Meinung (stdrker) zu verbreiten.

4. Die Datennutzung kann sich auch nicht auf eine Einwilli-
gung aller Besucher der Seite der Beklagten stiitzen.

Personenbezogene Daten diirfen zur Bereitstellung von Tele-
medien nur erhoben und verwendet werden, sofern das TMG
oder eine andere telemedienrechtliche Vorschrift dies erlauben
oder der Nutzer eingewilligt hat. § 12 Abs. 1 TMG wiederholt
damit das in § 4 Abs. 1 BDSG erhaltene Datenverarbeitungsver-
bot mit Erlaubnisvorbehalt fiir Telemedien. Eine elektronische
Einwilligung ist zuldssig, sofern sie die Voraussetzungen des
§ 13 Abs. 2 TMG erfiillt. Danach ist u.a. sicherzustellen, dass
der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat.
Dies setzt eine aktive Handlung des Nutzers, wie etwa das Set-
zen des Hakchens in einer Checkbox, voraus (zum Ganzen: Foh-
lisch/Pilous a.a. 0. m.w. N.). Eine Einwilligung ist zudem nur
zuldssig, wenn sie auf der freien Entscheidung des Betroffenen
beruht. Weiter ist er auf den vorgesehenen Zweck der Erhebung,
Verarbeitung oder Nutzung sowie ggf. auf die Folgen der Ver-
weigerung der Einwilligung hinzuweisen (& 4a Abs. 1 BDSG).
Dies bedeutet, dass eine Einwilligung freiwillig und informiert
zu erfolgen hat. Die Einwilligung muss der Datenverarbeitung
vorangehen und darf nicht erst nachtrdglich eingeholt werden.
Die Einwilligung wiederum verlangt, dass der Nutzer iiber die
Weitergabe seiner Daten vorher unterrichtet wird (vgl. OLG Diis-
seldorf K&R 2004, 591, 593).

Dass die Besucher der Beklagtenwebseite in diesem Sinne in
die Dateniibermittlung an G1 eingewilligt haben, behauptet die
Beklagte nicht. Bevor das Plugin auf der Webseite der Beklag-
ten erschien und die Datenweitergabe erfolgte, war durch die
Besucher nichts diesbeziigliches zu erklaren oder anzuklicken.
Auch hinsichtlich der Nutzer, die ein Glkonto im Wissen um die
Datenschutzrichtlinie von G1 angelegt haben, ergibt sich aus
dem Beklagtenvortrag nicht, dass diese um die Nutzung auf der
Seite der Beklagten konkret wussten oder sich einverstanden er-
klarten. Die Belehrung iiber Plugins an sich geniigt hierfiir nicht.

5. Eine Unterrichtung sah die Internetseite der Beklagten
nicht vor, und zwar weder vor einer Weiterleitung von Daten an
G1, noch wahrend des Beginns des Nutzungsvorgangs. Der
bloRe Link zu einer Datenschutzerklarung in der FuRzeile der
Webseite stellt keinen Hinweis zu Beginn bzw. vor Einleitung
des Verarbeitungsvorgangs dar. Die von der Beklagten diesbhe-
ziiglich aufgefiihrten Rechtsprechungsfundstellen befassen sich
allein mit der jederzeitigen Abrufbarkeit der Belehrung, nicht
aber mit dem Zeitpunkt in dem diese zu erfolgen hat.

6. Es handelt sich bei den §§ 12, 13 TMG, die Umstdnde des
Einzelfalls beriicksichtigend (vgl. Kohler/Bornkamm, UWG. 34.

Aufl., § 3a, Rn. 1.74), nicht nur um Verbraucherschutzgesetze
nach § 2 Nr. 11 UKlaG (in der Fassung vom 24.02.2016), son-
dern auch um Marktverhaltensregeln im Sinne des § 3 a UWG.
Gesetze, die die Erhebung von Daten betreffen, schiitzen im
Einzelfall nicht nur das Personlichkeitsrecht und das informati-
onelle Selbstbestimmungsrecht, sondern auch den Wettbewerb
an sich (vgl. etwa die Entscheidungen des OLG Hamburg vom
27.06.2013, Az. 3 U 26/12, OLG Ko6ln vom 19.11.2010, Az. 6 U
73/10; OLG Karlsruhe vom 09.05.2012, Az. 6 U 38/11 und des
KG Berlin vom 24.01.2014, Az. 5 U 42/12; ferner: Huppertz/
Ohrmann, CR 2011, 449), und es ist zu beriicksichtigen, dass
die zunehmende wirtschaftliche Bedeutung der Erhebung elekt-
ronischer Daten diese nicht nur als Wirtschaftsgut erscheinen
ldsst, sondern auch die Entwicklung des Verstdndnisses des Da-
tenschutzrechts beeinflusst.

Das eingesetzte Plugin dient (auch) dem Absatz und der
Werbung der Beklagten. Dem konkreten VerstoR kommt so auch
wettbewerbliche Relevanz zu. Die Nutzer der Beklagtenwebseite
sind nicht nur in ihrem Schutz vor unerwiinschter Werbung be-
troffen (a. A. KG BeckRS 2011, 10432; LG Frankfurt BeckRS
2004, 22875), sondern die Einbindung des Plugins beeinflusst
deren kommerzielles Verhalten bezogen auf das auf der Seite
angebotene Warenangebot. Den Webseitenbesuchern wird ver-
mittelt, wie vielen G1-Mitgliedern die Seite und damit mittelbar
auch die angebotenen Waren der Beklagten gefallen; ihnen wird
die Mdglichkeit gegeben, zu dem Kreis dieser ihnen teilweise
bekannten Personen zu gehoren; beides kann die Kaufentschei-
dung eines Webseitenbesuchers beeinflussen. Auch nicht-ange-
meldete Nutzer von G1 erhalten die Zahl der ,Likes” angezeigt
und werden zumindest mittelbar durch das eingebettete Tool,
das die Datenerhebung ermdglicht, in ihrem Marktverhalten be-
einflusst (vgl. Duchrow, MMR aktuell 2001, 320091).

7. Hinsichtlich der Rechtsverletzung indiziert die Begehung
durch die Beklagte die Wiederholungsgefahr. Soweit die Be-
klagte ihren Webauftritt nunmehr auf die sog. ,2-Klick-Lsung”
umgestellt hat, braucht die Kammer nicht zu bewerten, ob
diese den gesetzlichen Anforderungen geniigt. Denn der Unter-
lassungsanspruch griindet auf der vorherigen Art der Einbin-
dung des Plugins und dem Umstand, dass die Beklagte dieshe-
ziiglich keine strafbewehrte Unterlassungserkldarung abgegeben
hat. Allein, dass bislang keine hdchstrichterliche Rechtspre-
chung zu dem konkreten Plugin besteht und die Instanzrecht-
sprechung in der Bewertung uneinheitlich ist, ldsst die Wieder-
holungsgefahr nicht entfallen. Ohnehin setzt der Unter-
lassungsanspruch kein Verschulden voraus, besteht also auch
im Falle eines Rechtsirrtums.

Urteilsanmerkung zu Landgericht Diisseldorf vom
09.03.2016 - 12 0 51/15 -

Like-Button - gefallt dem LG Diisseldorf
nicht?

Aktuelle Rechtsfragen des Datenschutzrechts und
Wettbewerbsrechts rund um die Entscheidung zu
sozialen Plugins

Mit dem Aufkommen sozialer Medien hat auch die Einbindung
von Drittinhalten in Webseiten deutlich zugenommen. Insbe-
sondere die Betreiber sozialer Online-Plattformen stellen
HTML-Codes und entsprechende Anleitungen kostenlos zur
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Verfiigung, mit denen es mdglich wird, sozial verkniipfte In-
halte dieser Anbieter in Webseiten zu integrieren. Bekannt
sind diese externen Elemente unter dem Oberbegriff ,,soziale
Plugins”. Kontrovers diskutiert wird seither aber die daten-
schutzrechtliche und auch wettbewerbsrechtliche Beurteilung
dieser Erscheinung. Dabei stellte sich insbesondere die Frage,
ob Webseitenbetreiber eine datenschutzrechtliche (Mit-)Ver-
antwortung fiir die mit dem Plugin in Zusammenhang stehen-
den Datenverarbeitungen haben. Das LG Diisseldorf hat nun in
dieser Frage erstmals ausdriicklich entschieden: Ja, Seitenbe-
treiber sind fiir Datenverarbeitungen im Zusammenhang mit
Social Plugins datenschutzrechtlich verantwortlich. Neben der
Verantwortlichkeit beriihrt das Urteil jedoch noch weitere
Grundsatzfragen des Datenschutz- und Wettbewerbsrechts.
Der vorliegende Beitrag geht offenen Fragen nach und befasst
sich néher mit der jeweiligen Argumentation des Gerichts.

I. Sachverhalt und Entscheidung im Uberblick

Das LG Diisseldorf hatte auf Antrag der Verbraucherzentrale
NRW zu entscheiden, ob der Betreiber eines Online-Shops
(im Folgenden: Seitenbetreiber) es wegen Wetthewerbswid-
rigkeit zu unterlassen hatte, auf seiner Internetseite ein
Plugin des sozialen Netzwerks Facebook! (im Folgenden: Fa-
cebook) einzubinden ohne die Nutzer ausreichend {ber im
Zusammenhang mit dem Plugin stattfindende Datenverar-
beitungen zu informieren bzw. ohne eine Einwilligung der
Nutzer hinsichtlich dieser Datenverarbeitungen einzuholen
und die Nutzer iiber die Widerruflichkeit dieser Einwilligung
aufzukldren. Die Verbraucherzentrale hatte den Seitenbe-
treiber zuvor wegen eines VerstofRes gegen das Wettbe-
werbs- und Telemedienrecht abgemahnt und die Abgabe
einer strafbewehrten Unterlassungserklirung verlangt.?

Das LG Diisseldorf® setzt sich zunichst detailliert mit den
technischen Hintergriinden auseinander und erdrtert akku-
rat die technischen Spezifika der Einbindung des Plugins
und die Dateniibertragungsprozesse, die bei dessen Nutzung
stattfinden. Auf der Grundlage dieser Erkenntnisse kommt
das Gericht zu dem Schluss, dass die Verwendung des Plug-
ins durch den Seitenbetreiber unlauter im Sinne des § 3a
UWG i.V.m. §§ 12, 13 TMG* gewesen sei. Es handle sich bei
dem Seitenbetreiber um eine verantwortliche Stelle im
Sinne von § 3 Abs. 7 BDSG®, weshalb er fiir die stattfindende
Verarbeitung personenbezogener Daten rechtlich einstehen
miisse. Die Verarbeitung sei nicht im Rahmen des von § 12
Abs. 1 TMG proklamierten Verbots mit Erlaubnisvorbehalt
auf der Grundlage von § 15 TMG oder durch eine Einwilli-
gung gemalR 88§ 4a BDSG, 13 Abs. 2 TMG gerechtfertigt ge-
wesen. Zudem habe der Seitenbetreiber die Nutzer nicht
den Anforderungen von § 13 Abs. 1 TMG entsprechend zu
Beginn des Nutzungsvorgangs iiber die von dem Plugin ini-
tiierten Datenverarbeitungsvorgange unterrichtet. Die §§ 12
und 13 TMG stellten unter Beriicksichtigung der Umstdnde
des Einzelfalles Marktverhaltensregeln im Sinne von § 3a
UWG® dar, da nicht nur das informationelle Selbstbestim-
mungsrecht und die Personlichkeit des Betroffenen, son-
dern der Wettbewerb als solches durch die Bestimmungen
geschiitzt wiirden. Die erforderliche konkrete wettbewerbs-

rechtliche Relevanz begriindete das Gericht damit, dass das
Plugin unter anderem den Werbe- und Absatzzwecken der
Beklagten gedient habe. Die vom Seitenbetreiber gelieferte
unvollstdndige Unterrichtung konne zwar sogar den fal-
schen Eindruck erwecken, das bloRe Ausloggen aus dem
Netzwerk von Facebook kdnne eine Dateniibertragung durch
das streitige Plugin an Facebook gédnzlich verhindern. Darin
liegt aber nach Ansicht des LG Diisseldorf keine Tauschung
oder Irrefiihrung i.S.v. § 5 Abs. 1 Satz 2 Nr. 1 oder Nr. 7 UWG.

II. Datenschutzrechtliche Aspekte des Urteils

1. Personenbezug von im Zusammenhang mit dem Plugin
verarbeiteten Daten

Das LG Diisseldorf folgt ganz eindeutig einem absoluten
(auch: objektiven) Ansatz des Personenbezugs, d.h. es geht
schon dann von einer Bestimmbarkeit des Betroffenen und
damit vom Vorhandensein personenbezogener Daten aus,
wenn theoretisch nicht vollkommen ausgeschlossen ist,
dass der Verantwortliche oder ein Dritter den Bezug herstel-
len koénnen.” Mit anderen Worten hilt das Gericht es also
nicht fiir erforderlich, dass die verantwortliche Stelle selbst
Zusatzinformationen besitzt, die eine Zuordnung von Daten
zu Betroffenen ermdglicht, sondern ldsst es ausreichen,
dass ein Dritter solche Informationen besitzt - unabhdngig
davon, ob tatsdchlich die Mdglichkeit oder das Risiko be-
steht, dass der Datenverarbeiter die Zusatzinformationen
des Dritten zur Identifizierung Betroffener verwendet. Dazu
bekennt es sich ausdriicklich im Rahmen der Erdrterung
eines Personenbezugs der von dem Plugin iibermittelten
Daten in Bezug auf nicht bei Facebook eingeloggte und
nicht bei Facebook registrierte Nutzer des Online-Shops der
Beklagten. Das Gericht halt fiir diese einen Personenbezug
schon deshalb fiir herstellbar, weil IP-Adressen schon allein
aufgrund der Identifizierbarkeit des Betroffenen durch den
Zugangsanbieter personenbezogene Daten darstellen.®

Es verweist diesbeziiglich auf das derzeit vor dem EuGH
anhingige Vorlageverfahren,® das die Personenbezogenheit

1 Betreiber des sozialen Netzwerks in Europa ist die Facebook Ireland
Ltd; das Netzwerk ist erreichbar unter: https://de-de.facebook.com
(Stand: 01.04.2016).

2 Mitteilung der Verbraucherzentrale NRW zu den Abmahnungen abruf-
bar unter: http://www.verbraucherzentrale.nrw/likebutton (Stand:
04.04.2016). Vgl. auch ndher zum Ablauf des Verfahrens: Meyer,
MMR-Aktuell 2016, 376765.

3 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15. Die nachfolgenden
Ausfiihrungen dieses Absatzes beziehen sich samtlich auf das ge-
nannte Urteil.

4 Telemediengesetz v. 26.02.2007 (BGBL. I, S. 179), zuletzt gedndert
durch Art. 4 des Gesetzes v. 17.07.2015 (BGBL. I, S. 1324).

5 Bundesdatenschutzgesetz in der Fassung der Bekanntmachung v.
14.01.2003 (BGBL. I, S. 66), zuletzt gedndert durch Art. 1 des Geset-
zes v. 25.02.2015 (BGBL. I, S. 162).

6 Gesetz gegen den unlauteren Wettbewerb in der Fassung der Be-
kanntmachung v. 03.03.2010 (BGBL. I, S. 254), zuletzt gedndert
durch Art. 4 des Gesetzes v. 17.02.2016 (BGBL. I S. 233).

7 Zur Definition des objektiven Ansatzes (im Ergebnis allerdings einer
relativen, am tatsachlichen Risiko der Identifizierung orientierten
Losung zugeneigt): Dammann, in: Simitis (Hrsg.), Bundesdaten-
schutzgesetz, 8. Aufl. 2014, § 3 BDSG Rn. 23.

8 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15.
9 Rechtssache ,Breyer”, Az.: C-582/14.
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von IP-Adressen kliren soll.’® Der EuGH hat allerdings in
diesem Verfahren noch nicht entschieden, weshalb der Ver-
weis als Nachweis fiir eine Kldrung des bislang heftig ge-
fiihrten Meinungsstreits liber die Voraussetzungen der Per-
sonenbeziehbarkeit, insbesondere im Zusammenhang mit
dynamischen IP-Adressen,!! nicht taugt. Ein friiheres Urteil
des EuGH, das im Ergebnis die Personenbezogenheit von IP-
Adressen bejahte, kann auf den vorliegenden Fall nicht vor-
behaltlos iibertragen werden, weil im dortigen Sachverhalt
der Datenverarbeiter selbst Zugangsanbieter war und somit
Zugriff auf eine Identifikation der Nutzer ermdglichende Zu-
satzinformationen hatte, die dem Seitenbetreiber im vorlie-
genden Fall nicht ohne weiteres zur Verfiigung standen. Die
EU-Kommission empfiehlt in einem in dem noch anhangigen
Vorlageverfahren eingereichten Schriftsatz dennoch, dyna-
mische IP-Adressen auch dann als personenbezogene Daten
im Sinne von Art. 2 lit. a der RL 95/46/EG* zu behandeln,
wenn eine tatsachliche Identifizierung fiir einen Dienstean-
bieter nur mithilfe von Zusatzinformationen mdoglich ist, die
ein Dritter, in dem Fall der Zugangsanbieter, besitzt.'

a. Personenbezug und konkrete Gefahrdung der
Betroffenenrechte

Fiir diese weite Auslegung scheint auf den ersten Blick je-
denfalls der Wortlaut von Art. 2 lit. a der RL 95/46/EG* zu
sprechen, der fiir einen Personenbezug lediglich voraus-
setzt, dass eine Person ,direkt oder indirekt identifiziert
werden kann“, nicht aber vorschreibt, ob diese Identifika-
tion durch den Verantwortlichen selbst oder aber durch
Dritte vorgenommen werden kénnen muss. Erwdgungsgrund
25 der RL 95/46/EG nennt stattdessen sowohl den Verant-
wortlichen als auch Dritte, will aber nur solche Mittel der
Identifizierung bei der Beurteilung beriicksichtigen, die
Jverniinftigerweise [...] eingesetzt werden kdnnten”. Aus
dieser letzten Formulierung geht hervor, dass eine véllig
abstrakte, nur in der Theorie bestehende Gefdahrdung nicht
ausreichen soll, um einen Personenbezug zu begriinden.
Vielmehr kommt es darauf an, ob nach den Erwdgungen der
Vernunft damit zu rechnen ist, dass ein Personenbezug im
konkreten Zusammenhang (gegebenenfalls unter der Mitwir-
kung Dritter) herstellbar ist, ob also eine einigermalRen
konkrete Gefahrdung der Personlichkeitsrechte des Betroffe-
nen im jeweiligen Zusammenhang unter Beriicksichtigung
der tatsdchlichen dulReren Umstdnde besteht. Die
Art. 29-Datenschutgruppe nennt als relevante ,Kontextfak-
toren” u.a. die Kosten der Identifizierung, den mit der Da-
tenverarbeitung verfolgten Zweck, die Interessen der Betei-
ligten und die nach dem jeweiligen Stand der Technik zur
Verfiigung stehenden Méglichkeiten.?’

b. Konkrete Gefahrdung im Verhaltnis zwischen
Diensteanbietern und Facebook bei der Verwen-
dung von Social Plugins

Diese Uberlegungen scheinen auf den ersten Blick fiir das
Ergebnis des LG nicht relevant zu sein, macht es doch die

Ausfiihrungen zur absoluten Theorie des Personenbezugs le-
diglich erganzend, nachdem es einen Personenbezug jeden-
falls fiir die zu eingeloggten Facebook-Nutzern gehdrigen
Daten festgestellt hat.’® Bei genauerem Hinsehen offenbart
sich dort aber eine UnregelmaRigkeit in der Argumentation,
denn auch bei den eingeloggten Facebook-Nutzern ist es in
aller Regel nicht der Seitenbetreiber, der den Personenbe-
zug herstellen kann, sondern allein Facebook besitzt das
entsprechend ndtige Zusatzwissen. Damit stellt sich in die-
ser Konstellation im Grunde dieselbe Frage: Rechtfertigt das
Verhaltnis zwischen Facebook und dem Seitenbetreiber die
Annahme, dass im Rahmen eines verniinftigen Einsatzes der
zur Verfligung stehenden Mittel die im Zusammenhang mit
dem sozialen Plugin verarbeiteten Daten mit einer natiirli-
chen Person in Verbindung gebracht werden?

Anders als im Verhaltnis zwischen Diensteanbietern und
Zugangsprovidern muss die Antwort in diesem Fall aber ein-
deutig positiv ausfallen: Die Kooperation zwischen Seiten-
betreibern und Facebook dient ja gerade dazu, sozial ver-
kniipften, also individualisierten, auf den jeweiligen Nutzer
zugeschnittenen Inhalt zur Verfiigung zu stellen. Dem Sei-
tenbetreiber wird es auf diese Weise madglich, seine Seite
inhaltlich aufzuwerten, wahrend Facebook die gewonnenen
Daten zur kostenlosen Bereitstellung sozialer Netzwerk-
dienste und zur Finanzierung selbiger durch Werbemaf3nah-
men nutzt. Anders als der Zugangsprovider kooperiert Face-
book also im Rahmen des Plugins mit dem Seitenbetreiber
zu dem ausdriicklichen Zweck, einen Personenbezug fiir ein-
geloggte Mitglieder herzustellen, um diese Information zur
Bereitstellung weiterer Dienste zu nutzen. Die Art. 29-Da-
tenschutzgruppe formuliert schliissig: ,Das Argument, dass
Personen nicht bestimmbar sind, wenn der eigentliche
Zweck der Verarbeitung in der Identifizierung von Personen
besteht, wire ein Widerspruch in sich.“'® Wenn also der

10 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15.

11 Vgl. u.a.: Schmidt-Holtmann, Der Schutz der IP-Adresse im deutschen
und europdischen Datenschutzrecht - Zur Auslegung des Begriffs des
personenbezogenen Datums, 2014; Gerlach, CR 2013, 478-484; Mey-
erdierks, MMR 2013, 505-708; Meyerdierks, MMR 2009, 8-13; Specht/
Miiller-Riemenschneider, ZD 2014, 71.

12 EuGH, Urt. v. 24.11.2011 - C-70/10, Rn. 51.

13 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Datenverkehr, Abl. EG
1995, L 281/31. Unmittelbar anwendbar war im Fall des LG Dissel-
dorf die deutsche Umsetzungsnorm, § 3 Abs. 1 BDSG. Dieser ist je-
doch einer europarechtskonformen Auslegung zu unterziehen, wes-
halb der Wortlaut von Art. 2 lit. a RL 95/46/EG Beriicksichtigung
finden muss.

14 Schriftsatz im Verfahren C-582/14, eingereicht von der Europdischen
Kommission am 31.03.2015, abrufbar unter: http://www.daten-spei-
cherung.de/wp-content/uploads/Surfprotokollierung_2015-03-31_
Kom_an_EuGH.pdf (Stand: 17.03.2016), S. 9.

15 Ahnlich beziiglich der deutschen Umsetzung dieser Vorschrift in § 3
Abs. 1 BDSG: Specht/Miiller-Riemenschneider, ZD 2014, 71, 73.

16 Art. 29-Datenschutzgruppe, WP 136, S. 17. Ahnlich auch Dammann,
in: Simitis (Hrsg.), Bundesdatenschutzgesetz, 8. Aufl. 2014, § 3
BDSG Rn. 24, 26.

17 Art. 29-Datenschutzgruppe, WP 136, S. 18.
18 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15.
19 Art. 29-Datenschutzgruppe, WP 136, S .19.
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Zweck der Verarbeitung der Daten aus dem Plugin-Betrieb
die Identifizierung zumindest eingeloggter Nutzer ein-
schlieRt, so kann, folgt man der Argumentation der Art. 29-
Datenschutzgruppe, davon ausgegangen werden, dass der
Verantwortliche oder ein beteiligter Dritter iiber entspre-
chende Mittel zur Identifizierung verfiigt und dass deren
Einsatz im Sinne des Erwdgungsgrundes 25 bei verniinftiger
Erwdgung der duBeren Umstdnde zumindest moglich er-
scheint.?0 Eine einigermaRen konkrete Gefihrdung, wie sie
Art. 2 lit. a der RL 95/46/EG vorsieht, ist damit aufgrund
des speziellen Geschaftsmodells bei der Verarbeitung von
Plugin-Daten gegeben, was die Annahme einer Personenbe-
ziehbarkeit auch hinsichtlich der iibermittelten IP-Adressen
in diesem Fall rechtfertigt — eine generelle Aussage iiber die
Personenbezogenheit von IP-Adressen ist damit aber nicht
getroffen.

2. Seitenbetreiber als verantwortliche Stelle

Das LG Diisseldorf begriindet im Wesentlichen die Verant-
wortlichkeit des Seitenbetreibers damit, dass dieser die
Daten beschaffe, die von Facebook anschlieRend verarbeitet
werden. Damit ermdgliche er eine spatere Verwendung der
Daten und wirke durch die technische Einbindung des Plug-
ins, die nicht nur eine Vorbereitungshandlung darstelle, un-
mittelbar an den Datenerhebungen durch Facebook mit.?!
Diese Ausfiihrungen zum ,Mithandeln” des Seitenbetreibers
wirken etwas gekiinstelt, wenn man zur richtlinienkonfor-
men Auslegung des & 3 Abs. 7 BDSG auf den insofern ein-
schlagigen Wortlaut des Art. 2 lit. d RL 95/46/EG zuriick-
greift.2? Demnach ist es nicht erforderlich, dass die
verantwortliche Stelle zu irgendwelchen Datenverarbeitun-
gen in Form von Teilnahmehandlungen Beitrdge leistet,
sondern es kommt ausschlieRlich auf ihre tatsdchliche Ent-
scheidungsgewalt hinsichtlich der Zwecke und Mittel der
jeweiligen Datenverarbeitung an.

a. Dateniibertragung an Facebook

Ein solcher Einfluss des Seitenbetreibers auf die Ubertra-
gung von IP-Adressen und zusatzlichen Informationen iiber
eingeloggte Nutzer dsst sich beim Einsatz von sozialen Plu-
gins auch einwandfrei begriinden: Der Seitenbetreiber ent-
scheidet selbst iiber die Einbindung des Plugins in seine
Webseite, kennt den Programmcode und die dadurch ausge-
losten Prozesse, und entscheidet somit im Sinne der Defini-
tion aus Art. 2 lit. d RL 95/46/EG {iber die Zwecke und
Mittel der Dateniibertragung an Facebook.

b. Weiterverarbeitung von Daten durch Facebook

Die Argumentation des Gerichts, die bis dahin lediglich die
richtlinienkonforme Auslegung von § 3 Abs. 7 BDSG ver-
nachldssigt hatte, fiihrt aber im konkreten Zusammenhang
auch zu einer Fehlannahme: Das LG kommt zu dem Schluss,
die Beklagte habe nicht nur die Datenweitergabe an Face-
book, sondern auch die von Facebook anschlieRend durch-
gefiihrte ,Datennutzung initiiert”.?3 Sofern das LG hier beim

Wort genommen werden darf, impliziert es eine Verantwort-
lichkeit des Seitenbetreibers fiir die von Facebook nach der
Ubertragung der Daten durchgefiihrten Verarbeitungen, z.B.
zur Auswahl der Profile von Kontakten oder anderen Face-
book-Mitgliedern, die einem eingeloggten Nutzer konkret
im Zusammenhang mit dem Like-Button angezeigt werden
sollten oder zur zielgerichteten Platzierung von Werbung.
Auf diese Vorgange hat der Seitenbetreiber jedoch keinerlei
unmittelbaren Einfluss; mit dem Einbinden oder Nichtein-
binden des Plugins in einem bestimmten Zusammenhang
und mit einem bestimmten Programmcode kann er lediglich
die Ubertragung bestimmter Nutzerdaten an die Server von
Facebook zu dem gewiinschten Zweck veranlassen oder un-
terbinden. Auf Algorithmen und sdamtliche Software, die
Facebook einsetzt, um Inhalte oder Werbung auf einzelne
Nutzer zuzuschneiden und die entsprechenden Datenverar-
beitungen, die Facebook zu diesem Zweck durchfiihrt, hat
der Seitenbetreiber durch den Programmcode des Plugins
aber keinen Einfluss.

Unter der Definition des Art. 2 lit. d RL 95/46/EG, der
sich eindeutig auf faktische (Mit-)Bestimmung (,be-
stimmt”), nicht aber auf normative oder gar moralische As-
pekte bezieht, bleibt fiir eine erweiternde Auslegung, fiir
die sich mit dem Schutzzweck der Richtlinie und dem be-
sonderen Gefdhrdungspotenzial profilbildender sozialer
Webservices durchaus argumentieren lieRe, wohl kein Raum.
Auch der auf der Hand liegende Einwand, dass Facebook die
Daten ohne die Mitwirkung des Seitenbetreibers gar nicht
erhalten hdtte und somit auch eine weitere Verarbeitung
unmoglich gewesen ware, liberzeugt letztlich unter Beriick-
sichtigung des eindeutigen Wortlauts von Art. 2 lit. d RL
95/46/EG nicht. Diesem Wortlaut zufolge kommt es auf die
tatsachliche Bestimmungsgewalt beziiglich einer konkreten
Verarbeitung an; dies schlieRt aber umgekehrt eine ,Fern-
wirkung” oder ,Fortwirkung” der Bestimmungsgewalt aus.
Nur weil ein Seitenbetreiber iiber die Zwecke und Mittel der
Ubertragung von Daten durch das Plugin entscheiden
konnte, wirkt diese Entscheidungsmoglichkeit nicht auf
samtliche unter Einbeziehung dieser Daten durchgefiihrten
Verarbeitungsvorgdnge fort, sondern eine Verantwortlich-
keit beurteilt sich auch hier nach der tatsachlichen Verfii-
gungsmoglichkeit {iber die Zwecke und Mittel des konkreten
in Rede stehenden Datenverarbeitungsvorganges.

Eine Verantwortlichkeit des Seitenbetreibers lieRe sich
allenfalls fiir die Ubermittlung und Anzeige der ,fertigen” Er-
gebnisse der Auswertung im Rahmen des Plugins diskutieren.
Denn z.B. kénnen dem Nutzer die Profile bestimmter Kon-
takte, die das Plugin bereits betdtigt haben, im Zusammen-
hang mit dem Plugin nur angezeigt werden, weil der Seiten-

20 Art. 20-Datenschutzgruppe, WP 136, S. 19.
21 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15.

22 Das LG Diisseldorf (Urt. v. 09.03.2016 - 12 0 151/15) erwdhnt zwar
Art. 2 lit. d RL 95/46/EG, verwendet die dortigen Begrifflichkeiten
aber dennoch nicht zur weiteren Auslegung von § 3 Abs. 7 BDSG.

23 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15.



158 RDV 2016 Heft 3

Rechtsprechung

betreiber sich dazu entschieden hat, dieses Plugin in einer
bestimmten Form und mit einer bestimmten Funktionsweise
in seine Seite einzubetten. Hier bestimmt also (wenn auch
moglicherweise nicht allein) der Seitenbetreiber selbst wie-
der iiber die Zwecke und Mittel der Verarbeitung.

3. Keine Erforderlichkeit von Datenverarbeitungen nach
§ 15 TMG
Das LG Diisseldorf hélt Datenverarbeitungen im Zusammen-
hang mit dem sozialen Plugin nicht fiir gemal & 15 Abs. 1
TMG gerechtfertigt. Nach § 15 Abs. 1 TMG sind Datenverar-
beitungen im Rahmen des generellen Verbots mit Erlaubnis-
vorbehalt (§ 12 Abs. 1 TMG) gestattet, wenn sie erforderlich
sind, um die Inanspruchnahme von Telemedien zu ermdgli-
chen und abzurechnen. Das Kriterium der Erforderlichkeit
sei eng auszulegen, der ,Gefdllt mir-Button sei aber fiir den
Betrieb der eigentlichen Webseite nicht unverzichtbar.24
Angesichts der weiten Verbreitung eingebundener Dritt-
inhalte im Web 2.0 kdnnte diese Annahme der Unverzicht-
barkeit durchaus bestritten werden. Auch schreibt § 15 Abs.
1 TMG gerade nicht vor, wie das Telemedium gestaltet sein
soll, sondern setzt lediglich voraus, dass die stattfindenden
Datenverarbeitungen fiir das Angebot im jeweiligen Ist-Zu-
stand erforderlich sein miissen - womit die Schaffung einer
Situation der Erforderlichkeit im Wesentlichen der Gestal-
tungsfreiheit des Diensteanbieters unterliegt. Damit stellt
auch das Plugin selbst im jeweils angebotenen Zustand ein
Telemedium, d.h. einen elektronischen Informations- und
Kommunikationsdienst nach der Definition des § 1 Abs. 1
TMG oder zumindest einen Teil eines solchen Dienstes dar.
Fiir die Inanspruchnahme des Plugins selbst als Telemedium
oder fiir die Nutzung der Webseite in ihrer konkreten Form
mit dem eingebundenen Plugin sind dann aber gewisse Da-
tenverarbeitungen durchaus erforderlich. Allerdings wird
dem Nutzer das Plugin praktisch aufgedrangt, wenn er die
Seite aufruft, auf der das Plugin eingebettet ist, da es di-
rekt mit dem Seiteninhalt zusammen geladen wird, ohne
dass der Nutzer es explizit aufgerufen hat. Dadurch wird der
Zweck von § 15 Abs. 1 TMG, der die durch eine faktische
(aber willentliche oder zumindest bewusste) Inanspruch-
nahme von Telemedien erforderliche Datenverarbeitung re-
geln soll, verzerrt. Die enge Auslegung des LG Diisseldorf
hat an dieser Stelle also durchaus ihre Berechtigung, hatte
aber entsprechend genauer begriindet werden kdnnen.

4. Keine rechtzeitige Unterrichtung nach § 13 Abs. 1
TMG durch eine Verlinkung in der FuRzeile

Die Unterrichtung nach § 13 Abs. 1 TMG hat zeitlich spates-
tens zu Beginn des Nutzungsvorgangs zu erfolgen. Der Sei-
tenanbieter hatte im vom LG Diisseldorf beurteilten Fall
einen Link in der FuRzeile der Webseite bereitgehalten,
liber den ein entsprechender Informationstext abrufbar war.
Um aber tiberhaupt als Unterrichtung zu gelten, muss diese
Unterrichtung auf der Webseite ,zuverldssig wahrnehm-
bar“?®> sein. Allgemein gilt diesbeziiglich die Platzierung
eines eindeutigen, hervorgehobenen Hinweises auf der
Startseite in Verbindung mit einem Link zu einem Informa-

tionstext als ausreichend.?® Das LG Diisseldorf prizisierte im
vorliegenden Fall die Anforderungen dahingehend, dass ein
Link, der lediglich in der FuRzeile der Homepage aufzufin-
den und nicht mit einem hervorgehobenen Hinweis verse-
hen war, nicht in ausreichendem Male zuverldssig wahr-
nehmbar war. Es folgerte mithin, eine Unterrichtung habe
iiberhaupt nicht stattgefunden.?’

Diese deutliche Unterscheidung zwischen der Anforde-
rung einer rechtzeitigen, gut wahrnehmbaren erstmaligen
Unterrichtung zu Beginn des Nutzungsvorgangs und der
spateren jederzeitigen Abrufbarkeit des Informationstextes
(darauf bezieht sich die vielfach diskutierte Zwei-Klick-Re-
gelung)?® ist nach dem Gesetzeswortlaut von § 13 Abs. 1
TMG zweifelsfrei gerechtfertigt, wird aber wohl bislang hin-
sichtlich allgemeiner Informationspflichten nach & 13 Abs.
1 TMG - auch deswegen, weil in dhnlicher Sache die Anfor-
derungen der sogenannten Cookie-Richtlinie fiir viel Auf-
merksamkeit sorgten®® - hiufig vernachlissigt.

III. Wettbewerbsrechtlicher Rahmen: Rechtsbruch
nach § 3a UWG

Wettbewerbsrechtlich verfolgbar sind Datenschutzrechtsver-
stofle nur, wenn sie einem der Verbote des UWG unterfallen.
Vor dem LG Diisseldorf ging es um die Frage, ob der zuvor
festgestellte VerstoR gegen die §§ 12, 13 TMG durch das
Einbinden eines sozialen Plugins einen Rechtshruch im
Sinne von & 3a UWG darstellt. Hierfiir muss es sich bei den
Regelungen des TMG, gegen die verstoRen wurde, (1.) um
Vorschriften handeln, die auch dazu bestimmt sind, im In-
teresse der Marktteilnehmer das Marktverhalten zu regeln
(sog. Marktverhaltensvorschrift), und (2.) der konkrete Ver-
stoll muss dazu geeignet sein, die Interessen von Verbrau-
chern, sonstigen Marktteilnehmern oder Mitbewerbern spiir-
bar zu beeintrachtigen.

1. 88 12 Abs. 1, 13 Abs. 1 TMG als Marktverhaltensvor-
schriften im Interesse der Marktteilnehmer

Marktverhaltensvorschriften zielen zumindest auch auf die
Regelung des Marktverhaltens im Interesse der Marktteil-
nehmer ab - dies muss aber nicht ihr einziger oder vorran-
giger Zweck sein.3® Unter Marktverhalten sind dabei solche
Tatigkeiten auf einem Markt zu verstehen, die objektiv der
Absatz- oder Bezugsforderung dienen und durch die ein Un-
ternehmer auf andere Marktteilnehmer (z.B. Mitbewerber,
Verbraucher) einwirkt, insbesondere also Angebot und

24 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15.

25 Spindler/Nink, in: Spindler/Schuster, Recht der elektronischen Me-
dien, 3. Aufl. 2015, § 13 TMG Rn. 8.

26 Spindler/Nink, in: Spindler/Schuster, Recht der elektronischen Me-
dien, 3. Aufl. 2015, § 13 TMG Rn. 8.

27 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15.

28 Dazu Spindler/Nink, in: Spindler/Schuster, Recht der elektronischen
Medien, 3. Aufl. 2015, § 13 TMG Rn. 8.

29 Vgl. fiir einen Uberblick zur Problematik der sog. ,Cookie-RL"
2009/136/EG: Rauer/Ettig, ZD 2015, 255-259.

30 Kohler, in: Kohler/Bornkamm, Gesetz gegen den Unlauteren Wettbe-
werb, 34. Aufl. 2016, § 3a UWG Rn. 1.61.
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Nachfrage von Waren und Dienstleistungen, sowie Wer-
bung.3! Ein marktverhaltensregelnder Charakter ist fiir da-
tenschutzrechtliche Vorschriften schon vielfach festgestellt
worden, kann aber dennoch nicht pauschal vorausgesetzt
werden.32 Nachdem es sich zunichst ausfiihrlich mit den
datenschutzrechtlichen Aspekten des Sachverhalts ausein-
andergesetzt hat, scheint das LG Diisseldorf die Frage des
marktverhaltensregelnden Charakters aber verhaltnismaRig
knapp abzuhandeln: Es begriindet den marktverhaltensre-
gelnden Charakter der 8§ 12, 13 TMG pauschal damit, dass
.Gesetze, die die Erhebung von Daten betreffen, [...] im
Einzelfall nicht nur das Personlichkeitsrecht und das infor-
mationelle Selbstbestimmungsrecht, sondern auch den
Wettbewerb an sich” schiitzen; AuRerdem sei die zuneh-
mende Bedeutung elektronischer Daten als Wirtschaftsgut
zu beriicksichtigen.3?

a. Regelung des Marktverhaltens im Interesse der
Mitbewerber

Angesichts der teilweise stark divergierenden vertretenen
Ansichten in Literatur und Rechtsprechung hatte es hier al-
lerdings einer etwas ausfiihrlicheren Begriindung bedurft.
So wurde gegenteilig vertreten, dass den deutschen Daten-
schutzvorschriften neben dem Schutz des Personlichkeits-
rechts Betroffener ,ein weiterer - sei es auch nur sekun-
dérer - Zweck, das Werbeverhalten von Unternehmen
im Interesse der Marktteilnehmer zu regeln bzw. gleiche
Voraussetzungen fiir werbende Unternehmen zu schaffen,
nicht zu entnehmen” sei.3* Gerade § 13 TMG sei eine ,wert-
neutrale Vorschrift [...], die nicht im Interesse der Markt-
teilnehmer das Marktverhalten regelt, sondern den individu-
ell Betroffenen schiitzen soll”.3® In dieser Hinsicht
unterscheidet sich jedoch die ausdriicklich auf den Wettbe-
werb und Binnenmarkt bezugnehmende RL 95/46/EG we-
sentlich von der auch § 13 TMG betreffenden allgemeinen
Zweckbestimmung in § 1 Abs. 1 BDSG. Eine richtlinienkon-
forme Auslegung des Regelungszwecks deutscher Daten-
schutzgesetze unter Hinzuziehung der Erwdgungsgriinde der
Richtlinie ist deswegen unbedingt erforderlich. Véllig rich-
tig argumentiert daher das OLG Hamburg, dass § 13 Abs. 1
TMG auf die Datenschutzrichtlinie 96/46/EG zuriickzufiihren
sei, die, wie aus ihren Erwdgungsgriinden 6 bis 8 hervor-
gehe, den grenziiberschreitenden Verkehr personenbezoge-
ner Daten auch zu dem Zweck auf ein einheitliches Schutz-
niveau heben solle, um Hemmnisse fiir Wirtschaftstatigkeiten
in der Gemeinschaft abzubauen und den Wettbewerb im
Binnenmarkt zu stirken.3® Daraus leitet es ab, dass § 13
Abs. 1 TMG gerade nicht ausschlieRlich auf tiberindividuelle
Belange des freien Wettbewerbs abzielt, sondern zumindest
auch die wettbewerbliche Entfaltung von Mitbewerbern durch
die Herstellung gleicher Wettbewerbsbedingungen schiitzt.?’

b. Regelung des Marktverhaltens im Interesse der
Verbraucher

Ob die §§ 12 Abs. 1, 13 Abs. 1 TMG auch zusétzlich das
Verhalten der betroffenen Verbraucher in ihrer Eigenschaft

als Marktteilnehmer schiitzen, ist ebenfalls nicht véllig ein-
deutig. Immerhin hatte das LG Frankfurt/M. noch entschie-
den, dass ,[d]ie fehlende Unterrichtung iiber die Erhebung
und Verwendung personenbezogener Daten im Zusammen-
hang mit dem ,Geféllt mir-Button [...] sich ndmlich - im
Gegensatz zu geschaftsbezogenen Informationspflichten
wie etwa der unrichtigen oder unvollstandigen Belehrung
der Verbraucher {iber ein etwaiges Widerrufs- oder Riickga-
berecht - nicht auf das kommerzielle Verhalten des Besu-
chers der Website” auswirkt.?® Die Informationspflicht
nach § 13 Abs. 1 TMG bezwecke lediglich, den Nutzern
von Telemediendiensten einen Uberblick iiber die Verar-
beitung ihrer personenbezogenen Daten zu verschaffen,
schiitze aber Verbraucher nicht vor der Beeinflussung ge-
schiftlicher Entscheidungen.3® Wo eine Datenverarbeitung
zur Bereitstellung von Werbung geregelt wird, liegt eine
Schutzfunktion zugunsten von Verbrauchern allerdings ge-
nerell nahe.“® Wenn also vorliegend die durch das Plugin
durchgefiihrten Datenerhebungen unmittelbar die gezielte
Platzierung von verhaltenshezogener Werbung ermdgli-
chen, so liegt auch in dem von § 12 Abs. 1 TMG aufgestell-
ten Verarbeitungsverbot mit Erlaubnisvorbehalt, gegen
das vorliegend verstoRen wurde, eine marktverhaltensre-
gelnde Vorschrift. Das OLG Hamburg geht sogar noch weiter
und nimmt allgemein an, dass auch ,Aufkldrungspflichten
[...] dem Schutz der Verbraucherinteressen bei der Markt-
teilnahme, also beim Abschluss von Austauschvertrdgen {iber
Waren und Dienstleistungen, dienen, indem sie den Ver-
braucher {iber die Datenverwendung aufkldren und dadurch

seine Entscheidungs- und Verhaltensfreiheit beeinflussen”.%!

2. Spiirbare Interessenbeeintrachtigung

Die wettbewerbliche Relevanz des konkreten VerstoRes riihrt
nach Ansicht des LG Diisseldorf daher, dass das Plugin auch

31 Kohler, in: Kohler/Bornkamm, Gesetz gegen den Unlauteren Wettbe-
werb, 34. Aufl. 2016, § 3a UWG Rn. 1.61 (mit Rechtsprechungsnach-
weisen).

32 Mit ausfiihrlichen Rechtsprechungsnachweisen Kohler, in: Kohler/
Bornkamm, Gesetz gegen den Unlauteren Wettbewerb, 34. Aufl.
2016, & 3a UWG Rn. 1.74.

33 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15.
34 OLG Miinchen, Urt. v. 12.01.2012 - 29 U 3926/11.

35 Spindler/Nink, in: Spindler/Schuster, Recht der elektronischen Me-
dien, 3. Aufl. 2015, § 13 TMG Rn. 2.

36 OLG Hamburg, Urt. v. 27.06.2013 - 3 U 26/12. Unter Bezugnahme
auf die Richtlinie argumentiert dhnlich hinsichtlich des marktverhal-
tensregelnden Charakters der §8 28 Abs. 3, 4a BDSG das KG Berlin,
Urt. v. 24.01.2014 - 5 U 42/12 (wohl bestdtigt durch BGH, Urt. v.
14.01.2016 - I ZR 65/14, Pressemitteilung abrufbar unter: http://
juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?
Gericht=bgh&Art=en&Datum=Aktuell&nr=73328&linked=pm, Stand:
30.03.2016).

37 OLG Hamburg, Urt. v. 27.06.2013 - 3 U 26/12; a.A. aber beziiglich
des Aussagegehalts der ErwGr der RL 95/46/EG: Spindler/Nink, in:
Spindler/Schuster, Recht der elektronischen Medien, 3. Aufl. 2015, §
13 TMG Rn. 2.

38 LG Frankfurt/M., Teilurt. v. 16.10.2014 - 2-03 0 27/14 - ZD 2014,
136, 137.

39 LG Frankfurt/M., Teilurt. v. 16.10.2014 - 2-03 0 27/14 - ZD 2014,
136, 137.

40 Kohler, in: Kéhler/Bornkamm, Gesetz gegen den Unlauteren Wettbe-
werb, 34. Aufl. 2016, & 3a UWG Rn. 1.74.

41 OLG Hamburg, Urt. v. 27.06.2013 - 3 U 26/12.
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der Werbung und dem Absatz des Seitenbetreibers gedient
habe; die Nutzer der Webseite seien deswegen unerwiinsch-
ter Werbung ausgesetzt.“> Ob der Zusammenhang zwischen
der fehlenden Unterrichtung und gezielter Platzierung von
Werbung so unmittelbar ist, dass dies eine spiirbare Interes-
senbeeintrachtigung der Verbraucher oder Mitbewerber nach
sich zieht, bleibt allerdings zweifelhaft. Erganzend argu-
mentiert das LG aber, die bei Facebook angemeldeten Besu-
cher wiirden unmittelbar - nichtangemeldete Besucher
dementsprechend mittelbar - durch das Plugin in ihrem
Marktverhalten beeinflusst, weil der Inhalt des Plugins eine
Aussage Ulber die Beliebtheit der Seite und damit der dort
angebotenen Waren mache und es dem Seitenbesucher
selbst ermdgliche, sich als zu der Gruppe derjenigen zuge-
horig zu kennzeichnen, denen die Seite bzw. die dort ange-
botenen Waren gefallen, wodurch auch die Kaufentschei-
dung beeinflusst werde.*3

3. Keine Tauschung oder Irrefiihrung durch falsche
Informationen

Fast schon in einem Nebensatz duRerte das LG Diisseldorf
aulRerdem, dass es in einer sachlich falschen Unterrichtung
der Nutzer (der Seitenbetreiber hatte im Rahmen der an die
Nutzer herausgegebenen Informationen félschlich behauptet,
es sei ausreichend, sich bei dem Netzwerk Facebook auszu-
loggen, um eine Datenverarbeitung durch das Plugin beim
Besuch seiner eigenen Seite zu unterbinden) weder eine
Tauschung uber die Risiken der Dienstleistung noch eine
Irrefiihrung (§ 5 Abs. 1 Satz 2 Nr. 1 und Nr. 7 UWG) sieht.*4

IV. Ergebnis und Ausblick

1. Komplexe Sachverhalte und offene Fragen

Wie so viele Entscheidungen im Bereich des Datenschutz-
rechts, die sich mit der Beurteilung vielschichtiger Ge-
schaftsmodelle und komplexen Datenverarbeitungsprozes-
sen auseinandersetzen, ist auch das vorliegende Urteil nicht
in der Lage, alle offenen Fragen vollstdndig zu beantwor-
ten. Zwar iiberzeugt der Ansatz des LG Diisseldorf, die in
Rede stehenden Datenverarbeitungsprozesse und die dahin-
ter stehende Technik und Software detailliert zu analysieren
und auf diese Analyse die datenschutzrechtliche Beurtei-
lung zu griinden. Wie so haufig wird aber die unverzichtbare
europarechtskonforme Auslegung der Vorschriften des deut-
schen Datenschutzrechts nicht konsequent genug betrie-
ben, und es fehlt an einer Beriicksichtigung der Besonder-
heiten des Geschédftsmodells sozialer Netzwerke und der
daraus resultierenden spezifischen Gefahrdungen fiir die
Personlichkeitsrechte Betroffener. Anders als andere Ge-
richte, die sich bereits mit den Funktionalitdten sozialer
Netzwerke zu befassen hatten,*> macht das LG Diisseldorf
keinerlei Ausfiihrungen zum rdumlich anwendbaren Daten-
schutzrecht. Diese waren im vorliegenden Fall aber auch
nicht erforderlich, da die als verantwortliche Stelle identifi-
zierte Beklagte ihren Sitz unstreitig in Deutschland hatte,
weshalb eine Anwendung des Rechts eines anderen EU-Mit-
gliedstaats auf der Grundlage des Niederlassungsprinzips

(Art. 4 Abs. 1 lit. a RL 95/46/EG) ohnehin nicht in Frage
kam. Dadurch blieb auch die von Literatur und Rechtspre-
chung teilweise divergierend beurteilte Frage des Verhalt-
nisses der raumlichen Anwendbarkeitsvorschriften wettbe-
werbsrechtlicher und datenschutzrechtlicher Natur
zueinander unberiihrt.“6 Angesichts der noch nicht ganz
eindeutigen Rechtslage im Hinblick auf den marktverhal-
tensregelnden Charakter der §§ 12, 13 TMG wdre eine aus-
fiihrliche argumentative Begriindung unter Riickgriff auf die
Erwdagungsgriinde der RL 95/46/EG hier aber durchaus be-
rechtigt gewesen.

2. Alte Begriffe und die neue DS-GVO

Der bevorstehende Ubergang der Datenschutzregelungen
von der europdischen Richtlinie mit nationaler Umsetzung
hin zu einer unmittelbar anwendbaren europdischen Daten-
schutzgrundverordnung (DS-GV0)*’ betont die besondere
Wichtigkeit des Verstandnisses und der Auslegung der
grundlegenden Begriffe des europdischen Datenschutz-
rechts. Die Definitionen des fiir die Verarbeitung Verant-
wortlichen (Art. 4 Abs. 5 DS-GV0)“® und die Voraussetzun-
gen des Personenbezugs (Art. 4 Abs. 1 DS-GV0)*’ werden
sich mit der neuen Regelung nicht grundlegend verdn-
dern,”® und viele der aus der Richtlinie bekannten Begriffe
werden auch durch die Datenschutzgrundverordnung wieder
aufgegriffen. Diese werden kiinftig von deutschen Gerichten
anzuwenden und auszulegen sein, was eine tiefergehende
Beschaftigung mit diesen Begriffen im Rahmen der richt-

42 LG Dusseldorf, Urt. v. 09.03.2016 - 12 0 151/15.
43 LG Disseldorf, Urt. v. 09.03.2016 - 12 0 151/15.
44 LG Disseldorf, Urt. v. 09.03.2016 - 12 0 151/15.

45 Vgl. fiir einen Uberblick iiber die bisherige Rechtsprechung beziiglich
der rdumlichen Anwendbarkeit des Datenschutzrechts auf soziale
Netzwerke: Beyvers/Herbrich, ZD 2014, 558-562.

46 Zum Verhdltnis des insofern einschldgigen Art. 4 der RL 95/46/EG zu
den rdumlichen Anwendbarkeitsvoraussetzungen im internationalen
Zivilrecht, offentlichen Recht und Strafrecht vgl. Herbrich/Beyvers,
RDV 2016, 3-10.

47 Vorschlag fiir eine Verordnung des europdischen Parlaments und des
Rates zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr (Datenschutz-
Grundverordnung) v. 25.01.2012, KOM(2012) 11 endg. - 2012/0011
(COD), abrufbar unter: http://ec.europa.eu/justice/data-protection/
document/review2012/com_2012_11_de.pdf (Stand: 30.03.2016);
Einigungsdokument v. 28.01.2016 nach den Trilogverhandlungen, Nr.
ST 5455 2016 INIT, abrufbar unter: http://data.consilium.europa.eu/
doc/document/ST-5455-2016-INIT/de/pdf (deutsche Ubersetzung,
nicht konsolidiert, Stand: 30.03.2016).

48 Die Angabe bezieht sich auf das Einigungsdokument v. 28.01.2016
nach den Trilogverhandlungen, Nr. ST 5455 2016 INIT, abrufbar
unter: http://data.consilium.europa.eu/doc/document/ST-5455-
2016-INIT/de/pdf (deutsche Ubersetzung, nicht konsolidiert, Stand:
30.03.2016).

49 Die Angabe bezieht sich auf das Einigungsdokument v. 28.01.2016
nach den Trilogverhandlungen, Nr. ST 5455 2016 INIT, abrufbar
unter: http://data.consilium.europa.eu/doc/document/ST-5455-
2016-INIT/de/pdf (deutsche Ubersetzung, nicht konsolidiert, Stand:
30.03.2016).

50 Einige Prazisierungen gibt es aber durchaus - z.B. finden sich in den
Erwdgungsgriinden zur DSGVO nun explizite Hinweise zum Personen-
bezug bei IP-Adressen: Laut ErwGr 24 DSGVO (die Angabe bezieht
sich auf das Einigungsdokument v. 28.01.2016 nach den Trilogver-
handlungen, Nr. ST 5455 2016 INIT, abrufbar unter: http://data.con-
silium.europa.eu/doc/document/ST-5455-2016-INIT/de/pdf, deut-
sche Ubersetzung, nicht konsolidiert, Stand: 30.03.2016) werden
dem Nutzer ,unter Umstdnden” Online-Kennungen wie IP-Adressen
oder Cookies zugeordnet - im Riickschluss kann also zumindest nicht
generell von einer Zuordenbarkeit ausgegangen werden.
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linienkonformen Auslegung schon jetzt umso bedeutender
erscheinen lasst.

3. Verantwortung fiir eingebundene Inhalte — das Ende

des Web 2.0?

In dem Verfahren hatte der Seitenbetreiber vor dem LG Diis-
seldorf argumentiert, die Einbindung von Drittinhalten sei
Jintegraler Bestandteil der Funktionsfahigkeit des Internet,
speziell des Web 2.0 und der gangigen Standards HTML,
HTTP“.5 Nutzer hitten mit der Einbindung von Drittinhal-
ten und damit zusammenhingend auch mit der Ubermitt-
lung technischer Informationen an Drittanbieter regelmaRig
zu rechnen.?? In der Tat bedienen sich die meisten Websei-
ten mittlerweile umfangreich der Inhalte Dritter - bedeutet
das Urteil also das Ende fiir das Web 2.0?

Es ist durchaus ein bedeutender Schritt, Seitenbetreibern
fiir die Datenverarbeitungen Verantwortung zuzuweisen, die
sie durch eine Einbindung von Drittinhalten auslosen. Wenn
dabei jedoch - wie zuvor ausgefiihrt - konsequent zwischen
der mit dem Plugin gesteuerten Ubertragung der Daten,
iber die der Seitenbetreiber bei der Einbindung konkret
mitbestimmen kann, und der weiteren Verarbeitung der
Daten durch den Drittanbieter (zur Bereitstellung seines
Angebots oder anderweitig) unterschieden wird, so fiihrt
die korrekte Anwendung der Datenschutzrichtlinie nicht zu
einem volligen Ausufern der Verantwortlichkeit von Seiten-
betreibern. Ob die von diesen Drittanbietern durchgefiihr-
ten Datenverarbeitungen ihrerseits den Vorgaben des Da-
tenschutzrechts entsprechen, ist davon getrennt zu
betrachten.

Das LG Diisseldorf duBert sich ausdriicklich nicht zur
Rechtskonformitdt der sogenannten ,Zwei-Klick-Losung”,
bei der das soziale Plugin inaktiv bleibt, bis der Nutzer
es selbst auf der Seite aktiviert. Eine pauschale Beurtei-
lung wird hier auch kaum mdoglich sein; vielmehr kommt
es im Einzelfall darauf an, ob die bei der Aktivierung ge-
lieferte Unterrichtung den gesetzlichen Anforderungen
entspricht, und ob der Nutzer ndtigenfalls eine wirksame
Einwilligung in die Datenverarbeitung erteilt. Soweit
das Plugin aber durch die Zwei-Klick-Losung zundchst vollig
inaktiv bleibt, l8st es zumindest nicht bereits beim Laden der
Seite, in die es eingebunden ist, eine wettbewerbsrechtlich
relevante Unterrichtungspflicht nach § 13 Abs. 1 TMG aus.

(Eva Beyvers)

Zur Umsetzungsfrist eines Werbe-

widerspruchs (Ls)

(Landgericht Freiburg, Beschluss vom 14. Januar 2016 -
3S227/14 -)

1. Eine Forderung nach Abgabe einer strafbewehrten Un-
terlassungserklarung ist berechtigt, wenn ein Unter-
nehmen den Betroffenen 28 Tage nach ausdriicklich

erklartem Widerspruch gegen weitere Briefwerbung
einen weiteren Werbebrief zusendet.

2. Ob und in welchem Umfang ein Zeitraum zur Umset-
zung des Widerspruchs zu gewdhren ist, kann offen-
bleiben, da der Zeitraum von nahezu einem Monat je-
denfalls ausreicht.

(Nicht amtliche Leitsdtze)

Kein absolutes Beweiswertverbot von
Dash-Cam-Aufnahmen im Schadens-
ersatzprozess (Ls)

(Landgericht Landshut, Hinweisbeschluss vom 1. Dezember
2015 - 12 S 2603/15 -)

1. Auch wenn Aufzeichnungen mit Dash-Cam-Kameras
moglicherweise gegen das BDSG oder das allgemeine
Personlichkeitsrecht verstoRen sollten, fiihrt dies
nicht per se zu ihrem Verwertungsverbot im Schadens-
ersatzprozess.

2. Im Rahmen der erforderlichen Abwagung des Beweis-
interesses des Kldagers mit dem Schutzinteresse des
Beklagten ist vorliegend festzustellen, dass ein gra-
vierender Grundrechtseingriff in der Aufzeichnung des
riickwdrtsfahrenden PKWs des Beklagten nicht zu er-
kennen ist, dass andererseits der Kldger ohne Verwer-
tung der Aufzeichnungen mit einer ungerechtfertigten
Klageabweisung rechnen miisste. Das Interesse, dass
ein streitiger Verkehrsunfall nicht aufgekldrt werden
soll, ist nicht schiitzenswert.

(Nicht amtliche Leitsétze)

Auskunftsanspruch des Betriebsrats

zu Zielvereinbarungen (Ls)

(Landesarbeitsgericht Frankfurt/M., Beschluss vom
24. November 2015 - 16 TaBV 106/15 -)

1. Die Zustindigkeit zur Uberwachung der ordnungs-
gemdRen Durchfiihrung einer Gesamtbetriebsvereinba-
rung durch den Arbeitgeber obliegt dem Betriebsrat.

2. Hierfiir sind dem Betriebsrat die Namen der von der
Zielvereinbarung betroffenen Mitarbeiter zu benen-
nen, damit er die Erfiillung der dort aufgestellten Kri-
terien nachvollziehen kann.

3. Der Ubermittlung der Namen stehen keine daten-
schutzrechtlichen Griinde entgegegen.

51 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15.
52 LG Diisseldorf, Urt. v. 09.03.2016 - 12 0 151/15.
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Verpflichtung des Arbeitgebers zur
Auskunfterteilung gegeniiber dem
Betriebsrat bzgl. der Kriterien fiir
die Leistung von Zulagen und Ein-

malzahlungen

(Landesarbeitsgericht Frankfurt/M., Beschluss vom 4. Mai
2015 - 16 TaBV 175/14 -)

1. Fiir den allgemeinen Unterrichtungsanspruch bedarf es
keines konkreten Anlasses und auch keiner greifbaren
Anhaltspunkte. Dies ergibt sich aus dem in § 80
Abs. 2 Satz 2 BetrVG generell auch fiir den Informati-
onsanspruch geltenden Grundgedanken, dass der
Betriebsrat die zur Erfiillung seiner Aufgaben notwen-
digen Informationen jederzeit zur Verfiigung haben
muss.

2. Der Beteiligten zu 2) wird aufgegeben, dem Antrag-
steller in Schriftform Auskunft dariiber zu erteilen, an
welche Arbeitnehmer mit Ausnahme leitender Ange-
stellter der A in L in welcher Hohe, auf welcher Grund-
lage und nach welchen Kriterien Zulagen, Einmalzah-
lungen, Sonderzahlungen und Funktionspramien ab
dem 1. Januar 2013 gezahlt wurden.

Aus den Griinden:

Der allgemeine Unterrichtungsanspruch des § 80 Abs. 2 S. 1
BetrVG wird nicht durch den Anspruch auf Einsicht in die Brut-
toentgeltlisten (§ 80 Abs. 2 S. 2 Halbsatz 2 BetrVG) verdrangt
(Bundesarbeitsgericht 10. Oktober 2006 - 1 ABR 68/05 - Rn.
20; 7. Februar 2012 - 1 ABR 46/10 - Rn. 15; GK-BetrVG, 10.
Aufl., & 80 Rn. 54). Dies kann allenfalls dann der Fall sein,
wenn die schriftliche Information inhaltlich einer Gehaltsliste
gleichkommt. Letzteres scheidet hier aus, weil sich die Aus-
kunft nur auf einen kleinen Teil der Vergiitungsstruktur bezieht
(so in dem &hnlich gelagerten Fall auch: LAG Hamburg 7. Feb-
ruar 2012 - 2 TaBV 12/11 - Rn. 41 am Ende). Aus diesem Grund
greifen auch die einschrankenden Voraussetzungen, unter
denen der Arbeitgeber einem vom Betriebsrat gebildeten Aus-
schuss Einblick in die Bruttoentgeltlisten gewdhren muss, fiir die
Vorlage von Unterlagen nach § 80 Abs. 2 S. 2 Abs. 1 BetrVG nicht
(Bundesarbeitsgericht der Februar 2012 - 1 ABR 46/10 - Rn. 15).

Entgegen der Meinung des Arbeitsgerichts und des Arbeitge-
bers bedarf es fiir den Auskunftsanspruch keines konkreten An-
lasses und auch keiner greifbaren Anhaltspunkte. Da die Uber-
wachungsaufgabe nach § 80 Abs. 1 Nr. 1 grundsdtzlich besteht
und nicht erst bei Vorliegen von Verdachtsmomenten fiir Ver-
stoRe des Arbeitgebers greift, muss der Betriebsrat auch keinen
konkreten Anlass vortragen (GK-BetrVG, 10. Aufl., § 80 Rn. 61;
Fitting, BetrVG, 26. Aufl., § 80 Rn. 68). Dies ergibt sich aus
dem in § 80 Abs. 2 S. 2 BetrVG generell auch fiir den Informati-
onsanspruch geltenden Grundgedanken, dass der Betriebsrat
die zur Erfiillung seiner Aufgaben notwendigen Informationen
jederzeit zur Verfiigung haben muss. Hieraus folgt, dass der Be-
triebsrat die erforderlichen Auskiinfte ohne besonderen Anlass
verlangen kann (fiir § 80 Abs. 2 Satz 1 BetrVG: Bundesarbeits-
gericht 19. Februar 2008 - 1 ABR 84/06 - Rn. 25; in Bezug auf
§ 80 Abs. 2 Satz 2 BetrVG: Bundesarbeitsgericht 14. Januar
2014 - 1 ABR 54/12 - Rn. 23).

Der Unterrichtungsanspruch des Betriebsrats gemdl § 80
Abs. 2 S. 1 BetrVG besteht nicht nur dann, wenn allgemeine
Aufgaben oder Beteiligungsrechte feststehen. Die Unterrich-
tung soll es dem Betriebsrat auch ermdglichen, in eigener Ver-
antwortung zu priifen, ob sich Aufgaben im Sinne des Betriebs-
verfassungsgesetzes ergeben und er zu ihrer Wahrnehmung
tatig werden muss. Dabei geniigt eine gewisse Wahrscheinlich-
keit fiir das Bestehen von Aufgaben. Die Grenzen des Aus-
kunftsanspruchs liegen erst dort, wo ein Beteiligungsrecht oder
eine sonstige betriebsverfassungsrechtliche Aufgabe offensicht-
lich nicht in Betracht kommt. Daraus folgt eine zweistufige Prii-
fung daraufhin, ob iiberhaupt eine Aufgabe des Betriebsrats
gegeben und ob im Einzelfall die begehrte Information zur Auf-
gabenwahrnehmung erforderlich ist (Bundesarbeitsgericht 10.
Oktober 2006 - 1 ABR 68/05 - Rn. 18; 7. Februar 2012 E1 ABR
46/10E Rn. 7). Als vom Betriebsrat wahrzunehmende Aufgabe
kommt hier sowohl die Mithbestimmung nach § 87 Abs. 1 Nr. 10
BetrVG als auch die Uberwachung des Gleichbehandlungsgrund-
satzes nach § 80 Abs. 1i.V.m. & 75 Abs. 1 BetrVG ernsthaft in
Betracht (vgl. dazu ndher: LAG Hamburg 7. Februar 2012 - TaBV
12/11 - Rn. 35ff; Bundesarbeitsgericht 10. Oktober 2006 - 1
ABR 68/05 - Rn. 27ff). Hierfiir sind die vom Betriebsrat begehr-
ten Informationen erforderlich. Der Betriebsrat benétigt die In-
formation auch insoweit, wie sich die Einmalzahlungen seit Ja-
nuar 2013 entwickelt haben, um die Entwicklung der
Sonderzahlungen und die Einhaltung des Gleichbehandlungs-
grundsatzes beurteilen zu kdnnen.

Die Erforderlichkeit entfdllt auch nicht deshalb (teilweise),
soweit der Betriebsrat durch Einblick in Tarifvertrage oder Be-
triebsvereinbarungen nach Grund und Héhe Zulagen, Einmal-
zahlungen, Sonderzahlungen und Funktionspramien erkennen
und durch Einsicht in die Bruttoentgeltlisten {iberpriifen kann,
ob diese auch gezahlt wurden. Dies ergibt sich daraus, dass der
Betriebsrat grundsatzlich nicht gehalten ist, sich benétigte In-
formationen selbst zu beschaffen, auch wenn er dazu objektiv
in der Lage ware. Eine Ausnahme gilt nach § 2 BetrVG lediglich
dann, wenn der Betriebsrat die begehrte Information aus den
ihm bereits {ibermittelten Daten ohne weiteres auf rechnerisch
einfachem Wege ableiten kann, was hier nicht der Fall ist (Bun-
desarbeitsgericht 10. Oktober 2006 - 1 ABR 68/05 - Rn. 40, 41).

Der Betriebsrat kann auch vom Arbeitgeber verlangen, dass
dieser die Unterrichtung nach § 80 Abs. 2 S. 1 BetrVG schriftlich
vornimmt, weil es sich um umfangreiche und komplexe Angaben
handelt (vgl.: Bundesarbeitsgericht 30. September 2008 - 1
ABR 54/07 - Rn. 29; 7. Februar 2012 - 1 ABR 46/10 - Rn. 14).

Die Ansicht des Arbeitgebers, der Betriebsrat kdnne allenfalls
eine anonyme Liste verlangen, trifft nicht zu. In Bezug auf
den Einblick des Betriebsrats in die Bruttoentgeltlisten nach
§ 80 Abs. 2 S. 2 Halbsatz 2 BetrV/G hat das Bundesarbeitsgericht
entschieden, es sich hierbei um eine nach § 32 Abs. 1 Bundes-
datenschutzgesetz zuldssige Form der Datennutzung handelt.
Dies folgt schon daraus, dass die Beteiligungsrechte der
Interessenvertretungen der Beschaftigten nach § 32 Abs. 3
Bundesdatenschutzgesetz durch die nach Abs. 1 dieser Bestim-
mung erlaubte Datennutzung nicht beriihrt werden. Zu den
Interessenvertretungen der Beschéftigten in diesem Sinne zdhlt
auch der Betriebsrat. Hinzu kommt, dass dieser selbst Teil
der verantwortlichen Stelle im Sinne des § 3 Abs. 7 Bundes-
datenschutzgesetz ist. Die Einsichtgewdhrung stellt daher keine
Weitergabe von Daten an Dritte dar (Bundesarbeitsgericht
14. Januar 2014 - 1 ABR 54/12 - Rn. 28). Fiir den Unterrich-
tungsanspruch nach § 80 Abs. 2 S. 1 BetrVG gilt nichts anderes.
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37. Internationale
Datenschutzkonferenz
in Amsterdam

Vom 26.-29.10.2015 richtete die nie-
derldndische Datenschutzaufsicht die
internationale Datenschutzkonferenz
unter dem Motto ,Privacy Bridges”
aus. Der Kreis der beteiligten Auf-
sichtsbehdrden und staatlichen Stellen
wird immer groBer. In Amsterdam
waren 101 Mitglieder bei der ICDPPC
(International Conference of Data Pro-
tection and Privacy Commissioners)
akkreditiert, hinzu kommen 17 mit Be-
obachterstatus. Unter Leitung des
neuseeldndischen Datenschutzbeauf-
tragten, John Edwards, der seit 2014
den Vorsitz der Konferenz fiihrt, hat
die Organisation einen neuen Auftritt
bekommen. Die Webseite der Konfe-
renz, https://icdppc.org/, dokumen-
tiert gut die Arbeit der ICDPPC. Hier
finden sich u.a. ein Archiv der bisheri-
gen Konferenzen sowie ein Kalender
mit kiinftigen Aktivitdten.

Zwei Themen pragten maRgeblich
die Konferenz in Amsterdam - die von
den Veranstaltern zentral gefiihrte Dis-
kussion um Datenschutzbriicken auf
Basis eines von EU- und US-Daten-
schutzexperten erarbeiteten Positions-
papiers sowie die Entscheidung des
Europdischen Gerichtshofs zum fehlen-
den Schutzniveau von auf die Safe
Harbor Regelung gestiitzten Datenver-
arbeitungen vom 6.10.2015 (C-362/14).
Die mogliche Ausweitung dieser Ent-
scheidung auf US-Datenverarbeitungen
mit Standardvertragsklauseln beherr-
schte sdmtliche Diskussionen und
belegt, dass das eher akademisch an-
mutende Leitthema von hoher Praxis-
relevanz ist.

Wie in den Vorjahren erfolgte der
nichtoffentliche Teil der Konferenz be-
reits vor dem offentlichen Teil, so dass
die Erklarung von Amsterdam sowie
vier EntschlieBungen vorgestellt wer-
den konnten. Die vierseitige Erkldrung
von Amsterdam tragt den sperrigen,
aber inhaltlich genauen Titel: Amster-

damer Deklaration zu Genetik- und Ge-
sundheitsdaten, Herausforderungen
von Morgen sowie Datenschutzaufsicht
tiber Sicherheits- und Geheimdienste
und die Rolle von Datenschutzauf-
sichtsbehdrden in einer sich wandeln-
den Gesellschaft. Hervorzuheben sind
die Ausarbeitungen zu den Daten-
schutzrisiken von genetischen Daten
und potentielle Losungsansdtze durch
Aufsichtsorgane in Institutionen (IRBs
- Institutional Review Boards), Pri-
vacy Management Programme, Privacy
Impact Assessments, Privacy by design
und Zertifizierungen sowie ein not-
wendiger Dialog der Aufsichtsbehor-
denvertreter mit Wissenschaftlern.
Zum Thema Geheimdienste werden u.a.
die Beriicksichtigung von Verhaltnis-
maRigkeit und RechtmaRigkeit der Ak-
tivitdten der Dienste und Sicherheits-
organe, Verbesserung der Transparenz
sowie spezielle aufsichtliche Daten-
schutzmalRnahmen gefordert. Die
Themen der vier Entschliefungen be-
schéftigen sich mit der strategischen
Ausrichtung der Konferenz bis 2018,
der Verankerung von Datenschutz im
internationalen Recht auf UN-Ebene,
der Weiterentwicklung des Datenschut-
zes bei humanitdren Aktionen sowie
der Schaffung von Datenschutzregeln
in internationalen Organisationen. ?
In der Vorkonferenz, die von der
Privatwirtschaft und NGOs getragen
wird, sind zwei Veranstaltungen her-
vorzuheben: Zum einen die von NY-
MITY und dem Center for Information
Policy Leadership initiierte Diskussion
zur Angleichung unterschiedlicher Da-
tenschutzordnungen durch in Organi-
sationen eingebettete Accountability.
Das Thema wurde zu verschiedenen
Schwerpunkten beleuchtet, wobei der
Einsatz von betrieblichen Datenschutz-
beauftragten als Teil der Accountabi-
lity bemerkenswert ist. Zum anderen
erfolgte eine von der niederldndischen
Organisation fiir Datenschutzbeauf-
tragte NGFG in Zusammenarbeit mit
der Confederation of European Data
Protection Organisations (CEDPO)

durchgefiihrte Diskussion zum Thema
Briickenschlag zwischen internationa-
len Rechtsordnungen in einer von
Daten getriebenen Welt, in der eben-
falls die unverzichtbare Rolle des be-
trieblichen Datenschutzbeauftragten
herausgearbeitet wurde.

Der Hauptteil der Konferenz begann
mit der Ansprache des ausscheidenden
langjdhrigen Vorsitzenden der nieder-
landischen Datenschutzaufsicht, Jakob
Kohnstamm als Gastgeber. Hieran
schloss sich nach einem Bericht von
John Edwards iiber die Entscheidungen
und EntschlieRungen der Internatio-
nalen Konferenz eine in vielen Klein-
gruppen gefiihrte Diskussion iiber das
,Privacy Bridges Projekt” an, was den
Schwerpunkt des ersten Tages dar-
stellte. Das in Uber einjahriger Arbeit
erstellte fiinfzigseitige Dokument ,,Pri-
vacy Bridges” wurde zu spat vor Kon-
ferenzbeginn veroffentlicht, was die
Diskussion fiir viele Teilnehmer beein-
trachtigte. Das Dokument, das keine
iberraschenden Erkenntnisse enthalt,
ist eine gute Grundlage, um die Frage-
stellung zu beantworten, wie sich un-
terschiedliche Datenschutzwelten am
Beispiel der USA und Europa anndhern
und gemeinsam kooperieren kdnnen.
Das Positionspapier stellt zehn Daten-
schutzbriicken zur Diskussion vor:

1. Formalisierung der Zusammenarbeit
zwischen den betroffenen US/ EU-
Aufsichtsbehdrden, der Federal
Trade Commission und der Art. 29
Arbeitsgruppe.

2. Verbesserung der Kontrollméglich-
keiten der Betroffenen iber ihre
Daten, z.B. durch Schaffung von
entsprechenden Standards.

3. Neue Ansdtze zur Schaffung von
Transparenz, u.a. am Beispiel ande-
rer Industriezweige hinsichtlich
Kennzeichnungspflichten.

4. Klarung der Frage, wie Betroffene
Schadensersatz erhalten, wenn die
Verletzungen auBerhalb ihres geo-
graphischen Lebensraums erfolgen.

1 Die EntschlieRungen sind unter https://
icdppc.org/document-archive/adopted-re-
solutions/ abrufbar.
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5. Zugriff von Regierungsstellen auf
Daten des privaten Sektors.

6. Etablierung von Standards, wie der
Personenbezug von Daten herausge-
nommen werden kann - sog. De-
Identifikation.

7. Entwicklung weiterer Standards zur
Information bei Datenpannen.

8. Accountability - hier verstanden als
organisationale Verantwortlichkeit,
d.h. die verbindliche Ubernahme der
Verantwortung fiir den Datenschutz
und die Einhaltung und Umsetzung
weiterer rechtlicher Verpflichtungen
durch eine Organisation.

9. GroReres Engagement zwischen Re-
gierungen, ihre regulatorischen Ak-
tivitdten stdrker miteinander zu ko-
ordinieren, was einen regelmaRigen
intensiven Austausch auf Arbeits-
ebene voraussetzt.

10. Zusammenarbeit im Hinblick auf
Forschungsprogramme zum Daten-
schutz.

Der zweite Konferenztag begann mit
der Ansprache von Vera Jourova, EU-
Kommissarin fiir Justiz, Verbraucher-
schutz und Gleichstellung, zum Stand
der Verhandlungen der EU-Daten-
schutzgrundverordnung und zur Lo-
sung der Safe Harbor Fragestellung
nach dem Schrems-Urteil des Europdi-
schen Gerichtshofs. Mit einer Daten-
schutztour um die Welt ging der offizi-
elle Teil der Konferenz mit einer daran
anschlieRenden Podiumsdiskussion zu
Ende. Die Datenschutztour du Monde
berichtet liber Datenschutzereignisse
der letzten 80 Monate vor der Konfe-
renz. Sie ist als 57-seitiger Bericht
verfiigbar

Das auf der Konferenz inflationar
genutzte Bild einer Datenschutzbriicke
wird die weitere Entwicklung des in-
ternationalen Datenschutzes pragen,
da sie ein gelungenes Synonym fiir
den sperrigeren Begriff der Interopera-
bilitat darstellt. Die Schrems-Entschei-
dung des Europdischen Gerichtshofs
zur Unzuldssigkeit der Safe-Harbor-
Datenverarbeitungen unterstreicht die
besondere Aktualitdt der praxisgerech-
ten Suche nach sicheren Datenschutz-
briicken.

Marokko wird die 38. Internationale
Datenschutzkonferenz in Marrakesch
ausrichten. Die Konferenz findet vor-

aussichtlich vom 18. bis 22.10.2016
statt.

(Paul Giirtler, TARGOBANK, Diisseldorf)

Der Bericht gibt ausschlieflich die
personliche Meinung des Referenten
wieder.

91. Konferenz der unab-
hangigen Datenschutz-
behorden des Bundes und
der Lander am 6./7. April
2016 in Schwerin

Unter dem Vorsitz des Landesbeauf-
tragten fiir Datenschutz und Informa-
tionsfreiheit Mecklenburg-Vorpom-
mern, Reinhard Dankert, tagte am
6./7. April 2016 die Konferenz der un-
abhangigen Datenschutzbehdrden des
Bundes und der Lander in Schwerin.

Unter anderem erdrterte die Konfe-
renz intensiv, welche Strukturen fiir
die nationale und internationale Zu-
sammenarbeit erforderlich sein werden
und wie Deutschland die von der Euro-
pdischen Datenschutz-Grundverord-
nung (DSGVO) vorgesehenen Gremien
besetzen soll. In einer EntschlieRBung
appelliert die Konferenz an Bundes-
und Landesgesetzgeber, die Offnungs-
und Konkretisierungsklauseln der DSGVO
konsequent und umfassend zu nutzen,
um unverzichtbare Datenschutzstan-
dards im Sinne des Grundrechts auf
informationelle Selbstbestimmung auch
weiterhin zu gewahrleisten.

Hierzu zédhlt die Konferenz vor allem:

- Schaffung eines Beschiftigtenda-
tenschutzgesetzes

- Stdrkung der Befugnisse der Auf-
sichtsbehdrden, insb. Schaffung
von Klagebefugnissen und effekti-
ven Sanktionen auch gegeniiber Be-
horden

- Begrenzung der Zweckanderung bei
Videoiiberwachung offentlich zu-
ganglicher Raume durch Private

- Beibehaltung der Verpflichtung zur
Bestellung eines betrieblichen Da-
tenschutzbeauftragten nach § 4 f
Abs. 1 Bundesdatenschutzgesetz

- weitestgehende Erhaltung der Da-
tenschutzziele Datensparsamkeit,
Vertraulichkeit, Integritdt, Verfiig-

barkeit, Nichtverkettbarkeit, Inter-

venierbarkeit und Transparenz

In einer weiteren EntschlieRung
fordert die Konferenz den effektiven
Schutz der Personlichkeitsrechte der
Nutzerinnen und Nutzer von Wearables
und Gesundheits-Apps. Die Daten-
schutzbeauftragten weisen darauf hin,
dass zum notwendigen Schutz von Ge-
sundheitsdaten die Grundsdtze der Da-
tenvermeidung, Datensparsamkeit und
der Transparenz zu beachten sind.
Hersteller von Wearables und Gesund-
heits-Apps fordert die Konferenz auf,
datenschutzfreundliche Technologien
und Voreinstellungen einzusetzen und
fiir eine am Nutzer orientierte Trans-
parenz Sorge zu tragen.

Zudem fordert die Datenschutzkon-
ferenz den Gesetzgeber auf zu priifen,
ob und inwieweit im Zusammenhang
mit Wearables und Gesundheits-Apps
die Moglichkeit beschrankt werden
sollte, materielle Vorteile von der Ein-
willigung in die Verwendung von Ge-
sundheitsdaten abhdngig zu machen.

Die Terroranschldge in Briissel
haben die Konferenz erneut veran-
lasst, sich zu Fragen des Datenschut-
zes bei der effektiven Bekampfung des
Terrorismus zu duBern. In ihrer Ent-
schlieBung weist die Konferenz darauf
hin, dass der Datenschutz nicht fiir
etwaige Ermittlungs- oder Vollzugsde-
fizite der Sicherheitsbehdrden verant-
wortlich gemacht werden kann. Das
geltende Datenschutzrecht erlaubt
es schon jetzt, ermittlungsrelevante
und zur Strafverfolgung notwendige
Daten zu speichern und Informationen
zwischen den Sicherheitshehdrden
wechselseitig auszutauschen. Die Kon-
ferenz der unabhdngigen Daten-
schutzbehdrden des Bundes und der
Lander bekraftigt ihren mehrfach for-
mulierten Appell, dass alle neu erwo-
genen Mallnahmen zur Bekdmpfung
des internationalen Terrorismus daran
zu messen sind, ob sie fiir dessen wir-
kungsvolle Bekdmpfung tatsachlich
geeignet, erforderlich und angemes-
sen sind und somit dem Verfassungs-
grundsatz der VerhaltnismaRigkeit
entsprechen.

Mit Blick auf die Empfehlung des IT-
Planungsrates, so genannte Service-
konten fiir Biirgerinnen, Biirger und
Unternehmen flichendeckend anzubie-
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ten, hat die Konferenz in einer weite-
ren EntschlieBung Hinweise zur daten-
schutzkonformen Ausgestaltung dieser
Konten formuliert. Die Datenschutzbe-
auftragten begriiBen darin die Bestre-
bungen, sichere Identifizierungsmog-
lichkeiten durch die Nutzung der
eID-Funktion des Personalausweises zu
unterstiitzen. Sie fordern jedoch, fiir
den Umgang mit personenbezogenen
Daten in Servicekonten eine tragende
Rechtsgrundlage zu schaffen und beim
Betrieb der Konten inshesondere die
Datenschutzprinzipien der Datenspar-
samkeit, der Nichtverkettbarkeit und
der Transparenz zu beriicksichtigen.
Die Konferenz hat weiterhin eine
Orientierungshilfe fiir Online-Lern-
plattformen im Schulunterricht verab-
schiedet. Immer mehr Bildungsinstitu-
tionen setzen auf die webgestiitzte
Wissensvermittlung und die elektroni-
schen Kommunikationsmdglichkeiten
zwischen Lehrenden und Lernenden.
Die verabschiedete Orientierungshilfe
richtet sich insbesondere an Schulen,
die Online-Lernplattformen als Lern-
mittel einsetzen wollen. Sie sollen sich
einen Uberblick dariiber verschaffen
konnen, welche datenschutzrechtli-
chen Anforderungen Online-Lernplatt-
formen erfiillen miissen. Diese Orien-
tierungshilfe gibt auch den Anbietern
von Online-Lernplattformen die Mdg-
lichkeit, ihr jeweiliges Produkt so zu
gestalten oder anzupassen, dass eine
Nutzung durch Schulen zuldssig ist.

Neuer Bitkom-Praxisleit-
faden ,,Das Verfahrens-
verzeichnis”

— Leitfaden liefert Anwendungsbeispiele
und Musterformulare -
Der Digitalverband Bitkom hat eine
Neuauflage des Praxisleitfadens ,Das
Verfahrensverzeichnis” veroffentlicht.
Der aktualisierte Leitfaden gibt Da-
tenschutzbeauftragten von Unterneh-
men und anderen Organisationen
Hinweise, wie sie den gesetzlichen An-
forderungen gerecht werden kdnnen.
Neben Erlduterungen und Praxisbei-
spielen zu den gesetzlichen Vorgaben
werden die einzelnen Schritte bei der
Flihrung des Verfahrensverzeichnisses
dargestellt. Die Autoren des Leifadens
sind Datenschutzbeauftragte aus der
IT-Branche mit langjdhriger Praxiser-
fahrung. Die Bitkom-Experten geben
Hinweise zur Aufsichtspraxis der Da-
tenschutzbehdrden und zur aktuellen
Rechtsprechung. Sie empfehlen eine
Dokumentation der Datenverarbeitung
entlang der Unternehmensprozesse.
Da nach dem Abschluss der EU-Da-
tenschutzreform weiterhin umfangrei-
che Dokumentationspflichten beste-
hen werden, stellt der Leitfaden auch
mit Blick auf die kommenden Ande-
rungen eine gute Grundlage fiir die
Arbeit der betrieblichen Datenschutz-
beauftragten dar.

(Bitkom-Pressemitteilung vom 25.03.2016)

Patienten wollen Zugang
zu ihren Gesundheitsdaten

— E-Health-Gesetz verspricht bessere Ver-
sorgung dank digitaler Technologien -
Neun von zehn Bundesbiirgern (87
Prozent) wollen direkten Zugang zu
ihren personlichen Gesundheitsdaten
haben, die in Arztpraxen, Kliniken
oder anderen Gesundheitseinrichtun-
gen anfallen. Das hat eine reprasenta-
tive Umfrage unter 1.236 Personen ab
14 Jahren im Auftrag des Digitalver-
bands Bitkom ergeben. Gesundheits-
daten umfassen unter anderem Diag-
nosen von Arzten, Laborergebnisse,
OP-Berichte oder Rontgenbilder. Infor-
mationen aus einer Behandlungsakte
konnen zum Beispiel bei einem Arzt-
wechsel notwendig sein. So kann sich
der jeweils behandelnde Mediziner an-
hand der Krankengeschichte sowie ak-
tueller Befunde und Verordnungen ein
besseres Bild iiber den Gesundheitszu-
stand des Patienten machen. Die Be-
handelten haben laut Bundesdaten-
schutzgesetz und dem Biirgerlichen
Gesetzbuch das Recht, jederzeit und
Lunverziiglich” ihre Patientenakte ein-
zusehen. Auf Wunsch miissen Kopien
oder Ausdrucke angefertigt werden,
die allerdings kostenpflichtig sind.
Der Bitkom setzt sich seit langem
dafiir ein, dass Gesundheitsdaten wie
Befunde, Rontgenbilder oder Verord-
nungen von Medikamenten auf Wunsch
des Patienten vom behandelnden Arzt
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in einer elektronischen Akte gespei-
chert werden. Der Patient sollte dabei
selbst entschieden konnen, welche In-
formationen gespeichert werden und
wem er diese — zum Beispiel im Rah-
men einer Behandlung - zuganglich
machen will. Ein wichtiger Schritt
in diese Richtung ist die Einfiihrung
der elektronischen Gesundheitskarte.
Mit dem kiirzlich verabschiedeten E-
Health-Gesetz sollen nun weitere in-
novative Anwendungen eingefiihrt
werden, die eine bessere Versorgung
der Patienten gewdhrleisten sollen.
Dazu zdhlen die Einfiihrung eines digi-
talen Patientenfachs, eines elektroni-
schen Medikationsplans sowie mehre-
rer telemedizinischer Anwendungen.
Mit Hilfe des digitalen Patientenfachs
konnen die Nutzer eigenverantwortlich
Gesundheitsdaten verwalten, die sie
zum Beispiel mit Fitness-Trackern oder
Gesundheits-Apps gesammelt haben.
Diese Daten kdnnen sie ihrem Arzt
dann in strukturierter Form zur Verfi-
gung stellen.

Eine weitere wichtige Anwendung
ist in diesem Zusammenhang die Ein-
fithrung eines elektronischen Medika-
tionsplans. ,Der Medikationsplan soll
Arzten einen Uberblick iber die ver-
schriebenen Medikamente verschaffen
und so unerwiinschte Wechselwirkun-
gen vermeiden helfen”. Wichtig ist das
vor allem bei Menschen, die bei meh-
reren Arzten in Behandlung sind und
mehrere verschreibungspflichtige Me-
dikamente gleichzeitig einnehmen.

(Bitkom-Pressemitteilung vom 14.04.2016)

GPS-Tracking erfordert
DSB-Bestellung

In ihrem Jahresbericht 2015 (Ziff.
9.4.) sah die BInBfDI einen Verstol}
gegen das BDSG bei einem Handwerks-
unternehmen, das die Dienstfahrzeuge
seiner Mitarbeiter mit einem GPS-Or-
tungssystem ausgestattet hatte, u.a.
darin, dass kein betrieblicher DSB be-
stellt worden war. Die BInBfDI stellt
fest: ,Unabhdngig von der Anzahl der
mit der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten be-
schaftigten Personen besteht eine
Pflicht zur Bestellung eines betriebli-

chen Datenschutzbeauftragten, wenn
eine Vorabkontrolle erforderlich ist.
Diese ist bei einem geplanten Einsatz
eines Ortungssystems vorzunehmen,
da die Verarbeitung der Positionsdaten
dazu bestimmt werden kann, die Per-
sonlichkeit des Betroffenen zu bewer-
ten einschlief8lich seiner Fahigkeiten,
seiner Leistung oder seines Verhal-
tens.

Datenschutzrechtliche
Aspekte bei der Nutzung
vernetzter und nicht
vernetzter Kraftfahrzeuge

Gemeinsame Erklarung der
Konferenz der unabhdngigen
Datenschutzbehdrden des
Bundes und der Liander und des
Verbandes der Automobilindus-
trie (VDA)

Vorbemerkung

Bereits heute bendtigt und produziert
das moderne Kraftfahrzeug eine Viel-
zahl an Daten. Aufgrund der fort-
schreitenden informationstechnischen
Ausstattung der Kraftfahrzeuge und
deren Anbindung an das Internet
sowie der Vernetzung der Verkehrsteil-
nehmer untereinander wird sich dieser
Trend fortsetzen und in den kommen-
den Jahren zu weitreichenden Veran-
derungen im StraRBenverkehr fiihren.
Dariiber hinaus entstehen zahlreiche
neue Fahrzeugfunktionen und Verkehr-
stelematikanwendungen, z.B. in den
Bereichen Service und Multimedia. Die
Digitalisierung und insbesondere die
Vernetzung bergen neben den unbe-
streitbaren Vorteilen fiir die Verkehrs-
sicherheit und den Komfort zugleich
auch Risiken fiir die Personlichkeits-
rechte der Fahrzeugnutzer. Vor diesem
Hintergrund halten die unabhdngigen
Datenschutzbeauftragten des Bundes
und der Lander und der VDA nachfol-
gende datenschutzrechtliche Aspekte
fiir besonders relevant?.

1. Personenbezogenheit: Bei der Nut-
zung eines modernen Kraftfahrzeugs
wird permanent eine Vielzahl von
Informationen erzeugt und verarbei-
tet. Insbesondere bei Hinzuziehung
weiterer Informationen konnen die
anfallenden Daten auf den Halter

oder auch auf den Fahrer und Mit-
fahrer zuriickfiihrbar sein und Infor-
mationen iiber personliche oder
sachliche Verhidltnisse einer be-
stimmbaren Person enthalten. Die
bei der Kfz-Nutzung anfallenden
Daten sind jedenfalls dann perso-
nenbezogen im Sinne des Bundesda-
ten-schutzgesetzes (BDSG), wenn
eine Verkniipfung mit der Fahrzeug-
identifikationsnummer oder dem
Kfz-Kennzeichen vorliegt.

. Entscheidend ist der Zeitpunkt der
Datenerhebung durch eine verant-
wortliche Stelle im Sinne des Bun-
desdatenschutzgesetzes. Hier ist zu
unterscheiden, ob es sich um Kraft-
fahrzeuge handelt, bei denen eine
Datenspeicherung innerhalb des
Fahrzeuges stattfindet (,offline”),
oder ob eine Ubermittlung von
Daten aus dem Fahrzeug heraus er-
folgt (,online”), wie etwa bei der
Uber-mittlung und Speicherung von
Fahrzeugdaten auf Backend-Servern.

Bei ,Offline”-Autos ist von einer Da-
tenspeicherung ohne vorherige Er-
hebung auszugehen. Eine Erhebung
liegt mangels Erfiillung des Tatbe-
standes des & 3 Abs. 3 BDSG nicht
vor; gleichwohl fallen anldsslich der
Kfz-Nutzung Daten an, die im Fahr-
zeug abgelegt werden. Diese Daten
miissen geschiitzt werden und ma-
chen - vergleichbar der Regelung in
& 6¢ BDSG (Mobile personenbezo-
gene Speicher- und Verarbeitungs-
medien) - auch eine Sicherung des
Rechts auf informationelle Selbstbe-
stimmung erforderlich. Erst wenn
die im Fahrzeug abgelegten Daten
z.B. von einer Werkstatt fiir Repara-
turzwecke ausgelesen werden,
kommt es zu einer Erhebung durch
eine verantwortliche Stelle nach § 3
Abs. 3 BDSG.

Bei ,,Online”-Autos findet bereits im
Zeitpunkt der Datenkommunikation
aus dem Fahrzeug heraus eine Erhe-
bung durch eine verantwortliche
Stelle im Sinne des § 3 Abs. 3 BDSG
statt.

. Verantwortliche Stelle: Auch fiir die
Identifikation der verantwortlichen
Stelle im Sinne des § 3 Abs. 7 BDSG
ist zwischen ,O0ffline“- wund
,Online”-Autos zu differenzieren.

1 Datenschutzrechtliche Fragestellungen, die
sich bei der Besitziiberlassung eines Kfz
z.B. im Rahmen eines Dienst- oder Arbeits-
verhdltnisses oder einer Vermietung erge-
ben, sind nicht Gegenstand des vorliegen-
den Papiers.
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Bei ,Offline”-Autos wird derjenige,
der personenbezogene Fahrzeugda-
ten aus dem Fahrzeug ausliest (d.h.
erhebt) und anschlieRend verarbei-
tet, zur verantwortlichen Stelle.
Hierbei wird es sich in der Regel um
Werkstdtten handeln.

Auch wenn die Hersteller bei
,Offline”-Autos regelmdRig mangels
Erhebung nicht bereits beim ,Ent-
stehen” der Daten verantwortliche
Stelle sind, trifft diese unter ande-
rem nach dem Gedanken ,Privacy by
Design” dennoch eine Verantwor-
tung im Hinblick auf den Daten-
schutz. Dies gilt insbesondere, weil
der Hersteller im Rahmen seiner
technischen Gestaltungsmoglichkei-
ten (Art und Umfang von Schnitt-
stellen, Zugriffsmoglichkeiten,
Verfolgung der in § 3a BDSG nieder-
gelegten Grundsdtze von Datenver-
meidung und -sparsamkeit) Einfluss
auf die zeitlich nach hinten verla-
gerte Erhebung und Verarbeitung
hat (vergleichbar der Regelung in
§ 6¢c BDSG). Sofern es um die tech-
nischen Gestaltungsmadglichkeiten
geht, sind die Hersteller auch bei
dieser Fahrzeugkategorie als An-
sprechpartner fiir die Datenschutz-
aufsichtsbehdrden anzusehen.

Bei ,Online”-Autos sind diejenigen
als verantwortliche Stellen anzuse-
hen, die personenbezogene Daten
erhalten, d.h. in der Regel die Her-
steller und gegebenenfalls dritte
Dienste-Anbieter. Inshesondere
wenn Hersteller Zusatzdienstleistun-
gen fiir das Kfz anbieten und dabei
in ihren Backend-Servern Daten
speichern, sind sie verantwortliche
Stelle fiir diese Datenverarbeitung.

4. Die Zuldssigkeit der Datenerhebung
und -verarbeitung kann sich insbe-
sondere aus § 28 Abs. 1 S. 1 Nrn. 1
oder 2 BDSG, §8§ 11 ff. Telemedien-
gesetz oder aus einer Einwilligung
ergeben, die den Voraussetzungen
des § 4a BDSG geniigt.

Wie die Informationen {iber Daten-
erhebungs- und -verarbeitungsvor-
gange aufbereitet sein miissen, um
Teil des Vertrags oder Grundlage fiir
eine ggf. relevante informierte Ein-
willigung sein zu konnen (ausfiihrli-
che Informationen im Sinne eines
Verfahrensverzeichnisses oder struk-
turierte, tiberblicksartige Informati-
onen), bleibt Frage des Einzelfalls.
Der Erstkdufer kann die notwendi-

gen Informationen jedenfalls vom
Verkdufer (Hersteller oder herstel-
lergebundener Handler) erhalten.

Grundsatzlich sind die wichtigsten
Informationen zur Datenverarbei-
tung in allgemein verstdndlicher
Form auch in der Borddokumenta-
tion nachlesbar vorzuhalten, die der
Hersteller bereitstellt.

. Gegeniiber dem Hersteller besteht

ein unentgeltliches Auskunftsrecht
des Halters iiber seine durch den
Hersteller erhobenen und gespei-
cherten personenbezogenen Daten
nach § 34 BDSG. Dariiber hinaus be-
steht aus § 34 BDSG kein daten-
schutzrechtliches Auskunftsrecht
des Halters gegeniiber dem Herstel-
ler allein aufgrund dessen Gesamt-
verantwortung fiir die Gestaltung
der datenspeichernden Systeme. Die
Fahrzeughalter von ,0ffline”-Autos
haben die Mdglichkeit des Auslesens
von Daten, ggf. mithilfe von Sach-
verstdndigen, was nicht zwingend
unentgeltlich sein muss. Aufgrund
des Transparenzgebots muss der Be-
troffene sich unentgeltlich und
ohne sachverstdndige Hilfe iiber die
Grundsdatze der Datenverarbeitungs-
vorgange einschlieBlich zumindest
der Art der verarbeiteten personen-
bezogenen Daten beim Hersteller
informieren konnen.

. In Bezug auf die Datenhoheit sollen

die Fahrzeugnutzer durch verschie-
dene Optionen {iber die Verarbei-
tung und Nutzung personenbezoge-
ner Daten selbst bestimmen konnen.
Die Automobilhersteller streben an,
durch standardisierte Symbole im
Cockpit den aktuellen Vernetzungs-
status des Fahrzeugs erkennbar an-
zuzeigen und Moglichkeiten der
jederzeitigen Aktivierung und Deak-
tivierung dieses Status’ vorzusehen.
Einschrankungen der Ldschbarkeit
bestehen bei rechtlichen Verpflich-
tungen oder dann, wenn entspre-
chende Daten im Zusammenhang
mit Garantie- sowie Gewahrleistun-
gen oder der Produkthaftung von
Bedeutung sind oder deren Verfiig-
barkeit fiir den sicheren Fahrzeugbe-
trieb erforderlich ist. Vom Nutzer
eingegebene Informationen (z.B.
Komfortdaten wie Sitzeinstellung,
bevorzugte Radiosender, Navigati-
onsdaten, E-Mail-/SMS-Kontaktda-
ten, etc.) muss der Nutzer jederzeit
selbst &@ndern oder zuriickstellen
konnen.

Eine neue Rolle fiir
Gewerkschaften in der
digitalen Arbeitswelt

Arbeitszeitgesetz und Arbeits-
stattenverordnung an die digitale
Arbeitswelt anpassen

Durch die Digitalisierung verandert
sich nicht nur die Arbeitswelt, auch
die Gewerkschaften stehen vor ein-
schneidenden Verdnderungen. Dabei
gehen acht von zehn Unternehmen in
Deutschland (82 Prozent) davon aus,
dass Gewerkschaften vor dem Hinter-
grund der Digitalisierung auch kiinftig
eine Rolle spielen werden. Immerhin
jedes sechste Unternehmen (16 Pro-
zent) erwartet umgekehrt, dass Gewerk-
schaften kiinftig keine Rolle mehr spie-
len werden. Das ist das Ergebnis einer
reprasentativen Befragung im Auftrag
des Digitalverbandes Bitkom unter 504
Geschéftsfiihrern und Personalverant-
wortlichen von Unternehmen ab 10
Mitarbeitern. Vor allem im Handel und
in der Industrie (jeweils 19 Prozent)
wird die Zukunft der Gewerkschaften
skeptisch gesehen, bei Dienstleistern
(10 Prozent) liegt der Anteil deutlich
darunter. ,Digitalisierung verdndert
die Geschaftsmodelle der Unterneh-
men und die Art, wie Menschen arbei-
ten. Das beruht auch auf neuen Ar-
beitsformen wie Crowdworking, aber
auch auf hochspezialisierten Experten,
die ihre Dienste freiberuflich auf Zeit
zur Verfiigung stellen”.

Vor allem Dienstleistungsunterneh-
men (57 Prozent) und Industrie (52
Prozent) sehen Bedarf an einer breite-
ren Debatte zu Arbeitsbedingungen.
LArbeitszeitgesetz oder Arbeitsstatten-
verordnung orientieren sich immer
noch zu stark an einem Bild von Ar-
beit, das aus dem vorigen Jahrhundert
stammt. So geben 56 Prozent der Be-
fragten an, die Arbeitsstattenverord-
nung, die etwa Vorgaben fiir Arbeit im
Home Office macht, verhindere eine
flexiblere Arbeitsorganisation in ihrem
Unternehmen. Und jeder Dritte (33
Prozent) wiinscht sich eine Flexibili-
sierung des Arbeitszeitgesetzes, etwa
durch Offnungsklauseln.

(Bitkom-Pressemitteilung vom
29.4.2016)
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Buchbesprechungen

Christina M. Berchtold, Der Wandel ge-
netischer Information, Personalisierte
Medizin zwischen Informations- und
Verschwiegenheitsinteressen, Schrif-
ten zum Gesundheitsrecht, Band 40,
Duncker & Humblot, Berlin 2016, 389 S.,
Print: 89,90 €, E-Book: 79,90 €, Print
& E-Book: 107,90 £.

Gegenstand der Arbeit ist der Wandel
genetischer Informationen, der sich
gegenwartig im Kontext der personali-
sierten Medizin vollzieht.

Die Besonderheit genetischer Infor-
mation spiegelt dabei das Spezifikum
diagnostischer und pradiktiver Gendia-
gnostik wider: Sowohl der Drittbezug
der gendiagnostischen Ergebnisse als
auch die auf Wahrscheinlichkeiten und
Risikoabschatzungen beruhenden Dia-
gnosen konfrontieren den Einzelnen
mit multipolaren Interessenkonflikten,
die nationale und auch europdische
Normen zu adressieren suchen.

Die zentrale Herausforderung einer
gesetzlichen Regulierung der Genme-

dizin ist insoweit eine angemessene
diagnostische Wissensbalance, die den
Konflikt zwischen Information und
Verschwiegenheit von Betroffenen und
Angehorigen im Einzelfall auflost. In
Zeiten der Postgenomics wird ein per-
sonlich-kooperatives und informati-
onsrechtlich umhegtes Miteinander
einer freien, individuell gefiihrten Ab-
wagungsentscheidung {iber geneti-
sches Wissen oder Nichtwissen zum
rechtlichen Malistab einer Neugestal-
tung des Arzt-Patienten-Verhaltnisses.

(Redaktion)

Thorsten Hennrich, Cloud Computing
- Herausforderungen an den Rechts-
rahmen fiir Datenschutz, Internet-
recht und Digitale Gesellschaft Band 4,
Duncker & Humblot, Berlin 2016, 341S.,
Print: 89,90 €, E-Book: 79,90 €, Print
& E-Book: 107,90 €.

Cloud Computing steht fiir das flexible,
dynamische, skalierbare und bedarfso-
rientierte Anbieten, Nutzen und Ab-
rechnen von Infrastruktur- und Anwen-

dungskomponenten {iber das Internet
»als Dienst«. Die vielfdltigen Chancen
und Vorteile von Cloud Computing
treffen jedoch auf einen Rechtsrah-
men, der die Besonderheiten (global)
verteilter, multimandantenfahiger und
virtualisierter IT-Infrastrukturen kon-
zeptionell noch gar nicht zu beriick-
sichtigen hatte. Die zentralen Heraus-
forderungen von Cloud Computing an
den Rechtsrahmen fiir Datenschutz
werden auf Grundlage des BDSG und
der Entwicklungen im Zuge der EU-Da-
tenschutzreform praxisnah und anhand
typischer Spannungsfelder erortert. Im
Fokus stehen das anzuwendende Da-
tenschutzrecht, der Personenbezug
von Daten, die Daten- und Informati-
onssicherheit sowie die Auftragsdaten-
verarbeitung. Da globale Datenstrome
das technische Riickgrat einer globali-
sierten Weltwirtschaft bilden, liegt ein
Schwerpunkt auch auf internationalen
Datentransfers - aus Griinden der Pra-
xisrelevanz vor allem in die USA auf
Basis der ,Safe-Harbor-Vereinbarung”.

(Redaktion)
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Neuerscheinungen

Aufsdtze

Die RDV weist regelmdRig auch auf in anderen Zeitschriften erschienene Beitrdge zum Recht der Datenverarbeitung hin,
um Recherchen zu relevanten Themen zu erleichtern. Einreichungen von Beitrdgen zur Aufnahme eines Hinweises werden
gerne entgegengenommen.

Albrecht, Jan Philipp, Das neue EU-Datenschutzrecht - von der Richtlinie zur Verordnung, CR 2016, 88 ff.

Der Autor gibt einen Uberblick und schildert Hintergriinde des finalen Textes der Datenschutz-Grundverordnung.

Alexander, Christian, Digitaler Nachlass als Rechtsproblem?, K&R 2016, 301 ff.

Digitale Daten {iberdauern den Tod eines Menschen. Der Beitrag untersucht, welche Rechtsprobleme mit dem digitalen
Nachlass verbunden sind und welche Losungsansatze in Betracht kommen.

Héller, Heinz-Peter, Mining the Enterprise Social Graph, CuA 5/2016, 8 ff.

Die Vernetzungs- und Kooperationsstrukturen im Unternehmen werden als der soziale Graph des Unternehmens bezeich-
net, der zunehmend eine Analyse der Verhaltensweisen von einzelnen Beschaftigten ermdglicht.

Schaar, Katrin, DS-GVO: Gednderte Vorgaben fiir die Wissenschaft, ZD 2016, 224 ff.

Neben allgemein fiir die Wissenschaft relevanten Anderungen des Datenschutzrechts wird speziell eingegangen auf die
Forschung mit sensiblen speziell genetischen Daten und Fragen von Open Data.

Schmitz, Barbara/Dall’Armi von, Jonas, Standardvertragsklauseln — heute und morgen, ZD 2016, 217 ff.

Der Beitrag erortert Standardvertragsklauseln als Grundlage fiir den Drittlandtransfer nach derzeitigem Recht und nach der
DS-GVO.

Schnabel, Christoph, Rechtswidrige Praktiken als Betriebs- und Geschaftsgeheimnisse?, CR 2016, 342 ff.

Betriebs- und Geschaftsgeheimnisse stellen einen wichtigen Vermdgenswert fiir Unternehmen dar. Der Gesetzgeber schiitzt
sie durch effektive strafrechtliche und wetthewerbsrechtliche Regelungen. Der Autor wendet sich dagegen, wenn auch
rechtswidrige Praktiken dem Schutz unterstellt werden sollen, d.h. z. B. Vorgehensweisen wie die Manipulation von Ab-
gasmessungen als rechtswidrige, aber verkaufs- und umsatzférdernde MaRnahme Schutz als Betriebs- und Geschaftsge-
heimnis in Anspruch nehmen. AbschlieRend wird erldutert, ob und welche Veranderungen insoweit durch die Richtlinie
iiber den Schutz von Geschaftsgeheimnissen zu erwarten sind.

Spindler, Gerald, IT-Sicherheitsgesetz und zivilrechtliche Haftung, CR 2016, 297 ff.

Nach einer knappen Einleitung prasentiert der Beitrag zundchst die Strukturen des IT-Sicherheitsgesetzes und sodann die
wesentlichen Regelungen der NIS-Richtlinie der EU. Im Schwerpunkt werden zivilrechtliche Haftung und Haftungsrisiken
erortert, die aus beiden Regelungswerken resultieren.

Weichert, Thilo, Die Zukunft des Datenschutzbeauftragten, CuA 4/2016, 8 ff.

Nach Weichert wird das Amt des DSB durch die DS-GVO aufgewertet und gestarkt. Der nationale Gesetzgeber miisse aber
jetzt seine Beziehung zur Arbeitnehmervertretung konkretisieren.

Wybitul, Tim, Was dndert sich mit dem neuen EU-Datenschutzrecht fiir Arbeitgeber und Betriebsrate?, ZD 2016, 203 ff.

Der Beitrag erhdlt einen Kurziiberblick {ber fiir die Praxis wesentlichen Rechtsdanderungen im Beschadftigtendatenschutz
und geht speziell auf die kiinftige Gestaltung durch Betriebsvereinbarungen ein.
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Beavtin per Danbhcam : W‘”"ﬁf

e Feck

Hilfssheriffs im StralRenverkehr

Dashcams sind Kameras fiir das Arma-
turenbrett im Auto. Sie sind fiir viele
eine niitzliche Sache. Sie filmen und
speichern den Verkehr und natiirlich
auch VerkehrsverstofRe. In Siiddeutsch-
land wurde ein Rotlichtsiinder jetzt
vor Gericht mit Hilfe einer solchen
Aufnahme aus einem nachfolgenden
Fahrzeug {iberfiihrt und verurteilt.
Dass Datenschiitzer eine solche per-
manente gegenseitige Videoiiberwa-
chung fiir unzuldssig halten, ist die
eine Sache. Das Oberlandesgericht
Stuttgart hat jetzt entschieden, dass
auch datenschutzrechtlich verbotene
Aufnahmen als Beweismittel benutzt
werden diirfen. Das ist strafprozess-
rechtlich wenig iiberraschend, weil
man hierzulande auch Friichte von ver-
botenen Baumen pfliicken darf. Es ist
ein wenig so, wie bei den Informatio-

nen iber Steuersiinder aus ,Steuer-
CDs”. Was der Staat daraus erfahrt,
darf auch dann verwendet werden,
wenn die CDs selbst illegal beschafft
wurden. Das ist zwar einerseits ge-
recht. Andererseits kann es aber dazu
fiihren, dass wir uns alle irgendwann
mit Kameras gegenseitig filmen, um
uns anzuschwarzen.

Man hat zwar kein Recht darauf,
dem Staat bei einem VerkehrsverstoR
durch die Lappen zu gehen. Bislang
konnte man aber davon ausgehen,
dass man ungeschoren bleibt, wenn
man nicht vom Staat - etwa per Blitze
— liberfiihrt wird. Das ist jetzt vorbei,
wenn ein hoheres Gericht es nicht an-
ders entscheidet.

Strafprozessrecht ist das eine, aber
Datenschutzrecht ist das andere. Un-
abhangig von der Frage des Beweis-

mittels kann also ordentlich Arger mit
der Datenschutzaufsicht drohen, wenn
man kiinftig munter spitzelnd die
Landschaft filmt. Verboten ist es auch,
Aufnahmen von Ungliicksfallen zu ver-
markten. Wenn man es abgesehen da-
von darauf anlegt, anlasslos Beweis-
material fiir kiinftige Rechtsfédlle zu
sammeln, dann hat man mit dem
neuen Urteil gute Argumente das zu
tun. Ob man gut beraten ist, davon
Gebrauch zu machen, hangt davon ab,
ob wir uns als selbsternannte Hilfs-
sheriffs sehen.
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