ISSN 0178-8930 G 20 141

Zeitschrift fur
Datenschutz-,
Informations- und
Kommunikationsrecht

4/2017 Recht der Datenverarbeitung

Herausgegeben von Peter Gola - Andreas Jaspers - Rolf Schwartmann - Gregor Thiising
in Kooperation mit der
Gesellschaft fiir Datenschutz und Datensicherheit e.V. (GDD), Bonn

Aufsatze BIEKER/HANSEN, Datenschutz , by Design” und , by Default” nach
der neuen europdischen Datenschutz-Grundverordnung

BRINK/SCHWAB, Beschaftigtendatenschutz: Zwischen wirtschaft-
licher Abhdngigkeit und informationeller Selbstbestimmung

Kurzbeitrége GOLA, Aus den aktuellen Berichten der Aufsichtsbehérden (31);
Auswirkungen der DS-GVO auf Auskunfteien, Inkassounternehmen
und Kreditwesen

BENEDIKT, Datenportabilitdat — das neue Recht des Betroffenen

THIEL, Die DSGVO als Herausforderung (auch) fiir die Aufsichts-
behdrden

Rechtsprechung EUGH, Zur zusatzlichen Identifizierung durch Kopie des Reise-
Aus dem Inhalt passes bei Nicht-EU-Biirger (Ls)

EUGH, Bereitstellung von Teilnehmerdaten an dffentlich zugang-
liche Auskunftsdienste und Teilnehmerverzeichnisse in der EU
und Einwilligung des Teilnehmers

BGH, Datenerhebungen einer Versicherung zur Feststellung von
vertraglichen Obliegenheitsverpflichtungen (Ls)

BAG, Kein durchsetzbarer Anspruch auf Inhalt einer bestimmten
Zeugnisnote

OLG FRANKFURT AM MAIN, Haftung des Landes fiir Urheberrechts-
verletzungen eines Lehrers

KG BERLIN, Zugang der Eltern eines verstorbenen Kindes zu
dessen Daten in einem sozialen Netzwerk (Ls)

33. Jahrgang A
August 2017 GDD DATAT(:JSNTEXT

° Gesellschaft fir Datenschut
Se]ten 1 63_2 1 6 und Datensichuerheit e.V. o www.rdv-online.de



Zeitschrift fiir
Datenschutz-, Informations-
und Kommunikationsrecht

33. Jahrgang 2017

Heft 4 .
Seiten 163-216 Recht der Datenverarbeitung
Inhaltsverzeichnis

Editorial 163 Zur vollstandigen Einsicht in Akten des Sozialpsychia-
trischen Dienstes (Ls)
(OVG Liineburg, Beschluss vom 08.05.2017) 201

ran ngen
Veranstaltu ge 164 Unerlaubte Dateniibermittlung im privaten Umfeld
o (Ls) (LG Dusseldorf, Urteil vom 20.02.2017) 202
Aufsatze

Verantwortung der Eltern fiir datenschutzkonforme

Felix BIEKER/Marit HANSEN Smartphone-Nutzung ihrer Kinder (Ls)

Datenschutz ,by Design” und ,by Default” nach der

neuen europdischen Datenschutz-Grundverordnung 165 (AG Bad Hersfeld, Beschluss vom 20.03.2017) 202
. Zuldssigkeit eines Fahrerbewertungsportals
Dr. Stefan BRINK/Sabrina SCHWAB (VG Ksln, Urteil vom 16.02.2017) 202

Beschaftigtendatenschutz: Zwischen wirtschaftlicher

Abhangigkeit und informationeller Selbstbestimmung 170 Berichte. Informationen SOI’IStigES
4 I

Bitkom: Jedes fiinfte IT-Unternehmen ignoriert

Kurzbeltrage bislang die Datenschutz-Grundverordnung 210

Prof. Peter GOLA . . :

Aus den aktuellen Berichten der Aufsichtsbehdrden Berliner Beauftragte fiir Datenschutz und Informations-

(31): Auswirkungen der DS-GVO auf Auskunfteien, freiheit: Beschneidung der Kontrollbefugnisse der

Inkassounternehmen und Kreditwesen 187 Datenschutzaufsichtsbehorden nicht hinnehmbar 210

Kristin BENEDIKT Aufsichtsbehorden: Datenschutz bleibt Chefsache

Datenportabilitit - das neue Recht des Betroffenen 189 - Halbzeit auf dem Weg zur EU-Datenschutz-Grundver-
ordnung: Zehn Punkte zur Umsetzung 211

Barbara THIEL . . .

Die DSGVO als Herausforderung (auch) fiir die Deutscher Bundestag: Wissenschaftliche Dienste zur

Aufsichtsbehdrden 191 Rechtsgrundlage fiir den Einsatz sog. intelligenter
Videoliberwachung durch die Bundespolizei (WD 3 -

Rechtsprechung 3000 - 202/16) 212

Zur zusétzliche_n Ifientiﬁzie[ung durch Kopie des Literaturhinweise

Reisepasses bei Nicht-EU-Biirgern (Ls) Buchbesorechunaen

(EuGH, Urteil vom 06.04.2017) 192 P 9

. . B . Kranig/Sachs/Gierschmann, Datenschutz-Compliance
Bereitstellung von Teilnehmerdaten an offentlich nach der DS-GVO - Handlungshilfe fiir Verantwortliche

zugdngliche Auskunftsdienste und Teilnehmerverzeich-
nisse in der EU und Einwilligung des Teilnehmers
(EuGH, Urteil vom 15.03.2017) 192

inklusive Priiffragen fiir Aufsichtsbehdrden
(GABRIELA KRADER, LL.M) 213

. . Elisa Stettner, Sicherheit am Bahnhof - Uberwachungs-
Datenerhebungen einer Versicherung zur Feststellung maRnahmen zur Abwehr terroristischer Anschlige
von vertraglichen Obliegenheitsverpflichtungen (Ls) (SCHRIFTLEITUNG) 213

(BGH, Urteil vom 22.02.2017) 196
Florian Eisenmenger, Die Grundrechtsrelevanz ,virtueller

Streifenfahrten” - dargestellt am Beispiel ausgewdhlter
Kommunikationsdienste des Internets

Kein durchsetzbarer Anspruch auf Inhalt einer bestimm-
ten Zeugnisnote (BAG, Beschluss vom 14.02.2017) 197

Haftung des Landes fiir Urheberrechtsverletzungen eines (SCHRIFTLEITUNG) 214
Lehrers (OLG Frankfurt am Main, Urteil vom 09.05.2017) 198 Peter Gola (Hrsg.), DS-GVO - Datenschutz-Grund-

Zugang der Eltern eines verstorbenen Kindes zu verordnung VO (EU) 2016/679, Kommentar

dessen Daten in einem sozialen Netzwerk (Ls) (DR. GEORG WRONKA) 214
(KG Berlin, Urteil vom 31.05.2017) 201 Neuerscheinungen

SatzungsmalRige Befugnis einer Krankenkasse zur Vorlage Aufsdtze 215

von Behandlungsunterlagen an Sachverstandige (Ls)
(VerwGH Baden-Wiirttemberg, Urteil vom 10.05.2017) 201 Nachgefasst 216



Herausgegeben von

Prof. Peter GOLA, Kdnigswinter

Andreas JASPERS, Rechtsanwalt, Bonn

Prof. Dr. Rolf SCHWARTMANN, Fachhochschule Koln

Prof. Dr. Gregor THUSING, LL.M. (Harvard), Universitit Bonn

in Kooperation mit der
Gesellschaft fiir Datenschutz und Datensicherheit e.V. (GDD), Bonn

Herausgeberbeirat

Prof. Dr. Ralf Bernd ABEL, Rechtsanwalt, Hamburg

Dietrich BOEWER, Vorsitzender Richter am Landesarbeitsgericht Diisseldorf i.R.
Prof. Dr. Alfred BULLESBACH, Universitit Bremen

Prof. Dr. Horst EHMANN, Universitat Trier

Dr. Joachim W. JACOB, Bundesbeauftragter fiir den Datenschutz a.D.

Prof. Dr. Friedhelm JOBS, Richter am Bundesarbeitsgericht a.D.

Prof. Dr. Tobias 0. KEBER, Hochschule der Medien, Stuttgart

Prof. Dr. Karl LINNENKOHL, Universitdt Kassel

Dr. h.c. Hans-Christoph MATTHES, Vorsitzender Richter am
Bundesarbeitsgericht a.D.

Dr. Alexander OSTROWICZ, Prasident des Landesarbeitsgerichts
Schleswig-Holstein a.D.

Prof. Dr. Michael RONELLENFITSCH, Hessischer Datenschutzbeauftragter

Prof. Dr. Friedhelm ROST, Vorsitzender Richter am Bundesarbeits-
gericht a.D.

Peter SCHAAR, Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit a.D.

Prof. Dr. Mathias SCHWARZ, Rechtsanwalt, Miinchen
Prof. Dr. Dres. h.c. Spiros SIMITIS, Universitat Frankfurt
Prof. Dr. Jiirgen TAEGER, Universitdt Oldenburg

PD Dr. Irini VASSILAKI, Athen/Miinchen

Prof. Dr. Wolfgang ZOLLNER, Universitat Tiibingen

Beilagenhinweis: GDD-Mitteilungen 4/2017; Synopse DS-GVO - BDSG;
DATAKONTEXT, Frechen; Beck Verlag, Miinchen

Manuskripte:

Zuschriften und Manuskriptsendungen, die den Inhalt der Zeitschrift betreffen,
werden an die Schriftleitung erbeten. Fiir unverlangt eingesandte Manuskripte wird
keine Haftung iibernommen. Beitrdge werden grundsatzlich nur angenommen, wenn
sie nicht einer anderen Zeitschrift zur Verdffentlichung angeboten wurden. Mit der
Annahme zur Veroffentlichung erwirbt der Verlag vom Autor alle Rechte, insbe-
sondere das Recht der weiteren Vervielfaltigung zu gewerblichen Zwecken mit Hilfe
fotomechanischer oder anderer Verfahren.

Urheber- und Verlagsrechte:

Sie sind einschlieRlich der Verdffentlichung als PDF im Online-Archiv vorbehalten.
Sie erstrecken sich auch auf die verdffentlichten Gerichtsentscheidungen und
deren Leitsdtze; diese sind geschiitzt, soweit sie vom Einsender oder von der
Schriftleitung erstellt oder bearbeitet sind. Der Rechtsschutz gilt auch gegeniiber
Datenbanken und dhnlichen Einrichtungen: Diese bediirfen zur Auswertung einer
Genehmigung des Verlages.

Der Verlag gestattet in der Regel die Herstellung von Fotokopien zu innerbetrieb-
lichen Zwecken, wenn dafiir eine Gebiihr an die VG Wort, Abteilung Wissenschaft,
GoethestralRe 49, 80336 Miinchen, entrichtet wird, von der die Zahlungsweise zu
erfragen ist.

Schriftleitung

Prof. Peter Gola (federfiihrend)
RA Dr. Georg Wronka

RA Andreas Jaspers
RDV-Schriftleitung@gdd.de

Redaktionsanschrift

Birgit Koppitsch
Heinrich-B6ll-Ring 10, 53119 Bonn
Telefon: (02 28) 96 96 75-00
Telefax: (02 28) 96 96 75-25
RDV-Redaktion@gdd.de

Erscheinungsweise
6 x jahrlich

Bezugspreis
Jahresabonnement € 139,-
Einzelheft € 25,-

MwSt. im Preis enthalten
jeweils zzgl. Versandkosten

Bestellungen

DATAKONTEXT GmbH, Frechen
Jiirgen WeilR

AugustinusstralRe 9d

D-50226 Frechen-Konigsdorf
Telefon: (0 22 34) 9 89 49-71
Telefax: (0 22 34) 9 89 49-32
E-Mail: weiss@datakontext.com
www.datakontext.com
Geschéftsfiihrer: Dr. Karl Ulrich
Leitung: Hans-Giinter Bose
HRB 337678

Abbestellungen

Der Abonnementpreis wird im Voraus in Rechnung
gestellt. Das Abonnement verldngert sich zu den
jeweils giiltigen Bedingungen um ein Jahr, wenn
es nicht mit einer Frist von 8 Wochen zum Ende des
Bezugszeitraumes gekiindigt wird.

Verlag

DATAKONTEXT GmbH, Frechen
AugustinusstraRe 9d

D-50226 Frechen-Konigsdorf
Telefon: (0 22 34) 9 89 49-30
Telefax: (0 22 34) 9 89 49-32
www.datakontext.com
Geschaftsfiihrung: Dr. Karl Ulrich;
Hans-Giinter Bdse

HRB 337678

Satz
alka mediengestaltung gmbh
WillmuthstraRBe 30, 53332 Bornheim-Sechtem

Druck
AZ Druck und Datentechnik GmbH
Heisinger StraRe 16, 87437 Kempten

Anzeigenverwaltung
DATAKONTEXT GmbH, Frechen
Thomas Reinhard-Rief
Hultschiner StraRe 8

D-81677 Miinchen

Telefon: (089) 21 83-89 35
Telefax:  (089) 21 83-96 02 33
E-Mail: reinhard@datakontext.com
www.datakontext.com
Geschaftsfiihrer: Dr. Karl Ulrich
Leitung: Hans-Giinter Bose
HRB 337678



Editorial

RDV 2017 Heft 4 163

Zeitschrift fiir

Datenschutz-, Informations-
und Kommunikationsrecht
Schriftleitung:

Prof. Peter Gola, Konigswinter
(federfiihrend)

RA Dr. Georg Wronka, Bonn
RA Andreas Jaspers, Bonn

Redaktion: Birgit Koppitsch

33. Jahrgang 2017 Heft 4
Seiten 163-216

Recht der Datenverarbeitung

33. Jahrgang - August 2017 - Seiten 163-216

Datenschutz jenseits des Atlantiks

Die DS-GVO hat den Datenschutz end-
giiltig europdisch verankert. Doch
wenn ich mit Kollegen aus den USA
spreche, dann schiitteln auch die, die
durchaus Kenntnisse des europdischen
und deutschen Rechts haben, beim
Datenschutz zuweilen genauso ver-
wundert den Kopf, wie das manch
einer von uns im Hinblick auf das ein
oder andere Urteil diskriminierungs-
rechtlichen Strafschadensersatzes eines
US-Gerichts tut. Datenschutz, und ins-
besondere so ernst wie ihn die Deut-
schen nehmen, ist eine Mischung aus
Voodoo und Sozialismus - ganz fern,
ganz unverstandlich und irgendwo
reichlich iibertrieben.

Nun sind amerikanische Juristen
traditionell zuriickhaltend mit der Ori-
entierung an auslandischen Rechtsord-
nungen. So stellte bereits der jiingst
verstorbene Justice Saclia stellvertre-
tend fiir viele im Hinblick auf rechts-
vergleichende Ausfiihrungen des obers-
ten Bundesgerichts fest, diese seien
“[d]angerous” denn “this Court...
should not impose foreign moods,
fads, or fashions on Americans” (Law-
rence v. Texas, 539 U.S. 558 [2003]).
Am amerikanischen Wesen soll die
Welt genesen. Die extraterritoriale An-
wendung so mancher US-amerikani-
scher Rechtsnorm ist deutschem Den-
ken fremd.

Dennoch: Auch deutsches Daten-
schutzrecht ist vermittelbar. Es ist Per-

sonlichkeitsschutz, und als solcher ist
er ernst zu nehmen. So hat gerade
auch die Diskussion um die miihsam
errungene Privacy Shield-Regelungen
einen Umdenkprozess auch bei man-
chen in den USA eingeleitet. Eine
kiirzlich durchgefiihrte Befragung des
Pew Research Center zeigte eine deut-
liche Zustimmung fiir strengeren Da-
tenschutz bei den US-Biirgern. Pew
stellte fest, dass ,68 percent of inter-
net users believe current laws are not
good enough in protecting people’s
privacy online.” Spielt das Thema auch
im US-Wahlkampf keine Rolle - dort
geht es eher um die Abwehr von Cyber
War und welche Daten mehr es dafiir
braucht -, zumindest die juristische
Fachwelt beschaftigt sich nun intensi-
ver mit diesem Thema, der Schrems-
Fall und die Datenschutzgrundverord-
nung wurden hier Katalysator einer
Diskussion.

Fir das Verstdndnis des europdi-
schen Datenschutzes muss man werben
- jedes internationale Unternehmen
kann es aber auch. Zundchst dadurch,
dass man Binding Corporate Rules und
Standardvertragsklauseln nicht blof3
als lastige Pflicht begreift, die es ab-
zuarbeiten gilt, sondern als sinnvolles
Instrument zum Schutz der Personlich-
keit von Kunden und Arbeitnehmern.
Zum anderen aber auch dadurch, dass
es sich in Prozessen vor US-Gerichten
hierfiir stark macht, und auch ange-

Editorial

sichts von Discovery-Anforderungen
auf den Konflikt zum deutschen Recht
hinweist, s. etwa jiingst den United
States District Court, E.D. Louisiana.
In re: Xarelto (Rivaroxaban) Products
Liability Litigation 2016 WL 3923873:
«[Tlhere is a clear conflict between
the federal discovery rules and the
German Data Protection Act.” SchlieR-
lich kann sich auch die Wirtschaft in
die Diskussion um die Praktikabilitat
und Grenzen von Privacy Shield wei-
terhin einbringen, um hier den Daten-
schutz gerade im Austausch mit den
USA sinnvoll weiter zu entwickeln. Es
gibt viel zu tun, packen wir es an.

Prof. Dr. Gregor Thiising

Prof. Dr. Gregor Thiising
ist Direktor des Instituts fiir Arbeits-
recht und Recht der sozialen Sicherheit
der Universitdt Bonn und Vorstandsmit-
glied der Gesellschaft fiir Datenschutz
und Datensicherheit e.V., Bonn.
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Felix Bieker/Marit Hansen

Aufsatze

Datenschutz ,by Design” und , by Default” nach der
neuen europaischen Datenschutz-Grundverordnung

Zu den neuen Anforderungen der Datenschutz-Grundverord-
nung gehdért der Artikel 25 ,Datenschutz durch Technikge-
staltung und durch datenschutzfreundliche Voreinstellun-
gen”. So neu ist die Idee eines eingebauten Datenschutzes
zwar nicht: Mitte der 1990er Jahre hatten die Datenschutz-
beauftragten der Niederlande und von Ontario, Kanada, mit
der Verdffentlichung ,, The Path to Anonymity“* den Begriff
der , Privacy-Enhancing Technologies” (datenschutzfor-
dernde Technik) geprdgt. Technik selbst sollte die durch den
technischen Fortschritt verursachten Risiken fiir den Daten-
schutz einddmmen. In Deutschland griff der Arbeitskreis
Technik der Datenschutzbeauftragten des Bundes und der
Léinder diese Idee in einer Orientierungshilfe auf.? Natiirlich
reicht es nicht aus, nur bei der Technik anzusetzen. Auch
organisatorische Prozesse, die Unternehmenskultur und -
ganz wichtig — die Geschdftsmodelle spielen bei der System-
gestaltung eine wesentliche Rolle, wenn es darum geht,
Datenschutz einzubauen. 2010 verabschiedete die Internati-
onale Konferenz der Datenschutzbeauftragten die , Privacy
by Design Resolution”.® Die interdisziplindre Forschungs-
Community, die sich mit Systemgestaltung a la Datenschutz

I. Datenschutz ,by Design” - Art. 25
Abs. 1 DS-GVO

Nach Artikel 25 Abs. 1 DS-GVO muss der Verantwortliche
bereits bei der Festlegung der Mittel einer Datenverarbei-
tung technische und organisatorische MaRnahmen treffen,
um die Anforderungen des Datenschutzes umzusetzen.
Dabei entspricht der Wortlaut weitestgehend dem der Arti-
kel 24 Abs. 1 (,Verantwortung des fiir die Verarbeitung Ver-
antwortlichen”) und Artikel 32 Abs. 1 DS-GVO (,Sicherheit
der Verarbeitung”), die den Verantwortlichen zum Ergreifen
und Uberpriifen sowie Aktualisieren solcher MaRnahmen
verpflichten. Artikel 25 Abs. 1 DS-GVO unterscheidet sich
jedoch dadurch, dass er den Zeitpunkt des Ergreifens dieser
MaRnahmen festlegt und damit deutlich macht, dass dies
von der Gestaltung einer Datenverarbeitung, bis zu deren
Ende, also {iber ihren gesamten Lebenszyklus, zu erfolgen
hat. Zudem stellt die Vorschrift klar, dass diese MaRnahmen
dem Schutz der von der Datenverarbeitung betroffenen Per-
sonen dienen.

beschdiftigt, wdchst. Forderprojekte auf nationaler und euro-
pdischer Ebene arbeiten daran, die Tauglichkeit daten-
schutzfreundlicher Ldsungen unter Beweis zu stellen. Aller-
dings kann man kaum feststellen, dass bisher die Umsetzung
der schonen Datenschutz-Ideen Fahrt aufgenommen hdtte
und die Praxis der Datenverarbeitung prdgte.

§ 3a BDSG bezieht sich auf die ,,Auswahl und Gestaltung
von Datenverarbeitungssystemen”, die dem Prinzip der Da-
tenvermeidung und Datensparsamkeit geniigen sollen. Aller-
dings sieht das BDSG keine Sanktionen vor, wenn die verant-
wortliche Stelle diese Anforderungen nicht ausreichend
umsetzt. In der Vergangenheit ist dieser Regelung daher
keine grofse Bedeutung zugekommen. Dies soll mit der Da-
tenschutz-Grundverordnung anders werden. Ein VerstofS
gegen Artikel 25 kann gem. Artikel 83 Abs. 4 Buchst. a mit
Geldbuf3en von bis zu 10 Mio. € oder bis zu 2 % des Vorjah-
resumsatzes geahndet werden.

Dieser Beitrag gibt einen Uberblick dariiber, wie Artikel
25 DSGVO die Prinzipien von Datenschutz ,,by Design und
by Default” formuliert und was dies fiir die Anwender be-
deutet.

Der deutsche Titel des Artikel 25 ist dabei irrefiihrend: Er
betitelt die Vorschrift als ,Datenschutz durch Technikge-
staltung”. In vielen anderen Sprachfassungen, unter ande-
rem Englisch als Verhandlungssprache des Gesetzgebungs-
prozesses, ist dagegen allgemeiner von ,Datenschutz durch
Gestaltung” oder ,eingebautem Datenschutz” die Rede.* Die
Einschrankung auf Gestaltung von Technik findet sich also

1 Van Rossum/Gardeniers/Borking u.a.: Privacy-Enhancing Technolo-
gies: The Path to Anonymity, Volume I und II. Hrsg. von Registratie-
kamer, The Netherlands & Information and Privacy Commissioner/
Ontario, Canada, 1995; abrufbar unter: http://www.cbpweb.nl/down-
loads_av/av11.pdf (Link zur liberarbeiteten Version von 2000).

2 AK Technik der Datenschutzbeauftragten des Bundes und der Lander:
Arbeitspapier ,Datenschutzfreundliche Technologien”, 1997; abrufbar
unter: http://www.datenschutz-bayern.de/technik/grundsatz/apdsft.
htm.

3 PbD Resolution 2010] 32nd International Conference of Data Protec-
tion and Privacy Commissioners: Privacy by Design Resolution. 27.-
29. Oktober 2010, Jerusalem, Israel; abrufbar unter: http://www.ipc.
on.ca/site_documents/pbd-resolution.pdf.

4 Vgl. [FR]: Protection des données dés la conception; [ES]: Proteccion
de datos desde el disefio; [NL]: Gegevensbhescherming door ontwerp
en door standaardinstellingen; [SV]: Inbyggt dataskydd och datas-
kydd som standard.
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in den anderen Versionen der DS-GVO nicht, so dass die
Vorschrift wohl weiter zu verstehen ist und sich auch auf
organisatorische und rechtliche Gestaltung bezieht.

Im Gegensatz zu Vorgangerregelungen, etwa den 8§ 3a
oder 9 BDSG, handelt es sich bei Artikel 25 Abs. 1 DS-GVO
nicht um eine Zielvorgabe, sondern um eine nach Artikel 83
Abs. 4 Buchst. a DS-GVO sanktionsbewehrte Pflicht des Ver-
antwortlichen.? Allerdings enthilt diese Pflicht einige ein-
schrankende Bedingungen, auf die sich der Verantwortliche
berufen kann, wenn er bestimmte technische und organisa-
torische MalRnahmen nicht umsetzt: Die Verpflichtung er-
streckt sich auf geeignete technische und organisatorischen
MaRnahmen, die unter Beriicksichtigung des Stands der
Technik und der Kosten der Implementierung in Abwdgung
mit den Risiken fiir die Rechte und Freiheiten natiirlicher
Personen aufgrund der Verarbeitung bestehen.

Dies eroffnet dem Verantwortlichen einen Spielraum. Der
Begriff der ,Stand der Technik” ist zwar nicht neu und
wurde bereits in Artikel 17 der DSRL verwendet. Eine ge-
naue Definition fehlt jedoch. Zu den klaren Féllen gehdren
MaRnahmen, die offensichtlich veraltet und in ihrem
Schutzniveau nicht ausreichend sind. Beispielsweise lieRe
sich leicht argumentieren, dass eine Website ohne SSL/TLS-
Verschliisselung, lber die personenbezogene Daten verar-
beitet werden, nicht mehr dem Stand der Technik ent-
spricht. Weniger klar ist z. B. die Verwendung von
datenschutzfreundlichen attributbasierten Berechtigungs-
nachweisen, die eine besonders datensparsame Authentifi-
zierung ermdglichen.® Zwar ist diese Technik bereits verfiig-
bar und hat in mehreren Anwendungskontexten ihre
Funktionsfahigkeit unter Beweis gestellt. Jedoch miisste der
Verantwortliche - solange es an Angeboten fiir entspre-
chende Infrastrukturen fehlt - seine eigene Infrastruktur
fiir attributbasierte Berechtigungsnachweise aufbauen. Dies
wird nicht immer zu verlangen sein.

Mit der Referenz auf den ,Stand der Technik” schafft Ar-
tikel 25 Abs. 1 DS-GVO immerhin einen verbindlichen Min-
deststandard, der von den Aufsichtsbehdrden durchzusetzen
ist. In Zukunft wdre es wiinschenswert, wenn kompetente
Stellen ein Repository zum aktuellen Stand der Technik
nicht nur aus Sicht der Sicherheit (Artikel 32 DS-GV0), son-
dern auch mit Hinblick auf die Datenschutz-Lésungen fiir
die Erfiillung der Anforderungen nach Artikel 25 DS-GVO be-
reithielten, an dem sich Rechtsanwender orientieren kon-
nen.” Wichtig wire dabei eine stindige Pflege, damit die
Informationen den aktuellen Wissensstand widerspiegeln,
und eine Dokumentation von Abhdngigkeiten oder etwaigen
(unerwiinschten) Seiteneffekten.

Ein inhdrentes Problem des europdischen Datenschutz-
rechts, die Fixierung auf den Verantwortlichen, schlagt sich
auch in Artikel 25 Abs. 1 DS-GVO nieder. In der Praxis set-
zen nur wenige Unternehmen oder Behdrden fiir die Daten-
verarbeitung selbst entwickelte Produkte ein. In den meis-
ten Fallen werden diese von externen Herstellern eingekauft.
Diese Hersteller werden jedoch nur in Erwdagungsgrund 78
erwdhnt. Danach sollen sie ,ermutigt” werden, Datenschutz
.by Design” bei ihren Produkten, Dienstleistungen und An-

wendungen zu beriicksichtigen und dadurch sicherzustellen,
dass Verantwortliche ihren datenschutzrechtlichen Ver-
pflichtungen nachkommen kénnen. Weiterhin erwdhnt Er-
wagungsgrund 78 offentliche Ausschreibungen, die zur Um-
setzung des Prinzips beitragen konnen. Die Ermutigung
kann in diesem Fall von zwei Seiten kommen: Einerseits
sollten Mitgliedstaaten durch finanzielle Anreize, wie Steuer-
erleichterungen oder Férderprogramme fiir datenschutz-
freundliche Systeme, ihre Lenkungsaufgabe gegeniiber der
Wirtschaft wahrnehmen. Andererseits sind auch die Verant-
wortlichen verpflichtet, das Prinzip des Datenschutzes ,by
Design” umzusetzen, wenn sie Produkte oder Dienstleistungen
einsetzen. Artikel 24 Abs. 1 DS-GVO nennt im Rahmen der
Verantwortung des Verantwortlichen im Gegensatz zu den
Artikeln 25 Abs. 1 und 32 Abs. 1 DS-GVO auch nicht die
Kosten der Implementierung. Diese sind zwar bei der kon-
kreten Umsetzung spezifischer technischer und organisato-
rischer MalRnahmen zu beriicksichtigen, konnen aber den
Verantwortlichen gerade nicht von seiner Verantwortung
befreien.

Zudem werden in der Praxis oft Dienstleister im Wege
einer Auftragsverarbeitung gem. Artikel 28 DS-GVO einge-
setzt. Gerade bei dieser entscheidet aber eben meist der
Auftragsverarbeiter liber die technischen und organisatori-
schen MaRnahmen im Rahmen der Entscheidung iber die
Mittel der Verarbeitung.® Der Verantwortliche ist gem. Arti-
kel 28 Abs. 1 DS-GVO aber verpflichtet, nur mit solchen Auf-
tragsverarbeitern zusammenzuarbeiten, die ,hinreichend
Garantien dafiir bieten, dass geeignete technische und orga-
nisatorische MaRnahmen so durchgefiihrt werden, dass die
Verarbeitung im Einklang mit den Anforderungen dieser Ver-
ordnung erfolgt”. Dies bezieht selbstverstandlich auch Arti-
kel 25 DS-GVO mit ein. Indem der Verantwortliche sich fiir
eine bestimmte Art der Verarbeitung fiir die von ihm festge-
legten Zwecke entscheidet und im Rahmen seiner Privatau-
tonomie eine Vereinbarung mit einem Auftragsverarbeiter
schlieRt, verbleibt die Verantwortung fiir die Verarbeitungs-
tatigkeit bei ihm.?

Fiir die Umsetzung des Prinzips des Datenschutzes ,by
Design” in der Praxis ist die Datenschutz-Folgenabschatz-
ung (DSFA) gem. Artikel 35 DS-GVO von groRer Bedeu-
tung.!® Eine solche ist fiir Verarbeitungstitigkeiten, die
voraussichtlich ein hohes Risiko fiir die Rechte und Freihei-

5 Zur Umsetzung der Vorschriften der DSGVO zum technischen Daten-
schutz im neuen BDSG, vgl. Bieker/Hansen, Normen des technischen
Datenschutzes nach der europdischen Datenschutzreform, DuD 2017,
Heft 1, S. 285.

6 Rannenberg/Camenisch/Sabouri (Hrsg.): Attribute-based Credentials
for Trust-Identity in the Information Society, Springer, 2015.

7 ENISA: Readiness Analysis for the Adoption and Evolution of Privacy
Enhancing Technologies, 2015; abrufbar unter: https://www.enisa.
europa.eu/activities/identity-and-trust/library/deliverables/pets.

8 Vgl. schon zur DSRL Artikel 29-Datenschutzgruppe, WP 169, S. 30 ff.
9 So auch Artikel-29-Datenschutzgruppe, WP 169, S. 30 f.

10 Dazu ausfiihrlich Friedewald u.a.: White Paper Datenschutz-Folgenab-
schatzung. Ein Werkzeug fiir besseren Datenschutz, 2016; abrufbar
unter: https://www.forum-privatheit.de/forum-privatheit-de/publi-
kationen-und-downloads/veroeffentlichungen-des-forums/themenpa-
piere-white-paper/Forum_Privatheit_White_Paper_Datenschutz-Fol-
genabschaetzung_2016.pdf.
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ten natiirlicher Person zur Folge haben, verpflichtend; sie
empfiehlt sich aber auch fiir andere Verarbeitungstatigkei-
ten. Die DSFA ist vor Beginn der Verarbeitungstatigkeit vor-
zunehmen und hat das Ziel, gem. Artikel 35 Abs. 7 Buchst. d
DS-GVO den Nachweis zu erbringen, dass die Verarbeitung
die Vorschriften der DS-GVO insgesamt eingehalten wird.
Dies geschieht durch eine auf einem Verzeichnis der Verar-
beitungstatigkeiten gem. Artikel 30 DS-GVO aufbauende Ri-
sikoabschatzung fiir die Rechte und Freiheiten natiirlicher
Personen, wobei eben dieses Risiko durch AbhilfemaRnah-
men, wie sie auch von Artikel 32 DS-GVO gefordert werden,
eingeddammt werden muss. Bei der Auswahl dieser Mal3nah-
men ist im Rahmen der DSFA die Pflicht zum Datenschutz
by Design” zu beriicksichtigen und im Rahmen der MaR-
nahmenumsetzung zu dokumentieren.

II.Datenschutz , by Default” - Art. 25
Abs. 2 DS-GVO

Datenschutz durch datenschutzfreundliche Voreinstellungen
wird von vielen Experten als Konkretisierung von ,Daten-
schutz by Design” verstanden. In der Tat hat Ann Cavou-
kian, die sieben Grundprinzipien fiir ,Privacy by Design”
formuliert hat, eines davon ,Privacy by Default” genannt:

.Privacy as the default setting: If an individual does

nothing, their privacy still remains intact. No action is re-

quired on the part of the individual to protect their privacy

— it is built into the system, by default. !

+Privacy as the default setting” tragt also zu ,Privacy by
Design” bei. Es klingt sehr schon: Die betroffenen Personen
miissen nichts tun, damit ihre Privatheit intakt bleibt. Es
ist also kein ,opt-out” notwendig - Datenschutz ist garan-
tiert. Aber so einfach ist es dann doch nicht, wenn die be-
troffenen Personen Dienste nutzen wollen, bei denen die Wei-
tergabe von Daten fiir den jeweiligen Zweck erforderlich ist.

Dies hat auch der Europdische Datenschutzbeauftragte in
seiner Stellungnahme zum Entwurf der DS-GVO zum Aus-
druck gebracht:

. The principle of data protection by default aims at protec-

ting the data subject in situations in which there might be

a lack of understanding or control on the processing of

their data, especially in a technological context. The idea

behind the principle is that privacy intrusive features of a

certain product or service are initially limited to what is

necessary for the simple use of it. The data subject should
in principle be left the choice to allow use of his or her
personal data in a broader way.”*?

Der Text von Artikel 25 Abs. 2 DS-GVO geht primar auf
die Erforderlichkeit ein und konkretisiert damit die Grund-
satze der Zweckbindung und Datenminimierung gem. Artikel
5 Abs. 1 Buchst. b und c. Wieder ist der Verantwortliche
derjenige, der aktiv die geeigneten technischen und organi-
satorischen MaRBnahmen treffen muss - allerdings anders als
in Artikel 25 Abs. 1 DS-GVO nicht mit den einschrankenden
Bedingungen wie ,Stand der Technik” oder ,Implementie-
rungskosten”. Es ist eine insoweit unbeschrankte Verpflich-
tung des Verantwortlichen:

.Der Verantwortliche trifft geeignete technische und orga-
nisatorische MafSnahmen, die sicherstellen, dass durch Vor-
einstellung grundsétztich nur personenbezogene Daten,
deren Verarbeitung fiir den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist, verarbeitet werden.” (Artikel
25 Abs. 2 Satz 1 DS-GVO - deutsche Fassung)

Zuallererst muss darauf hingewiesen werden, dass sich in
der deutschen Sprachfassung falschlicherweise ein zusdtzliches
Wort eingeschlichen hat: ,grundsatzlich”. Diese Einschrankung
findet sich beispielsweise in der englischen Version nicht:

. The controller shall implement appropriate technical and

organisational measures for ensuring that, by default, only

personal data which are necessary for each specific purpose

of the processing are processed.” (Artikel 25 Abs. 2 Satz 1

DS-GVO - englische Fassung)

Also handelt es sich - anders als die deutsche Sprachfas-
sung suggeriert, in der die Wortwahl ,grundsatzlich” Aus-
nahmen zulassen wiirde'® - um eine absolute Forderung: Es
ist durch Voreinstellung zu gewdhrleisten, dass nur die er-
forderlichen personenbezogenen Daten verarbeitet werden.
Diese initiale Voreinstellung kann von den Nutzenden durch
aktives Tun gedndert werden, beispielsweise um zusatzliche
Daten fiir weitere Zwecke freizugeben.

Mit dem Anspruch Datenschutz ,by Default” dndert sich
das Vorzeichen im Vergleich zum heutigen Status in der Pra-
xis, bei dem die Voreinstellungen nicht maximal datenspar-
sam fiir den jeweiligen Zweck sind. Heutzutage miissen die
Nutzenden, die sich fiir Datenschutz interessieren, oft miih-
sam in verschiedenen Meniis der Konfiguration die vorein-
gestellten Datenweitergaben dndern. Wer dies nicht weil}
oder wem dies zu kompliziert erscheint, gibt momentan
vielfach deutlich mehr an personenbezogenen Daten her-
aus, als erforderlich ist.14

Wie ,erforderlich fiir den jeweiligen bestimmten Verarbei-
tungszweck” auszulegen ist, erlautert Artikel 25 Abs. 2 Satz
2 DS-GVO0: ,Diese Verpflichtung gilt fiir die Menge der erho-
benen personenbezogenen Daten, den Umfang ihrer Verar-
beitung, ihre Speicherfrist und ihre Zugdnglichkeit.” Es
geht also nicht nur darum, wie viele Daten weitergegeben
werden, sondern auch, wie sie verarbeitet werden, wie
lange sie gespeichert sind und wie die Zugdnglichkeit zu
den Daten aussieht. Neu - und nicht genauer in der DS-GVO
definiert - ist der Begriff der Zugédnglichkeit (,accessibi-

11 Cavoukian: Privacy by Design. The 7 Foundational Principles, 2011;
abrufbar unter: https://www.ipc.on.ca/wp-content/uploads/Resources
/7foundationalprinciples.pdf.

12 European Data Protection Supervisor: Opinion of the European Data
Protection Supervisor on the data protection reform package, 7. Marz
2012; abrufbar unter: http://www.edps.europa.eu/EDPSWEB/webdav/
site/mySite/shared/Documents/Consultation/Opinions/2012/12-03-07_
EDPS_Reform_package_EN.pdf.

13 So entschied der EuGH schon in der bekannten Rs. 26/69 Stauder v
Stadt Ulm, Urteil vom 12. November 1969, ECLI:EU:C:1969:57, Rn. 3:
.50 verbietet es die Notwendigkeit einheitlicher Anwendung und
damit Auslegung, die Vorschrift in einer ihrer Fassungen isoliert zu
betrachten, und gebietet es vielmehr, sie nach dem wirklichen Willen
des Urhebers und dem von diesem verfolgten Zweck, namentlich im
Licht ihrer Fassung in allen vier Sprachen auszulegen”.

14 Leon u.a.: Why Johnny can’t opt out: a usability evaluation of tools
to limit online behavioral advertising, in: Proc. CHI ‘12, S. 589-598,
2012.
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lity“)*®: Hierunter ist beispielsweise zu verstehen, dass
auch die Zugriffsmoglichkeiten zu den Daten minimiert wer-
den miissen. Daraus ergibt sich ein Riickspiel zu den
.Design“-Anforderungen, wenn ndmlich iiber moglichst
weitgehend eingeschrankte Zugriffsrechte, {iber eine Ver-
schliisselung gegen einen Zugriff auf den Klartext oder auch
tiber Speicherorte entschieden wird. Speicherorte, die zu
einer ibermdRigen Zugédnglichkeit der Daten fiihren, kdnn-
ten beispielsweise solche Drittstaaten ohne addquates Da-
tenschutzniveau sein, in denen gesetzlich behdrdliche Zu-
griffe auf die personenbezogenen Daten ausbedungen
werden.

Bei dem letzten Satz des Artikel 25 Abs. 3 DS-GVO han-
delt es sich um ein konkretisierendes Beispiel, dass ,perso-
nenbezogene Daten durch Voreinstellungen nicht ohne Ein-
greifen der Person einer unbestimmten Zahl von natiirlichen
Personen zuganglich gemacht werden” darf. Dies bedeutet
beispielsweise fiir ein Soziales Netzwerk, dass per Vorein-
stellung nicht ,Friends-of-Friends” oder globale Suchma-
schinen Zugriff auf die hochgeladenen personenbezogenen
Daten erhalten diirfen. Es soll nicht passieren, dass Nut-
zende versehentlich ihre Daten - oder auch personenbezo-
gene Daten ihrer Bekannten - der ganzen Welt zur Verfii-
gung stellen. Stattdessen ist hier als Schutz ein aktives Tun
- ein bewusstes Umkonfigurieren der Voreinstellungen -
notwendig.

Die Regelungen zu Datenschutz ,by Default” sagen aller-
dings nichts dariiber aus, inwieweit der initiale Schutz mit
einem Klick der Umkonfiguration vollstandig seine Wirkung
verlieren darf. Da ein solcher Klick eine Einwilligung gem.
Artikel 7 DS-GVO in eine weitere Datenverarbeitung, zu wei-
teren Zwecken bedeuten wiirde, miisste eine derartige Ge-
staltung der Benutzungsoberflache auf jeden Fall die Trans-
parenzanforderungen des Artikel 12 DS-GVO und die
Informationspflicht nach Artikel 13 DS-GVO erfiillen. Da-
nach soll ein Umkonfigurieren der Voreinstellungen ohne
das Bewusstsein des Betroffenen iiber dessen Auswirkungen
ausgeschlossen werden. Zudem gelten auch fiir diese weite-
ren Zwecke die Grundsatze der Zweckbindung und Datenmini-
mierung, mit denen eine ausufernde Erweiterung der Zwecke
unterbunden wird.

III. Rolle der Zertifizierung - Art. 25
Abs. 3 DS-GVO

Um nachzuweisen, dass die Anforderungen von Datenschutz
»by Design” und ,by Default” erfiillt werden, kann nach Ar-
tikel 25 Abs. 3 DS-GVO ein genehmigtes Zertifizierungsver-
fahren gem. Artikel 42 als Faktor (im Englischen: ,used as
an element to demonstrate compliance”) herangezogen
werden. Ahnliche Regelungen mit Bezug auf Zertifizierungs-
verfahren finden sich in den Artikeln 24 Abs. 3, 28 Abs. 5
und 32 Abs. 3 DS-GVO, hier jeweils mit zusatzlichem Verweis
auf genehmigte Verhaltensregeln gem. Artikel 40. Dies ist
anders beim Artikel 25, der lediglich Zertifizierungsverfah-
ren als einen Faktor zum Nachweis der Einhaltung akzeptiert.

Aus dieser Regelung lasst sich ableiten, dass die geneh-
migten Zertifizierungsverfahren gem. Artikel 42 die Anfor-

derungen aus Artikel 25 Abs. 1 und 2 DS-GVO priifen mis-
sen. Um tatsdchlich bewerten zu kdnnen, inwieweit eine
Zertifizierung Artikel 25 DS-GVO umsetzt, reicht blindes Ver-
trauen in ein vorhandenes Zertifikat nicht aus. Vielmehr
muss der Verantwortliche dies anhand der Dokumentation
und der Informationen iiber das konkret durchgefiihrte Zer-
tifizierungsverfahren fiir die datenschutzrechtlichen Anfor-
derungen an seine Verarbeitung {iberpriifen.

IV. Hinweise fiir den Anwender

Flir Verantwortliche ist es wichtig, sich mit Artikel 25 DS-GVO

und seinen Anforderungen zu beschaftigen. Mit der gewdhl-

ten abstrakten Formulierung ist diese Regelung zwar offen
fiir zuklinftige Entwicklungen, wirft jedoch gleichzeitig Pro-
bleme in der praktischen Interpretation fiir die konkreten

Falle auf. Erwdgungsgrund 78 bietet ein wenig Hilfestellung:

- Erwartet wird vom Verantwortlichen die Festlegung inter-
ner Strategien (englisch: ,adopt internal policies”) zum
Datenschutz ,by Design” und ,by Default” und das Um-
setzen entsprechender MalRnahmen.

- In den schriftlich niedergelegten ,Strategien” (im Sinne
von internen Richtlinien) sollte beschrieben werden, wie
Artikel 25 DS-GVO umgesetzt wird. Hierbei bietet sich an,
zwischen den Anforderungen aus Artikel 25 Abs. 1 und 2
DS-GVO zu unterscheiden. Es reicht nicht aus, pauschal
darauf zu verweisen, dass von einer Umsetzung von MaR-
nahmen im Sinne von Artikel 25 Abstand genommen
wurde, weil keine MaRnahme als ,Stand der Technik” ein-
zustufen war oder die Implementierungskosten als unver-
haltnismdRig angesehen wurden.

- Zumindest die in Erwdgungsgrund 78 beispielhaft aufge-
fiihrten MaRnahmen sollten in den internen Strategien
aufgenommen werden. Dazu gehdren die Minimierung der
Verarbeitung personenbezogener Daten und eine schnellst-
mogliche Pseudonymisierung. Ebenso sind Transparenz
der Funktionen und der Verarbeitung personenbezogener
Daten und fiir die betroffenen Personen eine Uberwa-
chung einer solchen Verarbeitung (englisch: ,monitor the
data processing”) umfasst. Zudem sollen MaRnahmen den
Verantwortlichen in die Lage versetzen, Sicherheitsfunkti-
onen zu schaffen und zu verbessern (englisch: ,create and
improve security features”). Dieser letzte Punkt verstarkt
die Notwendigkeit, passende Losungen fiir unterschiedli-
che Schutzbedarfe zu ermdglichen und iiber die Zeit Ver-
besserungen vornehmen zu kdnnen.

Abb. 1 zeigt, welche fundamentalen Entscheidungen die
Entwickler bei der Gestaltung der Funktionalitdt der Daten-
verarbeitung und zum Systemverhalten in Bezug auf Daten-
schutz ,by Design” und ,by Default” treffen miissen.

Zundchst ist festzulegen, ob eine bestimmte Funktionali-
tat oder ein bestimmtes Systemverhalten durch die Nutzen-

15 ,Accessibility” unterscheidet nicht wie die Anlage zu § 9 BDSG nach
LZutrittskontrolle”, ,Zugangskontrolle” oder ,Zugriffskontrolle”. Im
Endeffekt geht es um die Zugriffsmoglichkeiten, fiir die jedoch auch
Zutritts- oder Zugangsmdglichkeiten zu den Systemen der Datenver-
arbeitung umfassen kdnnen. Zusétzlich kann man darunter auch die
Méglichkeiten fiir eine Auswertung verstehen, wie dies in der Formu-
lierung ,strukturierte Sammlung personenbezogener Daten, die nach
bestimmten Kriterien zugdnglich sind” in Artikel 4 Abs. 1 Nr. 6 zum
Ausdruck kommt.
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Funktionalitdt/
Systemverhalten
Durch Nutzerin .
Ja . Nein
konfigurierbar?
IJa Vorkonfiguriert? Nein

Voreinstellung:
Anderung durch
Nutzerin mdglich

Wer hat entschieden?
Wann und wie ist
Einstellung maoglich?

Welche Einstellung?
Wer hat entschieden?

Welche Einstellung?
Wer hat entschieden?
Wann und wie sind
Anderungen méglich?

Abb. 1: Entscheidungen in der Systemgestaltung zwischen Datenschutz ,by Design” (rechts) und ,by Default” (links)

den konfigurierbar sein sollen oder nicht. Diese Festlegung
ist eine Design-Entscheidung. Was nicht umkonfiguriert
werden konnen soll (rechte Seite in Abb. 1), wird - wieder
im Sinne des Datenschutzes ,by Design” - fest eingebaut.
Als Beispiel sei eine Verschliisselung genannt, die von einem
Nutzenden nicht deaktiviert werden soll.

Wenn festgelegt wurde, dass eine Konfigurierbarkeit be-
stehen soll, ist zu priifen, ob eine Voreinstellung vorgesehen
wird (linke Seite in Abb. 1) oder dies nicht der Fall sein soll.
Beispielsweise konnte als Voreinstellung bei einer Nutzung
eines Internet-Dienstes jede Datenweitergabe im Rahmen
eines Trackings ausgestellt sein. Ein Tracking kann dann nur
stattfinden, wenn die Nutzenden dies bewusst und gewollt
aktivieren, z. B. wenn sie sich davon einen Nutzen - wie
eine bessere Beratung - versprechen. Auf keinen Fall darf
eine datenschutzfreundliche Voreinstellung dazu fiihren,
dass eine Nutzung des Dienstes faktisch nicht mdoglich ist
und die betroffenen Personen dazu gezwungen werden, mehr
als die fiir den Zweck erforderlichen Daten herauszugeben,
um iiberhaupt eine Dienstnutzung zu erreichen. Allerdings
kann es sein, dass fiir den Fall, dass weniger personenbezo-
gene Daten verarbeitet werden, bestimmte Funktionalitat
nicht vollstandig nutzbar sind. Beispielsweise wdre eine
personalisierte Nutzung regelmaRig nicht erforderlich. Je-
doch wird es fiir eine detaillierte Beratung dazu, welche Pro-
dukte den personalisierten Anforderungen des Nutzenden
geniigen, oft nodtig sein, dass diese Anforderungen in geeig-
neter Fassung kommuniziert werden. In der - vom Nutzen-
den dnderbaren - Voreinstellung sollte demnach konfiguriert
sein, dass zundchst keine iiberschieRenden Informationen

fiir das einfache Nutzungsszenario - ohne personalisierte Be-
ratung - weitergegeben werden.

Es gibt zudem den Fall, dass eine Interaktion mit den
Nutzenden notwendig ist und eine Voreinstellung nicht
sinnvoll oder nicht rechtskonform ware. Beispielsweise wdre
bei dem Online-Einkauf bei einem neuen Anbieter lblicher-
weise das Bezahlverfahren aktiv auszuwahlen, statt in der
Voreinstellung die Entscheidung fiir ein datenschutzfreund-
liches Verfahren zu treffen. Zwar wéare gemaR dem Prinzip
Datenschutz ,by Design” im Rahmen der VerhdltnismaRigkeit
normalerweise mindestens ein datenschutzfreundliches Be-
zahlverfahren zu unterstiitzen. Jedoch ist fiir die Aktion
LEinkauf” eine bewusste Willensentscheidung notwendig,
und hierzu gehdrt auch die Bestimmung der Nutzenden {iber
das jeweils zu verwendende Bezahlverfahren, das den eige-
nen Anforderungen geniigt.

V. Fazit

Artikel 25 DS-GVO verlangt von den Anwendern, dass sie
auf eingebauten Datenschutz achten. Wdhrend im Bereich
der Informationssicherheit zunehmend Lésungen zu finden
sind, ist der Status Quo fiir Datenschutzanforderungen zur
Zeit unbefriedigend. Da die Verantwortlichen bei der Ge-
staltung ihrer Datenverarbeitung von Herstellern, Auftrags-
verarbeitern und (De-facto-)Standards abhdngig sind, wird
es darauf ankommen, inwieweit dort die Umsetzung des
Artikel 25 DS-GVO ernst genommen wird und wie sehr die
Verantwortlichen dies nachfragen.



170 RDV 2017 Heft 4

Brink/Schwab, Zwischen wirtschaftlicher Abhangigkeit und informationeller Selbstbestimmung

Der offentliche Sektor sollte hierbei eine Vorbildfunk-
tion einnehmen. In dffentlichen Ausschreibungen wird es
kiinftig notwendig sein, bei den Anbietern die Erfiillung
der Anforderungen aus der DS-GVO einschliefSlich Artikel
25 DS-GVO abzufragen. Damit Datenschutz , by Design”
und , by Default” den Weg in die Praxis finden, sollten
Impulse von Férdergebern und vom Gesetzgeber dazu bei-
tragen, dass tatséichlich — wie in Erwdgungsgrund 78 be-
schrieben - , die Hersteller der Produkte, Dienste und
Anwendungen ermutigt werden, das Recht auf Daten-
schutz bei der Entwicklung und Gestaltung der Produkte,
Dienste und Anwendungen zu beriicksichtigen und unter ge-
biihrender Beriicksichtigung des Stands der Technik sicher-
zustellen, dass die Verantwortlichen und die Verarbeiter
in der Lage sind, ihren Datenschutzpflichten nachzukom-

“

men.

Dr. Stefan Brink/Sabrina Schwab

Felix Bieker, LL.M. (Edinburgh)
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Beschaftigtendatenschutz: Zwischen wirtschaftlicher
Abhangigkeit und informationeller Selbstbestimmung

Die Arbeitswelt und somit auch der Beschdftigtendaten-
schutz betreffen fast jeden von uns, ob auf Seiten der Wirt-
schaft als Arbeitgeberin bzw. Arbeitgeber oder auf der ande-
ren Seite als Arbeitnehmerin bzw. Arbeitnehmer. Die jihrliche
Arbeitszeit betrigt im Durchschnitt 1.552 Stunden.? Viel
Zeit, um als Arbeitnehmer eine Flut an personenbezogenen
Daten zu hinterlassen und als Arbeitgeber diese persénlichen
Informationen zu sammeln.

Die vorliegende Handreichung gibt einen Uberblick iiber
die Problemschwerpunkte des Beschdftigtendatenschutzes

I. Der Weg vom Volkszahlungsurteil bis
zur verfassungskonformen gesetzlichen
Regelung

Wie die vergangenen Jahre gezeigt haben, war der Weg des
Gesetzgebers zu einem eigenstandigen Beschaftigtendaten-
schutz nicht gerade kurz - und er ist eigentlich noch immer
nicht am Ziel angekommen.

Das allbekannte Volkszahlungsurteil des Bundesverfas-
sungsgerichts* aus dem Jahr 1983 hat mit dem erstmals als
Grundrecht bezeichneten Recht auf informationelle Selbst-
bestimmung den Grundstein gelegt: Jeder Einzelne hat das
Recht grundsétzlich selbst iiber die Verwendung mit seinen
personlichen Daten zu bestimmen. Die bis dahin erlassenen
Datenschutzgesetze hielten diesen verfassungsrechtlichen

im privaten Bereich, wie sie an den Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit Baden-Wiirt-
temberg (LfDI BW) herangetragen werden, und zeigt die
zuldissige Verwendung personenbezogener Daten von Be-
schdftigten anhand von Praxisfdllen auf. Lehrbiicher zu die-
ser Materie gibt es zur Geniige. Der Fokus liegt hier vielmehr
auf der tdglichen Arbeit des LfDI BW im Bereich des Be-
schiftigtendatenschutzes: echte Beratungsanfragen und
eingehende Beschwerden — und echte Lésungen.?

Anforderungen nicht stand. Im Jahr 1990 erlieR der Bund
ein novelliertes Bundesdatenschutzgesetz (BDSG). Bis 2009
hat man sich, trotz seiner groRBen praktischen Bedeutung,
mit einer eigenstandigen Regelung fiir den Arbeitnehmerda-
tenschutz Zeit gelassen - im Gegensatz zu den Datenschutz-
gesetzen vieler Linder.> Die Praxis musste solange auf die
allgemeinen Regelungen des BDSG zuriickgreifen. Forderun-

1 Es sind stets Personen mannlichen und weiblichen Geschlechts glei-
chermal3en gemeint; aus Griinden der einfacheren Lesbarkeit wird im
Folgenden nur die médnnliche Form verwendet.

2 Quelle: Institut fiir Arbeitsmarkt- und Berufsforschung (IAB): Daten
zur kurzfristigen Entwicklung von Wirtschaft und Arbeitsmarkt
04/2013, www.iab.de.

3 Dabei wird die Anonymitat der Beschwerdefiihrer gewahrt.
4 BVerfG, Urteil vom 15. Dezember 1983, Az. 1 BvR 209/83.
5 Vgl. bspw. § 36 Landesdatenschutzgesetz Baden-Wiirttemberg.
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gen nach der Schaffung eines eigenstdndigen Beschaftig-
tendatenschutzgesetzes wurden erst nach dem Bekanntwer-
den von Datenschutzskandalen bedeutender deutscher
Unternehmen erfiillt. Beschdftigte von Lidl, der Deutschen
Bahn oder der Deutschen Telekom mussten erst Opfer unzu-
ldssiger Uberwachungsmethoden werden, bis die Bundesre-
gierung im Februar 2009 die Arbeit an einem Arbeitnehmer-
datenschutzgesetz wieder aufnahm. Resultat war der als
LSofortmaRnahme” am 1. September 2009 in Kraft getre-
tene § 32 BDSG.

Er lautet:

~Personenbezogene Daten eines Beschaftigten diirfen fiir
Zwecke des Beschaftigungsverhdltnisses erhoben, verarbei-
tet oder genutzt werden, wenn dies fiir die Entscheidung
iber die Begriindung eines Beschaftigungsverhaltnisses
oder nach Begriindung des Beschaftigungsverhaltnisses fiir
dessen Durchfiihrung oder Beendigung erforderlich ist. Zur
Aufdeckung von Straftaten diirfen personenbezogene Daten
eines Beschaftigten nur dann erhoben, verarbeitet oder ge-
nutzt werden, wenn zu dokumentierende tatsachliche An-
haltspunkte den Verdacht begriinden, dass der Betroffene
im Beschaftigungsverhadltnis eine Straftat begangen hat,
die Erhebung, Verarbeitung oder Nutzung zur Aufdeckung
erforderlich ist und das schutzwiirdige Interesse des Be-
schaftigten an dem Ausschluss der Erhebung, Verarbeitung
oder Nutzung nicht lberwiegt, insbesondere Art und Aus-
mald im Hinblick auf den Anlass nicht unverhaltnismaRig
sind.”®

Das in der darauffolgenden Legislaturperiode auf der
Agenda stehende ausfiihrliche ,Gesetz zur Regelung des Be-
schaftigtendatenschutzes” scheiterte an vehementen Pro-
testen von Arbeitgebern und Gewerkschaften.

Derzeit sieht es so aus, als ob der deutsche Gesetzgeber
erneut die Maglichkeit eigenstandiger und spezifischer Re-
gelungen verstreichen ldsst und so den Besonderheiten des
Arbeitsverhdltnisses als Nahe- und Abhdngigkeitsverhdltnis
nicht gerecht wird. Am 25. Mai 2018 tritt die EU-Daten-
schutzgrundverordnung’ mit ihrer unmittelbaren Bindung in
Kraft. Fiir die Datenverarbeitung im Beschdftigungskontext
hat der europiische Gesetzgeber durch eine Offnungsklausel
den Weg fiir eigenstdndige nationale Regelungen geebnet,
die jedoch nicht zu einer absoluten Zersplitterung in diesem
Bereich fiihren darf. Das Gesetz zur Anpassung des Daten-
schutzrechts an die Datenschutzgrundverordnung® iiber-
nimmt zwar den derzeit giiltigen § 32 BDSG mit wenigen
Zusatzen, stellt aber nach wie vor nur einen Minimalkonsens
dar. Die seit Jahrzehnten bestehenden Forderungen nach
einem eigenstdandigen Beschdftigtendatenschutzgesetz blei-
ben noch immer unerfiillt.

1. Die Normenvielfalt im Beschaftigtendatenschutz

Der Beschaftigtendatenschutz ist ein Abbild der bestehenden
Regelungen im Arbeitsrecht. Auch dort hat es der Gesetzge-
ber, trotz nachdriicklicher Postulate verschiedenster Lager,
nicht geschafft ein einheitliches Arbeitsrecht zu kodifizie-
ren. Die bestehenden datenschutzrechtlichen Regelungen

finden sich weit verstreut in verschiedenen Gesetzestexten.
Beispielhaft ist § 39 Abs. 8 und 9 Einkommensteuergesetz,
wonach der Arbeitgeber die auf der Lohnsteuerkarte enthal-
tenen Merkmale nur fiir die Einbehaltung der Lohnsteuer
verwenden darf. Fiir die Verwendung der Sozialversiche-
rungsnummer durch den Arbeitgeber findet sich in § 18f im
Vierten Sozialgesetzbuch eine Spezialvorschrift. Da verliert
man schnell den Uberblick ...

Fir die Verwendung von Beschéftigtendaten gilt jedoch
einheitlich: Die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten sind nur zuldssig, soweit eine Rechts-
vorschrift dies erlaubt oder anordnet oder der Betroffene
eingewilligt hat.® Die Verwendung personenbezogener (Be-
schéftigten-)Daten ist also grundsdtzlich verboten, wenn
sie nicht ausdriicklich vom Gesetz erlaubt ist oder eingewil-
ligt wurde.

Beim Fehlen vorrangiger datenschutzrechtlicher Spezial-
gesetze findet das BDSG als ,Auffanggesetz’ Anwendung.!’
Neben dem BDSG kann die Verwendung personenbezogener
Daten aber durch Landesnormen, Verordnungen, Satzungen
oder kollektiv-arbeitsrechtliche Normen, inshesondere Tarif-
vertrige oder Betriebsvereinbarungen, erlaubt werden.!!

Praxistipp:

Ohne Kenntnis der verstreuten arbeitsrechtlichen Vorschriften
ist eine datenschutzrechtliche Bewertung nicht méglich. Arbeit-
geber sollten bei der Auswahl betrieblicher Datenschutzbeauf-
tragten auch auf arbeitsrechtliche Fachkenntnisse Wert legen
und in spezielle Fortbildungen und Schulungen zum Beschdf-
tigtendatenschutz investieren — fehlt eine Pflicht zur Bestel-
lung eines betrieblichen Datenschutzbeauftragten, liegt es am
Arbeitgeber, sich dieses wertvolle Wissen selbst anzueignen.

2. Die Regelungen des BDSG
a) Personenbezogene Daten

Voraussetzung fiir die Anwendbarkeit datenschutzrechtli-
cher Bestimmungen ist, dass personenbezogene Daten erho-
ben oder verarbeitet werden. Nach der weiten Legaldefini-
tion in § 3 Abs. 1 BDSG sind dies Einzelangaben iiber
personliche oder sachliche Verhaltnisse einer bestimmten
oder bestimmbaren natiirlichen Person. Beispielhaft sind
Adressdaten, Geburtsdaten, Bankverbindungsdaten, Famili-
enstand, Steuer-ID, Telefonnummern und E-Mail-Adressen

6 & 32 Abs. 1 Satz 1 und 2 BDSG.

7 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

8 Am 12.05.2017 hat der Bundesrat dem vom Bundestag am 27.04.2017
in der Fassung der Beschlussempfehlung des Innenausschusses (BT-
Drucksache 18/12084) verabschiedeten Datenschutz-Anpassungs-
und Umsetzungsgesetz - EU (DSAnpUG-EU) und dem darin in Artikel
1 enthaltenen neuem Bundesdatenschutzgesetz (BDSG-neu) zuge-
stimmt.

9 Vgl. § 4 Abs. 1 BDSG.

10 Vgl. § 1 Abs. 3 BDSG.

11 Vgl. § 4 Abs. 1 BDSG.
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zu nennen, aber auch Bewerbungen, erbrachte Arbeitszei-
ten, Krankheits- und Urlaubstage, sind personenbezogene
Daten.

Man kdnnte es sich extrem leicht machen, indem man als
Arbeitgeber Datenverarbeitung ohne Personenbezug vor-
nimmt, also mit anonymisierten Daten arbeitet. Sicherlich
ist das nicht immer mdglich. Aber dort, wo es geht, sollten
personenbezogene Daten anonymisiert oder aggregiert wer-
den. Unter aggregierten Daten versteht man die Zusammen-
fassung von Einzelangaben. Entscheidend ist jedoch, dass
die Information nicht auf den Einzelnen riickfiihrbar ist,
also nicht auf diesen ,durchschligt”.*? Sind personenbezo-
gene Daten derart verdndert, dass die Einzelangaben Uber
personliche oder sachliche Verhdltnisse nicht mehr oder nur
mit einem unverhaltnismédRig groBen Aufwand an Zeit, Kos-
ten und Arbeitskraft einer bestimmten oder bestimmbaren
natiirlichen Person zugeordnet werden kdnnen, spricht man
von anonymisierten Daten.'> Und bei diesen Daten ist der
Arbeitgeber von der Last des BDSG befreit.

Praxistipp:

Um der Gefahr von Datenschutzverstofien und der Sanktion
mit Buf3geldern zu begegnen, sollte immer gepriift werden, ob
die verfolgten Zwecke nicht auch mit anonymisierten bzw. ag-
gregierten Daten (zusammengefassten Daten ohne Bezug zu
einzelnen Personen) erreicht werden kann.

Dies wird spdtestens ab Inkrafttreten der DSGVO im Mai
2018 noch wichtiger: Ab dann miissen Arbeitgeber bei be-
stimmten RechtsverstéfSen mit BufSsgeldern in Hohe von bis zu
4% des Jahresumsatzes ihres Unternehmens bzw. 20 Millio-
nen Euro Strafe rechnen.

b) Anwendung auf alle Beschaftigten

Um nicht den Rahmen dieser Handreichung durch zahlrei-
che spezialgesetzliche Regelungen zu sprengen, wird hier
nur auf § 32 BDSG und seine Voraussetzungen eingegangen.
Diese Norm setzt die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten zum Zwecke eines Beschafti-
gungsverhaltnisses voraus. Der Begriff des Beschaftigten
wird nach der Legaldefinition des § 3 Abs. 11 BDSG - im
Gegensatz zu den engen arbeitsrechtlichen Regelungen -
sehr weit gefasst und erstreckt sich zur Gewdhrleistung
eines umfassenden Schutzes auf alle moglichen Arbeitsver-
haltnisse, auf Bewerber ebenso wie auf Azubis oder Zivis.

c) Besonderheiten

Zwei Besonderheiten sind noch zu beachten: Werden Be-
schaftigtendaten zu anderen Zwecken, also solchen, die
nicht mit dem konkreten Beschaftigungsverhdltnis ver-
kniipft sind, erhoben, verarbeitet oder genutzt, ist auf die
tibrigen Regelungen, insbesondere auf § 28 Abs. 1 Satz 1
Nr. 2 BDSG, zuriickzugreifen. Das ist etwa der Fall, wenn der
Arbeitgeber Pflichten nach dem Geldwéschegesetz oder
Anti-Terror-Gesetzen nachkommt - das hat mit dem einzel-
nen Beschaftigungsverhaltnis nichts zu tun.

Fiir bestimmte Arten besonders sensibler und schutzbe-
diirftiger Daten von Beschaftigten ist & 28 Abs. 6 bis 8
BDSG gegeniiber § 32 BDSG vorrangig. Nach § 3 Abs. 9
BDSG sind besondere Arten personenbezogener Daten Anga-
ben {iber die rassische und ethnische Herkunft, politische
Meinungen, religiose oder philosophische Uberzeugungen,
Gewerkschaftszugehdrigkeit, Gesundheit und Sexualleben.

Praxistipp:

Arbeitgeber sollten auf eine geordnete und systematische
Sammlung personenbezogener Daten ihrer Bewerber und Be-
schdftigten achten. Durch datenschutzkonforme Protokollie-
rungs- und Loschkonzepte miissen personenbezogene Daten
bei Auskunftsanspriichen und Berichtigungs- und Ldschungs-
begehren nicht miihselig zusammengesucht werden, sondern
kénnen in Kiirze extrahiert und den Betroffenen zugdnglich
gemacht werden.

d) Umfassender Schutz

Durch § 32 Abs. 2 BDSG weitet der Gesetzgeber den Anwen-
dungsbereich des Beschaftigtendatenschutzes erheblich aus
- jede Information iiber Beschéftigte ist in jeder Form ge-
schiitzt. Der Geltungsbereich des BDSG umfasst ja ansons-
ten nur den Einsatz von Datenverarbeitungsanlagen bzw.
setzt die geordnete Sammlung der Daten in Dateien vor-
aus.' Anders beim Beschiftigtendatenschutz: Hier fallen
zum Beispiel auch handschriftlich gefertigte Notizen wah-
rend eines Bewerbungsgesprachs sowie die alltdgliche In-
formationserhebung durch personliche Befragung oder eine
Ubermittlung durch Telefonate in den Anwendungsbereich
von & 32 BDSG. Durch die Loslosung von einer automatisier-
ten Verarbeitung kdnnen auch die im Arbeitsrecht entwi-
ckelten zwingenden Schutzprinzipien beriicksichtigt werden
- etwa beim Fragerecht des Arbeitgebers und dem damit
einhergehenden ,Recht zur Liige” des Beschdftigten, wenn
er einem Versuch unzuldssiger Informationsbeschaffung
ausgesetzt ist. Auch hier hilft ihm das BDSG.

e) Das Erforderlichkeitsprinzip

Das informationelle Selbstbestimmungsrecht des Beschaf-
tigten ist mit dem Eigentumsrecht (Art. 14 Abs. 1 und 2
Grundgesetz - GG), mit der unternehmerischen Freiheit
(Art. 12 Abs. 1 GG) und der Vertragsfreiheit des Arbeitge-
bers (Art. 2 Abs. 1 GG) in einen schonenden Ausgleich zu
bringen. Hier stehen sich also immer Grundrechte auf bei-
den Seiten gegeniiber.

Daher misst & 32 BDSG die Verwendung personenbezoge-
ner Daten am Grundsatz der Erforderlichkeit. Die Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten muss
geeignet und zugleich das relativ mildeste Mittel sein, um
die unternehmerischen Interessen und Zwecke bei der

12 BAG, NZA 1995,185.
13 Vgl. § 3 Abs. 6 BDSG.
14 & 1 Abs. 2 Nr. 3 und & 27 Abs. 1 Satz 1 BDSG.
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Durchfiihrung des Beschaftigungsverhiltnisses zu verwirkli-
chen. Dementsprechend verpflichtet das Erforderlichkeits-
prinzip stets zum Vergleich alternativer Handlungsformen
und zwingt den Arbeitgeber zur Datenvermeidung und Da-
tensparsamkeit, wo immer dies méglich ist.?> Der Beschif-
tigte muss seine Daten nur dann preisgeben, wenn der Ar-
beitgeber ohne ihre Kenntnis im konkreten Einzelfall eine
legitime Aufgabe nicht, nicht vollstindig oder nicht in
rechtmaRiger Weise erfiillen kann. Gleichzeitig gibt der Ar-
beitgeber aber durch seine unternehmerische Entschei-
dungsfreiheit den Zweck und die konkrete Ausgestaltung
des Beschaftigungsverhiltnisses vor. Entscheidet sich der
Arbeitgeber etwa, besonders qualitdtsvolle Produkte anzubie-
ten, so darf er das bendtigte gut ausgebildete Personal ent-
sprechend intensiver auswahlen und bei der Arbeit tiberprii-
fen. Der Mal3stab der Erforderlichkeit orientiert sich also in
erster Linie an der unternehmerischen Entscheidungsfreiheit,
die Zwecke des Beschaftigungsverhaltnisses zu bestimmen.

Alles was zur Ausiibung von Weisungsrechten eines Ar-
beitgebers oder einer Kontrolle der Leistung oder des Ver-
haltens seiner Beschdftigten notwendig ist und nach den
Grundsatzen des Arbeitsrechts erlaubt ist, muss aus daten-
schutzrechtlicher Sicht als erforderlich eingestuft werden.
Das heiRt aber nicht, dass der Arbeitgeber seine Mitarbeiter
einer Totalkontrolle unterziehen darf und sie einem standi-
gen Uberwachungsdruck ausgesetzt sein diirfen - hiervor
schiitzt sie ihr Recht auf informationelle Selbstbestimmung.

f) Weitere Datenschutzprinzipien

Der Erforderlichkeitsgrundsatz alleine soll es aber nicht ge-
wesen sein. Der Arbeitgeber ist daneben an weitere Prinzi-
pien des Datenschutzes gebunden. Hierzu zahlt der Grund-
satz der Direkterhebung (wenn der Arbeitgeber Informationen
iiber einen bestimmten Beschaftigten haben mdchte, dann
muss er ihn zundchst einmal selbst befragen und darf sich
nicht an Dritte wenden)?’, das Gebot der Datensparsam-
keit'® und das Verbot der Vorratsdatensammlung. Besondere
Bedeutung genieRt der Zweckbindungsgrundsatz: Nur wenn
vor der Datenerhebung, -verarbeitung und -nutzung fest-
steht, welcher Zweck des Arbeitgebers erreicht werden soll,
ldsst sich im Nachhinein beurteilen, ob in zuldssiger Weise
verfahren wurde.

Unsere tdgliche Arbeit zeigt, dass vielen Unternehmen
diese Grundsdtze im schlechtesten Fall véllig fremd sind
oder eher als Empfehlung denn als verbindliche Vorgabe
verstanden werden - ein leider weit verbreiteter Irrtum.

3. Tarifvertrag und Betriebsvereinbarung

Der Abschluss von Tarifvertrdgen und Betriebsvereinbarun-
gen kann das Fehlen eines eigenstandigen Beschaftigtenda-
tenschutzgesetzes in gewissem Umfang wettmachen. Gerade
deshalb sollten die Vertragsparteien Tarifvertrdge und Be-
triebsvereinbarungen als Regelungsinstrument nicht unge-
nutzt lassen und die Datenverarbeitungen im Unternehmen
entsprechend selbst regeln.

Bedauerlicherweise laufen abgeschlossene Betriebsver-
einbarungen nicht selten ins Leere. Unklare oder undurch-
sichtige Regelungen oder ein das BDSG unterschreitendes
Schutzniveau fiihren mitunter dazu, dass Aufsichtsbehdrden
eine Betriebsvereinbarung als unwirksam betrachten und
auf die allgemeine Regelung des § 32 BDSG zuriickgreifen
miissen.

Eine Betriebsvereinbarung kann nur dann als ,besondere
Rechtsvorschrift” im Sinne von & 4 Abs. 1 BDSG angesehen
werden, wenn die Datenerhebung, -verarbeitung und -nut-
zung hinreichend prazise innerhalb des Erlaubnisumfangs
gesetzlicher Bestimmungen geregelt wird und dabei das ge-
setzliche Schutzniveau nicht unterschritten wird.?® Auch
konnen Betriebsvereinbarungen vor Begriindung des Be-
schaftigungsverhaltnisses keinen datenschutzrechtlichen
Erlaubnistatbestand bereitstellen. Der Bewerber gehort dem
Betrieb noch nicht an, so dass sich die Wirkung einer Be-
triebsvereinbarung auch nicht auf ihn erstrecken kann.2°

Leider fiihren nicht selten die fehlende Fachkunde im Da-
tenschutz und die Besonderheit eines Arbeitsverhiltnisses
zu undurchsichtigen Vereinbarungen. Hier sind betriebliche
Datenschutzbeauftragte und die Aufsichtsbehdrden gleicher-
malen gefragt. Sie kdnnen der verantwortlichen Stelle,
aber auch dem Betriebsrat beratend zur Seite stehen.?!
Nicht auf Anhieb wird die Aufsichtsbehorde als Berater ein-
geschaltet. Dies kann mit ihrer vermeintlichen Verortung im
Jfeindlichen Lager” zusammenhangen. Wiirde jede geplante
Betriebsvereinbarung, welche die Verarbeitung personenbe-
zogener Daten zum Gegenstand hat, der zustdndigen Auf-
sichtsbehdrde zur Kontrolle vorgelegt werden, wiirde diese
zudem schnell an ihre Beratungsgrenzen stofRen. Durch ge-
zielte Aufklarungsarbeit ist daher ausreichende Sensibilitat
fiir den Datenschutz zu schaffen. Werden Prozesse von An-
fang an unter dem Gesichtspunkt datenschutzrechtlicher
Vorgaben vorangetrieben, werden Entwicklungen auch nicht
ausgebremst, sondern von vornherein transparent und
nachhaltig gestaltet.

In der Regel wird der LfDI BW durch Beschwerden von
Betroffenen auf unzureichenden Regelungen in Betriebsver-
einbarungen aufmerksam. Nicht selten sind bestehende Be-
triebsvereinbarungen den Beschédftigten selbst iiberhaupt
nicht bekannt. Unternehmen miissen ihre Beschaftigten
daher wiederkehrend iiber die geltenden Regelungen im Un-
ternehmen informieren und ihnen diese jederzeit zugdng-
lich machen.

Auch wenn es um den Schutz des Einzelnen geht, zieht
ein Beschwerdeverfahren hdufig nicht nur ein positives Er-
gebnis fiir den betroffenen Beschaftigten nach sich. Abge-

15 NK-GA/Brink, § 32 BDSG Rn. 6.

16 Vgl. BT-Drucks. 16/13657, 21; Thiising, NZA 2009, 865, 867.
17 Vgl. § 4 Abs. 2 Satz 1 BDSG.

18 Vgl. § 3a BDSSG.

19 Dazu Brink, ZD 2015, 295, 299.

20 ErfK/Kania, BetrVG § 77 Rn. 32.

21 Vgl. § 38 Abs. 1 Satz 2 BDSG.
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stellte DatenschutzverstoRe fithren oft zur Verbesserung des
Datenschutzes fiir die gesamte Belegschaft. Die Aufsichts-
behorde wechselt die (angeblichen) Fronten und nimmt die
Beraterrolle ein - nicht selten auch fiir spater geplante Da-
tenverarbeitungsprozesse, bei denen personenbezogene
Daten betroffen sind.

Fall 1: Von der unerlaubten Offnung eines E-Mail-
Postfaches zum Abschluss einer Betriebsver-
einbarung

Ein ausgeschiedener Mitarbeiter beschwerte sich dariiber,
dass sein personalisierter E-Mail-Account, name@unterneh-
men.de, nicht unmittelbar nach seinem Ausscheiden ge-
loscht wurde. Es stellte sich heraus, dass es im Unterneh-
men keine Regelungen zur Nutzung der Informations- und
Kommunikationstechnik (IuK) gab. Die Mitarbeiter gingen
davon aus, dass die private Nutzung der betrieblichen IuK
gestattet war und wurden auch nicht durch stichprobenar-
tige Kontrollen und daraufhin ausgesprochene Sanktionen
vom Gegenteil {iberzeugt. Als Folge hatte sich die Erlaubnis
zur Privatnutzung der IuK durch ,betriebliche Ubung” etab-
liert. Damit war das Unternehmen als Dienstanbieter im
Sinne des TKG bzw. TMG anzusehen und dem Fernmeldege-
heimnis?? unterworfen. Der Zugriff auf den E-Mail-Account
des ausgeschiedenen Mitarbeiters war somit unzuldssig.
Und dies betraf nicht nur dessen private Mails, sondern na-
tlirlich auch seine dienstlichen, denn in seinem Account
waren sie nicht auseinanderzuhalten. Ein massives Problem
fiir das Unternehmen!

Wir haben der verantwortlichen Stelle die verschiedenen
Regelungsmdglichkeiten samt ihren Konsequenzen aufge-
zeigt. Von einer Erlaubnis der Nutzung der betrieblichen IukK
zu privaten Zwecken raten wir grundsatzlich ab, zumal hier-
mit erhebliche Nachteile fiir den Arbeitgeber verbunden
sind: Da er von den Aufsichtshehdrden als Dienstanbieter
im Sinne des TKG bzw. TMG angesehen wird und damit an
das Fernmeldegeheimnis gebunden ist, verliert er die Zu-
griffsmoglichkeiten auf fiir den Betrieb wichtige Kommuni-
kationsergebnisse. Hierdurch erschwert er sich die Einhal-
tung gesetzlicher Dokumentations- und Kontrollpflichten
(nach der Abgabenordnung und dem HGB) und macht sich
bei der Ausiibung seiner Direktions- und Kontrollrechte von
der Einwilligung seiner Beschiftigten abhingig.?® Das Inte-
resse des Arbeitgebers, seinen Mitarbeitern zumindest wah-
rend der Pausenzeiten die private Nutzung der betrieblichen
IuK zu ermdéglichen, kann zum Beispiel durch die Einrich-
tung eines gesonderten W-LAN-Netzwerks gestillt werden.
Wichtig ist es, klare und verstandliche Regelungen zu tref-
fen, die den Mitarbeiter ausreichend informieren und es ihm
erlauben, seine Einwilligung in die Verarbeitung seiner
Daten und ggf. die Kontrolle seines Mail-Accounts wirksam
zu erkldren.

Mit unserer unterstiitzenden Beratung hat das Unterneh-
men mit dem Betriebsrat eine entsprechende Betriebsver-
einbarung abgeschlossen, auf deren Grundlage die Beschaf-
tigten jetzt wirksam in die Erhebung, Verarbeitung und

Nutzung ihrer personenbezogenen IuK-Daten einwilligen
konnten.

Die Konferenz der unabhdngigen Datenschutzbehdrden
des Bundes und der Lander hat zu dieser Thematik eine
LOrientierungshilfe zur datenschutzgerechten Nutzung von
E-Mail und anderen Internetdiensten am Arbeitsplatz” ver-
offentlicht. Sie enthalt auch eine Musterbetriebsvereinba-
rung / Anweisung / Richtlinie und steht unter https://www.
baden-wuerttemberg.datenschutz.de/wp-content/uploads
/2016/02/0H_E-Mail_Internet_Arbeitsplatz.pdf zum Down-
load bereit.

Praxistipp:

Durch den Abschluss von Betriebsvereinbarungen kénnen Ar-
beitgeber und Betriebsrat notwendige Transparenz fiir die Ver-
wendung von Beschdftigtendaten schaffen. Auch wenn der
Gestaltungsspielraum von Betriebsvereinbarung durch die feh-
lende Rechtsmacht zur Einschrdnkung der Rechte der Beschdif-
tigten begrenzt ist, konnen sie ein geeignetes Regelungsinst-
rument darstellen. Durch verbindliche Regelungen, wie
beispielsweise den Ausschluss einer Nutzung der personenbe-
zogenen Daten zu Zwecken der Verhaltens- und Leistungskon-
trolle oder die Vereinbarung von Beweisverwertungsverboten
kénnen die gegenléufigen Interessen in einen angemessenen
Ausgleich zueinander gebracht werden.

4. Einwilligung

Lédsst sich die Erhebung, Verarbeitung oder Nutzung perso-
nenbezogener Daten nicht auf eine bereichsspezifische Vor-
schrift oder das BDSG stiitzen, bleibt als weitere Datenver-
arbeitungsgrundlage die Einwilligung, also das vorherige
Einverstandnis des Betroffenen in die Verwendung seiner
Daten. Eine Einwilligung sollte nicht parallel zu einem ge-
setzlichen Erlaubnistatbestand eingeholt werden. Der Be-
troffene wird sonst in dem Glauben gelassen, die Verwen-
dung seiner personenbezogenen Daten selbst steuern und
diese durch Widerruf der Einwilligung beenden zu kdnnen.

Aber kommt eine Einwilligung im Beschaftigungsverhalt-
nis iberhaupt in Frage? Googelt man den Begriff Arbeitneh-
mer, spuckt die Suchmaschine Folgendes aus:

.Person, die abhangig, namlich bei einem Arbeitgeber,
beschaftigt ist.”

Die wirtschaftliche Abhdngigkeit einer Person legt den
Schluss nahe, sie in einer Zwangslage zu sehen, die ihr eine
freie Entscheidung unmdglich macht. Diese Annahme fiihrte
bei Datenschiitzern lange Zeit dazu, eine Einwilligung von
Beschaftigten grundsatzlich nicht als Grundlage einer Da-
tenerhebung, -verarbeitung oder -nutzung zu akzeptieren.
Zu Recht hat man diesen Extremstandpunkt mittlerweile
aufgegeben und den Beschaftigten ihr Recht auf informati-
onelle Selbstbestimmung auch in einem Arbeitsverhaltnis
zugesprochen. Es liegt ndmlich in der Hand jedes Einzelnen,
grundsatzlich selbst iiber die Preisgabe und Verwendung

22 Vgl. & 88 Telekommunikationsgesetz.
23 Ausf. dazu Brink ZD 2015, 295, 298.
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seiner personenbezogenen Daten zu bestimmen - der Ar-
beitnehmer bestimmt ergo selbst, ob er seinem Arbeitgeber
mehr von sich preisgibt, als dieser nach den gesetzlichen
Vorgaben befugt wadre zu erfahren. Die Einwilligung kann
auch positive Folgen fiir den einzelnen Arbeitnehmer haben,
so dass es mit dem Sinn und Zweck des Datenschutzes nicht
vereinbar ware, die Beschaftigten pauschal der Méglichkeit
einer Einwilligung zu berauben.

Das heilt jedoch nicht, dass wir als Aufsichtsbehorde ge-
zwungen sind, Einwilligungen von Beschéftigten ungepriift
als Ermdchtigung zur Datenverarbeitung anzuerkennen.
Vielmehr sind wir gehalten, die Freiwilligkeit und Wirksam-
keit einer jeden Einwilligung einer genauen Einzelfallprii-
fung zu unterziehen, wie die nachste Falldarstellung veran-
schaulicht.

Fall 2: Die ,freiwillige” Urinprobe

Der minderjahrige Beschwerdefiihrer befand sich in einem
Berufsausbildungsverhiltnis.?* Weil sein Arbeitgeber ihn
verddchtigte, Cannabis zu konsumieren, erklarte sich der
Beschwerdefiihrer bereit, sich einem Drogentest zu unter-
ziehen. Der Arbeitgeber sah die Einwilligung als wirksame
Rechtsgrundlage zur Erhebung, Verarbeitung und Nutzung
der besonderen Arten personenbezogener Daten (Gesund-
heitsdaten nach § 3 Abs. 9 BDSG) des Beschaftigten an. Wir
mussten ihn jedoch vom Gegenteil iiberzeugen. Gegen die
Wirksamkeit der Einwilligung sprach im vorliegenden Fall
neben der mangelnden Freiwilligkeit der Einwilligung und
der Minderjahrigkeit des Beschwerdefiihrers auch die Be-
schaftigung im Berufsausbildungsverhdltnis.

Gemdld & 4a Abs. 1 Satz 1 BDSG ist eine Einwilligung nur
wirksam, wenn sie auf der freien und informierten Entschei-
dung des Betroffenen beruht. Daneben ist der Betroffene
auf den Zweck der Erhebung, Verarbeitung oder Nutzung
sowie, soweit nach den Umsténden des Einzelfalls erforder-
lich oder auf Verlangen, auf die Folgen der Verweigerung
der Einwilligung hinzuweisen.? Es reicht nicht aus, nur auf
die Einwilligung zu verweisen. Vielmehr sind auch die Um-
stande, unter denen die Einwilligung abgegeben wird, ein-
zubeziehen. Eine Einwilligung beruht auf der freien Ent-
scheidung des Betroffenen, wenn sie ohne Zwang abgegeben
wird.2® Sie kann als Verwendungsregulativ nur so lange ak-
zeptiert werden, wie sich der Betroffene nicht in einer Situ-
ation befindet, die ihn faktisch dazu zwingt, sich mit dem
Zugriff auf seine verlangten Daten einverstanden zu erkla-
ren.

Der Arbeitgeber konnte vorliegend nicht ernsthaft von
einer zwanglosen Willenserklarung ausgehen. Allein schon
die Tatsache, dass sich der Beschwerdefiihrer in einer Be-
rufsausbildung befand, ldsst an der Freiwilligkeit der Ent-
scheidung zweifeln. Beschaftigte in der Berufsausbildung
befinden sich gegeniiber dem Arbeitgeber in einer noch un-
terlegeneren Position, als es ausgebildete Beschaftigte tun.
Der Auszubildende ist auf die Vermittlungswilligkeit des
Ausbilders angewiesen und ist daher besonders zu schiit-
zen.?”’

Die in den Blick zu nehmenden begleitenden Umstdnde
stritten demnach eindeutig fiir eine unter Zwang und Druck
abgegebene Erkldrung: Nach Angaben des Arbeitgebers hat
der Beschwerdefiihrer bei der Konfrontation mit dem Ver-
dacht des Drogenkonsums stark angefangen zu zittern und
diesen mit widerspriichlichen Antworten zu zerstreuen ver-
sucht. Zum Schluss soll der Betroffene den Konsum von
Cannabis sogar eingerdumt haben. Es musste auch beriick-
sichtigt werden, dass das Gesprdch im Beisein weiterer Mit-
arbeiter stattgefunden hat. Vermutlich wollte der Arbeitge-
ber sich so eine eventuell noch notwendig werdende
Beweisfiihrung sichern. Die durch die Anwesenheit weiterer
Personen wachsende Drucksituation und entstehende Pran-
gerwirkung kann aber nur schlecht geleugnet werden.

Eine freiwillige Entscheidungsfindung scheiterte auch an
der Minderjahrigkeit des Beschwerdefiihrers. Ob Minderjdh-
rige in die Erhebung, Verarbeitung oder Nutzung ihrer per-
sonenbezogenen Daten wirksam einwilligen kdonnen, beur-
teilt sich nach dem Grad ihrer Einsichtsfahigkeit. Abstrakte
Aussagen, ob ab Erreichen eines bestimmten Alters diese
Einsichtsfihigkeit gegeben ist, helfen nicht weiter.?® Aus-
schlaggebend ist immer der jeweilige Verwendungszusam-
menhang. Er entscheidet dariiber, ob die Einwilligung des
Minderjdhrigen ausreicht oder ob sein gesetzlicher Vertreter
zusdtzlich einverstanden sein muss. Im zu entscheidenden
Fall sprachen die Umstdnde des Einzelfalls dafiir, neben der
Einwilligung des Beschwerdefiihrers auch die seines gesetz-
lichen Vertreters als notwendig anzusehen, da die Konse-
quenzen insbesondere in Bezug auf den weiteren berufli-
chen Werdegang als gravierend anzusehen waren.

Hinzu kam noch, dass die von § 4a Abs. 3 BDSG gestell-
ten Anforderungen an die Einwilligung zur Erhebung beson-
derer Arten personenbezogener Daten nicht erfiillt waren.
Eine Einwilligung muss sich bei dieser Datenkategorie aus-
driicklich hierauf beziehen.

Die Erhebung besonderer Arten personenbezogener Daten
war auch nicht nach § 28 Abs. 6 Nr. 3 BDSG erlaubt. Diese
Vorschrift kniipft die zuldssige Datenverwendung, ebenso
wie § 32 BDSG, an das Erforderlichkeitsprinzip. Dass der Ar-
beitgeber dieses hier grob aulRer Acht gelassen hat, liegt
auf der Hand. Der Beschwerdefiihrer hatte ja seinen Canna-
biskonsum selbst bestdtigt; auf Nummer sicher gehen
musste der Arbeitgeber daher allemal nicht, ein weiterer
Test war iiberfliissig.

In diesem Zusammenhang lieRen wir es uns nicht neh-
men, Hinweise zur Durchfiihrung von Drogentests im Allge-
meinen zu geben: Sie sind nur zuldssig, wenn Beschéaftigte
hierzu schriftlich wirksam eingewilligt haben. Der Test muss
darauf gerichtet sein, eine Alkohol- oder Drogenabhdngig-
keit nachzuweisen. Es darf nicht lediglich darum gehen, den

24 Zu den Beschdftigten im Sinne des BDSG zdhlen auch die zu ihrer
Berufsausbildung Beschaftigten, vgl. § 3 Abs. 11 Nr. 2 BDSG.

25 Vgl. & 4a Abs. 1 Satz 2 BDSG.

26 Vgl. Simitis, in: Simitis, BDSG, & 4a Rn. 62, 8. Aufl., 2014.
27 Dies belegt schon die Existenz des Berufsbildungsgesetzes.
28 Vgl. Simitis, in: Simitis, BDSG, & 4a Rn. 21, 8. Aufl., 2014.
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Alkohol- oder Drogenkonsum zu ermitteln. Nichts anderes
macht aber ein THC-Schnelltest. Er trifft keinerlei Aussage
tiber die physische oder psychische Verfassung des Betroffe-
nen, die eine Drogenabhidngigkeit belegen kdnnte. Noch
wichtiger: Ein solcher Test muss erforderlich sein, um die
Eignung des Arbeitnehmers fiir die konkret vorgesehene Ta-
tigkeit festzustellen. Arbeitsplatzrelevantes Verhalten liegt
allerdings nur vor, wenn der Mitarbeiter durch ein abhan-
gigkeitsbedingtes Fehlverhalten sich selbst, Leben und Ge-
sundheit Dritter oder bedeutende Sachwerte des Arbeitge-
bers gefdhrden konnte. Ob der Drogenkonsum strafbar ware
oder nicht, ist nicht die Sache des Arbeitgebers. Dem Ar-
beitgeber darf zudem nur das Ergebnis der Eignungsuntersu-
chung vom untersuchenden Arzt mitgeteilt werden, nicht
eine ndhere Diagnose oder einzelne Gesundheitszustdnde.

Praxistipp:

Die Einwilligung des Beschdiftigten kann nur dann als Rechts-
grundlage fiir die Verwendung seiner Daten dienen, wenn die
hohen gesetzlichen Anforderungen — Transparenz, Freiwillig-
keit, Schriftform — eingehalten werden. Das Argument der
Zwangslage und Unfreiwilligkeit kann der Arbeitgeber mini-
mieren, indem er die Einwilligung an die Gewdhrung rechtli-
cher Vorteile kniipft, auf die der Betroffen sonst keinen An-
spruch hdtte.

II.Die Welt des Beschaftigtendatenschut-
zes aus Sicht des LfDI BW

Praxisfalle aus der tdglichen Arbeit der Aufsichtsbehorden
bringen die bestehenden Defizite im Bereich des Daten-
schutzes ans Licht. Gerade der Bereich des Beschaftigtenda-
tenschutzes stellt sich hier als besonders spannende Rechts-
materie dar. Oft handelt es sich um brisante Falle, bei deren
Meldung der betroffene Arbeitnehmer Konsequenzen fiir
sein Arbeitsverhdltnis befiirchtet. Vermutlich finden sich in
keinem anderen Bereich des Datenschutzes so zahlreiche
anonyme Beschwerden oder der Wunsch der Betroffenen,
gegeniiber dem Arbeitgeber unerkannt zu bleiben. Auf der
anderen Seite birgt das Arbeitsverhdltnis als hochstperson-
liches Naheverhiltnis die latente Gefahr, doch als derjenige
ausfindig gemacht zu werden, der bei der Aufsichtsbehorde
eine Beschwerde eingereicht hat. Bei Unternehmen mit we-
nigen Beschdftigten erkldrt sich dies von selbst; bei Be-
schwerden, bei denen der Betroffenenkreis von vornherein
durch den dargestellten Sachverhalt begrenzt wird, kdnnten
Nachforschungen Riickschliisse auf die Person des Be-
schwerdefiihrers zulassen.

Dem Wunsch der Betroffenen, ihre Beschwerde nicht ge-
geniiber dem Arbeitgeber zu offenbaren, kommen wir als
Aufsichtsbehorde selbstverstdandlich gerne nach. Wir sind
rechtlich in der Lage, Nachfragen des Arbeitgebers zur
Identitdt eines Beschwerdefiihrers zurlickzuweisen. Zugleich
sprechen wir aber mit dem Beschwerdefiihrer {iber die M&g-
lichkeit des Arbeitgebers, Riickschliisse auf seine Identitat
auch bei einer anonymen Vorgehensweise zu ziehen.

1. Der Weg ins Beschaftigungsverhiltnis

Viele kennen das: Miihselig werden alle Bewerbungsunterla-
gen zusammengesucht, ein freundliches Foto, fiir das ein
tiberteuerter Fotograf aufgesucht wurde, gut sichtbar auf
das Deckblatt der Bewerbungsmappe geklebt. Hat man letz-
teres weggelassen, sinkt die Wahrscheinlichkeit, zu einem
personlichen Gesprach eingeladen zu werden, gegen Null.

Jeder Arbeitgeber mochte moglichst aussagekraftige In-
formationen iiber zukiinftige Mitarbeiter, iiber ihre fachliche
Qualifikation, ihren Werdegang, ihre personlichen Verhalt-
nisse, ihren Gesundheitszustand und ihre Zukunftsplanung
erhalten. Welcher Unternehmer méchte schon einen mehr-
fach straffillig gewordenen, alleinerziehenden Mitarbeiter,
der in der Vergangenheit an hdufigen Kurzerkrankungen
litt, mit der Aufgabe besonders wichtiger Unternehmensin-
teressen betrauen? Liegt die Verurteilung wegen Beleidi-
gung des Nachbarn als Ursache einer schief geschnittenen
Hecke aber mehr als 20 Jahre zuriick und ist der Bewerber
Vater eines 17 Jahre alten Kindes, sieht die Sache doch
wieder ganz anders aus. Wenn die Kurzerkrankungen einmal
eine Migrane, einmal ein Infekt, ein anderes Mal eine Erkal-
tung waren und der Bewerber jeweils zwei Tage arbeitsunfa-
hig krankgeschrieben war, haben auch diese Informationen
ihre Aussagekraft fast vollstandig verloren.

Das Interesse von Arbeitgebern nach aussagekréftigen
Informationen potentieller Mitarbeiter wird durch das in der
Rechtsprechung entwickelte ,Fragerecht des Arbeitgebers”
gestillt.?® Gleichzeitig werden Inhalte und Grenzen dieses
Fragerechts durch das ,Recht zur Liige”® bei unzulissigen
Fragen konterkariert und konnen auch mithilfe einer Einwil-
ligung nicht erweitert werden. & 32 BDSG bindet den Ar-
beitgeber auch in der Phase vor Begriindung eines Beschaf-
tigungsverhaltnisses an das Erforderlichkeitsprinzip und
nimmt somit Einfluss auf die Konzeption und Durchfiihrung
des Auswahlverfahrens. Somit diirfen nur solche Informatio-
nen erhoben werden, die - je nach Stand des Bewerbungs-
verfahrens - fiir die Entscheidungsfindung tatsdchlich be-
notigt werden.

a) Fall 3: Zuviel gefragt!

Immer wieder erreichen uns Beschwerden, bei denen Bewer-
ber unzuldssigen Fragen des Arbeitgebers ausgesetzt sind.
Beziige zur konkreten Tatigkeit fehlen nicht selten vollstan-
dig. Oft werden uns Personal- und Bewerberbdgen vorge-
legt, die der Betroffene im Rahmen seiner Bewerbung aus-
fiillen soll. Hierbei stoRen wir immer wieder auf die
nachfolgend dargestellten Fragen:
- Familienverhaltnisse
Fragen zu den Familienverhdltnissen eines Bewerbers
(z.B. Familienstand, alleinerziehend, Zahl und Namen der
Kinder) sind grundsatzlich unzuldssig. Erkundigungen
nach Zahl und Alter der Kinder kdnnen ausnahmsweise
dann zuldssig sein, wenn die Position, fiir die sich der

29 Vgl. auch BAG 22.10.1986 - 5 AZR 660/85 - DB 1987, 1048.
30 BAG AP Nr. 2 zu § 123 BGB, st. Rspr.
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Arbeitnehmer bewirbt, regelmdRig mit unvorhersehbaren
Einsatzen zu ungewdhnlichen Zeiten verbunden ist, die
einem alleinerziehenden Elternteil minderjahriger Kinder
nicht oder nur schwer méglich sind. Die Frage ist daher
nur in besonderen Ausnahmefillen zuldssig.

- Stammdaten
Name, Anschrift, Telefonnummer und E-Mail-Adresse sind
fiir den Arbeitgeber erforderlich, um mit dem Bewerber
Kontakt aufnehmen zu konnen. Es reicht aus, wenn der
Bewerber beim Arbeitgeber eine Kontaktmdglichkeit an-
gibt. Entsprechend des Stellenprofils kann die Angabe
mehrerer Kontaktmdoglichkeiten jedoch erforderlich sein,
wenn der Bewerber kurzfristig erreichbar sein muss, etwa
als Pressesprecher. RegelmaRig nicht zur Identifizierung
des Bewerbers notwendig sind Geburtsort, Geburtsname,
Alter und Nationalitdt. Solche Fragen konnen Indizien fiir
eine Diskriminierung sein.3! Allerdings besteht die Még-
lichkeit fiir den Arbeitgeber, sich im Rahmen des Vorstel-
lungsgespraches den Personalausweis des Bewerbers zur
Identifizierung vorlegen zu lassen - damit ist aber nicht
gesagt, dass eine Kopie hiervon zuldssig ist.

- Fahrerlaubnis
Das Vorhandensein einer Fahrerlaubnis ist nur relevant,
wenn diese zur Erledigung der geschuldeten Arbeit beno-
tigt wird.

- Fremdsprachen
Nach Sprachkenntnissen darf gefragt werden, wenn diese
fiir die vorgesehene Tatigkeit bedeutsam sind. Das Ziel,
eine gute Kommunikation mit Kunden und Kollegen zu
gewahrleisten, kann die Frage nach ausgezeichneten oder
sehr guten Sprachkenntnissen rechtfertigen.

- Vorstrafen und laufende Ermittlungen
Nach Vorstrafen darf ein Arbeitgeber nur unter Beschran-
kung auf das fiir den jeweiligen Arbeitsplatz wichtige
Strafrechtsgebiet fragen. Als einschldgig anzusehen sind
dabei Vorstrafen, die nach der Art ihrer Begehung oder
den betroffenen Rechtsgiitern objektiv eine besondere
Nahe zu der vorgesehenen Beschaftigung aufweisen. Das
Bundesarbeitsgericht hat insoweit zwischen Vermégens-
delikten (Bankkassierer), Verkehrsdelikten (Berufskraft-
fahrer), politischen Delikten (Mitarbeiter des Verfas-
sungsschutzes) und Sittlichkeitsdelikten (Jugendpfleger)
unterschieden. Der Arbeitgeber muss daher differenziert
vorgehen. Ein einzustellender Busfahrer darf nach Ver-
kehrsdelikten gefragt werden, nicht aber nach begange-
nen Vermdgensdelikten. Vorstrafen, die gemdR § 32
Abs. 2 des Bundeszentralregistergesetzes (BZRG) nicht
in ein Fiihrungszeugnis aufgenommen werden, der Til-
gung unterliegen oder nur in ein Fithrungszeugnis fiir
Behorden aufgenommen werden, brauchen gemal & 53
Abs. 1 BZRG nicht offenbart zu werden, worauf der Be-
werber hinzuweisen ist. Grob rechtswidrig ist es, den Be-
werber eine Selbstauskunft aus dem BZRG vorlegen zu
lassen.
Die Frage nach laufenden Straf- und Ermittlungsverfahren
ist zuldssig, soweit ein solches Verfahren bereits Zweifel

an der persénlichen Eignung und Zuverldssigkeit des Be-
werbers fiir den konkreten Arbeitsplatz begriinden kann
oder die Verfiigbarkeit des Bewerbers durch das Verfahren
erheblich eingeschrankt ist, weil mit umfangreichen Er-
mittlungen, Untersuchungshaft oder der Verurteilung zu
einer Freiheitsstrafe zu rechnen ist.
- Pfandungen und Lohnabtretungen
Bei der Besetzung von Vertrauenspositionen, mit denen
betrdchtliche finanzielle Spielrdume verbunden sind,
kann sich der Arbeitgeber erkundigen, ob der Bewerber in
geordneten wirtschaftlichen Verhdltnissen lebt oder
tiberschuldet ist, ob Lohnpfandungen oder -abtretungen
erfolgt sind, der Bewerber eine eidesstattliche Versiche-
rung abgegeben hat oder ein privates Insolvenzverfahren
eroffnet wurde. Das gilt allerdings nicht fiir die Kassiere-
rin im Supermarkt. Es gibt keine Belege dafiir, dass arme
Kassierer unehrlicher sind als reiche.
- Chronische Krankheiten und beantragte Kuren

Fragen nach Vorerkrankungen und dem Gesundheitszu-
stand eines Bewerbers betreffend seine Intimsphédre sind
nur eingeschrankt zuldssig. Der Arbeitgeber darf sich da-
nach erkundigen, ob eine Krankheit oder eine Beein-
trachtigung des Gesundheitszustands vorliegt, durch wel-
che die Eignung fiir die vorgesehene Tatigkeit auf Dauer
oder in periodisch wiederkehrenden Abstdnden einge-
schrankt ist. Nach ansteckenden Krankheiten, die zwar
nicht die Leistungsfahigkeit beeintrachtigen, jedoch die
zukiinftigen Kollegen oder Kunden gefdhrden konnten,
darf gefragt werden. Ebenfalls in Erfahrung gebracht wer-
den darf, ob es zum Zeitpunkt des Dienstantritts bzw. in
absehbarer Zeit zu einer Arbeitsunfahigkeit, z.B. durch
eine geplante Operation, eine bewilligte Kur oder auch
durch eine zur Zeit bestehende akute Erkrankung, kommen
kann.

Praxistipp:

Arbeitgeber miissen sich vor der Ausschreibung einer vakanten
Stelle iiber die mitzubringenden Qualifikationen und das An-
forderungsprofil des Bewerbers im Klaren sein. Bewerberinfor-
mationen diirfen nicht nach Belieben erfragt werden, um erst
im Nachhinein zu entscheiden, welche dieser Angaben man
fiir die Besetzung der Stelle bendtigt.

Nur anhand konkreter Stellenprofile ist es einem Bewerber
méglich, sich auf ein Bewerbungsgespréch ausreichend vorzu-
bereiten und abzusehen, welche Informationen iiber ihn fiir
die ausgeschriebene Stelle von Relevanz sind.

b) Fall 4: Nachweise in Hiille und Fiille

Wie die Praxis zeigt, sind die beigelegten Nachweise in
Form von Zeugnissen und Ausbildungsnachweisen sowie die
im Vorstellungsgesprach mitgeteilten Informationen den
meisten Arbeitgebern nicht genug. Ganz nach dem Motto:
Vertrauen ist gut, Kontrolle ist besser!

31 Thiising, Arbeitnehmerdatenschutz und Compliance, Rz. 387.
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Eine anonym behandelte Beschwerde gegen einen Geld- und
Wertdienstleister zeigt, dass manche Arbeitgeber geradezu
von einem Kontrollwahn besessen sind. Das Unternehmen
lied sich zu Beginn eines jeden Beschaftigungsverhaltnisses
und anschlieRend im jdhrlichen Turnus eine Schufa-Selbst-
auskunft und ein einfaches polizeiliches Fiihrungszeugnis
aller Mitarbeiter, die mit sicherheitsrelevanten Aufgaben
betraut waren, vorlegen. In aller Beharrlichkeit und Aus-
fiihrlichkeit versuchte man uns davon zu iiberzeugen, wie
dringend notwendig diese Datenerhebung fiir die Firma sei.
Die Argumente waren vielschichtig, gleichzeitig aber auch
einseitig, indem sie die Interessen des einzelnen Beschaf-
tigten fast vollig auRen vor lieRen: Das Unternehmen habe
Verpflichtungen gegeniiber Verbdanden und Versicherern,
welche die jahrliche Vorlage einer Schufa-Selbstauskunft
und eines einfachen polizeilichen Fiihrungszeugnisses for-
dern wiirden. Bei deren Nichtbeachtung wiirde das Unter-
nehmen seinen Versicherungsschutz verlieren und damit die
Existenz der Firma im Ganzen riskieren. Dem Wahrheitsge-
halt von Angaben der Beschéftigten diirfe man ohnehin kei-
nen Glauben schenken. Dem Unternehmen kdnne nicht
zugemutet werden, Mitarbeitern Geldbestdnde in Hohe
mehrerer Hunderttausend Euro anzuvertrauen, ohne zu wis-
sen, ob sie nicht in ungeordneten wirtschaftlichen Verhalt-
nissen lebten. Gerade weil kein anderes Transportgut einen
anndhernd hohen Wert habe und dabei so leicht beiseite zu
schaffen sei wie Banknoten, bestehe die permanente Gefahr
des Missbrauchs und des Treuebruchs durch die eigenen
Mitarbeiter.

Dass manche dieser Argumente zundchst ganz einleuch-
tend erscheinen, soll nicht in Abrede gestellt werden. Was
aber an dieser Stelle ganz klar gesagt werden muss: Weder
die Vorlage einer Schufa-Selbstauskunft noch eines einfa-
chen polizeilichen Fiihrungszeugnisses konnen das Risiko
eines Missbrauchs durch die eigenen Mitarbeiter schmalern.
Es gibt keine Erfahrungswerte, die besagen, dass ein Mitar-
beiter, der laufende Kredite bedienen muss, der mehrere
Handyvertrdge abgeschlossen hat und gerade ein Auto ge-
least hat oder der in den letzten fiinf Jahren dreimal umge-
zogen ist, in ungeordneten Vermdgensverhadltnissen lebt
und daher eher zu Straftaten neigt als jemand, der bei der
SCHUFA keinen negativen Eintrag hat. Empirische Studien
tiber solche Erfahrungssatze gibt es nicht. Das Unternehmen
konnte auch nicht {iber entsprechende Erfahrungswerte im
Unternehmen berichten. Im Gegenteil: Nachforschungen
stellten heraus, dass im Unternehmen {iberhaupt kein Zu-
sammenhang zwischen etwaigen Missbrduchen von Mitar-
beitern und deren vorgelegten SCHUFA-Selbstauskiinften
bestand.

Dem Unternehmen wurde eine klare Absage erteilt, dass
Vorgaben von Verbanden und Versicherern keinen Einfluss
auf die Zuldssigkeit einer Datenerhebung haben kdnnen.
Ausgearbeitete Verbandsgrundsatze und Versicherungsbe-
dingungen stellen keine ,andere Rechtsvorschrift” im Sinne
von § 4 Abs. 1 BDSG dar. Ansonsten lieRen sich die gesetz-
lichen Standards kinderleicht unterlaufen. Auch die im
Nachgang vorgelegte Betriebsvereinbarung bekam von uns
einen Korb. Wie bereits erlautert, konnen die Vertragspar-

teien einer Betriebsvereinbarung ihre Autonomie nur inner-
halb der Grenzen hoherrangigen Rechts ausiiben und den
Einzelnen nicht seiner Grundrechte berauben.

Im vorliegenden Fall sprachen aber noch viele weitere
Punkte gegen die Zuldssigkeit der Vorlage einer SCHUFA-
Selbstauskunft und eines einfachen polizeilichen Fiihrungs-
zeugnisses.

Eine SCHUFA-Selbstauskunft ist ausgesprochen umfang-
reich und enthdlt daher eine Reihe an personenbezogenen
Daten, die mit der konkreten Tatigkeit in keinerlei Zusam-
menhang stehen. Zudem sind Selbstauskiinfte nie fiir Dritte
gedacht. Auch das Argument der Firma, dass bei der SCHUFA
nur beachtliche Forderungen eingetragen seien, verfangt
nicht. Die Hohe einer Forderung spielt fiir deren Eintragung
bei einer Auskunftei ndmlich keine Rolle. Der tatsdchliche
Bestand der Forderung wird von der Auskunftei selbst nicht
gepriift. Ausschlaggebend ist auch die Aussagekraft der Bo-
nitdtsauskunft an sich. Sind beispielsweise zehn Forderun-
gen in einer Hohe von 15 Euro eingetragen, so kann daraus
nicht zwangslaufig der Schluss gezogen werden, der Be-
schiéftigte befinde sich in einer finanziellen Zwangslage, die
ihn dazu notigt, die Vermdgensinteressen seines Arbeitge-
bers und seine arbeitsvertraglichen Verpflichtungen zu ver-
letzten.

Auch wenn vielleicht der eine oder andere Beschiftigte
in ungeordneten Vermdgensverhdltnissen leben mag, kann
nicht die gesamte Belegschaft unter den Generalverdacht
gestellt werden, zur Begehung von Straftaten zu neigen.
Den Arbeitgeber hat es zudem nicht zu interessieren, wel-
che Vertrdge seine Arbeitnehmer geschlossen haben.

Unabhdngig der vorgehenden Kritik an SCHUFA-Bonitats-
auskiinften besteht die Gefahr, dass sich Mitarbeiter auf-
grund der Pflicht zur jéhrlichen Enthiillung ihres Privatlebens,
in diesem - vielleicht auch nur unbewusst - einschranken
lassen. Muss ein Mitarbeiter befiirchten, dass ein weiterer
Ratenkauf ihn aus Sicht seines Arbeitgebers zum potentiel-
len Straftdter mutieren lasst, nimmt er eventuell Abstand
vom Vertragsabschluss. Auch vor solchen Einschrdankungen
wollte der Gesetzgeber die Beschdftigten durch die Einfiih-
rung von & 32 BDSG schiitzen.

Nichts anderes gilt fiir die Vorlage von polizeilichen Fiih-
rungszeugnissen. Fiir die bearbeitete Beschwerde musste
zusdtzlich beriicksichtigt werden, dass die Mitarbeiter des
Unternehmens bereits durch die zustandigen Gewerbedamter
einer Zuverldssigkeitspriifung unterzogen werden, bei der
sogar mindestens eine unbeschrankte Auskunft aus dem
Bundeszentralregister3? eingeholt werden kann.?* Nach den
gewerberechtlichen Vorschriften konnen die Gewerbedmter
den Gewerbetreibenden das Ergebnis der Zuverldssigkeits-
tiberpriifung einschlielRlich der fiir die Beurteilung der Zu-
verlassigkeit erforderlichen Daten {ibermitteln. Der Gesetz-
geber hitte auf die Ubermittlungsbefugnis der Gewerbehdrde
verzichten kdnnen, wenn es dem Gewerbetreibenden selbst
erlaubt wdre, die Zuverldssigkeit anhand der Vorlage eines
einfachen polizeilichen Fiihrungszeugnisses zu ermitteln.

32 Auskunft nach § 41 Abs. 1 Nr. 9 Bundeszentralregistergesetz.
33 Vgl. § 34a Gewerbeordnung.
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Die hiergegen vorgebrachte Begriindung, dass die Zuverlas-
sigkeitsiiberpriifung durch die Gewerbedamter viel zu selten
erfolge, lduft wegen den Vorschriften der Bewachungsver-
ordnung ins Leere. In Strafsachen gegen Bewachungsperso-
nal miissen Staatsanwaltschaften und Gerichte die Gewerbe-
behdrden unter anderem iiber den Erlass und den Vollzug
eines Haftbefehls, oder einer Anklageschrift unterrichten,
wenn der Tatvorwurf geeignet ist, Zweifel an der Eignung
oder Zuverlissigkeit hervorzurufen.?* Durch diese Unterrich-
tungspflicht wird dem zeitlichen Turnus - regelméRig, min-
destens alle fiinf Jahre - von Zuverldssigkeitspriifungen
ausreichend Rechnung getragen. Mehr muss der Arbeitgeber
nun wirklich nicht wissen!

Wir fragten nach, was einen Mitarbeiter erwartet, wenn
im Fiihrungszeugnis eine Verurteilung wegen Diebstahls
eingetragen ist. Geantwortet wurde, dass dieser Mitarbeiter
sofort anderweitig eingesetzt werden wiirde. Auch wenn
nicht von der Hand gewiesen werden kann, dass ein polizei-
liches Fiihrungszeugnis ein allgemeines Bild {iber die Zuver-
lassigkeit wiedergeben kann, wird die Aussagekraft von
Bundeszentralregistereintragen {iber den aktuellen Stand
der Zuverldssigkeit allemal iiberschatzt. Bis eine rechtskraf-
tige Verurteilung ihren Weg ins Bundeszentralregister fin-
det, vergeht nicht selten einige Zeit. Je nach Durchlaufen
des Instanzenzuges kann ein strafrechtliches Gerichtsver-
fahren gut und gerne {iber ein Jahr und l@nger in Anspruch
nehmen. Die Argumentation, dass man bei relevanten Bun-
deszentralregistereintragungen sofort arbeitsrechtliche
MaRnahmen ergreifen wiirde, um einen wegen Diebstahls
verurteilten Beschaftigten nicht mehr mit Vermdgenswerten
zu betrauen, verlduft, bei einer zwei Jahre zuriickliegenden
Tatbegehung, im Sande. Wenn der Mitarbeiter in dieser Zeit
die Interessen des Arbeitgebers nicht geschadigt hat -
warum sollte er es jetzt nach iiber zwei Jahren tun? Und dann
gibt es noch das Zufallsargument: Beantragt ein Arbeitneh-
mer im Januar ein einfaches polizeiliches Fiihrungszeugnis
und kommt im Februar ein neuer Eintrag hinzu, erfdhrt der
Arbeitgeber erst im ndchsten Jahr von einem inzwischen
vielleicht drei Jahre zuriickliegenden Delikt.

Praxistipp:

Arbeitgeber sollten in regelmdfSigen Abstédnden von ihrem zu-
stehenden Fragerecht in zuldssiger Weise Gebrauch machen
und den Vorgang entsprechend dokumentieren. Antwortet ein
Mitarbeiter auf zuldssige Fragen wahrheitswidrig, sammelt der
Arbeitgeber ausreichend Abmahnungs- und auch Kiindigungs-
griinde. Auch hier versteht es sich von selbst: Es darf nur
nach solchen Vorstrafen gefragt werden, die im unmittelbaren
Zusammenhang mit der konkreten Tdtigkeit stehen.

c) Fall 5: Blind-Date? Nicht ohne einen Background-
Check!

Die Tage, in denen Arbeitgeber vor Stapeln von Bewer-
bungsmappen salRen und als erste Informationsquelle nur
der Lebenslauf und die beigelegten Nachweise dienten, sind
lingst gezihlt. Ahnlich wie bei einem Blind-Date versuchen

Arbeitgeber vor dem ersten Treffen oder bereits der Einla-
dung dazu iiber Suchmaschinen und soziale Netzwerke so
viel wie mdglich lber den potentiellen Mitarbeiter heraus-
zufinden. Wenn dabei peinliche Partybilder oder im
schlimmsten Fall auch hasserfiillte Posts iiber den alten
Chef auftauchen, hat man sich ein Bild gemacht, das durch
ein personliches Kennenlernen und zahlreiche Qualifikati-
onsnachweise schwer zu verriicken sein wird. Manchmal
haben Arbeitgeber Lebensldufe vor sich, die so beeindru-
ckend sind, dass sie sich fragen, warum der Bewerber aus-
gerechnet bei ihrem Unternehmen anfragt. Die Ungldubig-
keit und das Misstrauen verleitet nicht selten zu einer
Uberpriifung - einem sog. Pre-Employment-Screening oder
auch Background-Check genannt. Was soll schon ein Bache-
lor und Master of Engineering mit den Abschlussnoten 1.3,
Studienaufenthalten in USA, Skandinavien und Asien sowie
mit den dazugehdrigen flieBenden Sprachkenntnissen in
einem 20 Mann Betrieb ernsthaft wollen? Oder aber Arbeit-
geber sind mit fragmentarischen Lebensldufen konfrontiert
und versuchen die Liicken mithilfe des Internets selbst zu
schlieRen.

Dass Background-Checks in der Welt von Headhuntern
und im Human-Ressource Bereich eines Unternehmens lei-
der als Selbstverstandlichkeit betrachtet werden, zeigen die
eingehenden Beschwerden.

Ein groRes Pharma-Unternehmen beabsichtigte im Rah-
men von Einstellungsverfahren eine umfassende Uberprii-
fung der Lebensldufe aller Bewerber durchzufiihren. Argu-
mentationsgrundlage war, wie nicht anders zu erwarten, das
besonders sicherheitsrelevante Aufgabengebiet und die
hohe Verantwortung des Unternehmens gegeniiber der Be-
volkerung.

Der Regierungsentwurf vom 15.12.2010 fiir ein eigen-
standiges Beschaftigtendatenschutzgesetz sah hierzu in
§ 32 Abs. 6 vor:

~Beschdftigtendaten sind unmittelbar bei dem Beschaf-
tigten zu erheben. Wenn der Arbeitgeber den Beschdftigten
vor der Erhebung hierauf hingewiesen hat, darf der Arbeit-
geber allgemein zugangliche Daten ohne Mitwirkung des
Beschéftigten erheben, es sei denn, dass das schutzwiirdige
Interesse des Beschdftigten an dem Ausschluss der Erhe-
bung das berechtigte Interesse des Arbeitgebers iiberwiegt.
Bei Daten aus sozialen Netzwerken, die der elektronischen
Kommunikation dienen, iiberwiegt das schutzwiirdige Inter-
esse des Beschaftigten; dies gilt nicht fiir soziale Netz-
werke, die zur Darstellung der beruflichen Qualifikation
ihrer Mitglieder bestimmt sind.” (BT-Drucks. 17/4230)

Auch wenn diese Regelungen eines eigenstdndigen Be-
schéaftigtendatenschutzes nur Entwurf blieben, findet sich
der Aussagegehalt der vorstehenden Regelung im derzeit
giiltigen § 32 BDSG wieder.?® Arbeitgeber diirfen Informati-
onen, die vom Fragerecht nicht erfasst sind, auch nicht
iiber allgemein zugdngliche Quellen (vgl. dazu § 28 Abs. 1
Nr. 3 BDSG) beschaffen. Anders ist dies nur bei Online-

34 Vgl. § 15 Bewachungsverordnung.
35 NK-GA/Brink, § 32 BDSG Rn. 20.
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Diensten wie den beruflichen Netzwerken XING oder LinkedIn,
die Beschdftigte zur Selbstdarstellung nutzen. Sie lassen
ausnahmsweise das schutzwiirdige Interesse des Bewerbers
hinter dem Interesse des potenziellen Arbeitgebers an einer
Datenerhebung ohne Mitwirkung des Beschaftigten zuriick-
stehen. Recherchen in sozialen Netzwerken wie facebook
oder twitter stellen sich hingegen als datenschutzrechtlich
unzuldssig dar. Pre-Employment-Screenings sollten auch
nicht auf die Einwilligung des Bewerbers als Legitimations-
grundlage gestiitzt werden. Zumindest aber ist die beson-
dere Situation des Bewerbers in den Blick zu nehmen, die in
der Regel dazu fiihren wird, die von § 4a Abs. 1 BDSG gefor-
derte Freiwilligkeit verneinen zu miissen.

Praxistipp:

Wir empfehlen, auf die Durchfiihrung von Pre-Employment-
Screenings zu verzichten. Dem Arbeitgeber stehen geniigend
Maglichkeiten (bspw. Vorstellungsgespréch, Nachweis von Un-
terlagen im Original, Assessment-Center) zur Verfiigung, um
die richtige Personalentscheidung zu treffen.

d) Fall 6: Arbeitgeber unter sich

In einem anderen Fall sah sich ein Arzt und Arbeitgeber
infolge eines fehlenden Arbeitszeugnisses in der ,Pflicht”,
beim vorherigen Arbeitgeber eines Bewerbers nachzufragen.
Im Vorstellungsgesprach wurde der Bewerber damit kon-
frontiert, dass man nun auch wiisste, warum das friihere
Arbeitsverhdltnis nicht mehr bestehe.

Die Vorgehensweise des Arztes stellt ohne die Einwilli-
gung des Bewerbers einen Verstol? gegen den Grundsatz der
Direkterhebung®® dar. Auch wenn das Gesetz gewisse Aus-
nahmen hiervon zuldsst, sind personenbezogene Daten
grundsatzlich beim Betroffenen selbst zu erheben. Auch bei
der Besetzung von Positionen mit besonderer Verantwortung
rechtfertigt die Sorgfaltspflicht des zukiinftigen Arbeitgebers
keine Arbeitgeberauskunft ohne die Einwilligung des Betrof-
fenen. Abgesehen davon verletzt der ehemalige Arbeitgeber
regelmaRig die aus dem Arbeitsvertrag nachwirkende Treue-
pflicht, wenn er ohne das Einverstandnis des Betroffenen
Informationen an Dritte weitergibt. Und ein VerstoR gegen
das BDSG ist dies allemal. Das sehen manche Arbeitsge-
richte leider anders — aber iibersehen dabei den Datenschutz.

Praxistipp:

Personenbezogenen Daten sind grundsdtzlich beim Betroffenen
zu erheben — Nachfragen beim alten Arbeitgeber damit tabu.

Leider konstruieren manche Arbeitsgerichte eine Art arbeit-
geberrechtliche Schicksalsgemeinschaft und halten Nachfra-
gen beim ehemaligen Chef fiir gerechtfertigt.

e) Fall 7: Mit alten Bewerbungsunterlagen zum neuen
Job?

Ist der Kampf im Bewerbungsalltag iiberstanden, stellen

sich viele die Frage: Was passiert eigentlich mit meinen Be-

werbungsunterlagen? Die meisten wurden vielleicht schon

bei der Stellenausschreibung darauf hingewiesen, dass eine
Riicksendung von postalisch eingegangen Unterlagen aus
Kostengriinden nicht erfolgen wird. Werden die Bewerber-
stapel dann in den hintersten Kellerecken des Unterneh-
mens aufbewahrt oder landen sie am besten ungeschiitzt in
der blauen Tonne, ohne zuvor auch nur einen Aktenvernich-
ter gesehen zu haben? Wie sieht es mit den per E-Mail ein-
gegangen Bewerbungen aus? Werden sie jemals geldscht
oder konnen sich auch alle nachfolgenden Personaler oder
gar die gesamte Belegschaft problemlos ein Bild der vergan-
genen letzten Bewerberjahre machen?

Die richtigen Antworten auf diese Fragen hdngen erst
einmal entscheidend davon ab, ob sich Unternehmen und
Bewerber fiir einander entschieden haben und ein Arbeits-
verhadltnis eingegangen sind oder nicht. Bei einer Einstel-
lung werden die Bewerbungsunterlagen in der Regel Teil der
Personalakte. Pauschale Ubernahmen diirfen aber nicht er-
folgen, sondern nur in dem zur Durchfiihrung des Beschafti-
gungsverhaltnisses dann erforderlichen Umfang.

Hat sich der Kandidat gegen das Unternehmen als seinen
zukiinftigen Arbeitgeber entschieden oder dieser die Bewer-
bung der einzigen Frau bevorzugt behandelt und den mann-
lichen Mitstreitern eine Abfuhr erteilt, sind deren Bewer-
bungsunterlagen unwiederbringlich zu loschen bzw. zu
vernichten. Mit der Entscheidung eines bestimmten Bewer-
bers fiir eine vakante Stelle ist der Zweck der iibrigen Be-
werbungsunterlagen - namlich das Auswahlverfahren -
weggefallen und diese somit zu [6schen oder dem Bewerber
wieder auszuhdndigen. Entsprechend ist zu verfahren, wenn
eine Bewerbung von sich aus zuriickgezogen wird. Fast jede
negative Personalentscheidung birgt jedoch die Gefahr
eines Anti-Diskriminierungsprozesses wegen VerstoRes
gegen das Allgemeine Gleichbehandlungsgesetzes (AGG).
Um Schadensersatzforderungen erfolgsversprechend abweh-
ren zu kdnnen, bendtigen Arbeitgeber haufig die Bewer-
bungsunterlagen. Ohne sie wird es Arbeitgebern nur schwer
moglich sein nachzuweisen, dass ein Bewerber nicht aus
Griinden der ethnischen Herkunft, des Geschlechts, der Re-
ligion oder Weltanschauung, einer Behinderung, des Alters
oder der sexuellen Identitdt benachteiligt wurde.?” Die Ge-
fahr, einer AGG-Klage ausgesetzt zu werden, besteht aber
nicht ewig. Will ein Bewerber eine Benachteiligung wegen
eines vom AGG verbotenen Merkmals geltend machen, muss
er mit seiner Klage die Zweimonatsfrist des § 15 Abs. 4 AGG
einhalten. Der LfDI BW halt eine Speicherung iiber drei Mo-
nate hinaus daher fiir nicht erforderlich.

Praxistipp:

Um die Ldschfrist von drei Monaten fiir Bewerbungsunterlagen
abgelehnter oder nicht mehr interessierter Bewerber auf eine
konkrete Stelle, einzuhalten, sollten die Datenverarbeitungs-
programme so konfiguriert werden, dass eine eigenstdndige
Ldschung im entsprechenden Turnus erfolgt.

36 Vgl. & 4 Abs. 2 Satz 1 BDSG.
37 Vgl. & 1 Allgemeines Gleichbehandlungsgesetz.
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Es gibt aber auch Fille, bei denen beide Seiten an einer
ldngeren Speicherung bzw. Aufbewahrung der Bewerbungs-
unterlagen interessiert sind. Solche Konstellationen findet
man insbesondere bei weltweit tdtigen Konzernen, die lau-
fend neue Stellen ausschreiben, und bei Initiativbewerbun-
gen. Gibt ein Bewerber unmissverstandlich zu verstehen,
dass er auch an anderen Positionen im Unternehmen inter-
essiert wdre und bei zukiinftigen Stellenbesetzungen be-
riicksichtigt werden mochte, diirfen seine Unterlagen auch
fiir langere Zeit gespeichert werden. Oft stellen Unterneh-
men Bewerbungsportale zur Verfiigung, bei denen die Be-
werber ihre Unterlagen selbst hochladen und eigenstdndig
bearbeiten und l6schen kdnnen. Grundsatzlich ist dieses
Format zu begriiRen, da es dem Bewerber den weitesten
Spielraum iiber seine Datennutzung gewahrt. Voraussetzung
ist aber, den Bewerber ausreichend zu informieren, wie
seine personenbezogenen Daten verarbeitet werden. Hierzu
gehort auch eine Mitteilung, wie die Daten {bertragen -
hoffentlich auch verschlisselt! - werden.

Stellt ein Unternehmen zum Einreichen der Bewerbung
eine Bewerberplattform zur Verfiigung, haben die Bewerber
oft auch die Wahl, in einen sogenannten Talentpool aufge-
nommen zu werden. Hierdurch konnen die Bewerber auch
fiir zukiinftig zu besetzende Stellen beriicksichtigt werden.

Bei einer bei uns eingegangen Beschwerde gegen eine
filhrende Wirtschaftspriifungsgesellschaft hatte sich ein Be-
werber mit der Aufnahme in den Talentpool einverstanden
erklart. Aber auch die Datensammlung in einen Talentpool
kann nicht zeitlich unbegrenzt erfolgen. Eine wirksame Ein-
willigung setzt auch die Kenntnis der Speicherdauer voraus.
In den Datenschutzhinweisen der Wirtschaftspriifungsgesell-
schaft lasen wir, dass die Speicherdauer drei Jahre betrdagt
und jede Kontaktaufnahme zu einer Verldngerung um wei-
tere drei Jahre fiihrt. Um was fiir eine Kontaktaufnahme es
sich handeln musste, wurde den Bewerbern nicht mitgeteilt.
So konnte bspw. auch ein Léschungsbegehren nach dieser
schwammigen Regelung dazu fiihren, dass weitere drei Jahre
gespeichert wird. Solche Fallkonstellationen werden Bewerber
bei der Abgabe ihrer Einwilligung mit Sicherheit nicht im
Sinn gehabt haben. Durch unsere Beratung konnten wir das
Unternehmen davon liberzeugen, dass bereits die erstmalige
Speicherung von drei Jahren fiir sich genommen weder im
Interesse des Unternehmens noch im Interesse des Bewer-
bers liegen kann. Auf unsere Frage, welchen Aussagegehalt
drei Jahre alte Bewerbungsunterlagen in der heutigen Zeit
noch haben kdnnen, fand das Unternehmen keine iiberzeu-
gende Antwort. SchlieBlich konnte erreicht werden, dass
die Unterlagen im Talentpool fiir einen Zeitraum von einem
Jahr gespeichert werden diirfen und nur Kontaktaufnahmen,
die mit der Eingehung eines Beschaftigungsverhaltnisses im
konkreten Zusammenhang stehen, zu einer Verldngerung
der Speicherdauer um sechs Monate fiihren kdnnen.

Praxistipp:

Entscheidet sich ein Unternehmen Bewerbungsportale zu nut-
zen und den Bewerbern die Aufnahme in einen Talentpool zu

ermdglichen, sollten die Datenschutzhinweise konkret formu-
liert werden. Hierbei ist insbesondere auf die jederzeitige Wi-
derrufsmaglichkeit der Einwilligung hinzuweisen.
Vorratsdatenspeicherungen von Bewerbungsunterlagen diirfen
nicht das Ziel sein, sondern Seriositdt. Sonst setzen sich Un-
ternehmen dem Vorwurf aus, unwirksame Einwilligungserkld-
rungen zu produzieren.

f) Fall 8: Der Datenschutz und seine Tiicken

Es kommt nicht selten vor, dass Betroffene unter dem Man-
tel des Datenschutzes einen Vorteil erzielen wollen - um
eine Verletzung in ihrem Recht auf informationelle Selbst-
bestimmung geht es da manches Mal gar nicht. Als LfDI BW
wird man auch mal instrumentalisiert. Erkennen wir, dass
der Datenschutz nur als Vorwand dient, um etwa einem fri-
heren Arbeitgeber Arger zu machen, weisen wir den Betrof-
fenen entsprechend hierauf hin. Dem einen oder anderen
Betroffenen kann es dann auch mal die Sprache verschla-
gen, wie das ndchste Praxisheispiel zeigt:

Der Betroffene bewarb sich aufgrund eines Vermittlungs-
vorschlags des Jobcenters bei einem Personaldienstleister.
Ganz charmant wurde im Bewerbungsschreiben mitgeteilt,
dass er die vorgesehene Tatigkeit nicht ausiiben konne und
auch nicht zur Einarbeitung bereit sei. Fiir den Fall, dass
man ihn zu einem personlichen Gesprach einladen mdochte,
behielt er sich vor, von seinem Rechtsheistand begleitet zu
werden. Zur Kronung legte er seiner Bewerbung einen
,Ubermittlungswiderspruch” bei, nach dem es dem Perso-
naldienstleister untersagt sein soll, personenbezogene
Daten an Dritte weiterzugeben. Hieran hielt sich der Perso-
naldienstleister zum Nachteil des Bewerbers allerdings
nicht. Die Folge war die Kiirzung von Sozialleistungen durch
das Jobcenter.

Entgegen der Auffassung des Beschwerdefiihrers durften
seine personenbezogenen Daten an das Jobcenter iibermit-
telt werden. Nach dem Sozialrecht ist der Arbeitgeber ver-
pflichtet, den Agenturen fiir Arbeit auf deren Verlangen hin
Auskunft iiber solche Tatsachen zu geben, die fiir die Ent-
scheidung iiber einen Anspruch auf Sozialleistungen erheb-
lich sein kénnen.3® Da das Jobcenter beim Personaldienst-
leister Nachfragen zur Ernsthaftigkeit der Bewerbung
gestellt hat, durfte er diese auch beantworten. Der Be-
schwerdefiihrer wollte nicht auf Anhieb verstehen, dass sein
als ,Ubermittlungswiderspruch” deklariertes Schreiben nicht
die gesetzlichen Erlaubnistatbestinde auRer Kraft setzen
kann. Datenschutz ist also auch fiir Beschdftigte kein
Wunschkonzert.

Praxistipp:

Nicht selten erfolgen Anfragen der Bundesagentur fiir Arbeit
zu solchen Fillen telefonisch oder per E-Mail. Wir empfehlen
den Unternehmen daher, das Auskunftsverlangen der Bundes-
agentur fiir Arbeit zu Beweiszwecken entsprechend zu doku-
mentieren.

38 Vgl. § 57 SGB II.
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2. Im Beschiftigungsverhdltnis angekommen

Ist der Arbeitsvertrag erstmal unterschrieben und sind die
neuen Herausforderungen in Angriff genommen, hinterldsst
jeder Arbeitnehmer Tag fiir Tag seine ,Datenspuren” am Ar-
beitsplatz. Angefangen beim morgendlichen Stechen der
Zeitkarte, dem Einloggen am PC, der noch schnell versende-
ten Erinnerungs-E-Mail an die Ehefrau, die Wasche in die
Reinigung zu bringen, bis hin zur gefertigten Videoauf-
nahme bei der genommenen Abkiirzung durch die Lager-
halle, um eine Raucherpause einzulegen, obwohl eine
Dienstanweisung das Aus- und Einstechen hierfiir vorschreibt.

a) Fall 9: Auf Schritt und Tritt

Was urspriinglich zur Positionsbestimmung und Navigation
im militarischen Bereich vorgesehen war, hat langst im Ar-
beitsalltag vieler Beschéftigter Einzug gehalten: Globale
Positionsbestimmungssysteme - kurz GPS. Durch GPS kann
der Arbeitgeber jederzeit den genauen Standort seiner Be-
schaftigten ermitteln. Welche Vorteile diese Technik fiir Ar-
beitgeber hat und welche Nachteile die Kehrseite der Me-
daille fiir die Beschdftigte mit sich bringt, zeigt folgende
anonym eingegangene Beschwerde:

Der Beschwerdefiihrer ist Mitarbeiter eines Unternehmens,
das einen Teil der Firmenfahrzeuge mit einem GPS-Ortungs-
system ausgestattet hat. Aufgrund verschiedenster Vorfille
in der Vergangenheit, wie etwa unerlaubte Privatnutzung
der Fahrzeuge, uberfliissige Parallelfahrten und unnétige
Mehrfahrten, sah sich das Unternehmen gen6tigt, iiber den
aktuellen Stand seiner Fahrzeuge und Mitarbeiter stets up
to date zu sein. Beim kinderleichten Einbau der Gerdte hatte
die Geschaftsleitung wohl nicht daran gedacht, dass es den
Mitarbeitern durch Herunterladen der zugehdrigen kostenlo-
sen App des Herstellers und Eingabe der auf den GPS-Tra-
ckern frei zugdnglichen Seriennummer selbst mdglich war,
die verschiedenen Kollegen zu orten. Das Unternehmen ver-
suchte uns davon zu iiberzeugen, dass das System fiir die
Fahrzeugeinsatzplanung, der Arbeitszeiterfassung und deren
stichprobenartigen Kontrolle, der Zuordnung einzelner Kos-
ten zu bestimmten Projekten, dem Diebstahlschutz und
einer ordnungsgemaRen Dokumentation der Dienstfahrten
gegeniiber dem Finanzamt einfach unabdingbar sei. Unab-
hangig davon habe fast die gesamte Belegschaft ,freiwillig”
in die Nutzung der Ortungssysteme eingewilligt.

Aus unserer Sicht kann der Einsatz eines GPS-Ortungssys-
tems durch das Unternehmen nicht auf die Einwilligung der
Beschaftigten gestiitzt werden, da bei einer flachendecken-
den Uberwachung nicht von der erforderlichen Freiwilligkeit
einer Einwilligung der Beschdftigten ausgegangen werden
kann.

Die Nutzung von Ortungssystemen, mit denen das Ar-
beitsverhalten von Beschaftigten dauerhaft kontrolliert
wird, ist datenschutzrechtlich unzuldssig, da Beschaftigte
keineswegs einem permanenten Kontrolldruck ausgesetzt
sein diirfen. Dies gilt nicht nur fiir die Uberwachung durch
den Arbeitgeber, sondern erst Recht durch die eigenen Kol-
legen. Die gehen diese Informationen schlicht nichts an.

Nachstehende Punkte sind daher bei der Einfiihrung und
dem Betrieb des Ortungssystems von dem betroffenen Un-
ternehmen zu beachten:

- Schon bei der Planung und Ausgestaltung der Systeme ist
der Grundsatz der Datensparsamkeit zu verfolgen: Nur die
fiir die betrieblichen Zwecke wirklich erforderlichen
Daten, nicht die iberfliissigen, sind zu erheben. Eine
routinemaRige Ortung eines Fahrzeugs ist unzuldssig,
wenn sie unabhdngig von den notwendigen Planungen
erfolgt. Der Einsatz von Ortungssystemen ist nicht erfor-
derlich, wenn der Aufenthaltsort des Beschaftigten auch
direkt bei diesem (etwa durch einen Anruf) erhoben wer-
den kann - Grundsatz der Direkterhebung.

- Die Zweckbestimmung muss klar dokumentiert und ge-
geniiber den Beschaftigten in transparenter Weise kom-
muniziert werden. Sie sind insbesondere liber den Erhe-
bungszweck und -umfang sowie iiber die Auskunftsrechte
hinsichtlich der gespeicherten Daten zu informieren. Ent-
sprechend § 33 BDSG sind die Beschaftigten, etwa durch
eine Benachrichtigung oder eine Leuchtanzeige am Gerét,
dariiber in Kenntnis zu setzen, wann eine Ortung erfolgt.
Ansonsten liegt eine verbotene heimliche Uberwachung
der Mitarbeiter vor.

- Die Beschaftigten sind iiber die Regelungen der Zugangs-
berechtigung zu den gespeicherten Daten sowie der Pro-
tokollierung der Speicherung und der Festlegung der
Speicherungsdauer der Daten zu informieren.

Praxistipp:

Wenn betriebliche Abldufe es dem Arbeitgeber grundsdtzlich
erlauben, Systeme einzusetzen, durch die eine dauernde Ver-
haltens- und Leistungskontrolle mdglich ist, ist der Arbeitge-
ber gehalten, eine solche Kontrolle durch Betriebsvereinbarun-
gen oder einseitige verbindliche Regelungen auszuschliefSen.
Der Arbeitgeber hat bereits bei der Wahl des Herstellers auf
einen moglichen datenschutzkonformen Einsatz der Gerdte zu
achten - Stichwort: Privacy by design.

Es sollte nicht in Gerdte und Systeme investiert werden, bei
denen bspw. keine Zugriffsbeschridnkung méglich ist.

b) Wenn personenbezogene Daten auf Wanderschaft
gehen

Es ist eigentlich keine Konstellation denkbar, bei der Mitar-
beiterdaten das Unternehmen nicht verlassen. Spatestens,
wenn es um Fragen wie Sozialabgaben oder Steuern geht,
findet immer eine Ubermittlung von Beschiftigtendaten an
die zustdndigen Behorden statt. Die wirklich brisanten Falle
spielen sich aber im tdglichen Beschaftigtenalltag ab.
Hierzu zdhlen die Weitergabe an den rechtlich selbststandi-
gen Mutterkonzern, Veroffentlichungen auf der Firmen-
homepage oder auch simple Aushdnge am schwarzen Brett
eines Unternehmens oder im eingerichteten Intranet. Ob
die Bekanntgabe an einen Dritten im datenschutzrechtli-
chen Fachjargon eine Ubermittlung® darstellt oder intern

39 Vgl. § 3 Abs. 4 Satz 2 Nr. 3 BDSG.
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als Nutzung*® stattfindet oder durch den Abschluss eines
Vertrags zur Auftragsdatenverarbeitung privilegiert behan-
delt wird, muss jeweils im Einzelfall festgestellt werden.
Nicht ganz einfach ...

aa) Das Mutter-Tochter-Verhiltnis

Die aus Sicht des Datenschutzes als problematisch einzustu-
fende Weitergabe von Beschaftigtendaten innerhalb einer
Unternehmensgruppe oder eines Konzerns zeigt einmal
mehr, dass ein eigenstdndiges Beschaftigtendatenschutzge-
setz langst tiberfdllig ist. Die zunehmende Verflechtung von
Unternehmensstrukturen wird vom Gesetzgeber nicht iiber-
sehen. Vielmehr treibt er sie durch Abschluss internationa-
ler Regelungen zur Forderung freier internationaler Markte
voran. Beim Erarbeiten der datenschutzrechtlichen Bestim-
mungen hat man aber aulRer Acht gelassen, dass internatio-
nale Entwicklungen auch die Verwendung von Beschaftig-
tendaten beeinflussen. Die Vorstellung, dass ein Arbeitgeber
alleine die Leistungskriterien eines Arbeitsverhaltnisses be-
stimmt, ist tiberholt. Die meisten Beschéftigten haben nicht
mehr nur ,einen” Arbeitgeber. Die gesellschaftlichen Struk-
turen lassen daher arbeitgeberseitige Weisungs- und Kon-
trollbefugnisse teilweise auseinanderfallen.

An dieser Stelle kann man es aussprechen: Der Daten-
schutz hinkt hinterher. Das geltende BDSG kennt kein Kon-
zernprivileg, d.h. jedes eigenstandige Unternehmen, das
Teil einer Unternehmensgruppe oder eines Konzerns ist, be-
trachtet das BDSG als jeweils eigene verantwortliche Stelle.
Jeder Austausch zwischen Tochterunternehmen und Mutter-
konzern bedarf einer Rechtfertigung - gerade so, als seinen
Mutter und Tochter nicht miteinander ,verwandt”. Klingt
nicht nur unpraktikabel, ist es auch. Konzernen kann daher
nur empfohlen werden, Konzernbetriebsvereinbarungen ab-
zuschlieRen, die eine unkomplizierte Weitergabe von Be-
schédftigtendaten im Rahmen des Notwendigen erlauben.
Gleichzeitig kann das Datenschutzniveau durch transparente
Information der Beschéftigten {iber die Dateniibermittlung,
eine Selbstbindung an Datenschutzregelungen durch Kon-
zernrichtlinien oder auch durch den Abschluss von Daten-
iibermittlungsvertrigen*! erhéht werden.

Die Ungeeignetheit der aktuellen Regelungen wird ab Mai
2018 gliicklicherweise durch die DSGVO relativiert. Der euro-
pdische Gesetzgeber betrachtet Konzernunternehmen in der
Regel als gemeinsame Verantwortliche, die vertraglich unter
anderem festzulegen haben, welches Unternehmen fiir die
Erfiillung welcher Betroffenenrechte zusténdig ist.*?

bb) Fall 10: Know-how hat seinen Preis

Der Bereich Mergers & Acquisitions (M&A) umfasst als Sam-
melbegriff Transaktionen im Unternehmensbereich wie Fusio-
nen, Unternehmenskdufe, Betriebsiibergange, fremdfinan-
zierte Ubernahmen oder auch Unternehmenskooperationen.
Der Wert eines Unternehmens misst sich in erster Linie an
seinen Mitarbeitern. Qualifiziertes Personal und das damit
verbundene Know-how hat seinen Preis. Da leuchtet es nur
ein, dass der potentielle Kdufer so viele personenbezogene

Informationen wie moglich verlangt, der Firmeninhaber ihm
diese auch nur zu gern geben méchte. Zum Gliick hat der
Beschaftigtendatenschutz bei den Vertragsverhandlungen
auch ein Wortchen mitzureden.

Ein groRer PC-Hersteller verduferte einen Teil seines Be-
triebs an ein anderes Unternehmen. Von dem Betriebsteil-
iibergang waren 20 Mitarbeiter betroffen, wobei sie die
Moglichkeit hatten, einer Ubernahme durch das neue Unter-
nehmen zu widersprechen und beim alten Arbeitgeber zu
gleichbleibenden Bedingungen weiterbeschaftigt zu wer-
den. Um den von der Ubernahme betroffenen Mitarbeitern
ein Angebot zu machen, erhielt der Erwerber nach Abschluss
einer ,Vertraulichkeitsvereinbarung” Kopien der Arbeitsver-
trdge, alle gehaltsrelevanten Daten sowie Daten zur betrieb-
lichen Altersversorgung, Alter, Betriebszugehorigkeit und
Arbeitsort der Beschaftigten.

Auch wenn sich die Mitarbeiter durch ein Angebot des
Kaufers vielleicht wertgeschatzt filhlen, hatten ihre Daten
nicht ohne entsprechendes Einverstandnis iibermittelt wer-
den diirfen. Dies lag im vorliegenden Fall schon wegen des
zugesprochenen Widerspruchsrechts jedes Mitarbeiters klar
auf der Hand. Ist ein Mitarbeiter unabhangig von verlocken-
den Angeboten des Erwerbers nicht an einer Ubernahme in-
teressiert, ist die Ubermittlung seiner Daten erst Recht
nicht erforderlich. Umgekehrt bestehen an der Wirksamkeit
der Einwilligung in solchen Féllen keine Zweifel, weil die
Beschaftigten ja ein Wahlrecht haben, ob sie bleiben oder
gehen wollen.

Praxistipp:

Bei einer einem Unternehmensverkauf vorausgehenden Ver-
tragsverhandlung kann das Erwerberinteresse hdufig durch
anonymisierte Beschdftigtendaten gestillt werden. Mdchte der
Erwerber es ganz genau wissen, dann nur mit Einwilligung des
Beschdiftigten.

cc) Der Mitarbeiter als Aushadngeschild

Wirft man einen Blick auf den Internetauftritt eines Unter-
nehmens, wird man meistens mit einem sympathischen L&-
cheln des Kollegiums begriiRt. Ob es sich hierbei tatsdch-
lich um das Personal des Unternehmens oder um extra
hierfiir engagierte Schauspieler handelt, erkennt der Besu-
cher nicht. Will das Unternehmen nicht Gefahr laufen, die
Homepage wegen einer unwirksamen oder widerrufenen Ein-
willigung eines Mitarbeiters fiir teures Geld umgestalten zu
lassen, investiert es lieber gleich in ,Professionelle”. Was
sich anfangs fiir die meisten als unndtige Investition dar-
stellt, kann am Ende unnétige Gerichtskosten einsparen.
Eine nette Homepage allein niitzt vielen Unternehmen
aber relativ wenig. Idealerweise soll der meist genutzte
Kommunikationsfluss unserer Gesellschaft - das Internet -

40 Vgl. § 3 Abs. 5 BDSG.

41 Bei fehlender Weisungsbefugnis des Mutterkonzerns gegeniiber der
Tochtergesellschaft kommt ein Auftragsdatenverarbeitungsvertrag in
der Regel nicht in Betracht. In den meisten Fallen wird es sich um
eine Funktionsiibertragung handeln.

42 Vgl. Art. 26 DSGVO.
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auch fiir die Kniipfung neuer Geschaftskontakte sorgen und
bestehende pflegen. Ein kundenfreundliches Erscheinungs-
bild l@sst sich nach Ansicht der meisten Arbeitgeber am
leichtesten mit der Mdglichkeit einer direkten Kontaktauf-
nahme mit dem zustdndigen Mitarbeiter erreichen. Der
Kunde mochte wissen, mit wem er es zu tun hat und wer
sein Ansprechpartner ist. Hierfiir findet er auf der Internet-
seite des Unternehmens meist den Namen, die Telefonnum-
mer und E-Mail-Adresse, die Funktion und nicht selten auch
das passende Foto des Mitarbeiters.

Ein kundenorientiertes Erscheinungsbild ist fast immer
als berechtigtes Interesse eines Arbeitgebers anzuerkennen.
Im Gegensatz dazu darf nicht vergessen werden, dass eine
Veroffentlichung von personenbezogenen Daten im Internet
von jedermann global abrufbar ist und die gefunden Infor-
mationen zu einer Person problemlos mit weiteren im Netz
vorhandenen Daten zu Personlichkeitsprofilen zusammenge-
fiihrt werden konnen. Der Arbeitgeber hat daher dafiir zu
sorgen, seinen Internetauftritt so zu konfigurieren, dass
Mitarbeiter nicht ohne weiteres von Suchmaschinen wie
Google gefunden werden kdnnen. Die Verdffentlichung von
Arbeitnehmerdaten im Internet ist nur gerechtfertigt, wenn
die vertragliche Tatigkeit auch Beziehungen zu AuRenkon-
takten mit sich bringt und der Beschéftigte als direkter An-
sprechpartner fungieren soll. So miissen die Kontaktdaten
des angestellten Reinigungspersonals selbstverstandlich
nicht veroffentlicht werden.

Will ein Unternehmen iiber Namen, Titel, Funktion und
dienstliche Erreichbarkeit hinaus der Offentlichkeit auch ein
Foto des Mitarbeiters prasentieren, fiihrt kein Weg an der
Einwilligung des Abgebildeten vorbei.** Und diese ist frei-
willig und kann jederzeit widerrufen werden.

Praxistipp:

Die Mitarbeiter sollten vor der Verdffentlichung ihrer Daten im
Internet ausreichend informiert werden und die Mdglichkeit
haben, den Umfang mitzubestimmen, wobei das Motto ,, We-
niger ist mehr!” gilt. Auflern Mitarbeiter Bedenken, weil die
Verdffentlichung etwa ein Sicherheitsrisiko nach sich ziehen
kénnte, ist der Arbeitgeber verpflichtet, entsprechende Schutz-
mafnahmen zu treffen - fiir den betroffenen Einzelfall ggfs.
auch von einer Verdffentlichung abzusehen.

Auch hier sind die Mitarbeiter auf die Freiwilligkeit der Ein-
willigung und ihr Widerrufsrecht hinzuweisen. Machen sie von
diesem Gebrauch, ist der Arbeitgeber verpflichtet, die perso-
nenbezogenen Daten von der Homepage zu nehmen. Schade,
dass das Bundesarbeitsgericht bei seinem Urteil — Az. 8 AZR
1010/13 - nicht die widerrufene Einwilligung zur Entschei-
dungsfindung herangezogen hat. Vielmehr hilt es die Léschung
eines Firmenvideos, zu dem der Kldger friiher sein Einver-
stdndnis erteilte hatte, lediglich wegen fehlender eindeutiger
Erklérung, dass das Video auch liber die Beendigung des Ar-
beitsverhdltnisses hinaus genutzt werden diirfe, fiir geboten.

dd) Fall 11: Immer gut informiert

Ein Dauerbrenner in Unternehmen ist die Verwendung von
Beschaftigtendaten, die iiber das ,schwarze Brett” oder das

Intranet verdffentlicht werden. Nicht selten auch iiber den
Kommunikationsdienst WhatsApp.

In einer anonymen Beschwerde informierte uns ein Be-
schaftigter eines weltweit fiihrenden Technologiekonzerns
in der Antriebs- und Fahrwerktechnik dariiber, dass die
Firma es mit dem Datenschutz nicht besonders genau
nimmt: So wurden Krankmeldungen und Arbeitsunfdhig-
keitsbescheinigungen &ffentlich und fiir jedermann sichtbar
am ,schwarzen Brett” ausgehangt. Wem der Weg zum
schwarzen Brett zu weit war, warf einen Blick in den fiir alle
einsehbaren Arbeitsplan samt Informationen zu krankheits-
bedingten Abwesenheiten von Kollegen.

Selbstverstdndlich ist es den Arbeitgebern ein nachvoll-
ziehbares Anliegen, seine Mitarbeiter iiber die Abwesenheit
von Kollegen zu informieren. Nur wenn die Vertretung weiB3,
dass sie einspringen muss oder der Gang zum Kollegen im
Nachbargebdude nicht lohnt, weil er nicht anzutreffen sein
wird, kann ein uneingeschrankter Betriebsablauf sicherge-
stellt werden. Zur Erreichung dieses Ziels muss bei der Ver-
offentlichung von Arbeitsplanen aber nicht der Grund fiir
die Abwesenheit mitgeteilt werden. Fiir die Mitarbeiter
macht es keinen Unterschied, ob der Kollege im Urlaub oder
krank ist - entscheidend ist, dass er nicht da ist und fiir die
Zeit seiner Abwesenheit evtl. Vertretungsregelungen zu be-
achten sind. Teilt der Arbeitgeber die Abwesenheitsgriinde
seiner Mitarbeiter der iibrigen Belegschaft mit, sorgt er
hierdurch moglicherweise nicht nur fiir Tratsch und Klatsch
tiber den abwesenden Kollegen, sondern auch fiir eine unzu-
ldssige Ubermittlung von Daten.

Praxistipp:

Bei betriebsdffentlichen Aushdngen sollten Fehlzeiten der Be-
schdftigten ausschlieflich in allgemeiner Form, beispielsweise
als ,,abwesend”, aufgefiihrt werden.

Obwohl es eigentlich einen Grund zum Feiern gibt, liefern
im Unternehmen gefiihrte Geburtstagslisten immer wieder
neuen Ziindstoff fiir Konflikte. Den Zweck, zu sehen wie gut
oder schlecht sich der ein oder andere Kollege halt oder zur
.Pflege des Betriebsklimas”, mag eine Geburtstagliste viel-
leicht erfiillen. Zur Durchfiihrung des Beschaftigungsver-
haltnisses ist sie aber nicht erforderlich.

Das Interesse des Einzelnen, fiir sich in Wiirde zu altern
und Feierlichkeiten frei sozialer Zwange nach eigener Ent-
scheidung zu begehen, wiegt schwerer als das Interesse an
sozialen Zwecken.

Praxistipp:

Mdochte ein Unternehmen nicht auf eine Geburtstagsliste ver-
zichten, empfehlen wir, jeden Mitarbeiter nach seiner Einwil-
ligung zu bitten und ihn dariiber zu informieren, dass er je-
derzeit aus der Liste gestrichen werden kann. Als Alternative
kann den Mitarbeitern angeboten werden, auf die Angabe
ihres Geburtsjahres zu verzichten.

43 Vgl. die Sondervorschrift des & 22 Kunsturhebergesetzes.
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c) Fall 12: Damit die Stimmung nicht kippt

Den meisten Arbeitgebern ist es ein Anliegen, dass ihre Mit-
arbeiter gerne zur Arbeit kommen. Motivation, Zufrieden-
heit und die nétige Wertschdtzung steigern die Produktivi-
tat der Arbeit und damit auch den Umsatz des
Unternehmens. Auf welchem Weg kann der Arbeitgeber das
Stimmungsbild in seiner Firma aber am besten ausmachen?
Hier wahlen die meisten den Weg des vermeintlich gerings-
ten Widerstands: die Mitarbeiterumfrage. Die Idee dahinter
klingt verlockend: Der Mitarbeiter macht sich in Ruhe seine
Gedanken zum vorgelegten Fragekatalog. Da er sicher ist,
nicht als der Urheber des Bogens ausgemacht werden zu
konnen, scheut er sich nicht, vorhandene Defizite anzuspre-
chen. Dass Vorstellung und Realitdt nicht selten auseinan-
derfallen, zeigen wiederholt bei uns eingehende Beratungs-
anfragen zur Gestaltung von Mitarbeiterumfragen.

Im Rahmen eines internen Beurteilungssystems plante
ein Betrieb, die Personen mit Fiihrungsverantwortung durch
alle Beschiftigten unter Verwendung eines Fragebogens be-
urteilen zu lassen. Auf die Anonymitdt der Umfrage wurde
jedoch verzichtet, so dass uns ein Mitarbeiter des Unter-
nehmens darum bat ihm mitzuteilen, ob er die Teilnahme
an der Umfrage verweigern konne. Die Angst des Beschaf-
tigten, bei einer Weigerung mit arbeitsrechtlichen Konse-
quenzen rechnen zu miissen, konnten wir ihm leider nicht
nehmen. Auch wenn uns unsere Arbeit ohne tiefergehende
arbeitsrechtliche Kenntnisse nicht méglich ware, obliegt die
Beantwortung solcher konkreten Fragen vorrangig den Ar-
beitsgerichten. Ubrigens auch die Frage, ob sich Vorgesetze
solche Umfragen gefallen lassen miissen. Das Abfragen sub-
jektiver Einschdtzungen iber das Arbeitsumfeld, wie bspw.
das Betriebsklima, ist gleichwohl nicht fiir die Durchfiihrung
des Beschaftigungsverhdltnisses erforderlich und daher nur
auf freiwilliger Basis moglich.

Praxistipp:

Wir empfehlen den verantwortlichen Stellen, die Mitarbeiter-
umfrage freiwillig und anonym durchzufiihren und im Sinne
der Transparenz die Beschdftigten iiber das Vorhaben und die
angestrebten Ziele der Befragung rechtzeitig und umfassend
zu informieren. Durch die Einschaltung eines Dienstleisters und
des Abschlusses eines Vertrags zur Auftragsdatenverarbeitung
kann die Anonymitdt der Umfrage gewdhrleistet werden. Nur so
kénnen Unternehmen ehrliche Antworten erwarten und Ergeb-
nisse sinnvoll zur Verbesserung des Betriebsklimas beitragen.

d) Fall 13: ... and action”

Wahlt man morgens fiir den Weg zur Arbeit die U-Bahn statt
des Autos oder des Fahrrads, wurde man schon von der
einen oder anderen optisch-elektronischen Einrichtung -
einer Videokamera - erfasst. Kaum in der Firma angekom-
men, begegnet einem die ndchste Kamera beim Betreten
des Grundstiicksgeldandes. Verfolgt einen das Pech oder
doch eher der Arbeitgeber selbst, hat dieser in samtlichen
Betriebsteilen Videokameras installiert. Selbstverstandlich
nur zu ,Zwecken der Gefahrenabwehr und dem Schutz der

eigenen Mitarbeiter”. Der Kreativitdt von Arbeitgebern, die
Installation von Videokameras zu rechtfertigen, ist oft
keine Grenze gesetzt.

Was aber ist der entscheidende Unterschied zwischen den
Aufnahmen auf dem Weg zur Arbeit in der U-Bahn und der
Kamera in den Betriebsrdumen? In der U-Bahn geht es um
die Uberwachung von &ffentlich zuginglichen Raumen, bei
der Aufnahme in den Betriebsrdumen um die Uberwachung
von Personen, namlich Beschaftigten, im nicht-6ffentlichen
Bereich. Ein weiterer entscheidender Aspekt ist, dass der
Beschaftigte morgens die Wahl zwischen U-Bahn und Video-
aufnahme bzw. Auto und keiner Videoaufnahme hatte. Auch
wenn dem Arbeitnehmer fiir Fille unzuldssiger Videoiiberwa-
chung ein Unterlassungsanspruch zusteht und er seine Ar-
beitsleistung so lange aussetzen kann, bis der ihm zugewie-
sene Arbeitsplatz nicht mehr im Blickfeld der Kamera
liegt*, zeigen die tiglich eingehenden Beschwerden, dass
dieser Weg von den Beschéaftigten meist nicht gewahlt wird.
Die Videoiiberwachung stellt daher einen denkbar intensi-
ven Eingriff in das informationelle Selbstbestimmungsrecht
der Beschiftigten dar.“® Die Technik ermdglicht den Arbeit-
gebern, seine Beschaftigten in ihrer ganzen wahrnehmbaren
Personlichkeit zu beobachten (Monitoring) und reproduzier-
bar festzuhalten (Aufzeichnung).

Ob die Videoiiberwachung zuldssig ist, muss fiir jede Ka-
mera gesondert gepriift werden und hangt von den Umstan-
den des Einzelfalls ab: Welchen Zweck hat die Videoauf-
nahme? Ist von der Videoiiberwachung die gesamte
Belegschaft betroffen oder nur bestimmte Personen? Wie
lange werden die Aufzeichnungen gespeichert? Sind die Be-
troffenen {iber den Einsatz von Videokameras ausreichend
informiert oder findet eine heimliche Videoaufzeichnung
statt? Hat der Arbeitgeber verbindlich zugesichert, die Auf-
zeichnungen nicht zum Nachteil der Beschaftigten einzu-
setzen?

Die Fille, in denen Beschaftigte Opfer des Uberwachungs-
drangs ihres Arbeitgebers werden, stellen einen zunehmen-
den Bereich der taglichen Arbeit des LfDI BW dar.

Wie wir auch von Kollegen aus anderen deutschen Bun-
deslandern erfahren haben, liegt es wohl im Trend vieler
Backereiinhaber, die Verkaufstheke, also den ausschlieRlich
fiir Mitarbeiter zugangliche Bereich, mit einer Videokamera
zu versehen.

In einem Fall verdachtigte ein Backer einen seiner Ver-
kaufsmitarbeiter, sich den einen oder anderen Euro in die
eigene Tasche gesteckt zu haben. Da sich der Backer nicht
mehr zu helfen wusste, installierte er in den Verkaufsrau-
men eine Videokamera, die ausschlielich den Thekenbe-
reich umfasste. Nachdem sich der Verdacht gegen den einen
Mitarbeiter bestdtigte und die arbeitsrechtlichen Konse-
quenzen gezogen wurden, fand der Bdcker die Kamera so
niitzlich, dass er sie gleich hangen liel. Da die Videoiiber-
wachung den gesamten Thekenbereich und somit einen

44 ArbG Dortmund 25.7.1988 - 6 Ca 1026/88 - CR 1989, 715.

45 Vgl. BAG, Beschluss vom 29. Juni 2004 - 1 ABR 21/03 -, BAGE 111,
173-190.
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dauerhaften Arbeitsplatz der Mitarbeiter erfasste, lag ein
massiver Eingriff in das informationelle Selbstbestimmungs-
recht der Beschaftigten vor. Je weniger Riickzugsmdglich-
keiten dem Arbeitnehmer verbleiben, desto starker wird er
in seinem Recht auf informationelle Selbstbestimmung ver-
letzt. Das ist illegal.

Der Gesetzgeber hat fiir Fille, in denen bestimmte Mit-
arbeiter verdachtigt werden, wdhrend ihres Beschaftigungs-
verhaltnisses Straftaten zu begehen, mit § 32 Abs. 1 Satz 2
BDSG eine klare Regelung getroffen. Hiernach kann eine
Videoiiberwachung gegen einen konkreten Beschdftigten
zuldssig sein, wenn zu dokumentierende tatsdchliche An-
haltspunkte den Verdacht begriinden, dass der Betroffene
im Beschaftigungsverhaltnis eine Straftat begangen hat.
Diesen Zweck hatte die installierte Videokamera im Fall
des Béckers aber bereits erfiillt. Die zeitlich dariiber hin-
ausgehende, rein praventive Videoiiberwachung der anderen
Mitarbeiter, war nicht mehr von § 32 BDSG gedeckt und
somit unzuldssig. Die Videokamera wurde schlieRlich de-
montiert.

Auch in einem anderen Fall installierte ein Backer eine
Videokamera, die ausschlieRlich den Thekenbereich er-
fasste. Der Zweck dieser Uberwachung war aber weitaus ori-
gineller als beim vorgehenden Fall. Er bestand darin, den
Thekenbestand zu tberpriifen und die Bdckerei bei ausge-
henden Broten und Kuchen entsprechend und ziigig belie-
fern zu kdnnen. Auf unsere Nachfrage, ob nachzuliefernde
Ware durch das Verkaufspersonal nicht einfach {iber das Te-
lefon beim Backer angefragt werden kann, erhielten wir die
dreiste Antwort, dass man dem Verkaufspersonal diese Fa-
higkeit nicht zutraue. Durch die Videoiliberwachung nehme
man diese vertrauensvolle Aufgabe lieber selbst in die
Hand. Wie sich herausstellte, wurden die meisten Backwa-
ren vor Ort durch das Verkaufspersonal aufgebacken und
nicht, wie behauptet, stindig frisch angeliefert. Dem Ba-
cker sind die Argumente zur Rechtfertigung der Videoka-
mera endgiiltig ausgegangen, sie wurde unverziiglich abge-
baut. Er backt jetzt kleinere Brotchen ...

3. Fall 14: Zum Abschied noch ein Datenschutz-
verstol}

Nicht immer endet ein Arbeitsverhdltnis mit einem festen
Handschlag und den besten Wiinschen fiir den weiteren Le-
bensweg. Nicht selten werden die letzten Worte vor einem
Arbeitsgericht gewechselt oder iiber die Rechtsbeistande
ausgetauscht. Halt der ausgeschiedene Mitarbeiter dazu be-
reits ein anstandiges Arbeitszeugnis in den Handen, scheut
er sich nicht, der Aufsichtshehorde alle scheinbaren Daten-
schutzverstoRe der vergangen Jahre zu prdsentieren. Ar-
beitsvertragliche Konsequenzen muss er bekanntermaRen
nicht mehr befiirchten und warum nicht den Kollegen zum
Abschied was Gutes tun?

Bei allen Konstellationen steht der ehemalige Arbeitge-
ber vor der Frage: Was passiert mit den personenbezogenen
Daten des ausgeschiedenen Mitarbeiters; wie und insbeson-
dere wie lange miissen sie aufbewahrt werden? Dass Unter-
nehmen die Antwort auf die Fragen hin und wieder erst

nach der Trennung von einem Beschdftigten finden, zeigt
unsere Beratungspraxis.

Bei einem Unternehmen sind in kiirzester Zeit drei Be-
schéftigte ausgeschieden. Deren personalisierte E-Mail-Ac-
counts wurden auch einige Zeit danach nicht von der Ge-
schaftsfiihrung geldscht, sondern durchfilzt. Problematisch
war, dass die Mitarbeiter ihre E-Mail-Accounts auch zu pri-
vaten Zwecken nutzten. Zwar fehlten Regelungen, die eine
private Nutzung untersagten, aber eine etablierte betriebli-
che Ubung hatte fiir Gegenteiliges gesorgt. Also war bereits
die Einsichtnahme in die Accounts rechtswidrig. Das Unter-
nehmen sah sich jedoch nicht in der Lage, die E-Mail-Ac-
counts zu loschen, da die Geschaftsfortfiihrung bedroht ge-
wesen ware. Samtliche Kundenanfragen liefen bislang iiber
die ausgeschiedenen Mitarbeiter. Nicht mehr auf die E-Mail-
Accounts zugreifen zu kdnnen, hdtte zum Auftragsverlust
und angesichts der schwierigen wirtschaftlichen Lage des
Unternehmens zur Insolvenz gefiihrt.

Aufgrund unseres Einschreitens konnten die permanenten
Verletzungen des Rechts auf informationelle Selbstbestim-
mung der ausgeschiedenen Mitarbeiter schnellstmdglich ab-
gestellt werden. Der Zugriff auf die E-Mail-Accounts war ohne
die Einwilligung der ehemaligen Beschaftigten nicht erlaubt.
Durch unsere weitergehende Beratung hat das Unternehmen
klare Regelungen fiir die Nutzung aller Informations- und
Kommunikationstechniken schriftlich und verbindlich ge-
troffen und seine Mitarbeitern entsprechend informiert.

Praxistipp:

Die meiste Geschdftskorrespondenz lduft heutzutage per E-
Mail ab. Daher sollten Unternehmen es nicht verséumen, klare
Léschkonzepte einzufiihren. Nur so kénnen die gesetzlichen
Aufbewahrungspflichten, wenn die Korrespondenz als Han-
delsbrief einzustufen ist, eingehalten werden.

Ein durchgdngiges Loschkonzept stellt durch organisatorische
und technische MafSnahmen sicher, dass zum Ende des Verarbei-
tungszwecks die Léschung der Daten auch tatsdchlich erfolgt.

0b personenbezogene Daten nach dem Ausscheiden eines
Mitarbeiters noch gespeichert werden diirfen bzw. miissen,
hangt in erster Linie davon ab, ob spezielle Aufbewahrungs-
regelungen hierzu ermichtigen oder verpflichten.“6

Wie lange Dokumente oder Akten aufzubewahren sind,
bevor eine Loschung vorgenommen werden kann, ist abhdn-
gig von deren Inhalt. Fiir Unterlagen, die fiir die Besteue-
rung des Unternehmens relevant sind, geben die steuer-
rechtlichen Vorschriften eine Aufbewahrungszeit von sechs
bzw. zehn Jahren vor. Darunter fallen beispielsweise die
Buchungsbelege im Zusammenhang mit der Gehaltszahlung.
Arbeitszeitnachweise sind zwei bzw. drei Jahre aufzubewah-
ren, damit die Einhaltung von Arbeitszeitregelungen kont-
rolliert werden kann.*’

Beide Seiten miissen jedoch fiir einen gewissen Zeitraum
damit rechnen, dass aus dem beendeten Arbeitsverhaltnis

46 Gesetzliche Aufbewahrungsfristen finden sich bspw. in & 147 Abga-
benordnung oder auch & 257 Handelsgesetzbuch.

47 Vgl. § 16 Abs. 2 Arbeitszeitgesetz.
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noch Rechte oder Pflichten geltend gemacht werden kon-
nen, die nur schwer zu belegen sein werden, wenn die ent-
scheidenden Unterlagen einen Monat nach der Beendigung
vernichtet wurden, beispielsweise die Ausbezahlung von
Urlaub und Uberstunden an den Arbeitnehmer oder die Her-
ausgabe eines dienstlichen Laptops an den Arbeitgeber.
Nach & 195 des Biirgerlichen Gesetzbuches (BGB) verjahren
solche Anspriiche grundsatzlich nach spatestens drei Jah-
ren. Dabei beginnt gemaR § 199 BGB die Frist erst mit dem
Ende des Jahres, in dem der Anspruch entstanden ist.

III. Das Ziel unserer Arbeit

Wie die kleine Auswahl aus dem Bereich des Beschidftig-
tendatenschutzes gezeigt hat, ist die Arbeit des Landesbe-
auftragten fiir den Datenschutz und die Informationsfrei-
heit Baden-Wiirttemberg spannend und vielfiltig. Auch
wenn der Gesetzgeber uns vorrangig die Rolle einer Auf-
sichtsbehérde zugesprochen hat, richten wir unser beson-
deres Augenmerk auf die datenschutzrechtliche Beratung.
Durch friihzeitige Einbindung unserer Behdrde werden
neue wirtschaftliche Entwicklungen im Betrieb nicht durch
datenschutzrechtliche Anforderungen gehemmt, sondern
langfristig und nachhaltig verbessert.

Kurzbeitrage

Der LfDI BW ist verpflichtet, neue Entwicklungen kritisch
zu beobachten und zu begleiten. Ziel ist es nicht (nur) zu
sagen, was alles nicht geht, sondern unter Beriicksichti-
gung aller einzubeziehenden Interessen gemeinsam daten-
schutzkonforme Losungen und Alternativen zu erarbeiten.

Dr. Stefan Brink

Der Autor ist Landesbeauftragter fiir den
Datenschutz und die Informationsfreiheit
in Baden-Wirttemberg. Er wurde vom
Landtag Baden-Wiirttemberg fiir die Dauer
von sechs Jahren gewdhlt.

Sabrina Schwab

Die Autorin ist Referentin fiir Beschaftig-
tendatenschutz beim Landesbeauftragten
fiir den Datenschutz und die Informati-
onsfreiheit Baden-Wiirttemberg.

Aus den aktuellen Berichten der Aufsichtsbehorden
(31): Auswirkungen der DS-GVO auf Auskunfteien,
Inkassounternehmen und Kreditwesen

Ausgewahlt und kommentiert von Prof. Peter Gola, Kénigswinter*

I. Vorbemerkung

Der Hessische Datenschutzbeauftragte berichtet in seinem
im Mai 2017 vorgelegten 45. Tatigkeitsbericht (2016) iiber
die Abstimmungen zwischen den Aufsichtsbehdrden und
den Auskunfteien iiber die im Folgejahr stattfindende An-
wendung der DS-GVO. Spezielle Regelungen zur Tatigkeit
von Auskunfteien enthalt die DS-GVO nicht. Soweit nicht
das BDSG n.F. (§ 31) mit einer auf den Bereich abgestellten
bereichsspezifischen Vorschrift greift, richtet sich die Tatig-
keit der Auskunfteien in Zukunft nach den allgemeinen Vor-
schriften in Art. 6 DS-GVO.

In dem Abstimmungsverfahren wurde versucht, beste-
hende Rechtsunsicherheit zu beseitigen und den Ausle-
gungsspielraum des Art. 6 DS-GVO einzugrenzen.

Rechtlich gepriift und aufbereitet wurden u.a. folgende
Themen.

II.Zulassigkeit und Umfang von Bonitats-
auskiinften (4.2.1.1)

Nach den Aufsichtsbehdrden konnen die in den §§ 28 ff.
BDSG kodifizierten Grundsdtze im Rahmen der Anwendung
von Art. 6 Abs. 1 lit. b und f DS-GVO als Rechtsgrundlage
fiir die Verarbeitung auch weiter zur Anwendung kommen.
Anfragen von verantwortlichen Stellen bei Auskunfteien
zur Priifung der Bonitdt im vorvertraglichen Bereich, aber

* Der Autor ist Ehrenvorsitzender der Gesellschaft fiir Datenschutz und
Datensicherheit e.V., Bonn.
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auch Bonitdtsabfragen etwa zur Priifung der Erfolgsaussich-
ten von VollstreckungsmaBnahmen konnen grundsatzlich im
Sinne von Art. 6 Abs. 1 lit. b DS-GVO als erforderlich zur
Durchfiihrung vorvertraglicher oder vertraglicher MaRnah-
men angesehen werden. Fiir die Erteilung einer Auskunft
durch Auskunfteien bietet Art. 6 Abs. 1 lit. f DS-GVO eine
ausreichende Rechtsgrundlage. Es bleibt also bei der Inter-
essenabwdgung, die bisher gemaR §§ 28 Abs. 1 S. 1 Nr. 2
und 29 Abs. 2 BDSG durchgefiihrt werden musste und immer
noch muss. Dies entspricht auch der Wertung von ErwG 47
DS-GVO. Wie bisher kann ein bestehendes oder drohendes
kreditorisches Risiko die RechtmdRigkeit einer Bonitdtsab-
frage indizieren.

Der vorherige Nachweis der Zuldssigkeit einer Bonitdtsab-
frage gegeniiber der Auskunftei wird als verzichtbar angese-
hen. Zwar enthdlt die DS-GVO nicht mehr die grundsatzliche
Privilegierung der Bonitdtsabfrage nach § 29 Abs. 2 BDSG.
Die Forderung eines Einzelnachweises und dessen Speiche-
rung bzw. Aufbewahrung sei im Massengeschaft jedoch
iiberzogen. Sie wiirde berechtigte und zuldssige Dateniiber-
mittlungen aus rein formalen Griinden vereiteln. Vielmehr
werde es auch weiterhin ausreichen, wenn das berechtigte
Interesse glaubhaft gemacht wird. Mangels ausdriicklicher
gesetzlicher Privilegierung kann jedoch nicht mehr von
einer generellen Zuldssigkeit der bloRen Glaubhaftmachung
ausgegangen werden. Dies gilt vielmehr nur dann, wenn
aufgrund bisheriger Erfahrungen oder begriindeter Erwar-
tungen die Gewissheit besteht, dass Bonitdtsabfragen nur
dann durchgefiihrt werden, wenn diese zuldssig sind. Das
MaR der Gewissheit muss dabei Zweifeln an der Zuldssigkeit
Schweigen gebieten, ohne sie vollig auszuschlieRen.

Dies erfordere eine ausreichende Organisationsstruktur,
welche unzuldssige Bonitdtsabfragen verhindert oder zu-
mindest so weit erschwert, dass verbleibenden Zweifeln an
dem Unterbleiben unzuldssiger Bonitdtsabfragen Schweigen
geboten wird. Hierfiir werde in der Regel die Protokollie-
rung der Bonitdtsabfragen inkl. der Person des Abfragenden
durch individualisierte und personalisierte Zugangsberechti-
gungen erforderlich sein. Einzelne Fehlabfragen beeintrach-
tigen die Zuldssigkeit nicht. Mehrfache unzuldssige Abfra-
gen oder eine vollstdndig fehlende Vorsorge gegen
unzuldssige Abfragen vermdgen die grundsdtzlich beste-
hende Vermutung, dass Bonitdtsabfragen zuldssig sind, aber
zu entkrédften. In solchen Fallen kdnnen Bonitdtsauskiinfte
im Massengeschaft nicht mehr zuldssig erteilt werden.

III. Zulassigkeit und Umfang der Daten-
speicherung (Ziff. 4.2.1.2)

Informationen iiber negative Erfahrungen mit dem Zah-
lungsverhalten einer betroffenen Person diirfen ebenfalls
gemaR Art. 6 Abs. 1 lit. f DS-GVO an eine Auskunftei iiber-
mittelt und dort gespeichert werden. Aber auch hier ist eine
Abwigung durchzufiihren, die zugunsten der Ubermittlung
ausfallt, wenn die bisher in § 28a Abs. 1 BDSG kodifizierten
Voraussetzungen vorliegen. Nur dann ist sicher gewdhrleis-
tet, dass ein Sachverhalt vorliegt, der zuverldssig auf eine
verminderte oder eingeschrankte Bonitat einer betroffenen

Person schlieBen ldsst. Mangels ausdriicklicher Kodifizie-
rung misse die Priifung der Voraussetzungen des § 28a
Abs. 1 BDSG jedoch nicht zu formell wortlich, sondern nach
Sinn und Zweck betrachtet werden. Sachverhalte, bei denen
eindeutig kein bonitdtsrelevanter Sachverhalt vorliegt, wie
bspw. die Geltendmachung von behaupteten, aber in der
Regel zweifelhaften Anspriichen, rechtfertigen eine Uber-
mittlung daher nicht. Dient die Ubermittlung daher nur der
Drohung oder Durchsetzung sehr zweifelhafter Anspriiche,
ware sie unzuldssig.

Das berechtigte Interesse an der Ubermittlung der Nega-
tivinformationen besteht zum einen in dem Interesse Dritter,
iber negative Zahlungserfahrungen informiert zu werden,
um eigenen negativen Erfahrungen vorzubeugen. Zum ande-
ren besteht es in dem Interesse des iibermittelnden Unter-
nehmens, an einem solchen System teilnehmen zu kdnnen
und ebenfalls {iber negative Erfahrungen Dritter informiert
zu werden; Art. 6 Abs. 1 lit. 192f DS-GVO.

Die Interessen der betroffenen Personen stehen dem
nicht entgegen, wenn die Tatsache der negativen Zahlungs-
erfahrung hinreichend sicher ist und dieses Verhalten nach
empirischer Erfahrung oder statistischer Auswertung eben-
falls hinreichend sicher auf eine verminderte oder einge-
schrankte Bonitdt einer betroffenen Person und die damit
verbundene erhdhte Wahrscheinlichkeit eines Ausfalls
schlieRen ldsst. Zusdtzlich ist zu beriicksichtigen, dass
durch die Ubermittlung auch betroffene Personen vor dem
Eingehen zu hoher Risiken oder einer zu hohen Verschul-
dung geschiitzt werden konnen.

IV. Speicherfristen (Ziff. 4.2.1.4)

Speicherfristen fiir Auskunfteien sind derzeit in § 35 Abs. 2
Satz 2 Nr. 4 BDSG detailliert geregelt. Eine derart detail-
lierte Regelung enthalt die DS-GVO nicht mehr. Art. 17 DS-
GVO gibt betroffenen Personen zwar einen Anspruch auf
Loschung gespeicherter personenbezogener Daten. Detail-
lierte Priif- und Loschfristen sind aber nicht mehr enthal-
ten. Stattdessen normiert die DS-GVO, dass Daten zu l6-
schen sind, wenn sie fiir die Zwecke, fiir die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr
notwendig sind; Art. 17 Abs. 1 a DS-GVO. Wann dies exakt
der Fall ist, dsst die DS-GVO jedoch offen.

Zur Schaffung von Rechtssicherheit haben die Aufsichts-
behdrden mit den Auskunfteien eine Beibehaltung der bis-
herigen Fristen besprochen. Zur Gleichbehandlung der be-
troffenen Personen kdonnten die Fristen allerdings kiinftig
einheitlich ab der Speicherung und nicht - wie bisher - ab
dem Ende des Jahres der Speicherung berechnet. Dies wird
die Fristen voraussichtlich etwas verkiirzen.

Es ist beabsichtigt, dieses Ergebnis im Wege der Selbst-
verpflichtung umzusetzen.

V. Umfang von Selbstauskiinften
(Ziff. 4.2.1.5)

Der Umfang von Selbstauskiinften ergibt sich kiinftig vor
allem aus Art. 15 DS-GVO. Auch hier enthilt die DS-GVO
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nicht mehr die detaillierten Regelungen fiir Auskunfteien
gemaR & 34 BDSG.

Betroffenen Personen ist jedoch gemaR Art. 15 Abs. 3
DS-GVO eine vollstandige Kopie der gespeicherten Daten zur
Verfligung zu stellen. Dies umfasst die bisher erteilten Aus-
kiinfte jedenfalls dann, wenn diese gespeichert sind.

Durch die umfangreichen Abstimmungsverfahren und die
damit verbundene Erzielung von Ergebnissen besteht im Ta-
tigkeitsbereich der Auskunfteien ab der Geltung des DS-GVO
eine deutlich verbesserte Rechtssicherheit fiir betroffene
Personen und die Wirtschaft.

Erforderlich ist nach wie vor die Identifikation der be-
troffenen Person.

Nur wenn mittels der {ibermittelten Daten eine eindeu-
tige und zweifelsfreie Identifizierung des Auskunftsersu-
chenden/der betroffenen Person nicht moglich ist (bei-
spielsweise bei abweichenden Adressdaten), kann eine
Fotokopie des Ausweisdokuments bzw. der Einwohnermelde-
amtsbestatigung angefordert werden. Letzteres ist im Hin-
blick auf die Wohnanschrift bei einem auslandischen Pass,
dem keine Anschriftendaten zu entnehmen ist, der Fall.

Verweigert werden muss auch der Versand der Auskunft
an eine innerdeutsche Postfachadresse (Ziff. 4.2.2.1.2), da
es nicht maoglich ist die seitens des Auskunftsersuchenden
angegebene Postfachadresse als diejenige der betroffenen
Person zweifelsfrei zu verifizieren. Zu unsicher ist auch der
Versand an eine Anschrift ,wohnhaft bei” (Ziff. 4. 2.2.1.3).
Der Versand einer Selbstauskunft an eine nicht verifizierte
Adresse mit dem Zusatz ,wohnhaft bei” sei datenschutz-

rechtlich zu beurteilen wie der Versand an einen Dritten zur
Weiterleitung an die betroffene Person. Ein derartiger Ver-
sand wiirde den Missbrauch der Selbstauskunft begiinstigen.
Gleiches gilt fiir eine private c/o-Anschrift (Ziff. 2.2.2.1.4).

VI. Kredit- und Finanzwirtschaft

Ein gleicher Abstimmungsprozess fand zur Vorbereitung auf
das Wirksamwerden der Datenschutz-Grundverordnung im
Bereich der Kreditwirtschaft statt (Ziff. 4.3.1). Dazu wurden
einige als vordringlich bewertete Themen rechtlich gepriift
und aufbereitet.

Dabei wurde Konsens erzielt, dass die bisher zuldssigen
Datenverarbeitungsprozesse der Kreditwirtschaft auch nach
der DS-GVO weitgehend zuldssig sein werden. Dies gilt insb.
fiir die Verarbeitung von Daten aufgrund von bankaufsichts-
rechtlichen oder anderen regulatorischen Vorschriften sowohl
auf nationaler als auch auf europdischer Ebene. Der bisher
zuldssige Datenaustausch mit Auskunfteien kdnne zukiinftig
auf Art. 6 Abs. 1 lit. b und f DS-GVO gestiitzt werden.

Einwilligungen zur Datenverarbeitung sind jedoch an den
Anforderungen der DS-GVO zu messen. Obligatorische Einwil-
ligungen werden daher voraussichtlich nicht mehr zuldssig
sein. In der Regel kann die Datenverarbeitung und Daten-
iibermittlung aber zukiinftig auf die gesetzliche Grundlage
des Art. 6 Abs. 1 DS-GVO gestiitzt werden. Dies gilt auch fiir
den Verarbeitungsschritt des Profilings, der in der Regel auf-
grund der Pflicht von Kreditinstituten zur Bonitdtspriifung auf-
grund bankaufsichtsrechtlicher Vorschriften zuldssig sein wird.

Datenportabilitat — das neue Recht des Betroffenen

Kristin Benedikt, Ansbach*

Die DS-GVO enthdlt eine Reihe neuer Instrumente und er-
weitert den Katalog an Betroffenenrechten. Darunter fallt
auch das Recht auf Dateniibertragbarkeit. Die Umsetzung
dieses Novums stellt die Verantwortlichen vor eine groRe
Herausforderung. Anders als bei dem Recht auf Loschung
oder Berichtigung kommt es vor allem auf die technische
Ausgestaltung an.

Der Betroffene kann gem. Art. 20 DS-GVO vom Verantwortli-
chen verlangen, dass ihm seine Daten bereitgestellt (Abs. 1)
oder direkt an einen anderen Verantwortlichen tibermitteln
werden (Abs. 2). Zweck dieser Vorschrift ist es, die Bindung
an einen bestimmten Anbieter (sog. ,Lock-In-Effekt”) zu
verhindern, indem ein Anbieterwechsel erleichtert wird.! Es
handelt sich daher in erster Linie um eine verbraucher-
bzw. wettbewerbsrechtliche Vorschrift.2 Dennoch entfaltet
die Vorschrift auch datenschutzrechtliche Verpflichtungen
gegeniiber den Verantwortlichen, die insbesondere Fragen

der Datensicherheit und der Datenschutz-Organisation be-
treffen.

I. Voraussetzungen

Im Gesetzgebungsverfahren wurde das Recht auf Dateniiber-
tragbarkeit zunachst nur im Hinblick auf soziale Netzwerke
thematisiert.? In der Praxis kommt die Datenportabilitit je-
doch bei einer Vielzahl von Datenverarbeitungen wie z.B. beim
Kontowechsel oder beim Kauf eines Wearables in Betracht.
Umso wichtiger ist es, dass sich die Verantwortlichen mit den
Voraussetzungen und Folgen fiir die Praxis vertraut machen.

* Die Autorin ist Referatsleiterin fiir den Bereich Telemedien und Geo-
datendienste beim Bayerischen Landesamt fiir Datenschutzaufsicht.
Der Beitrag gibt die personliche Auffassung der Autorin wieder.

1 Herbst, in: Kiihling/Buchner, DS-GVO, Art. 20 Rn. 1.
2 Kamann/Braun in: Ehmann/Selmayr, DS-GVO, Art. 20 Rn. 3.
3 Europdische Kommission (COM(2012) 11 final).
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1. Grundlage der Datenverarbeitung

Das Recht auf Dateniibertragbarkeit besteht nur, wenn die
Daten aufgrund einer Einwilligung oder eines Vertrages ver-
arbeitet werden. Dies schrankt die Menge an iibertragbaren
Daten erheblich ein. Das Verzeichnis iiber Verarbeitungsta-
tigkeiten gem. Art. 30 DS-GVO kann dabei helfen, die Da-
tenmenge einzugrenzen.

Die weitere Voraussetzung, dass die Daten mithilfe auto-
matisierter Verfahren verarbeitet werden, hat bei der Viel-
zahl an Anwendungsfdllen im digitalen Zeitalter keine ei-
genstandige Bedeutung.

2. Vom Betroffenen bereitgestellt

Gegenstand des Art. 20 DS-GVO sind nur solche Daten, die
vom Betroffenen bereitgestellt worden sind. Bereitgestellt
sind die Daten, wenn der Betroffene sie bewusst offenlegt,
indem er sie dem Verantwortlichen tibermittelt oder durch
sonstige Weise aktiv und willentlich verbreitet hat.* Dies ist
z.B der Fall, wenn der Betroffene sein Profil bei einem Da-
ting-Portal erstellt oder beim Bestellvorgang seine Anschrift
eingibt.

Darunter fallen auch solche Daten, die vom Betroffenen
durch die Inanspruchnahme und Nutzung eines Dienstes er-
zeugt werden. Das betrifft Daten, die nach derzeitigen Ver-
standnis unter § 15 Abs. 1 TMG gefasst werden kdnnen, wie
z.B. Fitness- und Gesundheitsdaten bei Wearables, Play-
Lists bei Streaming-Plattformen oder Bewegungsprofile.

Im Gegensatz dazu sind Daten, die erst durch die Verar-
beitung erzeugt werden und auf Riickschliissen des Verant-
wortlichen beruhen, nicht von Art. 20 DS-GVO erfasst. Das
gilt u.a. fiir das Scoring oder das Profiling, soweit dem Be-
troffenen Merkmale und Interessen zugeordnet werden.

3. Daten Dritter

Art. 20 DS-GVO setzt weiterhin voraus, dass die zu {ibertra-
genden Daten den Antragsteller selbst betreffen. In der
Praxis kommt es hdufig vor, dass sich die Daten auch auf
andere Personen beziehen z.B. Gruppenfotos oder Chat-Ver-
ldufe. In diesen Fallen ist der Anspruch auf Dateniibertrag-
barkeit nicht vorschnell abzulehnen, da anderenfalls das
Betroffenenrecht ins Leere liefe.’

Der Anspruch auf Dateniibertragung ist nur dann ausge-
schlossen, wenn dadurch die Rechte und Freiheiten anderer
Personen beeintrachtigt werden, Art. 20 Abs. 4 DS-GVO.
Eine solche Beeintrachtigung kommt sowohl bei den Grund-
rechten gem. Art. 7 und 8 GRCh, als auch beim Recht am
geistigen Eigentum oder bei Geschaftsgeheimnissen in Be-
tracht, vgl. ErwG 63.

II.Praktische Umsetzung und technische
Ausgestaltung

Nach Art. 20 Abs. 1 DS-GVO miissen die Daten in einem
JSstrukturierten, gangigen und maschinenlesbaren Format”
bereitgestellt werden. Zudem werden die Verantwortlichen in

ErwG 68 aufgefordert, ,interoperable” Formate zu entwickeln.
Verantwortliche miissen aber nicht erst abwarten, bis es Stan-
dards fiir die Dateniibertragung gibt, um ihrer Pflicht gem.
Art. 20 DS-GVO nachzukommen. Haufig verwendete Formate
wie XML, CSV oder HTML erfiillen diese Voraussetzungen.®

Die Verantwortlichen sollten unter dem Gesichtspunkt
.Privacy by Design” die Moglichkeit zur Dateniibertragung
friihestméglich im Prozess einbinden. Das bedeutet, dass
mit der Umsetzung nicht erst begonnen werden darf, wenn
erstmals die Dateniibertragung gefordert wird. Eine nach-
tragliche Umsetzung verursacht nicht nur hohere Kosten,
sondern kann auch dazu fiihren, dass dem Antrag nicht
fristgerecht entsprochen werden kann. Dies kann einen Ver-
stol} gegen die buRgeldbewdhrten Vorschriften Art. 12 und
Art. 25 DS-GVO zur Folge haben.

Neben den Voraussetzungen des Art. 20 DS-GVO miissen
auch die allgemeinen Vorschiften der Betroffenenrechte be-
achtet werden. So hat der Verantwortliche die Daten unent-
geltlich und unverziiglich, spatestens jedoch innerhalb
eines Monats bereitzustellen, vgl. Art. 12 Abs. 3 Satz 1 und
Abs. 5 Satz 1 DS-GVO.

AuBerdem ist der Verantwortliche angehalten, bei Zwei-
feln die Identitdt des Antragstellers zu iiberpriifen, Art. 12
Abs. 6 DS-GVO. Da Art. 20 DS-GVO iiberwiegend im Online-
Bereich zur Anwendung kommt und der Verantwortliche da-
durch schnell {iber die Identitdt des Antragstellers getduscht
werden kann, sollte in jedem Fall eine Identitdtsfeststel-
lung erfolgen. Erfolgt dies nicht, erhdht sich das Risiko fiir
einen Identitdtsdiebstahl. In der Praxis empfiehlt es sich
daher, dem Betroffenen die Daten im Online-Konto nach
dem Log-In mit Benutzername und Passwort bereitzustellen.

Ein vergleichbares Risiko besteht auch bei direkter Uber-
tragung an einen anderen Verantwortlichen, Art. 20 Abs. 2.
DS-GVO. Hier muss sichergestellt werden, dass die Daten
nicht nur an den ,richtigen” Empfanger gelangen, sondern
zumindest auch {iber den Transportweg verschliisselt sind.

III. Verhaltnis zu weiteren Betroffenen-
rechten

Das Recht auf Dateniibertragung ersetzt oder schlie3t an-
dere Betroffenenrechte nicht aus. Aus Art. 20 Abs. 3 S. 1
DS-GVO geht ausdriicklich hervor, dass das Recht auf Lo-
schung unberiihrt bleibt. Das Recht auf Dateniibertragbar-
keit ist auch nicht mit dem Recht auf Auskunft identisch.
Das Auskunftsrecht soll den Betroffenen dariiber informie-
ren, welche Daten von wem verarbeitet werden. Erst da-
durch wird er in die Lage versetzt, weitere Rechte auszu-
iben. Art. 20 DS-GVO gewahrleistet durch kontrollierte
Weitergabe des Betroffenen, dass die Verbreitung durch
einen weiteren Verantwortlichen fortgesetzt wird.’

4 Piltz, K&K 2016, 629, 634.

5 Artikel 29-Arbeitsgruppe WP 242, S. 9.

6 Franck, RDV 2016, 111, 117.

7 Kamann/Braun, in: Ehmann/Selmayr, DS-GVO, Art. 20 Rn. 8.
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Die DSGVO als Herausforderung (auch) fiir die Aufsichts-

behorden

Barbara Thiel, Hannover*

In Fragen des Datenschutzes im Bereich der Wirtschaft wer-
den die Aufsichtsbehdrden heute vor allem konfrontiert:
- mit einer stetig steigenden Relevanz und Bedeutung der

Datenverarbeitung,

- mit rasant fortschreitenden technischen Mdglichkeiten
der Datenauswertung,
- mit einer um sich greifenden digitalen Vernetzung von

Alltagsgegenstanden.

Mehr denn je stellt sich deshalb die Frage, wie der Daten-
schutz auch in Zeiten der Digitalisierung seine Berechti-
gung wahren und weiter aushauen kann.

Hier weist uns das neue europdische Recht den Weg. Im
digitalen Zeitalter kann Datenschutz nicht mit nationalen
Insellosungen durchgesetzt werden. Mit der EU-Daten-
schutz-Grundverordnung (DSGVO) wird vielmehr ab Mai
2018 ein (weitestgehend) einheitlicher europdischer
Rechtsrahmen fiir den Datenschutz in der digitalen Welt
gesetzt. Das schafft gleiche Wettbewerbsbedingungen,
mehr Rechtssicherheit und leichtere Rechtsdurchsetzbar-
keit.

Die Reform des europdischen Datenschutzrechts wird zu-
gleich einen konsequenten Ausbau effektiver Aufsichtsstruk-
turen weiter befordern. Nur so kann es gelingen, den europa-
ischen Datenschutz in der digitalen Welt nicht nur auf dem
Papier zu modernisieren und zu harmonisieren, sondern im
Interesse der betroffenen Biirgerinnen und Biirger schlag-
kraftig auszugestalten.

I. Weitreichende Sanktionsbefugnisse

Die Tatigkeit der Aufsichtsbehorden wird entscheidend
dafiir sein, inwieweit die DSGVO ihr Ziel eines wirksamen
Datenschutzes erreichen kann. Eine wichtige Neuerung sind
dabei die sehr weit reichenden Sanktionsbefugnisse, die
kiinftig von jeder Aufsichtsbehdrde in der EU ausgeiibt wer-
den kdnnen.

Aus Sicht des Europdischen Parlaments war es ein ganz
zentrales Ziel der europdischen Datenschutzreform, Sanktio-
nen einzufiihren, die ,weh tun sollen”, wie es in einer Stel-
lungnahme des Ausschusses fiir Biirgerrechte, Justiz und
innere Angelegenheiten ausdriicklich heiRt. Diese Zielset-
zung des Europdischen Parlaments ist Wirklichkeit gewor-
den: Zukiinftig kdnnen bei rechtswidrigen Datenverarbei-
tungen GeldbuRen in Héhe von bis zu 20 Millionen Euro
oder im Fall eines Unternehmens von bis zu 4% des gesam-
ten weltweit erzielten Jahresumsatzes verhdngt werden
(Art. 83 Abs. 5) - ein Quantensprung gegeniiber der jetzi-
gen Rechtslage. Die Einhaltung der gesetzlichen Bestim-
mungen ist nun lohnender als ein Verstol3.

Eine besondere Herausforderung fiir die Aufsichtsbehor-
den bedeutet es allerdings, dass die BuRgeldtatbestdande
sehr unbestimmt sind. Es ist davon auszugehen, dass hier
erst nach einer ldngeren Anwendungspraxis eine gewisse
Klarheit flir die Unternehmen bestehen wird. Abzuwarten
bleibt auch, in welcher Weise der Europdische Datenschutz-
ausschuss seinen Auftrag aus Art. 70 Abs. 1 lit. k umsetzen
wird. Danach obliegt ihm die Aufgabe, Leitlinien fiir die
Aufsichtsbehdrden in Bezug auf die Festsetzung von Geld-
bulRen zu erlassen.

II. Beratungs- und Unterstiitzungsaufgaben

Schon heute nehmen die Aufsichtsbehdrden neben ihren Kon-
trollfunktionen auch Beratungs- und Unterstiitzungsaufgaben
wahr. Mit der Geltung der DSGVO wird die Beratungstatigkeit
der Aufsichtshehorden aber nicht nur deutlich zunehmen,
sondern auch eine neue Qualitdt erlangen. So kommen auf die
Aufsichtsbehdrden insbesondere umfangreiche Sensibilisie-
rungs- und Aufklarungspflichten zu. Diese proaktive Aufgabe
der Sensibilisierung und Aufklarung besteht sowohl gegeniiber
den Betroffenen, die zukiinftig auf Anfrage starker tber ihre
Rechte informiert werden sollen (Art. 57 Abs. 1 lit. e), als
auch gegeniiber der Offentlichkeit, die etwa iiber Risiken der
Datenverarbeitung informiert werden soll (Art. 57 Abs. 1 lit. b).

Auch die datenverarbeitenden Stellen sollen kiinftig hin-
sichtlich ihrer Pflichten aufgeklart und sensibilisiert werden
(Art. 57 Abs. 1 lit. d). Neu ist ferner, dass die Aufsichtsbe-
horden kiinftig die Unternehmen bei der neu eingefiihrten
Datenschutzfolgenabschdtzung zu unterstiitzen haben.
Diese Datenschutzfolgenabschatzungen sollen Technikan-
bietern, Aufsichtsbehdrden und der Offentlichkeit helfen,
die vorwiegend durch datenverarbeitende Technologien ent-
stehenden Risiken fiir den Datenschutz wirksam einzuschat-
zen und diese von vornherein so gering wie moglich zu halten.
Noch offen ist allerdings, wie und nach welchen Kriterien
die Folgenabschdtzung erfolgen soll und welchen Inhalt
kiinftige Leitlinien des Europdischen Datenschutzausschus-
ses insoweit haben werden.

Last but not least ist eine Beratung auch bei der Zertifizie-
rung von Datenverarbeitungsvorgdngen notwendig. Art. 57
Abs. 1 n DSGVO benennt als Pflichtaufgabe der Aufsichtsbe-
horden, ,die Einflihrung von Datenschutzzertifizierungsme-
chanismen und -priifzeichen anzuregen”. Zertifizierungen fiir
bestimmte Verfahren und Produkte, die gewissenhaft anhand
festgelegter Kriterien gepriift worden sind, kdnnen mehr

* Die Autorin ist Landesbeauftragte fiir den Datenschutz in Niedersach-
sen und im Jahr 2017 Vorsitzende der Konferenz der unabhangigen
Datenschutzbehdrden des Bundes und der Lander (DSK).
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Rechtssicherheit bringen und bei den Nutzern dazu fiihren,
dass Datenschutz in den Unternehmen tatsdchlich gelebt
wird. Wie die Zertifizierung bzw. die Akkreditierung von Zer-
tifizierungsstellen aussehen wird, ist noch offen. Erkldrtes
Ziel der deutschen Aufsichtsbehdrden ist jedenfalls die Ent-
wicklung l@nderiibergreifender Akkreditierungs- und Zertifi-
zierungsverfahren mit einheitlicher Bewertung.

III. Koharenzverfahren

Eine groRe Herausforderung diirfte fiir die Aufsichtsbehor-
den und ihre Arbeitsweise das Kohadrenzverfahren darstel-
len. Bei Datenverarbeitungen, die nicht nur einen Mitglied-
staat betreffen, wird in Zukunft eine enge Zusammenarbeit
aller betroffenen Aufsichtsbehérden erforderlich sein. Dar-
aus resultiert ein Abstimmungsverfahren unter den Behor-
den, das ohne Zweifel ein sehr komplexes Gebilde sein wird.
Durchgesetzt hat sich in diesem Zusammenhang, dass die
Aufsichtsbehdrden sich im Streitfall auch per Mehrheitsent-
scheid zu einer gemeinsamen Linie verbindlich verpflichten
konnen. Bei streitigen Fragen entscheidet letztlich der neu
eingesetzte Europdische Datenschutzausschuss, der die bis-
herige - nicht verbindliche - Arbeit der Art. 29 Arbeits-
gruppe ablosen wird, verbindlich und endgiiltig. Die Zustan-
digkeit fiir Datenverarbeitungen endet damit kiinftig nicht
mehr an der Staatsgrenze.

Rechtsprechung

Zur zusatzlichen Identifizierung
durch Kopie des Reisepasses bei
Nicht-EU-Biirgern (Ls)

(Europadischer Gerichtshof, Urteil vom 6. April 2017 -
C 668/15 - JyskeFinans)

Art. 2 Abs. 2 Buchst. a und b der Richtlinie 2000/43/EG
des Rates vom 29. Juni 2000 zur Anwendung des Gleich-
behandlungsgrundsatzes ohne Unterschied der Rasse
oder der ethnischen Herkunft ist dahin auszulegen, dass
er einer Praxis eines Kreditinstituts nicht entgegensteht,
wonach einem Kunden, in dessen Fiihrerschein ein ande-
res Geburtsland als ein Mitgliedstaat der Europdischen
Union oder der Europdischen Freihandelsassoziation an-
gegeben ist, das Erfordernis einer zusatzlichen Identifi-
zierung durch Vorlage einer Kopie seines Reisepasses
oder seiner Aufenthaltserlaubnis auferlegt wird.

IV. Fazit

Der Auftrag der Aufsichtsbehorden ist umfassend. Sie haben
die Anwendung der DSGVO zu iiberwachen und durchzuset-
zen. Dazu haben sie weitgehende Informationspflichten ge-
geniiber Betroffenen, Verantwortlichen und der Offentlich-
keit. ,Vollzug und Beratung” ergdnzen einander, sie sind
sozusagen zwei Seiten einer Medaille. Ziel ist es, digitale
Wirtschaft und globalen Datenschutz angemessen in Ein-
klang zu bringen. Vielfdltige Moglichkeiten und Angebote
erfordern differenzierte Losungen. Die Schwierigkeit in der
praktischen Umsetzung wird darin bestehen, auszuloten,
wie weit Beratung tatsdchlich gehen kann. Keineswegs kann
sie die Verantwortlichkeit der Unternehmen ersetzen, die
die Voraussetzungen fiir einen angemessenen Datenschutz
im Wettbewerb sicherzustellen und weiter auszubauen
haben. Der konstruktive Dialog zwischen Wirtschaft und
Aufsichtsbehdrden kann hierzu einen wichtigen Beitrag
leisten.

Eine besondere Herausforderung der DSGVO besteht kiinf-
tig darin, dass Entscheidungen innerhalb kurzer Fristen ge-
meinsam getroffen werden miissen. Dabei ist auch auf nati-
onaler Ebene eine neue Form der Entscheidungsfindung
notwendig. Nur durch eine effiziente und agile Zusammen-
arbeit wird es zukiinftig moglich sein, eine starke und zeit-
gemadRe Position innerhalb Europas zu vertreten.

Bereitstellung von Teilnehmerdaten
an offentlich zugangliche Auskunfts-
dienste und Teilnehmerverzeichnisse
in der EU und Einwilligung des Teil-

nehmers

(Europdischer Gerichtshof, Urteil vom 15. Mdrz 2017 -
C-536/15 -Tele 2 /ZiggoBV/Vodafone Libertel BV)

1. Art. 25 Abs. 2 der Richtlinie 2002/22/EG des Europdi-
schen Parlaments und des Rates vom 7. Mdrz 2002
iiber den Universaldienst und Nutzerrechte bei elek-
tronischen Kommunikationsnetzen und -diensten
(Universaldienstrichtlinie) in der durch die Richtlinie
2009/136/EG des Europdischen Parlaments und des
Rates vom 25. November 2009 gednderten Fassung ist
dahin auszulegen, dass unter dem darin enthaltenen
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Begriff , Antrdge” auch der Antrag eines Unterneh-
mens zu verstehen ist, das in einem anderen Mitglied-
staat ansdssig ist als die Unternehmen, die Teilneh-
mern Telefonnummern zuweisen, und das zum Zweck
der Bereitstellung von offentlich zuganglichen Aus-
kunftsdiensten und Teilnehmerverzeichnissen in die-
sem Mitgliedstaat und/oder in anderen Mitgliedstaa-
ten von diesen Unternehmen die ihnen vorliegenden
relevanten Informationen anfordert.

2. Art. 25 Abs. 2 der Richtlinie 2002/22 in der durch die
Richtlinie 2009/136 gednderten Fassung ist dahin
auszulegen, dass er ein Unternehmen, das Teilneh-
mern Telefonnummern zuweist und nach nationalem
Recht verpflichtet ist, die Einwilligung dieser Teilneh-
mer in die Nutzung der sie betreffenden Daten zum
Zweck der Bereitstellung von Auskunftsdiensten und
Teilnehmerverzeichnissen einzuholen, daran hindert,
dieses Ersuchen so zu formulieren, dass die Teilneh-
mer bei ihrer Einwilligung in die Nutzung danach dif-
ferenzieren, in welchem Mitgliedstaat die Unterneh-
men, die fiir eine Anforderung der in Art. 25 Abs. 2
genannten Informationen in Betracht kommen, ihre
Dienste anbieten.

Sachverhalt:

1. Das Vorabentscheidungsersuchen betrifft die Auslegung
von Art. 25 Abs. 2 der Richtlinie 2002/22/EG des Europa-
ischen Parlaments und des Rates vom 7. Mdrz 2002 iiber
den Universaldienst und Nutzerrechte bei elektronischen
Kommunikationsnetzen und -diensten (Universaldienstricht-
linie) (ABL. 2002, L 108, S. 51) in der durch die Richtlinie
2009/136/EG des Europdischen Parlaments und des Rates
vom 25. November 2009 (ABL. 2009, L 337, S. 11) gednder-
ten Fassung (im Folgenden: Universaldienstrichtlinie).

2. Es ergeht in einem Rechtsstreit, den die in den Nieder-
landen ansdssigen Gesellschaften Tele2 (Netherlands) BV,
Ziggo BV und Vodafone Libertel BV gegen die Autoriteit
Consument en Markt (ACM) (Behdrde fiir Verbraucher- und
Marktangelegenheiten) wegen eines Beschlusses fiihren,
den diese Behorde im Rahmen eines Rechtsstreits zwi-
schen den genannten Gesellschaften und der European Di-
rectory Assistance NV (im Folgenden: EDA), einer in einem
anderen Mitgliedstaat ansdssigen Gesellschaft, erlassen
hat, der die Frage betrifft, ob diese Gesellschaften die
Daten ihrer Teilnehmer EDA zum Zweck der Bereitstellung
von oOffentlich zugénglichen Auskunftsdiensten und Teilneh-
merverzeichnissen im letztgenannten Mitgliedstaat und/
oder in anderen Mitgliedstaaten zur Verfiigung stellen mis-
sen.

Ausgangsverfahren und Vorlagefragen

14. EDA ist eine Gesellschaft belgischen Rechts, die vom
belgischen Hoheitsgebiet aus Auskunftsdienste und Teil-
nehmerverzeichnisse anbietet. Sie beantragte bei den
Unternehmen, die Teilnehmern in den Niederlanden Tele-

fonnummern zuweisen (im Folgenden: niederldndische Un-
ternehmen), ihr ihre Teilnehmerdaten zur Verfiigung zu
stellen. Da diese Unternehmen sich weigerten, die ange-
fragten Daten bereitzustellen, stellte EDA am 18. Januar
2012 bei der ACM einen Antrag auf Streitbeilegung.

15. Mit Beschliissen vom 5. Juni 2013 entschied die ACM
als nationale Regulierungsbehdrde iiber den Antrag von EDA
und traf folgende MaRnahmen. Erstens kdnne sich EDA auf
Art. 3.1 des Bude berufen, soweit sie die ihr zur Verfiigung
gestellten Nummern und damit zusammenhangenden Infor-
mationen dafiir verwende, einen Standard-Teilnehmeraus-
kunftsdienst anzubieten. Zweitens miissten die niederldndi-
schen Unternehmen EDA die ihnen vorliegenden Basisdaten
ihrer Teilnehmer (Namen, Anschriften, Telefonnummern) zu
gerechten, objektiven, kostenorientierten und nicht diskri-
minierenden Bedingungen zur Verfiigung stellen. Drittens
missten die niederldndischen Unternehmen innerhalb einer
angemessenen Frist sicherstellen, dass die von ihnen bei
Vertragsschluss eingeholte Einwilligung ihrer Teilnehmer in
die Aufnahme personenbezogener Daten in Standard-Teil-
nehmerverzeichnisse und in die fiir einen Standard-Teilneh-
merauskunftsdienst verwendeten Teilnehmerdateien mit
Art. 3.2 des Bude im Einklang stehe.

16. Gegen diese Beschliisse der ACM erhoben die nieder-
ldndischen Unternehmen Klage beim College van Beroep
voor het bedrijfsleven (Berufungsgericht fiir Wirtschaftssa-
chen, Niederlande).

17. Das vorlegende Gericht weist erstens darauf hin, dass
durch Art. 3.1 des Bude Art. 25 Abs. 2 der Universal-
dienstrichtlinie in niederldndisches Recht umgesetzt wor-
den sei, so dass zur Beantwortung der im Ausgangsverfah-
ren strittigen Frage, ob die niederldndischen Unternehmen
nach Art. 3.1 verpflichtet seien, EDA ihre Teilnehmerdaten
zu {iberlassen, obwohl diese nicht in den Niederlanden an-
sdssig sei, die Tragweite von Art. 25 Abs. 2 der Universal-
dienstrichtlinie geklart werden miisse.

18. Die Auslegung dieser Vorschrift durch den Gerichts-
hof im Urteil vom 5. Mai 2011, Deutsche Telekom (C-543/09,
EU:C:2011:279), betreffe nicht die grenziiberschreitende
Uberlassung von Teilnehmerdaten und beantworte somit
nicht die Frage, ob sie dahin auszulegen sei, dass sie ein
Unternehmen dazu verpflichte, seine Teilnehmerdaten einem
Anbieter von Auskunftsdiensten und Teilnehmerverzeichnis-
sen aus einem anderen Mitgliedstaat zu tiberlassen.

19. Zweitens stellt das vorlegende Gericht in Bezug auf
die Einholung der Einwilligung der Teilnehmer fest, dass
nach Art. 3.2 des Bude der Anbieter verpflichtet sei, die
Einwilligung in die Aufnahme der personenbezogenen Daten
und der von ihm vergebenen Telefonnummern in Standard-
Teilnehmerverzeichnisse und in die fiir einen Standard-Teil-
nehmerauskunftsdienst verwendeten Kundendateien einzu-
holen. Aus der Begriindung zu Art. 3.2 des Bude gehe hervor,
dass mit ihm ,verhindert werden [soll], dass jeder Anbieter
allgemein zugdnglicher Teilnehmerverzeichnisse und Teil-
nehmerauskunftsdienste jeden Teilnehmer gesondert um
Einwilligung in eine Standardaufnahme ersuchen muss”.
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20. Die Parteien des Ausgangsverfahrens stritten zum
einen dariiber, ob Art. 3.2 des Bude es gestatte, die Einwil-
ligung der Teilnehmer in die Nutzung ihrer personenbezoge-
nen Daten gesondert einzuholen, je nachdem, ob diese
Daten fiir niederldndische oder fiir ausldndische Anbieter
von Teilnehmerauskunftsdiensten oder Teilnehmerverzeich-
nissen bestimmt seien, und zum anderen dariiber, ob es den
Teilnehmern freigestellt werden miisse, ihre Einwilligung
davon abhdngig zu machen, in welchem Land das Unterneh-
men, das die Daten anfordere, seine Dienste anbiete. In
diesem Zusammenhang stelle sich im Wesentlichen die
Frage, wie die Beachtung des Diskriminierungsverbots und
der Schutz des Privatlebens im Rahmen des Ersuchens um
Einwilligung gegeneinander abzuwdgen seien.

21. Unter diesen Umstdnden hat das College van Beroep
voor het bedrijfsleven (Berufungsgericht fiir Wirtschaftssa-
chen) beschlossen, das Verfahren auszusetzen und dem Ge-
richtshof folgende Fragen zur Vorabentscheidung vorzule-
gen:

1. Ist Art. 25 Abs. 2 der Universaldienstrichtlinie dahin
auszulegen, dass unter Antrdgen auch der Antrag eines Un-
ternehmens mit Sitz in einem anderen Mitgliedstaat zu ver-
stehen ist, das zum Zweck der Bereitstellung von offentlich
zuganglichen Auskunftsdiensten und Teilnehmerverzeich-
nissen, die in diesem Mitgliedstaat und/oder in anderen
Mitgliedstaaten angeboten werden, um Informationen er-
sucht?

2. Falls Frage 1 bejaht wird: Darf ein Anbieter, der Tele-
fonnummern vergibt und aufgrund einer nationalen Rege-
lung verpflichtet ist, den Teilnehmer um Einwilligung in die
Nutzung seiner Daten in Standard-Teilnehmerverzeichnissen
und Standard-Teilnehmerauskunftsdiensten zu ersuchen,
aufgrund des Diskriminierungsverbots bei Ersuchen um Ein-
willigung danach differenzieren, in welchem Mitgliedstaat
das Unternehmen, das um Informationen im Sinne von
Art. 25 Abs. 2 der Universaldienstrichtlinie ersucht, das
Teilnehmerverzeichnis und den Teilnehmerauskunftsdienst
anbietet?

Zu den Vorlagefragen
Zur ersten Frage

22. Mit seiner ersten Frage mochte das vorlegende Gericht
wissen, ob Art. 25 Abs. 2 der Universaldienstrichtlinie dahin
auszulegen ist, dass unter dem darin enthaltenen Begriff
~Antrdge” auch der Antrag eines Unternehmens zu verste-
hen ist, das in einem anderen Mitgliedstaat ansdssig ist als
die Unternehmen, die Teilnehmern Telefonnummern zuwei-
sen, und das zum Zweck der Bereitstellung von &ffentlich
zugdnglichen Auskunftsdiensten und Teilnehmerverzeich-
nissen in diesem Mitgliedstaat und/oder in anderen Mit-
gliedstaaten von diesen Unternehmen die ihnen vorliegen-
den relevanten Informationen anfordert.

23. Art. 25 der Universaldienstrichtlinie gehort zu ihrem
die Interessen und Rechte der Endnutzer betreffenden Kapi-
tel IV. Nach Art. 25 Abs. 1 stellen die Mitgliedstaaten si-
cher, dass Teilnehmer von &ffentlich zuganglichen Telefon-

diensten das Recht auf einen Eintrag in das offentlich
verfiighare Verzeichnis gemdR Art. 5 Abs. 1 Buchst. a der
Richtlinie und darauf haben, dass ihre Daten den Anbietern
von Teilnehmerauskunftsdiensten und/oder Teilnehmerver-
zeichnissen gemal den Bestimmungen von Art. 25 Abs. 2
der Richtlinie zur Verfiigung gestellt werden.

24. Hinsichtlich der Zurverfiigungstellung von Teilneh-
merdaten fiir die Anbieter von Auskunftsdiensten und/oder
Teilnehmerverzeichnissen ergibt sich schon aus dem Wort-
laut von Art. 25. Abs. 2 der Universaldienstrichtlinie, dass
diese Bestimmung alle zumutbaren Antrdge erfasst, die zum
Zweck der Bereitstellung von offentlich zuganglichen Aus-
kunftsdiensten und Teilnehmerverzeichnissen gestellt wer-
den. AuRerdem sind die Informationen nach dieser Bestim-
mung zu nicht diskriminierenden Bedingungen zur
Verfligung zu stellen.

25. Im Wortlaut dieser Bestimmung wird also nicht da-
nach unterschieden, ob der Antrag, Teilnehmerdaten zur
Verfligung zu stellen, von einem Unternehmen gestellt wird,
das im selben Mitgliedstaat ansdssig ist wie das Unterneh-
men, an das sich der Antrag richtet, oder von einem Unter-
nehmen, das in einem anderen Mitgliedstaat ansdssig ist als
das Unternehmen, an das sich der Antrag richtet.

26. Das Fehlen einer solchen Unterscheidung steht im
Einklang mit dem Ziel der Universaldienstrichtlinie, das
nach ihrem Art. 1 Abs. 1 u. a. darin besteht, die Verfiighar-
keit unionsweiter hochwertiger, offentlich zuganglicher
Dienste durch wirksamen Wettbewerb und Angebotsvielfalt
zu gewahrleisten und die Falle zu regeln, in denen die Be-
diirfnisse der Endnutzer durch den Markt nicht ausreichend
befriedigt werden konnen, sowie mit dem speziellen Ziel
von Art. 25 Abs. 2 der Richtlinie, das inshesondere darin
besteht, die Einhaltung der in Art. 5 Abs. 1 der Richtlinie
vorgesehenen Universaldienstverpflichtung zu gewahrleis-
ten (vgl. in diesem Sinne Urteil vom 5. Mai 2011, Deutsche
Telekom, C-543/09, EU:C:2011:279, Rn. 35).

27. Hierzu hat der Gerichtshof bereits in Rn. 36 des Ur-
teils vom 5. Mai 2011, Deutsche Telekom (C-543/09,
EU:C:2011:279), unter Bezugnahme auf den 35. Erwdgungs-
grund der Universaldienstrichtlinie festgestellt, dass auf
einem wettbewerbsorientierten Markt die Verpflichtung der
Unternehmen, die Telefonnummern zuweisen, zur Weiter-
gabe der Daten ihrer eigenen Teilnehmer gemaR Art. 25
Abs. 2 der Richtlinie es grundsétzlich nicht nur dem fiir die
Gewadhrleistung der Einhaltung der in Art. 5 Abs. 1 der
Richtlinie vorgesehenen Universaldienstverpflichtung be-
nannten Unternehmen, sondern auch jedem Telefon-
dienstanbieter ermdglicht, eine umfassende Datenbank zu
erstellen und auf dem Markt der Auskunftsdienste und der
Teilnehmerverzeichnisse tatig zu werden. Hierflir muss der
betreffende Anbieter nur von jedem Unternehmen, das Tele-
fonnummern zuweist, die relevanten Daten seiner Teilneh-
mer anfordern.

28. Eine Auslegung von Art. 25 Abs. 2 der Universal-
dienstrichtlinie, wonach er nur zumutbare Antrdge von Un-
ternehmen aus demselben Mitgliedstaat wie die Unterneh-
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men, die Teilnehmern Telefonnummern zuweisen, erfasst,
wiirde dem Ziel zuwiderlaufen, die Verfiigbarkeit unionswei-
ter hochwertiger Dienste fiir die Endverbraucher durch wirk-
samen Wettbewerb zu gewahrleisten, und insbesondere dem
Ziel, die in Art. 5 Abs. 1 der Universaldienstrichtlinie vorge-
sehene Universaldienstverpflichtung einzuhalten, die u. a.
darin besteht, dass den Endnutzern mindestens ein umfas-
sendes Teilnehmerverzeichnis zur Verfiigung steht.

29. Wie bereits in Rn. 24 des vorliegenden Urteils ausge-
fiihrt, verlangt Art. 25 Abs. 2 der Universaldienstrichtlinie
zudem, dass Unternehmen, die Teilnehmern Telefonnum-
mern zuweisen, allen zumutbaren Antrdgen entsprechen,
die relevanten Informationen zum Zweck der Bereitstellung
von offentlich zugdnglichen Auskunftsdiensten und Teilneh-
merverzeichnissen zu nicht diskriminierenden Bedingungen
zur Verfiigung zu stellen. Es ware mit diesem Erfordernis
unvereinbar, wenn sich Unternehmen, die Teilnehmern in
den Niederlanden Telefonnummern zuweisen, nur deshalb
weigern wiirden, die Daten ihrer Teilnehmer den Antragstel-
lern zur Verfligung zu stellen, weil diese in einem anderen
Mitgliedstaat ansdssig sind.

30. Nach alledem ist auf die erste Frage zu antworten,
dass Art. 25 Abs. 2 der Universaldienstrichtlinie dahin aus-
zulegen ist, dass unter dem darin enthaltenen Begriff ,An-
trdge” auch der Antrag eines Unternehmens zu verstehen
ist, das in einem anderen Mitgliedstaat ansdssig ist als die
Unternehmen, die Teilnehmern Telefonnummern zuweisen,
und das zum Zweck der Bereitstellung von offentlich zu-
ganglichen Auskunftsdiensten und Teilnehmerverzeichnis-
sen in diesem Mitgliedstaat und/oder in anderen Mitglied-
staaten von diesen Unternehmen die ihnen vorliegenden
relevanten Informationen anfordert.

Zur zweiten Frage

31. Mit seiner zweiten Frage mochte das vorlegende Gericht
wissen, ob Art. 25 Abs. 2 der Universaldienstrichtlinie dahin
auszulegen ist, dass er ein Unternehmen, das Teilnehmern
Telefonnummern zuweist und nach nationalem Recht ver-
pflichtet ist, die Einwilligung dieser Teilnehmer in die Nut-
zung der sie betreffenden Daten zum Zweck der Bereitstel-
lung von Auskunftsdiensten und Teilnehmerverzeichnissen
einzuholen, daran hindert, dieses Ersuchen so zu formulie-
ren, dass die Teilnehmer bei ihrer Einwilligung in die Nut-
zung danach differenzieren, in welchem Mitgliedstaat die
Unternehmen, die fiir eine Anforderung der in Art. 25 Abs. 2
genannten Informationen in Betracht kommen, ihre Dienste
anbieten.

32. Nach Art. 25 Abs. 2 der Universaldienstrichtlinie
miissen die Mitgliedstaaten sicherstellen, dass alle Unter-
nehmen, die Teilnehmern Telefonnummern zuweisen, allen
zumutbaren Antrdgen, die relevanten Informationen zum
Zweck der Bereitstellung von &ffentlich zuganglichen Aus-
kunftsdiensten und Teilnehmerverzeichnissen in einem ver-
einbarten Format und zu gerechten, objektiven, kostenori-
entierten und nicht diskriminierenden Bedingungen zur
Verfiigung zu stellen, entsprechen. AuBerdem geht aus

Art. 25 Abs. 5 der Richtlinie hervor, dass Abs. 2 dieses Arti-
kels ,vorbehaltlich der Rechtsvorschriften [der Union] iiber
den Schutz personenbezogener Daten und der Privatsphare
[gilt], insbesondere des Artikels 12 der [Datenschutzrichtli-
nie fiir elektronische Kommunikation]”.

33. Zur Beantwortung der zweiten Frage ist somit auch zu
priifen, ob Art. 12 Abs. 2 der letztgenannten Richtlinie die
Ubermittlung personenbezogener Teilnehmerdaten durch
ein Unternehmen, das Teilnehmern Telefonnummern zu-
weist, an ein anderes Unternehmen, das in einem anderen
Mitgliedstaat als dem, in dem der Teilnehmer wohnt, of-
fentlich zugangliche Auskunftsdienste und Teilnehmerver-
zeichnisse anbietet, von einer gesonderten und speziellen
Einwilligung dieses Teilnehmers abhdngig macht.

34. Insoweit ist darauf hinzuweisen, dass Art. 12 der ge-
nannten Richtlinie, wie der Gerichtshof in Rn. 67 des Ur-
teils vom 5. Mai 2011, Deutsche Telekom (C-543/09,
EU:C:2011:279), entschieden hat, dahin auszulegen ist,
dass er einer nationalen Regelung nicht entgegensteht, die
ein Unternehmen, das offentliche Teilnehmerverzeichnisse
veroffentlicht, verpflichtet, die ihm vorliegenden personen-
bezogenen Daten von Teilnehmern anderer Telefondienstan-
bieter an ein drittes Unternehmen weiterzugeben, dessen
Tatigkeit darin besteht, ein gedrucktes oder elektronisches
offentliches Teilnehmerverzeichnis zu veroffentlichen oder
derartige Verzeichnisse iiber Auskunftsdienste zugdnglich
zu machen, ohne dass die Weitergabe von einer erneuten
Einwilligung der Teilnehmer abhédngig ist. Letztere miissen
jedoch zum einen vor der ersten Aufnahme ihrer Daten in
ein offentliches Teilnehmerverzeichnis iiber dessen Zweck
sowie {iber die Tatsache informiert werden, dass die Daten
an einen anderen Telefondienstanbieter ibermittelt werden
konnten, und zum anderen muss gewahrleistet sein, dass
die betreffenden Daten nach ihrer Weitergabe nicht fiir an-
dere Zwecke als diejenigen verwendet werden, fiir die sie im
Hinblick auf ihre erste Veroffentlichung erhoben wurden.

35. Um zu diesem Schluss zu gelangen, hat der Gerichts-
hof in Anbetracht des 39. Erwdgungsgrundes und des Wort-
lauts von Art. 12 Abs. 2 und 3 der Datenschutzrichtlinie fiir
elektronische Kommunikation ausgefiihrt, dass ein Teilneh-
mer, der von dem Unternehmen, das ihm eine Telefonnum-
mer zugewiesen hat, von der Mdglichkeit der Weitergabe
seiner personenbezogenen Daten an ein drittes Unterneh-
men zur Verdffentlichung in einem 6ffentlichen Teilnehmer-
verzeichnis informiert wurde und der Verdffentlichung der
betreffenden Daten in einem solchen Teilnehmerverzeichnis
zugestimmt hat, in die Weitergabe derselben Daten an ein
anderes Unternehmen, das ein gedrucktes oder elektroni-
sches offentliches Teilnehmerverzeichnis verdffentlichen
oder derartige Verzeichnisse liber Auskunftsdienste zugang-
lich machen mdchte, nicht erneut einwilligen muss, sofern
gewahrleistet ist, dass die betreffenden Daten nicht fiir an-
dere Zwecke als diejenigen verwendet werden, fiir die sie im
Hinblick auf ihre erste Verdffentlichung erhoben wurden.
Die Zustimmung eines ordnungsgemaR unterrichteten Teil-
nehmers zur Veroffentlichung seiner personenbezogenen
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Daten in einem offentlichen Teilnehmerverzeichnis gemaR
Art. 12 Abs. 2 der Richtlinie bezieht sich ndamlich auf den
Zweck dieser Veroffentlichung und erstreckt sich daher auf
jede spdtere Verarbeitung der Daten durch dritte Unterneh-
men, die auf dem Markt 6ffentlich zuganglicher Auskunfts-
dienste und Teilnehmerverzeichnisse tédtig sind, sofern
diese Verarbeitung denselben Zweck verfolgt. Dem Wortlaut
von Art. 12 Abs. 2 der Datenschutzrichtlinie fiir elektroni-
sche Kommunikation ldsst sich insoweit nicht entnehmen,
dass dem Teilnehmer ein Recht auf eine selektive Entschei-
dung zugunsten bestimmter Anbieter 6ffentlich zugdngli-
cher Auskunftsdienste und Teilnehmerverzeichnisse zusteht
(vgl. in diesem Sinne Urteil vom 5. Mai 2011, Deutsche Te-
lekom, C-543/09, EU:C:2011:279, Rn. 62 bis 65).

36. Der Gerichtshof hat hinzugefiigt, dass, sobald ein
Teilnehmer der Weitergabe seiner personenbezogenen Daten
an ein bestimmtes Unternehmen zur Veroffentlichung in
einem offentlichen Teilnehmerverzeichnis dieses Unterneh-
mens zugestimmt hat, die ohne erneute Zustimmung dieses
Teilnehmers vorgenommene Weitergabe derselben Daten an
ein anderes Unternehmen, das ein 6ffentliches Teilnehmer-
verzeichnis verdffentlichen mochte, das in Art. 8 der Charta
der Grundrechte der Europdischen Union verankerte Recht
auf Schutz personenbezogener Daten nicht in seinem We-
sensgehalt antasten kann (vgl. in diesem Sinne Urteil vom
5. Mai 2011, Deutsche Telekom, C-543/09, EU:C:2011:279,
Rn. 66).

37. Aus diesen Gesichtspunkten folgt, dass der Zweck der
ersten Verdffentlichung personenbezogener Daten des Teil-
nehmers, in die er eingewilligt hat, fiir die Beurteilung der
Tragweite dieser Einwilligung entscheidend ist. Insoweit
sieht Art. 12 Abs. 3 der Datenschutzrichtlinie fiir elektroni-
sche Kommunikation vor, dass die Mitgliedstaaten die Ein-
holung einer zusatzlichen Einwilligung der Teilnehmer ver-
langen konnen, wenn ein offentliches Verzeichnis anderen
Zwecken als der Suche nach Einzelheiten betreffend die
Kommunikation mit Personen anhand ihres Namens und ge-
gebenenfalls eines Mindestbestands an anderen Kennzei-
chen dient.

38. Uberdies ist festzustellen, dass ein Unternehmen, das
offentlich zugangliche Auskunftsdienste und Teilnehmerver-
zeichnisse anbietet, unabhangig davon, wo es in der Union
ansassig ist, in einem weitgehend harmonisierten, u. a. aus
Art. 25 Abs. 5 der Universaldienstrichtlinie sowie aus Art. 1
Abs. 1 und Art. 12 der Datenschutzrichtlinie fiir elektroni-
sche Kommunikation resultierenden Rechtsrahmen tétig
wird, der es ermdglicht, die Einhaltung der Anforderungen
im Bereich des Schutzes personenbezogener Teilnehmerda-
ten unionsweit gleichermal3en sicherzustellen.

39. Unter diesen Umstdnden besteht, wie der Generalan-
walt in den Nrn. 40 und 41 seiner Schlussantrdge dargelegt
hat, kein Anlass fiir eine unterschiedliche Behandlung in
Abhingigkeit davon, ob das Unternehmen, das die Uber-
mittlung personenbezogener Teilnehmerdaten beantragt, im
Hoheitsgebiet des Mitgliedstaats der Teilnehmer ansdssig
ist oder in einem anderen Mitgliedstaat, sofern es diese

Daten zu Zwecken erhebt, die mit denen identisch sind, fiir
die sie im Hinblick auf ihre erste Veroffentlichung erhoben
wurden, so dass ihre Ubermittlung durch die von den Teil-
nehmern erteilte Einwilligung gedeckt ist.

40. Folglich ist es in Anbetracht dieser und der in den
Rn. 23 bis 30 des vorliegenden Urteils angestellten Erwd-
gungen fiir das Unternehmen, das seinen Teilnehmern Tele-
fonnummern zuweist, nicht angezeigt, das an den Teilneh-
mer gerichtete Ersuchen um Einwilligung so zu formulieren,
dass er bei seiner Einwilligung danach differenziert, in wel-
chen Mitgliedstaat die ihn betreffenden Daten iibermittelt
werden kdnnen.

41. Nach alledem ist auf die zweite Frage zu antworten,
dass Art. 25 Abs. 2 der Universaldienstrichtlinie dahin aus-
zulegen ist, dass er ein Unternehmen, das Teilnehmern Te-
lefonnummern zuweist und nach nationalem Recht ver-
pflichtet ist, die Einwilligung dieser Teilnehmer in die Nut-
zung der sie betreffenden Daten zum Zweck der Bereitstel-
lung von Auskunftsdiensten und Teilnehmerverzeichnissen
einzuholen, daran hindert, dieses Ersuchen so zu formulie-
ren, dass die Teilnehmer bei ihrer Einwilligung in die Nut-
zung danach differenzieren, in welchem Mitgliedstaat die
Unternehmen, die fiir eine Anforderung der in Art. 25 Abs. 2
genannten Informationen in Betracht kommen, ihre Dienste
anbieten.

Datenerhebungen einer Versicherung
zur Feststellung von vertraglichen
Obliegenheitsverpflichtungen (Ls)

(Bundesgerichtshof, Urteil vom 22. Februar 2017 - IV ZR
289/14 -)

1. Zu den Feststellungen des Versicherungsfalles und des
Umfanges der Leistung des Versicherers notwendigen
Erhebungen im Sinne des § 14 Abs. 1 VVG zdhlen auch
solche, die kldren sollen, ob der Versicherungsnehmer
bei Vertragsschluss seine vorvertraglichen Anzeigeob-
liegenheiten im Sinne von § 19 Abs. 1 Satz 1 VVG er-
fiillt hat.

2. a) Zur Feststellung des Versicherungsfalles oder des
Umfanges der Leistugspflicht des Versicherers sind
auch solche Auskiinfte erforderlich im Sinne von
§ 31 Abs. 1 Satz 1 VVG, die der Priifung vorvertrag-
licher Anzeigeobliegenheitsverletzungen dienen. Die
den Versicherungsnehmer insoweit treffende Mit-
wirkungsobliegenheit ist nicht auf Fille beschrankt,
in denen bereits eine konkrete Verdachtslage fiir
eine Anzeigeobliegenheitsverletzung besteht.

b) Der Versicherungsnehmer hat bei der Erhebung von
Daten durch den Versicherer grundsdtzlich nur in-
soweit mitzuwirken, als diese zur Priifung des Leis-
tungsfalles relevant sind. Kann der Umfang der
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Datenerhebung nicht von vornherein auf entspre-
chende Informationen beschrankt werden, weil
dem Versicherer noch unbekannt ist, worauf er sein
Augenmerk zu richten hat, so erstreckt sich die Ob-
liegenheit des Versicherungsnehmers zundchst auf
die Einholung solcher weniger weitreichender und
personlichkeitsrelevanter Vorinformationen, die
dem Versicherer eine Konkretisierung ermoglichen,
welche Informationen im Weiteren tatsachlich fiir
die Leistungspriifung relevant sind.

3. § 213 Abs. 1 VVG steht einer Datenerhebung des Ver-
sicherers zum Zwecke der Uberpriifung vorvertrag-
licher Anzeigeobliegenheitsverletzungen des Versi-
cherungsnehmers nicht entgegen.

Kein durchsetzbarer Anspruch auf

Inhalt einer bestimmten Zeugnisnote

(Bundesarbeitsgericht, Beschluss vom 14. Februar 2017 -
9 AZB 49/16 -)

Ein Vollstreckungstitel, der den Arbeitgeber zur Erteilung
eines Zeugnisses verpflichtet, dessen Inhalt einer be-
stimmten Notenstufe entspricht, geniigt nicht den zwangs-
vollstreckungsrechtlichen Bestimmungsanforderungen.

Sachverhalt:

Die Schuldnerin, die Beklagte im Ausgangsverfahren, ist eine
Gesellschaft mit beschrankter Haftung. Sie beschéftigte den Glaubi-
ger, den Kldager im Ausgangsverfahren, als Mitarbeiter im Innen-
dienst. Mit Schreiben vom 26. November 2015 erkldrte die Schuld-
nerin die Kiindigung des Arbeitsverhdltnisses zum 31. Januar 2016.
Mit seiner am 2. Dezember 2015 beim Arbeitsgericht eingegange-
nen Klage begehrte der Glaubiger Kiindigungsschutz. Am 8. Januar
2016 schlossen die Parteien des Ausgangsverfahrens vor dem Ar-
beitsgericht einen Vergleich, in dem es unter Ziff. 4 heiRt:

.Die Beklagte erteilt dem Kldger ein wohlwollendes qualifiziertes
Arbeitszeugnis mit einer sehr guten Fiihrungs- und Leistungsbeur-
teilung und einer Bedauerns-, Dankes- und gute Wiinscheformulie-
rung im Schlusssatz.”

[2] Ende Februar 2016 erteilte die Schuldnerin dem Glaubiger
ein auf den 25. Januar 2016 datiertes Arbeitszeugnis, das auszugs-
weise wie folgt lautet:

LHerr T verfiigt {iber ein umfassendes und fundiertes Fachwissen,
das er jederzeit in die Praxis umzusetzen wusste. Er war sehr moti-
viert und zeigte ein hohes MaR an Initiative und Leistungsbereit-
schaft. Er arbeitete sehr effizient, zielstrebig und sorgfdltig und
bewies ein gutes Organisationsgeschick. Dabei war er auch erhéh-
tem Zeitdruck und Arbeitsaufwand gut gewachsen. Er lieferte stets
qualitativ und quantitativ tolle Ergebnisse. Herr T hat unsere Erwar-
tungen stets ausgezeichnet erfiillt. Wir waren mit seinen Leistun-
gen jederzeit sehr zufrieden. Sein Verhalten gegeniiber Vorgesetz-
ten, Kollegen und Externen war immer einwandfrei.

Das Arbeitsverhdltnis endet im gegenseitigen Einvernehmen zum
31. 01. 2016 aus betriebsbedingten Griinden. Wir danken Herrn T,
bedauern sein Ausscheiden sehr und wiinschen ihm fiir die Zukunft
alles Gute.”

[3] Mit Schreiben vom 3. Mdrz und vom 6. April 2016 forderte
der Glaubiger die Schuldnerin auf, das Zeugnis inhaltlich zu dndern.
Dabei riigte der Glaubiger, aus dem Wortlaut des Zeugnisses ergebe
sich keine sehr gute Leistungs- und Fiihrungsbeurteilung. Das Zeug-
nis weise insgesamt strukturell und inhaltlich groRe Mangel auf.

[4] Der Glaubiger beantragte mit Schriftsatz vom 21. Madrz 2016
eine vollstreckbare Ausfertigung des Vergleichs vom 8. Januar
2016, die ihm das Arbeitsgericht am 21. Mdrz 2016 erteilte. Am 25.
April 2016 wurde diese der Schuldnerin zugestellt. Zur Durchset-
zung der unter Ziff. 4 des Vergleichs vom 8. Januar 2016 geregel-
ten Verpflichtung der Schuldnerin zur Erteilung eines Zeugnisses
hat der Glaubiger unter dem 8. Mai 2016 beantragt, gegen die
Schuldnerin ein Zwangsgeld festzusetzen und fiir den Fall, dass die-
ses nicht beigetrieben werden kann, Zwangshaft gegen ihren Ge-
schaftsfiihrer anzuordnen. Zur Begriindung hat er ausgefiihrt, das
von der Schuldnerin erteilte Zeugnis entspreche nicht den Vorga-
ben von Ziff. 4 des Vergleichs vom 8. Januar 2016. Mit Beschluss
vom 21. Juni 2016 hat das Arbeitsgericht den Antrag des Glaubi-
gers zurlickgewiesen.

[5] Hiergegen hat der Glaubiger mit Schriftsatz vom 12. Juli
2016 sofortige Beschwerde eingelegt. Mit Beschluss vom 2. August
2016 hat das Arbeitsgericht der sofortigen Beschwerde nicht abge-
holfen und sie dem Landesarbeitsgericht zur Entscheidung vorge-
legt. Das Landesarbeitsgericht hat die sofortige Beschwerde mit
Beschluss vom 8. September 2016 zuriickgewiesen und die Rechts-
beschwerde zugelassen. Zur Begriindung hat es ausgefiihrt, die Re-
gelung unter Ziff. 4 des Vergleichs vom 8. Januar 2016 sei zu unbe-
stimmt und daher nicht vollstreckungsfahig.

[6] Hiergegen wendet sich der Glaubiger mit seiner Rechtsbe-
schwerde, mit der er geltend macht, hinsichtlich der Durchsetzung
eines titulierten Anspruchs auf Erteilung eines Arbeitszeugnisses
sei es erforderlich, aber auch ausreichend, dass die Fiihrungs- und
Leistungsbeurteilung anhand einer dem Notensystem entsprechen-
den Stufe aus dem Titel ersichtlich ist. Ihn darauf zu verweisen,
den Berichtigungsanspruch in einem weiteren Erkenntnisverfahren
geltend zu machen, sei mit dem Gebot eines effektiven Rechts-
schutzes nicht zu vereinbaren.

Aus den Griinden:

[7] II. Die Rechtsheschwerde des Glaubigers ist zuldssig, aber
nicht begriindet. Das Landesarbeitsgericht hat die sofortige Be-
schwerde des Glaubigers zu Recht zuriickgewiesen.

[8] 1. Das Landesarbeitsgericht ist zutreffend davon ausge-
gangen, dass Ziff. 4 des Vergleichs vom 8. Januar 2016, wonach
die Schuldnerin zur Erteilung eines Zeugnisses mit einer sehr
guten Fithrungs- und Leistungsbeurteilung verpflichtet ist,
mangels Bestimmtheit einer Zwangsvollstreckung nicht zugdng-
lich ist.

[9] Nach § 794 Abs. 1 Nr. 1 ZPO findet die Zwangsvollstre-
ckung aus Vergleichen statt, die zwischen den Parteien zur Bei-
legung eines Rechtsstreits geschlossen worden sind. Ein Pro-
zessvergleich ist jedoch nur dann Vollstreckungstitel, wenn er
einen vollstreckungsfahigen Inhalt hat (vgl. Zoller/Stéber ZPO
31. Aufl. § 794 Rn. 14). Fehlt es an einer hinreichenden Kon-
kretisierung der den Schuldner treffenden Leistungspflicht,
scheidet eine Vollstreckung aus (vgl. BGH 4. Mdrz 1993 - IX ZB
55/92 - zu II 2 der Griinde, BGHZ 122, 16). Die Vollstreckung
aus einem Titel kann daher nur in den Fallen erfolgen, in denen
hinreichend klar ist, welche konkrete Leistung von dem Schuld-
ner gefordert wird (vgl. BGH 26. November 2004 - V ZR 83/04
- zu IT 2 a der Griinde). Ob der zur Vollstreckung anstehende
Titel hinreichend bestimmt ist, ist unter Riickgriff auf die fiir
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das Erkenntnisverfahren maligebliche Regelung des § 253 Abs.
2 Nr. 2 ZPO zu bestimmen (vgl. LAG Rheinland-Pfalz 1. April
2009 - 3 Ta 40/09 - zu II 3 a der Griinde; Baumbach/Lauter-
bach/Albers/Hartmann ZP0O 75. Aufl. Grundz. & 704 Rn. 19 mwN).

[10] a) Verlangt ein Arbeitnehmer nicht nur ein einfaches
oder qualifiziertes Zeugnis, sondern auRerdem auch einen be-
stimmten Zeugnisinhalt, so hat er im Klageantrag genau zu be-
zeichnen, was das Zeugnis in welcher Form enthalten soll (BAG
14. Mérz 2000 - 9 AZR 246/99 - zu II 2 der Griinde). Denn nur
wenn der Entscheidungsausspruch bereits eine hinreichend
klare Zeugnisformulierung enthalt, wird verhindert, dass sich
der Streit iiber den Inhalt des Zeugnisses vom Erkenntnis- in
das Vollstreckungsverfahren verlagert (in diesem Sinne BAG
14. Mdrz 2000 - 9 AZR 246/99 - aa0). Aufgabe des Vollstre-
ckungsgerichts ist es zu klaren, ob der Vollstreckungsschuldner
seiner festgelegten Verpflichtung nachgekommen ist, nicht
aber, worin diese besteht (vgl. BAG 9. September 2011 - 3 AZB
35/11 - Rn. 13). Diese Erwdgungen fuBen letztlich auf dem
Rechtsstaatsprinzip. Dieses verlangt, dass fiir den Schuldner er-
kennbar sein muss, in welchen Fdllen er mit einem Zwangsmit-
tel zu rechnen hat (vgl. BAG 9. September 2011 - 3 AZB 35/11
- Rn. 14).

[11] b) In Anwendung dieser Grundsdtze geht die herr-
schende Meinung sowohl in der Rechtsprechung (vgl. LAG Niirn-
berg 3. Mai 2016 - 2 Ta 50/16 - zu II 2 a der Griinde; Hessi-
sches LAG 19. Februar 2004 - 16 Ta 515/03 - zu II der Griinde)
als auch im arbeitsrechtlichen Schrifttum (vgl. HWK/Gantgen
7. Aufl. & 109 GewO Rn. 54; ErfK/Miiller-Gloge 17. Aufl. & 109
GewO Rn. 76a; sh. ferner Weuster/Scheer, Arbeitszeugnisse in
Textbausteinen, 13. Aufl. S. 190; in diese Richtung auch
Schaub/Linck 16. Aufl. ArbR-HdB & 147 Rn. 34) zu Recht davon
aus, dass ein Vollstreckungstitel, der den Arbeitgeber zur Ertei-
lung eines Zeugnisses verpflichtet, dessen Inhalt einer be-
stimmten Notenstufe entspricht, nicht den zwangsvollstre-
ckungsrechtlichen Bestimmtheitsanforderungen geniigt. Es
bleibt Sache des Arbeitgebers, das Zeugnis im Einzelnen abzu-
fassen, wobei die Formulierung in seinem pflichtgemaRen Er-
messen steht (vgl. BAG 15. November 2011 - 9 AZR 386/10 -
Rn. 11, BAGE 140, 15). Anders als bei der Verpflichtung, ein
Zeugnis gemal einem Entwurf des Arbeitnehmers zu erteilen
(vgl. hierzu BAG 9. September 2011 - 3 AZB 35/11 - Rn. 15 ff.;
LAG Hamm 14. November 2016 - 12 Ta 475/16 - zu II 2 b bb
der Griinde), l@sst die Vereinbarung einer bestimmten Noten-
stufe dem Arbeitgeber einen derart weiten Gestaltungsspiel-
raum hinsichtlich der Auswahl und Gewichtung einzelner Ge-
sichtspunkte, des Umfangs des Zeugnistextes sowie der
Formulierung der Leistungs- und Fiihrungsbeurteilung, dass von
einem konkreten Leistungsbefehl, der die Grundlage einer mit
staatlichen Zwangsmitteln zu vollziehenden Vollstreckung bil-
det, nicht die Rede sein kann. Wollte man anders entscheiden,
hdtte es der Arbeitnehmer in der Hand, durch die ungenaue
Formulierung seines Leistungsbegehrens den Streit in das Voll-
streckungsverfahren zu verlagern, in dem sich der Arbeitgeber
unter der Androhung von ZwangsmalRnahmen seitens des Voll-
streckungsgerichts unklaren Handlungspflichten ausgesetzt sahe.

[12] c) Der Hinweis des Glaubigers auf das Gebot effektiven
Rechtsschutzes, dem zufolge es mdglich sein muss, materiell-
rechtliche Anspriiche - auch in der Zwangsvollstreckung - ef-
fektiv durchzusetzen (vgl. BAG 15. April 2009 - 3 AZB 93/08 -
Rn. 17, BAGE 130, 195), verhilft der Rechtsbeschwerde nicht
zum Erfolg. Es obliegt der klagenden Partei eines Rechtsstreits,
ihr Leistungshegehren sprachlich so zu fassen, dass der das Ver-
fahren abschlieRende Vollstreckungstitel den gesetzlichen Be-

stimmtheitsanforderungen entspricht. Kommt sie dieser Oblie-
genheit nicht nach, steht es ihr frei, ihre Anspriiche in einem
erneuten Erkenntnisverfahren durch die Gerichte fiir Arbeitssa-
chen vollstreckungsfahig titulieren zu lassen.

[13] 2. Soweit sich der Glaubiger in der Beschwerdeschrift
gegen das Ausstellungsdatum des von der Schuldnerin erteilten
Zeugnisses gewandt hat, hat das Landesarbeitsgericht zutref-
fend darauf hingewiesen, dass der zur Vollstreckung anstehende
Titel keine Angabe zum Ausstellungsdatum enthalt. Der Glaubi-
ger hat hiergegen im Rechtsbeschwerdeverfahren keine Ein-
wande erhoben.

[14] 3. Soweit sich die Schuldnerin im Vergleich verpflichtet
hat, das Zeugnis mit einer Schlussformel zu versehen, in der sie
dem Glaubiger dankt, sein Ausscheiden bedauert und ihm fiir
die Zukunft alles Gute wiinscht, ist der Anspruch des Glaubigers
durch Erfiillung erloschen (& 362 Abs. 1 BGB). Der Glaubiger ist
dem weder im Beschwerdeverfahren noch im Rechtsheschwerde-
verfahren entgegengetreten.

Haftung des Landes fiir Urheber-

rechtsverletzungen eines Lehrers

(Oberlandesgericht Frankfurt am Main, Urteil vom 9. Mai
2017 - 11 U 153/16)

Fiir Urheberrechtsverletzungen eines im Dienst des Lan-
des stehenden Lehrers, der der Fach- und Dienstaufsicht
unterliegt, auf einer Schulhomepage haftet das Land
gem. § 99 UrhG. Die inhaltliche Ausgestaltung einer
Homepage unterfdllt dem Bereich des staatlichen Bil-
dungsauftrags. Der kommunale Schultrdger verantwortet
demgegeniiber die raumliche und sachliche Ausstattung
der Schulgebdude. Der in einem schulischen Umfeld er-
folgte UrheberrechtsverstoR begriindet allein die Vermu-
tung der Wiederholung fiir gleichgelagerte, ebenfalls in
einem schulischen Umfeld erfolgende VerstoRe, nicht da-
gegen VerstoRe in allen Behorden des beklagten Landes.

Sachverhalt:

Die Kldgerin ist Inhaberin der ausschlieRlichen Verwertungsrechte
an dem streitgegenstdndlichen, nachfolgend abgebildeten Cartoon
von X (Anlage Kl):

Er wurde auf der Homepage der A-Schule in 01 am ....2014 und
im ... 2015 im Rahmen der dort vorgehaltenen E-card-Versende-
moglichkeit 6ffentlich zugdnglich gemacht. Trdger dieser Schule ist
der Landkreis Y. Ein an der Schule tétiger Lehrer, der im Dienst des
beklagten Landes steht, war fiir die Gestaltung der Homepage ver-
antwortlich. Hinsichtlich des Inhalts der Homepage wird auf Anlage
K 17 Bezug genommen.

Die Kldgerin hat das beklagte Land wegen dieser offentlichen
Zugdnglichmachung auf Unterlassung, Auskunft und Schadenser-
satz in Héhe von 1.200,00 sowie Erstattung vorgerichtlicher An-
waltskosten in Anspruch genommen.

Im Ubrigen werden die tatsdchlichen Feststellungen des ange-
fochtenen Urteils gemaly § 540 Abs. 1 ZPO in Bezug genommen.

Das Landgericht hat der Klage - unter Reduzierung der Hohe des
Schadensersatzes auf 750,00 und korrespondierend des Erstat-
tungsanspruches fiir auBergerichtliche Rechtsanwaltskosten - im
Wesentlichen stattgegeben und zur Begriindung wie folgt ausge-
filhrt:
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Der Kldgerin stiinde ein Schadensersatzanspruch gem. § 839 BGB
i.V.m. Art. 34 GG zu. Der hier handelnde Lehrer habe bei der Erstel-
lung der Homepage in Ausiibung eines 6ffentlichen Amtes gehan-
delt. Aus den eigenen Angaben des beklagten Landes folge, dass
der Lehrer die Betreuung der Homepage mit duldender Kenntnis der
Schulleitung iibernommen habe. Es bestehe auch ein Zusammenhang
zu dem ihm als Lehrer anvertrauten 6ffentlichen Amt. Soweit die
hier streitgegenstandliche Handlung zwar nicht dem eigentlichen
Lehrbetrieb zuzuordnen sei, liege ein erforderlicher enger Zusam-
menhang zum gesamten Schulbetrieb vor. Die Betreuung der Home-
page und deren Inhalte sei eine der eigentlichen Lehrtatigkeit vor-
gelagerte Handlung und nicht mit FiskalmaRnahmen, die nicht als
Ausiibung offentlicher Gewalt anzusehen waren, vergleichbar. Die
AulRendarstellung der Schule unterfalle gemal § 16 Abs. 1 HSchulG
dem Bereich der schulischen Aufgaben, fiir welche nicht der Schul-
trager, sondern das beklagte Land als Anstellungskdrperschaft hafte.

Der Hohe nach sei der Schadensersatzanspruch allerdings unter
Bezugnahme auf die von der Kldgerin vorgelegte Preisliste auf
750,00 beschrankt.

Das beklagte Land hafte zudem aus urheberrechtlicher Sicht
wegen der 6ffentlichen Zuganglichmachung des streitgegenstandli-
chen Cartoons. Der Anspruch sei nicht auf den rdumlichen Bereich
des Schulamtes fiir den Landkreis Y begrenzt, da sich weder aus
& 99 UrhG noch unter dem Gesichtspunkt des ,typischen” der Ver-
letzungshandlung ein Anhaltspunkt fiir eine derartige Beschrdn-
kung ergebe. Vergleichbar mit der Struktur eines groflen Konzerns
habe das beklagte Land vielmehr in allen Teilen seiner Landesbe-
horden dafiir zu sorgen, dass die streitgegenstdndliche Urheber-
rechtsverletzung zukiinftig unterbliebe.

Hiergegen richtet sich die - beschrankt eingelegte - Berufung
des beklagten Landes, mit welcher die Abweisung des Unterlas-
sungsantrags zu 1 sowie - hinsichtlich des Zahlungsantrags zu 4 -
die Abweisung eines 169,50 {ibersteigenden Betrages zur Erstat-
tung vorgerichtlicher Rechtsanwaltskosten verfolgt wird.

Aus den Griinden:

Die Berufung ist zuldssig, inshesondere form- und fristgerecht
eingelegt und begriindet worden. In der Sache hat sie teilweise
Erfolg. Der Kldgerin steht ein Unterlassungsanspruch gegen das
beklagte Land lediglich in dem tenorierten Umfang zu (unter
1.); ihr Anspruch auf Erstattung vorprozessualer Rechtsanwalts-
kosten ist im Hinblick auf den beschrankten Inhalt der Abmah-
nung zu reduzieren (unter 2.).

1. Das beklagte Land ist gemal® 88 2, 19 a, 97, 99 UrhG ver-
pflichtet, die 6ffentliche Zugédnglichmachung des streitgegen-
standlichen Cartoons zu unterlassen, wenn dies wie auf der hier
streitgegenstandlichen schulischen Homepage geschieht. Ein
weitergehender Unterlassungsanspruch, der die Unterlassungs-
verpflichtung - allein unter beispielhafter Bezugnahme auf die
hier streitgegenstandliche schulische Homepage - anfalle In-
ternetverdffentlichungen der dem beklagten Land zuzurechnen-
den Behorden erstreckt, besteht dagegen nicht.

a. Das beklagte Land haftet gemal® §§ 2, 19 a, 97, 99 UrhG
fiir die durch den Lehrer der A-Schule als Handlungsstorer auf
der streitgegenstdandlichen Homepage begangene Urheber-
rechtsverletzung.

§ 99 UrhG enthilt eine eigenstdndige urheberrechtliche Zu-
rechnungsnorm fiir fremdes Verhalten, welche unabhdngig von
der Frage einer Amtspflichtverletzung und einer daraus gegebe-
nenfalls folgenden Schadensersatzverpflichtung zu priifen ist
(vgl. auch BGH, Urteil vom 16.01.1992 - 1 ZR 36/90 - Seminar-
kopien - Tz. 35 zitiert nachjuris, zu § 100 UrhG a. F.). Die in
& 99 UrhG normierten Voraussetzungen fiir eine Zurechnung des
Verhaltens des Lehrers sind vorliegend gegeben.

aa. GemaR § 99 UrhG bestehen die Anspriiche aus § 97 UrhG
auch gegeniiber dem Inhaber eines Unternehmens, sofern in
diesem Unternehmen von einem Arbeitnehmer eine Urheber-
rechtsverletzung begangen wurde. Sinn der Vorschrift ist es,
dem Unternehmer die Mdglichkeit der Exkulpation (wie in & 831
Abs. 1 S. 2 BOB) abzuschneiden, wenn Urheberrechtsverletzun-
gen aus seinem Betrieb heraus vorgenommen werden (Bohne,
in: Wandtke/Bullinger, Praxiskommentar zum Urheberrecht,
2014, § 99 Rn. 1). Der Unternehmer soll sich nicht hinter sei-
nem Arbeitnehmer ,verstecken” konnen (Bohne ebenda § 99
Rn. 1).

Der Begriff des Unternehmens i. S. d. § 99 UrhG ist dabei
weit zu fassen (Reber, in: Beck’scher Online Kommentar UrhR,
Stand 1. 10.2016, § 99 Rn. 2) und findet gemdR hochstrichter-
licher Rechtsprechung entsprechend auf juristische Personen
des offentlichen Rechts - wie hier - Anwendung (BGH, Urteil
vom 16.01.1992 - 1 ZR 36/90 - Seminarkopien, Tz. 35 zitiert
nach juris zu§ 100 UrhG a.F.).

bb. Die streitgegenstédndliche 6ffentliche Zugédnglichma-
chung erfolgte auch innerhalb des Unternehmens des beklagten
Landes im Sinne des § 99 UrhG.

Dieses Merkmal setzt zum einen voraus, dass das beklagte
Land Einfluss auf die Verletzungshandlung nehmen kann; der
Bereich, in den das fragliche Verhalten fallt, muss jedenfalls im
gewissen Umfang durch das beklagte Land beherrscht werden
(vgl. Bohne, in: Wandtke/Bullinger, Kommentar zum Urheber-
recht, 4. Aufl., § 99 Rn. 6). Dies ist vorliegend der Fall. Unstrei-
tig steht dem beklagten Land die Dienstaufsicht gemaR § 92
Abs. 3 Nr. 2 HSchG iiber die Lehrerinnen und Lehrer an &ffentli-
chen Schulen zu.

Zum anderen erfordert die Zurechnung eine enge Verbindung
der Rechtsverletzung zum Tatigkeitsbereich des Verletzers, die
vorliegend ebenfalls gegeben ist. Die inhaltliche Ausgestaltung
einer Schulhomepage unterfdllt dem Bereich des gemdR § 92
HSchG vom beklagten Land wahrzunehmenden staatlichen Bil-
dungsauftrags, nicht jedoch der gem. § 158 HSchulG dem
Schultrager obliegenden raumlich und sachlichen Organisatio-
nen und Aufrechterhaltung einer Schule:

Das hessische Schulgesetz enthdlt keine expliziten Regelun-
gen zur Frage, in wessen Aufgabenbereich die inhaltliche Aus-
gestaltung eines schulischen Intemetauftritts fallt. MaRgeblich
sind mithin die allgemeinen Regelungen des hessischen Schul-
gesetzes, welche fiir die Zusammenarbeit der Schultrdger sowie
des beklagten Landes im Sinne von § 137 HSchG bei der Errich-
tung, Organisation, Aufhebung und Unterhaltung der 6ffentli-
chen Schulen gelten. GemdR & 92 Abs. 1 HSchG steht das ge-
samte Schulwesen in der Verantwortung des beklagten Landes,
welches insbesondere die Schulen berdt und unterstiitzt, die
Qualitat der Arbeit gewadhrleistet und die Fach- und Dienstauf-
sicht sowie die Rechtsaufsicht wahrnimmt. Demgegeniiber ob-
liegt den Schultrdagem gemdR & 158 Abs. 1 HSchG insbhesondere
die Errichtung der erforderlichen Schulgebdude und Schulanla-
gen sowie deren sachliche Ausstattung und ordnungsgemaRe
Unterhaltung. Die systematische Stellung der genannten Nor-
men verdeutlicht dabei, dass die inhaltliche, pddagogische Aus-
richtung einer Schule das beklagte Land zu verantworten hat,
wahrend der Schultrdger die sachliche Ausstattung der jeweili-
gen Schulgebdude und Schulanlagen sowie deren Organisation
gewdhrleistet. § 92 HSchG ist Bestandteil des 7. Teils des hessi-
schen Schulgesetzes, welcher den Bereich ,Lehrkrafte, Schullei-
tung und Schulaufsicht” regelt, wahrend § 158 HSchG dem
12. Teil unterfallt, welcher sich mit Fragen des ,Personal- und
Sachaufwand” befasst.
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Ausgehend von dieser Aufgabenaufteilung kommt es mithin
darauf an, ob ein schulischer Intemetauftritt in seiner Gesamt-
schau dem Bereich der pddagogisch, inhaltlichen Beziige einer
Schule unterfallt oder aber der sachlichen Ausstattung. Die ge-
botene Gesamtbetrachtung der dulReren, sachlichen und inhalt-
lichen Eigenschaften eines schulischen Intemetauftritts spre-
chen nach Auffassung des Senats fiir eine klare Zuordnung des
schulischen Intemetauftritts zum Aufgabenbereich des beklag-
ten Landes. Insoweit indiziert der Umstand, dass das inhaltli-
che Konzept des schulischen Internetauftritts von einem der
Dienstaufsicht des beklagten Landes unterstehenden Lehrer be-
treut wurde, bereits einen Bezug dieser Tatigkeit zum beklagten
Land (vergleiche auch BGH, Urteil vom 16.01.1992 - 1 ZR 36/90
- Seminarkopien - Tz. 35 zitiert nachjuris zu § 100 UrhG a.F.).

Ein schulischer Intemetauftritt dient der Realisierung unter-
schiedlicher Zwecke. Neben reinen Informationen iiber die Exis-
tenz, Ortlichkeit und Erreichbarkeit der Schule unterstiitzt und
erleichtert er ganz wesentlich den Informationsaustausch der
am Schulleben Beteiligten. Als eine Art ,virtuelle Visitenkarte”
beeinflusst eine Schulhomepage zudem Schulentscheidungen
kiinftiger Schiiler. Eine schulische Homepage vermittelt gegen-
tiber Dritten und der jeweiligen Schulgemeinde das ,Gesicht”
der Schule. Dieses wird ganz maRgeblich durch die inhaltliche
Ausrichtung, vorhandene Schwerpunkte sowie besondere Ange-
bote der Schule geprdgt. Entsprechend finden sich auf einer
schulischen Intemetprdsenz iiblicherweise Angaben zum Schul-
profil und -konzept, zu besonderen Lern- und/oder Férderange-
boten, Schulregeln und Verhaltenskodices. Dariiber hinaus bie-
tet eine Homepage Raum, schulische Materialien zur Vor- oder
Nachbereitung des Unterrichts bzw. Ergdnzung bereitzustellen
sowie Austausch in Foren, Chats oder gesonderten Arbeitsberei-
chen zu pflegen.

Die hier anhand von Anlage K 17 nachvollziehbare inhalt-
liche Ausrichtung der streitgegenstdndlichen Schulhomepage
entspricht insoweit den dargestellten allgemeinen medialen
Zwecken eines schulischen Internetauftritts. GemaR Anlage K
17 halt die Homepage unter anderem sowohl allgemeine den
Schulbetrieb betreffende Informationen bereit (Ferientermine)
als auch konkret auf die Schule bezogene Inhalte, wie das
Schulkonzept.

Dieses wiederum wird im Einzelnen {iber das konkrete Schul-
programm, die Schulordnung sowie das Hausautgabenkonzept
im Rahmen der Homepage wiedergegeben (BI. 63 Rs). Dariiber
hinaus informiert die Homepage etwa {iber Arbeitsgemeinschaf-
ten, die Schulinspektion und deren Auswertung und anstehende
Projektwochen und halt einen allein den Lehrern zugdnglichen
Informationsbereich ,teachers only” bereit. Die Zusammen-
schau dieser Inhalte verdeutlicht, dass iiber die Homepage pri-
mdr das ,pddagogische Gesicht” der Schule nach auRen getra-
gen werden soll, d.h. ihre insoweit bestehenden Besonderheiten
und Charakteristika. Soweit die Homepage dariiber hinaus eine
so genannte E-card-Versendemdoglichkeit anbietet, kommt es
auf den pddagogischen Bezug dieses konkreten Angebots im
Hinblick auf die allein ausschlaggebende Gesamtbewertung
eines schulischen Intemetauftritts nicht an.

Soweit das beklagte Land darauf verweist, die inhaltliche
Ausgestaltung einer Homepage gehdre zum ureigenen Bereich
eines Schultrdgers, da iiber die Ausgestaltung einer Homepage
die in den Verantwortungsbereich des Schultragers fallende
Auslastung einer Schule bestimmt werde, liberzeugt dies nicht.
Die Auslastung einer Schule hdangt maRgeblich von ihrem indi-
viduellen Konzept ab. Dieses wird jedenfalls zum ganz liberwie-
genden Teil durch die jeweiligen padagogischen Leminhalte/

Schwerpunkte/Angebote gepragt und allenfalls zu einem ganz
geringen Teil durch die sachliche Ausstattung. Soweit sich die
an inhaltlichen, padagogischen Aspekten ausgerichtete Schul-
wahlentscheidung auf den - dem Schultrdgers zuzuordnenden
- Auslastungsgrad der Schule auswirkt, folgt daraus nicht, dass
die padagogische Konzeption selbst, die iiber das Medium der
Homepage vermittelt wird, dem Aufgabenbereich des Schultra-
gers zufallt.

Soweit das beklagte Land dariiber hinaus auf eine Entschei-
dung des Oberlandesgerichts Celle verweist, steht diese der dar-
gelegten Auffassung nicht entgegen. Das OLG Celle hat im Rah-
men seines Beschlusses vom 09.11.2015 - 13 U 95/15 - offen
gelassen, ob der Intemetauftritt einer Schule den Bereich des
Schultrdgers betrifft. Eine Begriindung fiir die dortige Einschat-
zung, dass dafiir ,allerdings einiges spricht”, findet sich in dem
Beschluss nicht.

b. Das beklagte Land kann allerdings nur insoweit auf Unter-
lassung in Anspruch genommen werden, als der hier streitge-
genstandliche ErstverstoR in Form der offentlichen Zuganglich-
machung des konkreten Cartoons gem. Anlage K 1 auf einer
schulischen Homepage die Vermutung der Wiederholung be-
griindet. Das gilt unabhdngig von der Tatsache, dass sich
selbstverstandlich auch andere, dem beklagten Land unterste-
hende Behdrden nicht widerrechtlich des streitgegenstandli-
chen Cartoons ,bedienen” diirfen.

Der explizit schulbezogene Inhalt des Cartoons sowie die
hier zu beurteilende Verletzungshandlung im Rahmen einer
schulischen Homepage indizieren allein eine Wiederholungsge-
fahr in dem hier aufgetretenen Umfang. Anhaltspunkte fiir eine
Verwendung des Cartoons gemdR Anl. K 1 auRerhalb eines
schulischen Umfelds lassen sich aus dem ErstverstoR nicht ab-
leiten (vgl. BGH, Urteil vom 09.05.1996 - 1 ZR 107/94 - EDV-
Gerdte Tz. 34 bei juris). Soweit die Kldgerin im Rahmen der
miindlichen Verhandlung vor dem Senat erstmals allgemein aus-
gefiihrt hat, dass alle Behdrden des beklagten Landes ausbil-
den, mit Pddagogen zusammenarbeiten und Fortbildungen an-
bieten, ist dies allein nicht geeignet, eine Wiederholungsgefahr
fiir sdmtliche dem beklagten Land unterstehenden Behdrden zu
begriinden. Allgemeine Aus- und Fortbildungstatigkeit im Er-
wachsenenbereich unterscheidet sich ganz malRgeblich von dem
hier mit dem Cartoon erfassten schulischen Umfeld.

Der auf die Verletzungshandlung bezogene ,inshesondere”-
Zusatz im Unterlassungstenor des Landgerichts konnte die not-
wendige Konkretisierung des Verbots nicht herbeifiihren. Ein
solcher ,inshesondere”-Zusatz ist lediglich eine Auslegungshilfe
fiir den abstrakt formulierten Antrag, fiihrt aber nicht zu dessen
Einschrankung (BGH, Urteil vom 02.02.2012 -1 ZR 81/10 - Tri-
benuronmethyl Tz. 22).

Der Zusatz macht aber deutlich, dass es der Klagerin darauf
ankam, jedenfalls ein Verbot des konkret beanstandeten Verhal-
tens zu erwirken, so dass der Senat den Zusatz als unechten
Hilfsantrag bewertet hat, der aus dem oben genannten Griinden
Erfolg hat.

2. Die Kldgerin hat gemdR § 97 a Abs. 3 S. L UrhG Anspruch
auf Erstattung vorprozessualer Rechtsanwaltskosten hinsicht-
lich der berechtigten Abmahnung mit Schreiben vom .... 2015
in Hohe von 865,00 €.

Da sich die Abmahnung - abweichend zum Klageantrag zu 1
- nicht auf samtliche Behdrden des Landes Hessen erstreckte,
sondern auf die konkrete Verletzungsform beschrankt worden
war, war sie insoweit auch vollumfanglich begriindet. Im Hin-
blick auf den fiir den Klageantrag zu 1 festgesetzten Gegen-
standswert von 30.000,00 € erscheint fiir diesen beschrankten



Rechtsprechung

RDV 2017 Heft 4 201

Anspruch allerdings allein ein Gegenstandswert von 15.000 €
angemessen, aber auch ausreichend. Unter Ansatz einer 1,3-fa-
chen Geschaftsgebiihr nebst Auslagenpauschale ergibt sich
damit ein Erstattungsbetrag in Hohe von 865,00 €.

III. Die Kostenentscheidung beruht auf § 92 Abs. 1 ZP0. Die
Entscheidung (iber die vorlaufige Vollstreckbarkeit folgt aus
§ 708 Nr. 10 ZPO; die Abwendungsbefugnis findet ihre Grund-
lage in §711 ZPO.

Griinde, die Revision zuzulassen im Sinne von § 543 Abs. 2
ZPO, liegen nicht vor. Die Entscheidung beruht auf der Anwen-
dung allgemeiner Rechtsgrundsdtze auf den Einzelfall.

Zugang der Eltern eines verstorbenen
Kindes zu dessen Daten in einem

sozialen Netzwerk (Ls)

(Kammergericht Berlin, Urteil vom 31. Mai 2017 - 21 U
9/16 -)

1. Die Erben des verstorbenen Nutzers eines sozialen
Netzwerks konnen aufgrund des Fernmeldegeheimnis-
ses (§ 88 TKG) vom Anbieter des Dienstes solange
kein Zugang zum Konto des Verstorbenen erhalten,
wie dem nicht alle Kommunikationspartner zuge-
stimmt haben, die mit dem Verstorbenen Kommunika-
tionsinhalte ausgetauscht haben, die nur fiir diese
beiden Nutzer oder nur einen einegschrankten Perso-
nenkreis bestimmt waren.

2. Die bloRe Kommunikation iiber das soziale Netzwerk
begriindet keine ausdriickliche, konkludente oder
mutmaRliche Einwilligung in die Weitergabe von Kom-
munikationsinhalten im Sinne der Nr. 1 an Dritte.
Dies gilt auch fiir die Kommunikation mit einem min-
derjdhrigen Nutzer des Netzwerks hinsichtlich der
Weitergabe von Inhalten an seine Eltern.

3. Ein Anspruch der Eltern auf Zugang zum Konto ihres
minderjdhrigen Kindes lasst sich auch nicht aus dem
Recht der elterlichen Sorge oder dem allgemeinen Per-
sonlichkeitsrecht der Eltern ableiten.

(Nicht rechtskrdftig)

Satzungsmalige Befugnis einer
Krankenkasse zur Vorlage von Be-
handlungsunterlagen an Sachverstan-
dige (Ls)

(Verwaltungsgerichtshof Baden-Wiirttemberg, Urteil vom
10. Mai 2017 - 2 S 1826/16 -)

1. Die satzungsrechtliche Verpflichtung der Mitglieder
der Postbeamtenkrankenkasse zur Vorlage der Be-

handlungsunterlagen einschlieflich der Verpflichtung,
einer Weitergabe dieser Unterlagen an Sachverstdn-
dige zuzustimmen, sowie die sich bei Verletzung die-
ser Obliegenheiten ergebenden Rechtsfolgen beruhen
auf einer ausreichenden Ermachtigungsgrundlage und
sind mit dem Rechtsstaats- und Demokratieprinzip
vereinbar (Bestdtigung und Fortfiihrung des Senatsur-
teils vom 24.11.2011 - 2 S 2295/10 -).

2. Bei der Priifung, ob Leistungen anhand der vom Mit-
glied vorgelegten Unterlagen ,notwendig und ange-
messen” sind, darf sich die Postbeamtenkrankenkasse
medizinischen Sachverstands bedienen. Die Auswahl
eines geeigneten medizinischen Gutachters darf sie
im Grundsatz auch einem auf Vermittlung von Gutach-
tern spezialisierten Dritten (sog. Gutachtendienst)
iiberlassen.

3. Nach der Satzung der Postbeamtenkrankenkasse be-
steht solange kein Leistungsanspruch, als das Mitglied
seiner satzungsrechtlichen Mitwirkungsverpflichtung
nicht nachkommt (hier: Nichtvorlage konkret angefor-
derter und zur Priifung bendtigter Krankenunterlagen).

4. Bei dem von der Postbeamtenkrankenkasse auf der
Grundlage einer satzungsrechtlichen Mitwirkungsver-
pflichtung eingeholten Sachverstindigengutachten
handelt es sich um ein Privatgutachten, das die Post-
beamtenkrankenkasse in die Lage versetzen soll, eine
Entscheidung iiber einen Leistungsantrag zu treffen.
Kommt es aufgrund dieses Privatgutachtens zu einer
negativen Entscheidung iiber den Leistungsantrag, so
kann das betroffene Mitglied hiergegen Widerspruch
einlegen sowie ggf. Klage erheben. Im Rahmen dieses
Klageverfahrens ist das Verwaltungsgericht bei Vorlie-
gen substantiierter Einwendungen gegen die Verwert-
barkeit des als Parteigutachten einzustufenden Gutach-
tens der Postbeamtenkrankenkasse ggf. verpflichtet,
ein gerichtliches Sachverstandigengutachten einzuho-
len (Bestdtigung und Fortfiihrung des Senatsurteils
vom 24.11.2011 - 2 S 2295/10 -).

Zur vollstandigen Einsicht in Akten

des Sozialpsychiatrischen Dienstes (Ls)

(Oberverwaltungsgericht Liineburg, Beschluss vom 8. Mai
2017 - 14 PS 1/17 -)

1. Personenbezogene Daten Dritter, die gegeniiber dem
Sozialpsychiatrischen Dienst Auskiinfte erteilt oder in
anderer Weise an der Erfiillung der Aufgaben nach
dem Niedersachsischen Gesetz iiber Hilfen und Schutz-
maBnahmen fiir psychisch Kranke mitgewirkt haben,
sind wesensmaRig geheimhaltungsbediirftig.

2. So konnen berechtigte Interessen Dritter im Sinne des
§ 16 Abs. 4 Nr. 3 des Niedersachsischen Datenschutz-
gesetzes und therapeutische Griinde im Sinne des § 36
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Satz 2 des Niedersachsischen Gesetzes iiber Hilfen
und SchutzmaRnahmen fiir psychisch Kranke einer Of-
fenlegung entgegenstehen.

(Leitsatz zu 2 nicht amtlich)

Unerlaubte Dateniibermittlung im
privaten Umfeld (Ls)

(Landgericht Diisseldorf, Urteil vom 20. Februar 2017 -
5 0 400/15 -)

1. Gibt ein Glaubiger eines privaten Darlehens die Kon-
todaten und -bestdnde des Schuldners an einen Drit-
ten ,,nur so zur Info” mit der Information weiter, der
Schuldner sei pleite, verstoRt er einerseits gegen § 28
BDSG und andererseits gegen den Schutz des allgemei-
nen Personlichkeitsrechts gemaR § 823 Abs. 1 BGB.

2. Das sog. Haushaltsprivileg (§ 27 Abs. 1 S. 1 Nr. 1
BDSG) kommt nicht zur Anwendung, da die Ubermitt-
lung nicht ausschlieBlich fiir personliche und famili-
are Zwecke erfolgt.

(Nicht amtliche Leitsdtze)

Verantwortung der Eltern fiir daten-
schutzkonforme Smartphone-Nutzung
ihrer Kinder (Ls)

(Amtsgericht Bad Hersfeld, Beschluss vom 20. Mdrz 2017
- F111/17 EAS -)

1. Uberlassen Eltern ihrem minderjdhrigen Kind ein digi-
tales ,smartes’ Gerdt (z.B. Smartphone) zur dauernden
eigenen Nutzung, so stehen sie in der Pflicht, die Nut-
zung dieses Gerdts durch das Kind bis zu dessen Volljah-
rigkeit ordentlich zu begleiten und zu beaufsichtigen.

2. Verfiigen die Eltern selbst bislang nicht iiber hinrei-
chende Kenntnisse von ,smarter’ Technik und iiber die
Welt der digitalen Medien, so haben sie sich die erfor-
derlichen Kenntnisse unmittelbar und kontinuierlich
anzueignen, um ihre Pflicht zur Begleitung und Auf-
sicht durchgehend ordentlich erfiillen zu kdnnen.

3. Wer den Messenger-Dienst ,WhatsApp” nutzt, iiber-
mittelt nach den technischen Vorgaben des Dienstes
fortlaufend Daten in Klardaten-Form von allen in dem
eigenen Smartphone-Adressbuch eingetragenen Kon-
taktpersonen an das hinter dem Dienst stehende Un-
ternehmen.

Wer durch seine Nutzung von ,WhatsApp” diese an-
dauernde Datenweitergabe zuldsst, ohne zuvor von

seinen Kontaktpersonen aus dem eigenen Telefon-Ad-
ressbuch hierfiir jeweils eine Erlaubnis eingeholt zu
haben, begeht gegeniiber diesen Personen eine delik-
tische Handlung und begibt sich in die Gefahr, von
den betroffenen Personen kostenpflichtig abgemahnt
zu werden.

»

Nutzen Kinder oder Jugendliche unter 18 Jahren den
Messenger-Dienst ,,WhatsApp”, trifft die Eltern als
Sorgeberechtigte die Pflicht, ihr Kind auch im Hin-
blick auf diese Gefahr bei der Nutzung des Messenger-
Dienstes aufzuklaren und die erforderlichen Schutz-
malnahmen im Sinne ihres Kindes zu treffen.

Zulassigkeit eines Fahrerbewertungs-

portals

(Verwaltungsgericht Koln, Urteil vom 16. Februar 2017 -
13 K 6093/15 -)

1. KFZ-Kennzeichen zugewiesene Fahrerbewertungsdaten
sind infolge der einfachen Registerauskunft nach § 39
Abs. 1 StVG personenbeziehbare Daten des Halters des
Fahrzeuges.

2. Fahrerbewertungsportale unterscheiden sich von Be-
rufsbewertungsportalen dadurch, dass sie keinen be-
ruflichen oder gewerblichen Anlass bzw. den Schutzin-
teressen der Betroffenen vorrangige Griinde fiir die
uneingeschrankte Veroffentlichung der Bewertungsda-
ten haben.

(Nicht amtliche Leitsdtze)

Sachverhalt:

Die Klagerin betreibt das Internetportal www.fahrerbewertung.de.
Zuvor wurde das Portal von der C. GmbH betrieben, deren Gesell-
schafter mit denjenigen der Kldgerin identisch sind. Bei diesem
Portal (im Folgenden: Fahrerbewertungsportal) handelt es sich um
ein kostenloses Bewertungsportal fiir Autofahrer, das auch als kos-
tenlose App verfiigbar ist. Hiermit bezweckt die Kldgerin nach eige-
nen Angaben, bewerteten Fahrern das eigene Fahrverhalten be-
wusst zu machen. Durch die so erdffnete Mdglichkeit zur
Selbstreflexion will die Kldgerin zur Sicherheit des StraRenverkehrs
beitragen. Nutzer des Portals konnen das Fahrverhalten anderer
Personen unter Angabe eines Kfz-Kennzeichens nach einem Ampel-
schema (rot = negativ, gelb = neutral, griin = positiv) bewerten.
Eine freie Texteingabe ist im Rahmen des Bewertungsvorgangs
nicht maglich. Die Bewertung kann erganzt werden um Angaben
zum Fahrzeug, zum Ort sowie um eine Auswahl aus einer Liste vor-
gegebener Eigenschaften des Fahrverhaltens. Nutzer des Portals
konnen ein Kfz-Kennzeichen eingeben und sich das Ergebnis der
bisherigen Bewertungen hierzu in Form einer durchschnittlichen
Schulnote anzeigen lassen. Die freiwilligen Zusatzangaben sind auf
dieser Ubersicht nicht einsehbar; sie flieRen lediglich in die Ge-
samtstatistiken ein. Zudem konnen sich Nutzer per Email laufend
tiber den aktuellen Stand der Bewertungen zu einem konkreten Kfz-
Kennzeichen informieren lassen. Die Kldgerin bietet zudem eine auf
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Regionen bzw. Stadte bezogene Auswertung sowie allgemeine Sta-
tistiken zu Hersteller, Fahrstil und Kfz-Typ an. Alle Funktionen des
Portals kénnen ohne Registrierung genutzt werden. In § 2 Nr. 6
ihrer allgemeinen Geschaftsbedingungen weist die Klagerin darauf
hin, dass Personen, die sich zu Unrecht bewertet sehen, eine Be-
schwerde an ihre Beschwerdestelle richten kénnen. Auf dem Fahrer-
bewertungsportal ist Werbung verlinkt.

Erstmals mit Schreiben vom 27. Madrz 2014 teilte der - bis zum
20. September 2015 zustdandige - Landesbeauftragte fiir Daten-
schutz und Informationsfreiheit fiir das Land Nordrhein-Westfalen
(LDI NRW) der vorigen Betreiberin des Fahrerbewertungsportals
seine Bedenken beziiglich der Gestaltung des Portals mit. Mit der
Erhebung und Verdffentlichung der Daten auf dem Portal gehe ein
Gefdhrdungspotential einher. Es kdnnten beispielsweise Bewe-
gungsprofile erstellt werden. Es sei zudem zu verhindern, dass eine
allgemein zugangliche ,private Verkehrssiinderdatei” erstellt werde.
Im Rahmen einer Interessenabwdgung sei zu beriicksichtigen, dass
sich das Fahrerbewertungsportal von anderen Bewertungsportalen
unterscheide, weil es nicht in Zusammenhang mit einer beruflichen
oder gewerblichen Tatigkeit der Bewerteten stehe und der Nutzer-
kreis nicht beschrankt sei. Der LDI NRW forderte die urspriingliche
Betreiberin des Fahrerbewertungsportals zur Stellungnahme auf.

Die Kldgerin bzw. ihre Vorgdngerin nahmen im Wesentlichen wie
folgt Stellung:

Auf der Grundlage der auf dem Portal erhobenen Daten seien die
Fahrer nicht identifizierbar. Kfz-Kennzeichen seien keine personen-
beziehbaren Daten. Von diesen kdnnten weder die Kldgerin noch
die Nutzer des Portals ohne weiteres auf eine Person schlieRen.
Auskiinfte bei entsprechenden Stellen - wie etwa Versicherern, dem
Kraftfahrtbundesamt oder Zulassungsstellen - seien nur auf Antrag
und unter Darlegung eines berechtigten Interesses erfolgreich. Dies
stelle einen hohen Aufwand zur Herstellung eines Personenbezuges
dar. Wenn Nutzer diese Moglichkeit in rechtswidriger Weise in An-
spruch ndhmen, kdnne dies nicht der Kldgerin zugerechnet werden.
Im Ubrigen sei zu einem Kfz-Kennzeichen nur der Haltername ge-
speichert. Fahrer und Halter miissten nicht identisch sein. Selbst
wenn Nutzer des Portals eine Auskunft zu dem Halter eines Fahr-
zeugs erhielten, miisse dies nicht der auf dem Portal bewertete
Fahrer sein. Auch § 45 StVG sehe lediglich vor, dass es sich bei
einem Kfz-Kennzeichen um ein personenbezogenes Datum handeln
kénne. Damit dies der Fall sei, miissten weitere Umstédnde bekannt
sein, wie zum Beispiel ein Ort oder eine Zeitangabe.

Selbst wenn es sich um personenbeziehbare Daten handele,
seien deren Erhebung, Speicherung und Nutzung jedenfalls zulds-
sig. Es sei bereits fraglich, ob durch die Erhebung und Speicherung
der Daten auf dem Fahrerbewertungsportal {iberhaupt in das Recht
der Betroffenen auf informationelle Selbsthestimmung eingegriffen
werde. Jedenfalls sei ein solcher Eingriff gerechtfertigt. Es sei nur
die Sozialsphdre der Bewerteten betroffen. Diese werde nur bei
einer Stigmatisierung, Prangerwirkung oder sozialer Ausgrenzung ver-
letzt. Solche Wirkungen seien auf dem Fahrerbewertungsportal jedoch
ausgeschlossen, weil die Nutzer lediglich aus vorgefertigten sachli-
chen Bewertungen auswdhlen kdnnten. Ein Bewegungsprofil von
Fahrern konne nicht erstellt werden. Es sei wegen der bloRen Angabe
des Kfz-Kennzeichens immer unklar, wer das Fahrzeug gefahren habe.

Die Meinungs- und Kommunikationsfreiheit der Kldgerin und der
Nutzer des Portals sowie das Recht auf Information der Allgemein-
heit seien hoher zu bewerten als die Interessen der Betroffenen. Es
gehe der Klagerin nicht um die bloRe Befriedigung der Neugier
iiber das Fahrverhalten Dritter. Ziel des Portals sei es unter ande-
rem, Riickschliisse darauf zuzulassen, wo besonders riicksichtslos
gefahren werde. Die von dem LDI NRW angeregten Verdnderungen
des Portals seien nicht zielfiihrend bzw. rechtswidrig. Bereits jetzt
seien fiir die Nutzer lediglich Durchschnittsdaten einsehbar. Ein
von dem LDI NRW vorgeschlagener begrenzter Nutzerkreis kollidiere

mit dem Ziel des Portals, das Fahrverhalten positiv zu steuern. Von
dem Konzept der Kldgerin sei vorgesehen, dass jeder Halter oder
Fahrer mit Bewertungen durch Dritte rechnen miisse. Nur auf diese
Weise kdnne der gewiinschte Effekt der Selbstreflexion gewdhrleis-
tet werden. Zudem konne die Kldgerin die Echtheit der Registrie-
rungsdaten nicht iiberpriifen. Ein Registrierungserfordernis fiir die
Nutzer des Fahrerbewertungsportals laufe dem Grundsatz der Daten-
vermeidung und Datensparsamkeit zuwider.

Dem stellte der LDI NRW hauptsdchlich folgende Argumente ge-
geniiber: Ein Kfz-Kennzeichen sei ein personenbeziehbares Datum.
Dies folge aus § 45 Satz 2 StVG. Nutzer des Portals miissten keinen
besonderen Aufwand betreiben, um mithilfe des Kfz-Kennzeichens
den zugehodrigen Halter zu ermitteln. Einfache Registerauskiinfte
seien unter geringen Voraussetzungen mdoglich. Die Zuordnung
eines Kfz-Kennzeichens sei inshesondere fiir den weiteren Bekann-
tenkreis eines Fahrzeughalters sowie fiir Kfz-Versicherungen még-
lich. Das Konzept des Fahrerbewertungsportals setze selbst eine
Personenbeziehbarkeit der Bewertungen voraus. Anderenfalls konn-
ten individuelle Fahrstile nicht korrigiert werden. Bei der Abwa-
gung der widerstreitenden Interessen miisse beriicksichtigt werden,
dass auf dem Fahrerbewertungsportal keine Bewertungen im Zu-
sammenhang mit einer beruflichen Tatigkeit erfolgten und es kein
Registrierungserfordernis fiir die Nutzer gebe. Bei dem Fahrerbe-
wertungsportal sei die Interessenlage anders als etwa bei einem
Bewertungsportal fiir Arzte. Ein allgemeines Interesse an ordnungs-
gemalRem Fahrverhalten rechtfertige nicht, Bewertungen zu einem
konkreten Kfz-Kennzeichen zu kennen. Es sei auch die Kommunika-
tionsasymmetrie zu beachten, die durch die Anonymitdt im Inter-
net entstehe. Zudem sei zu befiirchten, dass Stellen, die die Daten
selbst nicht erheben diirften, Kenntnis von individuellem Fahrver-
halten erhalten. So kdnnten etwa Arbeitgeber ihre Angestellte oder
Bewerber iiberpriifen oder Versicherungen ihre Versicherungsneh-
mer. Zu bemdngeln sei, dass es auf dem Fahrerbewertungsportal
keine gut sichtbare Beschwerdemdglichkeit fiir Bewertete gebe.
AulRerdem wiirden Betroffene nicht gem. § 33 Abs. 1 Satz 2 BDSG
dariiber informiert, dass sie bewertet worden sind.

Mit datenschutzrechtlicher Anordnung vom 22. September 2015,
der Klagerin zugestellt am 24. September 2015, gab der LDI NRW
der Kldgerin auf, an dem Internetportal innerhalb einer Frist von
zwei Monaten (Ziffer 5.) folgende Anderungen vorzunehmen:

Die Gesamtbewertung und die Anzahl der Bewertungen zu
einem Kfz-Kennzeichen diirfen nur fiir den entsprechenden regist-
rierten Kfz-Halter als betroffene Person sichtbar sein (Ziffer 1.).
Abrufe zu Art, Zahl und Inhalten von zu einem bestimmten Kfz-
Kennzeichen vorliegenden Bewertungen diirfen nur registrierten
Kfz-Haltern zugdnglich gemacht werden. Eine Registrierung als
Halter setzt voraus, dass ein Nutzer eine Emailadresse sowie Ein-
zelheiten zu dem Fahrzeug angibt und mittels Anhaken eines vor-
gegebenen Textes versichert, Halter des Fahrzeugs mit dem ge-
nannten Kennzeichen zu sein. Arbeitgeber miissen versichern, dass
sie das Portal nicht nutzen, um Mitarbeiter zu iiberwachen (Zif-
fer 2.). Einem Kfz-Halter ist das Recht einzurdumen, durch einen an
die Kldgerin adressierten Widerspruch zu erreichen, dass das Vorlie-
gen von Bewertungen zu seinem Kfz-Kennzeichen auf dem Portal
nicht angezeigt wird (Ziffer 3.). Die Mdglichkeit laufender Benach-
richtigungen iiber den aktuellen Bewertungsstand zu einem Kfz-
Kennzeichen darf nur dem entsprechenden Kfz-Halter offenstehen
(Ziffer 4.).

Zur Begriindung wiederholte und vertiefte der LDI NRW seine
zuvor mitgeteilte rechtliche Bewertung. Ergdanzend betonte er, dass
das auf dem Portal der Kldagerin bewertete Verhalten zwar im &f-
fentlichen Raum stattfinde, aber privat motiviert sei. Der einzelne
Fahrer miisse nicht damit rechnen, dass er Objekt einer organisier-
ten Erhebung, Kategorisierung und Bewertung durch private Stellen
werde. Die Portalinhalte kdnnten von einer nicht zu {ibersehenden
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Offentlichkeit raumlich, zeitlich und inhaltlich unbegrenzt zu belie-
bigen Zwecken verwendet werden. Es bestehe keine Notwendigkeit
fiir die durch das Portal geschaffene ,Nebenjustiz”, weil verkehrs-
widriges Verhalten bereits ausreichend durch staatliche Behdrden
tiberwacht und sanktioniert werde. Das Fahrerbewertungsportal kol-
lidiere zudem mit dem Grundsatz der Gewdhrleistung der freien und
unbeobachteten Bewegung im o6ffentlichen Raum. Im Gegensatz zu
kurzfristigen Videobeobachtungen seien die Bewertungen auf dem
Portal dauerhaft und fiir jedermann sichtbar.

Fiir den Fall, dass die Klagerin die Anderungen nicht fristgerecht
vornehme, drohte der LDI NRW je Ziffer 1. bis 4. ein einheitliches
Zwangsgeld in Hohe von 1.000 Euro an.

Die Klagerin hat am 17. Oktober 2015 Klage erhoben.

Aus den Griinden:

I. Die insgesamt zuldssige Klage ist unbegriindet, soweit sie
sich gegen die datenschutzrechtlichen Anordnungen in Ziffer 1.
bis 5. des angefochtenen Bescheides (1.) und den {iberwiegen-
den Teil der Zwangsgeldandrohungen in Ziffer 6. des angefoch-
tenen Bescheides (2.) richtet. Der Bescheid vom 22. September
2015 ist insoweit rechtmaRig und verletzt die Kldgerin nicht in
ihren Rechten, § 113 Abs. 1 Satz 1 der Verwaltungsgerichtsord-
nung (VwGO).

1. Die datenschutzrechtlichen Anordnungen unter Ziffer 1.
bis 5. des angefochtenen Bescheides sind rechtmaRig. MaRgeb-
licher Zeitpunkt fiir die Uberpriifung der angefochtenen Anord-
nungen ist derjenige der letzten miindlichen Verhandlung. Die
Anordnungen stellen einen Dauerverwaltungsakt dar. Sie ent-
halten die sich standig aktualisierende Verpflichtung, die vor-
gegebenen technischen Eigenschaften des Fahrerbewertungs-
portals sicherzustellen. Eine einmalige Handlung der Kldgerin
genligt fiir die Erfiillung der Anordnung nicht.

Vgl. Verwaltungsgericht (VG) Berlin, Urteil vom 24. Mai 2011
- 1K 133.10 -, juris Rn. 16.

Ermdchtigungsgrundlage der Anordnungen ist § 38 Abs. 5
Satz 1 des Bundesdatenschutzgesetzes (BDSG) in der Fassung
der Bekanntmachung vom 14. Januar 2003 (BGBL. I S. 66), zu-
letzt gedndert durch Gesetz vom 25. Februar 2015 (BGBL. I
S. 162). Nach dieser Vorschrift kann die Aufsichtsbehdrde zur
Gewahrleistung der Einhaltung des Bundesdatenschutzgesetzes
und anderer Vorschriften iiber den Datenschutz MaRnahmen zur
Beseitigung festgestellter VerstoRRe bei der Erhebung, Verarbei-
tung oder Nutzung personenbezogener Daten oder technischer
oder organisatorischer Mangel anordnen.

Diese Vorschrift ist auf das Fahrerbewertungsportal der Kla-
gerin anwendbar.

Der sachliche Anwendungsbereich des Bundesdatenschutzge-
setzes ist eroffnet. Nach § 1 Abs. 2 BDSG gilt das Gesetz fiir die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten.
Nach & 3 Abs. 1 BDSG sind personenbezogene Daten Einzelan-
gaben {iber personliche oder sachliche Verhdltnisse einer be-
stimmten oder bestimmbaren natiirlichen Person. Die auf dem
Portal der Kldgerin zu einzelnen Kfz-Kennzeichen eingegebenen
Bewertungsdaten erfiillen diese Voraussetzungen. Anhand der
Bewertung zu einem Kfz-Kennzeichen kdnnen sowohl die Klage-
rin als verantwortliche Stelle als auch die Nutzer des Fahrerbe-
wertungsportals als Dritte einen Bezug zu einer bestimmbaren
Person herstellen. Die Bestimmbarkeit einer natiirlichen Person
anhand von Daten ist gesetzlich nicht definiert.

Die Auslegung des Begriffs der Bestimmbarkeit ergibt, dass
es nicht allein auf die Moglichkeiten der datenerhebenden,

-verarbeitenden oder -nutzenden Stelle, also der im Sinne des
& 3 Abs. 7 BDSG verantwortlichen Stelle selbst (relatives Ver-
standnis) ankommt. Vielmehr ist auch das Wissen Dritter zu be-
riicksichtigen (absolutes Verstandnis).

Allgemein zu den Voraussetzungen der Bestimmbarkeit gem. § 3
Abs. 1 BDSG vgl. Herbst, NVwZ 2016, S. 902 ff.; Bergt, ZD 2015,
S. 365 ff.; Brink/Eckhardt, ZD 2015, S. 205 ff.; ausfiihrlich Haase,
Datenschutzrechtliche Fragen des Personenbezugs, 2015, S. 268 ff.

Der Wortlaut des & 3 Abs. 1 BDSG gibt insoweit keinen Auf-
schluss. Die offene Formulierung der Vorschrift kann jedoch als
Indiz dafiir gewertet werden, dass auch das Wissen Dritter bei
der Bestimmbarkeit einer Person eine Rolle spielen soll. Denn
die Vorschrift schrankt den Begriff ,bestimmbar” nicht durch
zusdtzliche Kriterien ein. Hatte der Gesetzgeber intendiert, die
Bestimmbarkeit allein von dem Wissen der verantwortlichen
Stelle abhangig zu machen, ware eine entsprechende Fassung
der Definition zu erwarten gewesen.

Der Sinn und Zweck der Definition in § 3 Abs. 1 BDSG ver-
langt, nicht allein die Mdglichkeiten der verantwortlichen Stelle
zur Bestimmung einer konkreten natiirlichen Person, sondern
auch die Kenntnisse Dritter zu beriicksichtigen. Die Definition
personenbezogener Daten ist maRgeblich fiir den in § 1 Abs. 2
BDSG festgelegten Anwendungsbereich des Bundesdatenschutz-
gesetzes. Ist der Anwendungsbereich nicht eroffnet, weil Daten
als nicht personenbezogen zu qualifizieren sind, nehmen diese
Daten nicht an dem von § 1 Abs. 1 BDSG bezweckten Schutz
teil. Nach dieser Norm ist Ziel des Bundesdatenschutzgesetzes,
den Einzelnen davor zu schiitzen, dass er durch den Umgang
mit seinen personenbezogenen Daten in seinem Personlich-
keitsrecht beeintrachtigt wird. Interessen der datenerhebenden
bzw. datenverarbeitenden verantwortlichen Stelle unterfallen
hingegen nicht dem allgemeinen Schutzzweck des Bundesda-
tenschutzgesetzes. Die Richtlinie 95/46/EG des Europdischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (Datenschutz-Richtlinie)
bezieht Interessen an der Weitergabe von Daten in ihren allge-
meinen Schutzzweck ein. In Art. 1 Abs. 2 der Datenschutz-
Richtlinie wird der freie Verkehr personenbezogener Daten zum
schiitzenswerten Gut erklart. Eine vergleichbare Erklarung fin-
det sich im Bundesdatenschutzgesetz nicht. Hierfiir besteht
auch kein Bediirfnis, weil Interessen der verantwortlichen Stel-
len im Rahmen der einzelnen Erlaubnistatbestédnde des Bundes-
datenschutzgesetzes zu beriicksichtigen sind. Dem durch das
Gesetz bezweckten Schutz des Personlichkeitsrechts entspricht
es in besonderem MaRe, den Personenbezug von Daten bereits
dann anzunehmen, wenn sie von einem Dritten einer Person
zugeordnet werden kdnnen. Das Schutzniveau wird hingegen
dem Gesetzeszweck widersprechend verkiirzt, wenn lediglich auf
die Moglichkeiten der verantwortlichen Stelle abgestellt wird.
Das absolute Verstdndnis der Personenbeziehbarkeit fiihrt nicht
zu einer uferlosen Anwendung des Bundesdatenschutzgesetzes
auf jegliche Daten. Insbesondere ist nicht zu befiirchten, dass
hierdurch Daten einem strengen gesetzlichen Schutz unterzo-
gen werden, beziiglich derer kein Gefahrenpotential fiir das all-
gemeine Persdnlichkeitsrecht besteht.

Bei Beriicksichtigung des Zusatzwissens Dritter fiir die Be-
stimmbarkeit einer Person besteht nicht die Gefahr, dass jedes
Datum zum personenbezogenen Datum erhoben wird. Die
Grenze der Bestimmbarkeit zeigt § 3 Abs. 6 BDSG auf. Diese
Vorschrift definiert anonymisierte Daten, die gerade nicht mehr
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dem Schutz des Datenschutzgesetzes unterfallen sollen. Danach
ist das Anonymisieren das Verdndern personenbezogener Daten
derart, dass die Einzelangaben iiber personliche oder sachliche
Verhdltnisse nicht mehr oder nur mit einem unverhaltnismaRig
grofRen Aufwand an Zeit, Kosten und Arbeitskraft einer be-
stimmten oder bestimmbaren natiirlichen Person zugeordnet
werden konnen. Die Bestimmbarkeit einer Person ist demnach
erst dann zu verneinen, wenn Dritte einen Personenbezug nur
mit unverhaltnismédRigem Aufwand herstellen kdnnen. Illegale
Methoden zur Bestimmung einer Person stellen nicht per se
einen unverhdltnismédRigen Aufwand dar. Vielmehr ist das Inte-
resse eines Dritten an der Herstellung des Personenbezugs gegen
das Risiko einer Ahndung der illegalen Handlung abzuwdgen.

Haase, Datenschutzrechtliche Fragen des Personenbezugs,
2015, S. 301, 319 f.; Herbst, NVwZ 2016, S. 902 (905); Bergt,
ZD 2015, S. 365 (370).

Wird nur das verniinftigerweise vorhandene bzw. beschaff-
bare Zusatzwissen Dritter beriicksichtigt, besteht auch fiir die
jeweilige verantwortliche Stelle keine unndtige Unklarheit {iber
ihre datenschutzrechtlichen Pflichten.

Vgl. Haase, Datenschutzrechtliche Fragen des Personenbezugs,
2015, S. 294.

Die verantwortliche Stelle kann auch bei dieser Interpreta-
tion der Personenbeziehbarkeit abschdtzen, welche Mittel Dritte
verniinftigerweise zur Herstellung eines Personenbezugs heran-
ziehen werden. Dies bestdtigt hier der intensive Austausch zwi-
schen der Kldgerin und dem LDI NRW iiber die tatsdchlichen
Maglichkeiten fiir Nutzer des Fahrerbewertungsportals, bewer-
tete Personen konkret zu bestimmen.

Die verfassungskonforme Auslegung des Begriffs in § 3 Abs. 1
BDSG bestdtigt dieses weite Verstandnis der Personenbestimm-
barkeit. Der Schutzbereich des Rechts auf informationelle
Selbsthestimmung aus Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG
beginnt schon auf der Stufe der Personlichkeitsgefahrdung,
weil in Bezug auf personenbezogene Daten eine gesteigerte Ge-
fahrdungslage besteht. Wegen der Mdglichkeiten der elektroni-
schen Datenverarbeitung sind Einzelangaben iiber persénliche
und sachliche Verhidltnisse einer Person unbegrenzt in groRer
Menge speicherbar und jederzeit abrufbar.

Bundesverfassungsgericht (BVerfG), Urteil vom 11. Mdrz 2008
— 1 BvR 2074/05 -, juris Rn. 63 f. zur automatisierten Kennzei-
chenerfassung.

Diesem besonderen Schutzniveau entspricht es, die durch
das Recht auf informationelle Selbstbestimmung geschiitzten
personenbezogenen Daten bereits dann anzunehmen, wenn der
Personenbezug auch von Dritten und nicht lediglich im relati-
ven Verhdltnis von der verantwortlichen Stelle mit verniinfti-
gem Aufwand hergestellt werden kann.

Auch die europarechtskonforme Auslegung der Definition
personenbezogener Daten steht einem engen Verstdandnis der
Bestimmbarkeit einer Person entgegen. Zwar ist die Definition
des Begriffs ,bestimmbar” in Art. 2 Buchstabe a der Daten-
schutz-Richtlinie dhnlich offen wie in § 3 Abs. 1 BDSG gefasst.
Allerdings stellt der Erwdgungsgrund 26 der Datenschutz-Richt-
linie klar, dass es fiir den Personenbezug ausreicht, wenn Dritte
eine Verbindung zwischen Daten und einer konkreten Person
herstellen konnen. Nach diesem Erwdgungsgrund sollen bei der
Entscheidung, ob eine Person bestimmbar ist, alle Mittel be-
riicksichtigt werden, die verniinftigerweise entweder von dem
Verantwortlichen fiir die Verarbeitung oder von einem Dritten
eingesetzt werden kdnnten, um die betreffende Person zu be-

stimmen. Dariiber hinaus soll der Datenschutz erst dann nicht
mehr greifen, wenn Daten derart anonymisiert sind, dass die
betroffene Person nicht mehr identifizierbar ist. Dementspre-
chend hat der Europdische Gerichtshof fiir die Einstufung eines
Datums als personenbezogen betont, dass sich alle zur Identifi-
zierung der betreffenden Person erforderlichen Daten in den
Handen einer einzigen Person befinden.

Europdischer Gerichtshof (EuGH), Urteil vom 19. Oktober 2016
- (-582/14 - (Breyer), juris Rn. 43.

Sowohl fiir die Nutzer des Portals als auch fiir die Kldgerin
besteht die Moglichkeit, ein Kfz-Kennzeichen einer konkreten
Person mithilfe einer einfachen Registerauskunft im Sinne des
§ 39 Abs. 1 des StralRenverkehrsgesetzes (StVG) zuzuordnen.
Nach dieser Vorschrift ist fiir die Auskunftsgewahrung lediglich
die Darlegung des Empfangers erforderlich, dass er die Halter-
daten zur Geltendmachung, Sicherung oder Vollstreckung oder
zur Befriedigung oder Abwehr von Rechtsanspriichen im Zusam-
menhang mit der Teilnahme am StraRenverkehr oder zur Erhe-
bung einer Privatklage wegen im StraRBenverkehr begangener
VerstoRe bendtigt. Eine solche Anfrage ist mit einem geringfii-
gigen Aufwand fiir den Anfragenden verbunden. Es ist auch
nicht unwahrscheinlich, dass Nutzer des Fahrerbewertungspor-
tals das fiir die einfache Registerauskunft erforderliche recht-
lich relevante Interesse lediglich vorgeben, um den Halter eines
Fahrzeugs zu ermitteln. Dass ein Nutzer auch in einem solchen
Fall Erfolg hat, ist bei lebensnaher Betrachtung anzunehmen.
Denn die einfache Registerauskunft erfordert lediglich die Dar-
legung des Interesses, keine Glaubhaftmachung. Eine Uberprii-
fung des angegebenen Interesses durch die Zulassungsstelle
oder das Kraftfahrt-Bundesamt ist nicht vorgesehen.

Vgl. BT-Drs. 65/86, S. 74.

Vor diesem Hintergrund stellt die Ermittlung eines Fahrzeug-
halters unter Angabe unwahrer Behauptungen keinen unver-
niinftigen Aufwand bei der Bestimmung einer Person dar. Man-
gels Uberpriifung durch die zustindigen Behdrden wird ein
solches ,falsches” Interesse in der Regel nicht aufgedeckt oder
gar sanktioniert werden.

Bestimmten Personen bzw. Stellen ist die Zuordnung von
Kfz-Kennzeichen zu Personen sogar ohne weitere Recherche
maglich, weil sie bereits iiber das erforderliche Zusatzwissen
verfiigen. Hierzu zdhlen etwa Kfz-Versicherungen, Arbeitgeber,
die einen Fuhrpark betreiben oder Personen aus dem ndheren
personlichen Umfeld eines Kfz-Halters wie beispielsweise Fami-
lienmitglieder, Freunde, Arbeitskollegen oder Nachbarn.

Der Kldgerin ist zuzugeben, dass Fahrer und Halter eines
Fahrzeugs nicht ausnahmslos identisch sein missen. Es kommt
vor, dass ein Halter eines Fahrzeugs dieses anderen Personen
unentgeltlich oder gegen Entgelt zur Verfiigung stellt. Dieser
Umstand steht aber nicht der Annahme entgegen, dass zwi-
schen einem auf dem Portal mit einer Bewertung versehenen
Kfz-Kennzeichen und einer natiirlichen Person - ndamlich dem
Fahrzeughalter - ein Bezug hergestellt werden kann. Die Nutzer
des Portals werden die Bewertungen zu einem Kfz-Kennzeichen,
welches sie einer Person zuordnen kdnnen, auch dieser Person
zuschreiben. Ginge man wie die Klagerin davon aus, dass die
Bewertungen auf dem Portal nicht notwendigerweise auf einen
Fahrer zuriickfiihrbar waren, widersprache dies dem von der Kla-
gerin verfolgten Ziel, mit ihrem Portal zur Sicherheit im Stra-
Renverkehr beizutragen. Denn wenn mit einer Bewertung nicht
der Fahrer eines Fahrzeugs gemeint sein sollte, kann auch kein
konkretes Fahrverhalten iiberdacht werden. Bestdnde die von
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der Klagerin geltend gemachte Unsicherheit im Regelfall, wére
das Konzept des Fahrerbewertungsportals hinfallig.

Auch nach dem Grundsatz der Einheit der Rechtsordnung
sind die Bewertungen zu einem konkreten Kfz-Kennzeichen als
personenbezogene Daten zu qualifizieren. Gem. § 45 Satz 2
StVG gehort auch das Kennzeichen eines Fahrzeugs zu den
Daten, die einen Bezug zu einer bestimmten oder bestimmbaren
Person ermoglichen. Dies folgt neben dem klaren Wortlaut auch
aus dem systematischen Zusammenhang der Vorschrift, die in
den datenschutzrechtlichen Abschnitt des StralRenverkehrsge-
setzes eingebettet ist.

Auf die Kldgerin ist das Bundesdatenschutzgesetz auch in
personlicher Hinsicht anwendbar. Nach § 1 Abs. 2 Nr. 3 BDSG
gilt das Gesetz fiir nicht-6ffentliche Stellen, soweit sie die
Daten unter Einsatz von Datenverarbeitungsanlagen verarbei-
ten, nutzen oder dafiir erheben oder die Daten in oder aus nicht
automatisierten Dateien verarbeiten, nutzen oder dafiir erhe-
ben, es sei denn, die Erhebung, Verarbeitung oder Nutzung der
Daten erfolgt ausschlieBlich fiir persénliche oder familidre Ta-
tigkeiten. Die Kldgerin ist als juristische Person des privaten
Rechts eine nicht-6ffentliche Stelle im Sinne des § 2 Abs. 4
Satz 1 BDSG, da sie keine hoheitlichen Aufgaben der offentli-
chen Verwaltung wahrnimmt. Zur Erhebung, Verarbeitung und
Nutzung von Daten setzt sie eine Datenverarbeitungsanlage
ein, weil das von ihr betriebene Internetportal die dort einge-
gebenen Bewertungen automatisiert verarbeitet, vgl. § 3 Abs. 2
Satz 1 BDSG, Art. 3 Abs. 1 Alt. 1 der Datenschutz-Richtlinie.
Aus diesem Grund findet gem. § 27 Abs. 1 Satz 1 Nr. 1 BDSG auf
die Kldgerin der dritte Abschnitt des Bundesdatenschutzgeset-
zes Anwendung, zu dem die Ermachtigungsgrundlage des § 38
Abs. 5 Satz 1 BDSG zihlt.

Die datenschutzrechtlichen Anordnungen sind formell recht-
maRig. Insbesondere ist der LDI NRW hierfiir gem. § 38 Abs. 6
BDSG, § 22 Abs. 5 Satz 2 des Datenschutzgesetzes fiir das Land
Nordrhein-Westfalen (DSG NRW) hierfiir zustdndig gewesen.

Die Tatbestandsvoraussetzungen des § 38 Abs. 5 Satz 1 BDSG
liegen vor. Die aktuelle Gestaltung des Fahrerbewertungsportals
verstoRt gegen Vorschriften des Bundesdatenschutzgesetzes.
Nach § 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten nur zuldssig, soweit das Bun-
desdatenschutzgesetz oder eine andere Vorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat. Da Einwilli-
gungen der durch das Fahrerbewertungsportal Betroffenen nicht
vorliegen, bedarf es fiir die Erhebung, Speicherung und Uber-
mittlung der Daten durch die Kldgerin einer ausdriicklichen Er-
laubnis oder Anordnung der Zuldssigkeit durch eine Rechtsvor-
schrift. An einer solchen Erlaubnis fehlt es hier.

Die Erhebung und Speicherung der Daten auf dem Fahrerbe-
wertungsportal ist unzuldssig. Die Voraussetzungen der Zulds-
sigkeit richten sich nach § 29 Abs. 1 Satz 1 BDSG. Nach dieser
Vorschrift ist das geschaftsmaRige Erheben, Speichern, Verdn-
dern oder Nutzen personenbezogener Daten zum Zweck der
Ubermittlung, insbesondere wenn dies der Werbung, der Titig-
keit von Auskunfteien oder dem Adresshandel dient, nach Mal3-
gabe der Vorgaben in & 29 Abs. 1 Satz 1 Nr. 1-3 BDSG zuléssig.

Nicht anwendbar ist hier § 28 BDSG, weil die Datenerhebung
und -speicherung durch die Kldgerin nicht zur Erfiillung eigener
Geschaftszwecke erfolgt. Die Ubermittlung der Daten an die
Nutzer des Portals ist der Zweck der Datenerhebung und -spei-
cherung. Die Bewertungsdaten werden erhoben und gespei-
chert, um sie den Nutzern des Fahrerbewertungsportals allge-

mein zugdnglich zu machen. Die Kldgerin handelt auch
geschaftsmalig. Eine geschaftsmaRige Tatigkeit setzt lediglich
eine Wiederholungsabsicht der verantwortlichen Stelle voraus.
Einer GewerbsmaRigkeit und der hierfiir erforderlichen Gewinn-
erzielungsabsicht bedarf es hingegen nicht.

Bundesgerichtshof (BGH), Urteil vom 23. Juni 2009 - VI ZR
196/08 -, juris Rn. 24; Gola/Schomerus, BDSG, 12. Aufl. 2015, § 29
Rn. 7; Ehmann, in: Simitis, BDSG, 8. Aufl. 2014, § 29 Rn. 60.

Die Datenerhebung und -speicherung auf dem Fahrerbewer-
tungsportal erfolgt planmdRig in einer Vielzahl von Fillen,
namlich bei jeder Eingabe von Bewertungen zu einem Kfz-Kenn-
zeichen.

Als konkreter Erlaubnistatbestand kommt hier § 29 Abs. 1
Satz 1 Nr. 1 BDSG in Betracht. Danach ist die Datenerhebung
und -speicherung zuldssig, wenn kein Grund zu der Annahme
besteht, dass der Betroffene ein schutzwiirdiges Interesse an
dem Ausschluss der Erhebung, Speicherung oder Verdanderung
hat. Dies ist hier nicht der Fall. Die Betroffenen, also die auf
der Plattform der Kldgerin bewerteten Personen, haben ein
schutzwiirdiges Interesse daran, dass die Erhebung und Spei-
cherung ihrer Daten ausgeschlossen werden. Die Schutzwiirdig-
keit eines Interesses ergibt sich aus einer Abwédgung der Inter-
essen der Beteiligten.

Vgl. zur Erforderlichkeit dieser Abwdgung auch im Rahmen des
§ 29 Abs. Satz 1 Nr. 1 BDSG BGH, Urteil vom 23. Juni 2009 - VI
ZR 196/08 -, juris Rn. 26; Plath, in: ders. BDSG/DSGVO, 2. Aufl.
2016, Rn. 35 ff.; Ehmann, in: Simitis, BDSG, a.a.0., § 29
Rn. 155 ff.

Bei der Interessenabwdgung ist der Zweck der Erhebung und
Speicherung von Daten - hier die Ubermittlung der Daten an
Dritte - zu beriicksichtigen.

BGH, Urteil vom 23. Juni 2009 - VI ZR 196/08 -, juris Rn. 26.

Die vorzunehmende Interessenabwédgung fallt zugunsten der
Betroffenen und zu Lasten der Kldgerin aus.

Das Interesse der Kldgerin, auf dem Fahrerbewertungsportal
Angaben der Nutzer zu Kfz-Kennzeichen unbeschrankt zu erhe-
ben und zu speichern, ist von ihrer durch Art. 12 Abs. 1 GG ge-
schiitzten unternehmerischen Freiheit erfasst. Die Kldgerin
strebt eigenen Angaben zufolge zum einen das ideelle Ziel an,
zu mehr Sicherheit im StraBenverkehr beizutragen. Zum anderen
hat sie ein wirtschaftliches Interesse daran, durch die Besuche
ihrer Webseite Werbeeinnahmen zu erzielen. Zudem kann sie
sich auf das Recht auf Meinungsfreiheit gem. Art. 5 Abs. 1 Satz
1 GG berufen, auch wenn sie sich die Meinungen der Portalnut-
zer nicht zu eigen macht. Die Kldgerin nimmt an dem Kommu-
nikationsprozess zwischen den Nutzern teil, indem sie Dritten
eine Plattform zur Verfiigung stellt, auf der ein Austausch zum
Fahrverhalten einzelner Personen stattfinden kann. Durch die
Ubermittlung eines Notendurchschnitts zu einzelnen Kfz-Kenn-
zeichen biindelt die Kldgerin die auf ihrem Portal abgegebenen
Bewertungen zu einem aus Sicht der Nutzer vollstandigen Uber-
blick {iber die von den Nutzern entduRerten Meinungen.

Vgl. BGH, Urteil vom 23. September 2014 — VI ZR 358/13 -,
Jjuris Rn. 28.

Die Interessen der Nutzer, Bewertungen zu Kfz-Kennzeichen
abzugeben und sich iiber vorhandene Bewertungen zu informie-
ren, sind ebenfalls durch das Recht auf Meinungs- und Informa-
tionsfreiheit aus Art. 5 Abs. 1 Satz 1 GG geschiitzt.

Diesen verfassungsrechtlich geschiitzten Interessen der Kl3-
gerin und der Portalnutzer steht das Recht der Betroffenen auf
informationelle Selbstbestimmung als Auspragung des allgemei-
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nen Personlichkeitsrechts aus Art. 2 Abs. 1 GG i.V.m. Art. 1
Abs. 1 GG gegeniiber. Dieses Recht verleiht dem Einzelnen die
Befugnis, grundsdtzlich selbst dariiber zu entscheiden, ob und
wann sowie innerhalb welcher Grenzen seine persdonlichen
Daten in die Offentlichkeit gebracht werden.

Grundlegend: BVerfG, Urteil vom 15. Dezember 1983 — 1 BvR
209/83 -, juris Rn. 146.

Die Abwdgung zwischen diesen Interessen fallt zu Lasten der
Kldagerin bzw. der Portalnutzer aus. Der Eingriff in das Recht auf
informationelle Selbstbestimmung der Betroffenen steht vor
dem Hintergrund, dass die Bewertungsdaten an einen unbe-
grenzten Personenkreis {ibermittelt werden, aulRer Verhdltnis zu
den Interessen der Kldgerin und der Portalnutzer.

Die Bewertungen auf dem Portal der Kldgerin betreffen zwar
grundsatzlich die Sozialsphdre eines Betroffenen, da diese an-
ldsslich der Teilnahme am 6ffentlichen StraRenverkehr erfolgen.
Im Bereich der Sozialsphare erfolgt die Personlichkeitsentfal-
tung von vornherein im Kontakt mit der Umwelt. AuRerungen
im Zusammenhang mit der Sozialsphdre einer Person diirfen nur
im Fall schwerwiegender Auswirkungen auf das Personlichkeits-
recht mit negativen Sanktionen verkniipft werden, etwa bei
Stigmatisierung oder sozialer Ausgrenzung sowie bei Eintreten
einer Prangerwirkung.

BVerfG, Beschluss vom 17. Dezember 2002 — 1 BvR 755/99 -,
juris Rn. 33.

Das Verhalten von Autofahrern ist allerdings nur bedingt auf
den Kontakt nach auRen gerichtet. Die Situation, die auf dem
Fahrerbewertungsportal bewertet wird, unterscheidet sich
grundlegend von den Sachverhalten, die Gegenstand der iibli-
chen Bewertungsportale sind. Anders als etwa Lehrer, Arzte,
Handwerker, Gastronomen oder Reiseveranstalter, deren Verhal-
ten ebenfalls auf verschiedenen Internetportalen bewertet wird,
geben Autofahrer keinen beruflichen oder gewerblichen Anlass
fiir eine Bewertung ihres Verhaltens. Letztere begeben sich
nicht mit dem Ziel in den offentlichen StralRenverkehr, mit
ihrem Umfeld in Kontakt zu treten. Dieser tatsdchliche Unter-
schied fiihrt zu einer gesteigerten Schutzbediirftigkeit der Be-
troffenen gegeniiber den in den Konstellationen von Berufsbe-
wertungsportalen Betroffenen.

Die Form, die die Kldgerin fiir ihr Fahrerbewertungsportal ge-
wahlt hat, birgt die Gefahr, eine Prangerwirkung fiir die Betrof-
fenen zu entfalten. Die Bewertungen der Nutzer werden von der
Kldgerin nicht verifiziert. Jedem Nutzer ist es unabhdngig von
einer tatsiachlichen Beobachtung mdglich, Bewertungen zu
einem beliebigen Kfz-Kennzeichen mit weiteren Erlduterungen
abzugeben. Dies kann beliebig oft erfolgen - wenn auch mit
einem zeitlichen Abstand von 24 Stunden zwischen zwei Bewer-
tungen. An einem Tag konnen bei Nutzung verschiedener IP-
Adressen fiinf Bewertungen abgegeben werden. Dadurch be-
steht die Gefahr, dass Nutzer aus zweckwidrigen Motiven zu
einem Kfz-Kennzeichen unrichtige negative Bewertungen an-
haufen und damit das Fahrverhalten einer Person falschlicher-
weise als schlecht darstellen. Dies kann fiir den Betroffenen
negative Konsequenzen haben, etwa wenn das Fiihren von
Kraftfahrzeugen zu seiner beruflichen Tatigkeit gehort und die
Negativbewertung auf dem Portal der Kldagerin dessen Arbeitge-
ber bekannt wird. Dieser Gefahr kann sich ein Betroffener nur
unter erschwerten Bedingungen erwehren. Erst bei positiver
Kenntnis von einer (schlechten) Bewertung steht einem Betrof-
fenen die Moglichkeit offen, eine Beschwerde an die Kldgerin
zu richten. Uber eine erste erfolgte Bewertung werden Betrof-

fene durch die Kldgerin allerdings nicht unterrichtet - was ihr
nach derzeitiger Gestaltung des Portals auch nicht moglich ist.
Betroffene konnen allenfalls durch eigene regelmdRige Kont-
rolle auf dem Fahrerbewertungsportal in Erfahrung bringen, ob
zu ihrem Kfz-Kennzeichen eine Bewertung abgegeben worden
ist. Diese Kontrolle setzt allerdings voraus, dass einem Betrof-
fenen das Portal der Kldgerin auch bekannt ist. Vor diesem Hin-
tergrund erweist sich die von der Kldgerin in ihren allgemeinen
Geschaftshedingungen angebotene Beschwerdemdglichkeit fiir
Betroffene nur als bedingt hilfreich.

Demgegeniiber ist nicht ersichtlich, dass es zur Erfiillung des
von der Kldgerin angestrebten Ziels einer Datenerhebung und
-speicherung in dem Umfang bedarf, wie sie die Kldagerin aktu-
ell betreibt. Selbst wenn eine Beobachtung und Bewertung des
Fahrverhaltens Einzelner den Ergebnissen der von der Kldgerin
vorgelegten Studie aus dem Jahr 2013 entsprechend zu einer
Verminderung von Verkehrsunfallen fiihrte, ist nicht nachvoll-
ziehbar, weshalb hierfiir die Ubermittlung der Bewertungen an
jeden Nutzer des Fahrerbewertungsportals essentiell sein sollte.
Das von der Kldgerin verfolgte Ziel kann auch erreicht werden,
wenn Bewertungen lediglich zum Zweck der jeweils ausschlieR-
lichen Ubermittlung an die Betroffenen erhoben und gespei-
chert werden. Es ist nicht davon auszugehen, dass ein Fahrer
allein durch die Befiirchtung, offentlich einsehbare negative
Bewertungen zu erhalten, zu einer Uberpriifung des eigenen
Fahrverhaltens angehalten werden wird. Zudem stellt die Ge-
staltung des Fahrerbewertungsportals in Frage, ob das von der
Klagerin angestrebte Ziel erreicht werden kann. Die Kldgerin
stellt nicht sicher, dass auf ihrem Portal lediglich ,echte” Be-
wertungen abgegeben werden. Es ist wahrscheinlich, dass Nut-
zer unabhdngig von einem tatsédchlich festgestellten negativen
Fahrverhalten negative Bewertungen abgeben. Ebenso wahr-
scheinlich ist eine Bewertung des eigenen Fahrverhaltens als
positiv. Beide Verhaltensweisen konterkarieren den von der Kla-
gerin vorgegebenen Zweck des Fahrerbewertungsportals.

Die von Art. 12 Abs. 1 GG geschiitzte unternehmerische Er-
werbstdtigkeit der Kldgerin wird durch die datenschutzrechtli-
chen Anordnungen ebenfalls nicht verletzt. Hierfiir geniigt es
nicht bereits, wenn eine Regelung Gewinnchancen minimiert.
Eine Verletzung des Rechts aus Art. 12 Abs. 1 GG ist erst anzu-
nehmen, wenn sie einer Erwerbstatigkeit die wirtschaftliche
Grundlage entzieht.

BVerfG, Beschluss vom 16. Mdrz 1971 — 1 BvR 52/66 -, juris
Rn. 58.

Dies ist hier nicht der Fall. Mit der der Kldgerin auferlegten
Beschrdnkung des Zugriffs auf Bewertungsergebnisse wird eine
verringerte Besucherzahl auf dem Fahrerbewertungsportal ein-
hergehen. Dies wiederum fiihrt dazu, dass die Kldgerin mit der
auf dem Portal enthaltenen Werbung voraussichtlich weniger
Einnahmen erzielen wird. Es ist aber nicht zu befiirchten, dass
die Klagerin bei reduzierten Werbeeinnahmen nicht mehr in der
Lage sein wird, das Portal zu betreiben - zumal sie eigenen
Angaben in der miindlichen Verhandlung zufolge bereits derzeit
die Kosten fiir den Betrieb des Portals nicht durch Werbung re-
finanzieren kann.

Den Interessen der Nutzer, ihre Meinung iiber ein Fahrverhal-
ten zu dulern und sich {iber die Bewertungen zu einem konkre-
ten Kfz-Kennzeichen zu informieren, kommt trotz der grundsatz-
lichen Bedeutsamkeit des Rechts auf freie MeinungsdulRerung
ein geringer Stellenwert zu. Die Bewertungen stehen nicht im
Zusammenhang mit einer beruflichen Tdtigkeit oder einer
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Dienstleistung. Das ihnen zugrunde liegende Verhalten ist in
der Regel privat motiviert. Beispielsweise haben Nutzer eines
Arztebewertungsportals ein berechtigtes Interesse daran, sich
vor einem Arztbesuch iiber einen Arzt und dessen Praxis anhand
von Bewertungen auf einem entsprechenden Portal zu informie-
ren. Diese Information dient dazu, einen fiir das eigene Anlie-
gen passenden Arzt auszuwahlen. Ein vergleichbares Motiv fiir
die Information {iber Fahrerbewertungen besteht nicht. Aus der
Kenntnis der Bewertungsergebnisse zu einem konkreten Kfz-
Kennzeichen kann ein Nutzer des Fahrerbewertungsportals kei-
nen individuellen Vorteil ziehen. Ein solcher ist insbesondere
auch nicht fiir Nutzer einer Mitfahrgelegenheit erkennbar. Zu-
ndchst diirfte die Anzahl der Personen im Vergleich zu den iibri-
gen Nutzern eher gering sein. Es ist nicht davon auszugehen,
dass die bei der Kldgerin bislang erfolgten Kennzeichen-Abfra-
gen - dies sind nach ihren Angaben seit Beginn des Projekts
insgesamt 1.625.347 gewesen - liberwiegend zu dem Zweck er-
folgt sind, das Fahrverhalten eines Fahrers vor Inanspruch-
nahme einer Mitfahrgelegenheit zu tiberpriifen. Dariiber hinaus
ist nicht ersichtlich, wie eine Verkniipfung zwischen einem Mit-
fahrangebot und einem Kfz-Kennzeichen hergestellt werden
soll. Bei Angeboten von Mitfahrgelegenheiten werden Kfz-
Kennzeichen in aller Regel nicht angegeben. Die Kldgerin hat
auch nicht ndher erldutert, welcher konkrete Vorteil sich daraus
ergibt herauszufinden, wo besonders riicksichtslos gefahren
wird. Einer Kontrolle des Verhaltens im 6ffentlichen StraRenver-
kehr durch private Beobachter, deren Bewertungen zentral auf
dem Fahrerbewertungsportal gesammelt und dauerhaft allge-
mein zugdnglich gemacht werden, bedarf es nicht.

Dariiber hinaus verstof3t die von der Kldgerin auf dem Fahrer-
bewertungsportal vorgenommene Dateniibermittlung gegen
§ 29 Abs. 2 BDSG. Nach dieser Vorschrift ist die Ubermittlung
im Rahmen der Zwecke nach § 29 Abs. 1 BDSG zuldssig, wenn
der Dritte, dem die Daten {ibermittelt werden, ein berechtigtes
Interesse an ihrer Kenntnis glaubhaft dargelegt hat und kein
Grund zu der Annahme besteht, dass der Betroffene ein schutz-
wiirdiges Interesse an dem Ausschluss der Ubermittlung hat.
Diese Voraussetzungen sind hier nicht erfiillt. Auch eine gem.
§ 29 Abs. 2 BDSG anzustellende Abwdgung der Interessen aller
Beteiligten im Einzelfall fallt zu Lasten der Kldgerin bzw. der
Nutzer ihres Portals aus. Es fehlt - wie bereits dargelegt - an
einem glaubhaft dargelegten Interesse der Portalnutzer an der
Kenntnis der zu einzelnen Kfz-Kennzeichen auf dem Portal er-
hobenen und gespeicherten Daten. Aus den vorstehend ge-
nannten Griinden besteht auch ein schutzwiirdiges Interesse
der von Bewertungen auf dem Fahrerbewertungsportal Betroffe-
nen an dem Ausschluss der Ubermittlung.

Die in den Ziffern 1. bis 4. des angefochtenen Bescheides
getroffenen Anordnungen geniigen dem Bestimmtheitsgebot
des § 37 Abs. 1 des Verwaltungsverfahrensgesetzes fiir das Land
Nordrhein-Westfalen (VwVfG NRW). In allen Anordnungen in
Ziffer 1. bis 4. des angefochtenen Bescheides ist jeweils klar
und verstindlich beschrieben, welche Anderungen die Kligerin
im Einzelnen an ihrem Portal vorzunehmen hat.

Die einzelnen Anordnungen zur Umgestaltung des Fahrerbe-
wertungsportals weisen auch keine Ermessensfehler auf, § 114
Satz 1 VwGO. Die Anordnungen sind insbesondere verhaltnisma-
Rig. Entgegen der Auffassung der Klagerin verstol3t die von ihr
geforderte Einrichtung einer Registrierungspflicht fiir den Abruf
der Bewertungsergebnisse zu einem Kfz-Kennzeichen nicht
selbst gegen das Bundesdatenschutzgesetz. Der in § 3a BDSG

normierte Grundsatz der Datensparsamkeit ist lediglich eine
Maxime, die den Adressaten keine konkreten Verpflichtungen
auferlegt. Dieser Grundsatz verlangt keine konkreten Verhal-
tensweisen im Einzelfall.

Schreiber in: Plath, a.a.0., § 3a Rn. 14.

Die angeordnete Registrierungspflicht fiir Fahrzeughalter und
die vorgegebene Begrenzung der Dateniibermittlung an regist-
rierte Nutzer des Fahrerbewertungsportals (Ziffer 1. und 2. des
angefochtenen Bescheides) sind dazu geeignet, die dargestell-
ten datenschutzrechtlichen VerstoRRe zu beheben. Werden die
Bewertungsdaten lediglich den zu einem Kfz-Kennzeichen zuge-
horigen Fahrern bzw. Haltern {ibermittelt, erfolgt eine Daten-
tibermittlung ausschlieRlich an Dritte, die ein berechtigtes In-
teresse an der Kenntnis dieser Daten haben - ndmlich die
Bewerteten selbst. Der Geeignetheit der Vorgaben zur Einrich-
tung einer Registrierungspflicht steht es nicht entgegen, dass
Nutzer bei der Registrierung als Halter theoretisch falsche An-
gaben machen konnen. Auch wenn die Kldgerin nicht tberprii-
fen kann, ob eine Person, die sich als Halter eines Fahrzeugs
mit einem konkreten Kennzeichen ausgibt, auch tatsachlich der
Halter ist, stellt die angeordnete Registrierungspflicht in ihrer
konkreten Gestaltung eine hinreichende Hiirde fiir den Zugriff
auf Bewertungsergebnisse zu konkreten Kfz-Kennzeichen dar.
Der vorgegebene Registrierungsvorgang, bei dem die Angabe
einer Emailadresse sowie Angaben zu Art und Erstzulassung des
Fahrzeugs erforderlich sind, wirkt auf misshrauchliche Vorhaben
abschreckend. Die beiden vorgegebenen Pflichttexte zur Versi-
cherung, eine Registrierung nicht missbrauchlich vorzunehmen,
halten Portalnutzer zusétzlich davon ab, sich zu Unrecht als
Halter eines Fahrzeugs zu registrieren. Der zu betreibende Auf-
wand, um von Bewertungsergebnissen Kenntnis zu erlangen, ist
so grol3, dass nicht mit einer Vielzahl falscher Registrierungen
zu rechnen ist. Wenn sich ein Nutzer etwa fiir Bewertungen zu
mehreren verschiedenen Kfz-Kennzeichen interessierte, miisste
er sich jeweils mit unterschiedlichen Emailadressen auf dem
Fahrerbewertungsportal anmelden. Hinzu kommt, dass eine Re-
gistrierung unter Angabe unrichtiger Daten als Ordnungswidrig-
keit gem. § 43 Abs. 2 Nr. 4 BDSG geahndet werden kann.

Die Anordnungen des LDI NRW sind zur Beseitigung der da-
tenschutzrechtlichen VerstoRe auch erforderlich. Im Vergleich
zu der Beschrdnkung des Zugriffs auf Bewertungsergebnisse
durch eine Registrierungspflicht, der Einrichtung eines formli-
chen Widerspruchsrechts fiir Betroffene und der Unterbindung
einer Nachverfolgung der Bewertungen zu einem Kfz-Kennzei-
chen fiir Dritte sind keine milderen Mittel ersichtlich, die min-
destens ebenso effektiv zur Beseitigung der unzuldssigen Da-
tenerhebung, -speicherung und -iibermittlung fiihren.

Die Anordnungen sind schlieBlich angemessen. Ihr Zweck
steht nicht auRer Verhaltnis zu den Nachteilen fiir die Kldgerin
und die Nutzer des Fahrerbewertungsportals. Die Vorgaben in
dem angefochtenen Bescheid schaffen zwischen den widerstrei-
tenden grundrechtlich geschiitzten Interessen einen angemes-
senen Ausgleich. Die angeordnete Beschrankung des Nutzer-
kreises durch Einrichtung einer Registrierungspflicht beschrankt
lediglich die Art, in der die Kldgerin das Fahrerbewertungspor-
tal betreibt. Das Portal wird weder gezielt noch faktisch unter-
sagt. Auch die Schaffung eines Widerspruchsrechts fiir Betroffene
und die Beseitigung des ,Newsfeed” zu einem Kfz-Kennzeichen
fiir nicht registrierte Nutzer fiihren nicht zu einer faktischen
Untersagung des Fahrerbewertungsportals. Der aus den Anord-
nungen fiir das Recht auf informationelle Selbstbestimmung der
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Betroffenen folgende Vorteil {iberwiegt die nur geringfiigigen
EinbulRen fiir die Kldgerin und - soweit dies in der hier gegebe-
nen Anfechtungssituation iiberhaupt in den Blick zu nehmen ist
- die nicht registrierten Portalnutzer.

Die der Kldgerin fiir die Vornahme der vorgegebenen Ande-
rungen gesetzte Frist von zwei Monaten nach Zustellung des
Bescheides (Ziffer 5.) ist ebenfalls verhdltnismdRig. Die Anord-
nungen sind technisch innerhalb dieses Zeitraums umzusetzen.
Dies gilt insbesondere vor dem Hintergrund, dass es bereits
einen umfangreichen Austausch iiber mogliche Verdnderungen
an dem Fahrerbewertungsportal gegeben hat.

2. Die Zwangsgeldandrohungen in Ziffer 6. des angefochte-
nen Bescheides sind - mit Ausnahme der zu Ziffer 2. des Be-
scheides erfolgten Zwangsgeldandrohung - rechtlich nicht zu
beanstanden. Die Voraussetzungen der § 55 Abs. 1, 57 Abs. 1
Nr. 2, § 60, § 63 des Verwaltungsvollstreckungsgesetzes fiir das
Land Nordrhein-Westfalen (VwVG NRW) liegen vor. Die Zwangs-
geldandrohungen sind hinreichend bestimmt. Sie lassen ein-
deutig erkennen, dass den Handlungspflichten in Ziffer 1., 3.
und 4. des angefochtenen Bescheides das jeweils angedrohte
Zwangsgeld konkret zugeordnet ist. Das angedrohte Zwangsgeld
ist auch jeweils der Hohe nach verhdltnismdRig. Es orientiert
sich an dem wirtschaftlichen Interesse der Kldgerin an der
Nichtbefolgung der Anordnungen, § 60 Abs. 1 Satz 2 VwVG NRW.

I1. Die Klage ist hingegen begriindet, soweit sie sich gegen die
in Ziffer 6. enthaltene Androhung eines einheitlichen Zwangsgel-
des hinsichtlich der Anordnungen in Ziffer 2. des angefochtenen
Bescheides richtet. Diese Zwangsgeldandrohung ist rechtswidrig
und verletzt die Kldgerin in ihren Rechten, § 113 Abs. 1 Satz 1
VwGO. Sie ist nicht hinreichend bestimmt im Sinne des § 63
Abs. 5 VwVG NRW, weil ein Zwangsgeld in Hohe von 1.000 Euro
pauschal fiir den Fall angeordnet wird, dass die Kldgerin den Vor-
gaben in Ziffer 2. des angefochtenen Bescheides nicht fristge-
recht nachkommt. In Ziffer 2. des Bescheides werden der Kldgerin
insgesamt sechs Handlungspflichten aufgegeben. Es ist nicht er-
sichtlich, ob ein Zwangsgeld in Hohe von 1000 Euro bereits bei
Nichterfiillung einer einzelnen Handlungspflicht anféllt oder ob
dies erst bei einem Unterlassen der Klagerin hinsichtlich samtli-
cher Handlungspflichten nach Ziffer 2 des Bescheides der Fall ist.

Die Kostenentscheidung folgt aus § 155 Abs. 1 Satz 3 VwGO.
Das beklagte Land ist lediglich hinsichtlich der auf Ziffer 2. des
Bescheides bezogenen Zwangsgeldandrohung und damit nur zu
einem geringen Teil unterlegen.

Die Entscheidung iiber die vorldufige Vollstreckbarkeit beruht auf
§ 167 Abs. 1 Satz 1, Abs. 2 VwGO i.V.m. § 708 Nr. 11, § 711 ZPO.

Die Berufung war gem. § 124a Abs. 1 Satz 1 VwGO zuzulas-
sen, weil die Rechtssache grundsatzliche Bedeutung hat, § 124
Abs. 2 Nr. 3 VwGO.
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Bitkom: Jedes fiinfte
IT-Unternehmen ignoriert
bislang die Datenschutz-
Grundverordnung

Berlin, 16. Juni 2017 - In weniger als
einem Jahr drohen IT-Unternehmen in
Deutschland Millionen-BuRgelder,
wenn sie die europdische Datenschutz-
Grundverordnung (DSGVO) nicht umge-
setzt haben. Doch immer noch gibt
jedes fiinfte IT- und Digitalunterneh-
men (19 Prozent) an, sich noch gar
nicht mit dem Thema beschaftigt zu
haben. Und nur jedes Dritte (34 Pro-
zent) hat zumindest bereits erste Mal3-
nahmen angefangen oder sogar schon
umgesetzt. Vier von zehn Unterneh-
men (42 Prozent) beschéftigen sich
aktuell mit dem Thema, haben aber
noch keine MalRnahmen begonnen,
und 5 Prozent wollten oder konnten
keine Angaben machen. Das ist das Er-
gebnis einer aktuellen Umfrage unter
mehr als 200 IT- und Digitalunterneh-
men im Auftrag des Bitkom. Im ver-
gangenen Herbst hatten in einer Bit-
kom-Umfrage 32 Prozent der Unter-
nehmen mit mehr als 20 Mitarbeitern
aus allen Branchen angegeben, sich
noch nicht mit der DSGVO beschaftigt
zu haben, 12 Prozent war das Thema
tiberhaupt nicht bekannt.

Mit der Verordnung werden zahlrei-
che neue Informations- und Dokumen-
tationspflichten eingefiihrt, die von
den IT-Unternehmen umgesetzt wer-
den miissen. Vollig neu sind gesetzli-
che Vorgaben wie die Beriicksichtigung
des Datenschutzes bei der Produktent-
wicklung (Privacy by Design) oder die
Durchfiihrung einer Datenschutz-Fol-
genabschadtzung. Von den IT- und Di-
gitalunternehmen, die aktuell bereits
erste MaRnahmen begonnen haben,
hat jedes Dritte (31 Prozent) nach ei-
gener Einschdtzung gerade einmal
hochstens 20 Prozent der notwendigen
Arbeiten erledigt. ,Allmdhlich wird die
Zeit knapp, um die Vorgaben der Da-
tenschutz-Grundverordnung umzuset-
zen. Die Ubergangsfrist bis Mai 2018
war dafiir gedacht, dass die IT-Unter-
nehmen bis dahin die teilweise auf-

wandigen Vorarbeiten leisten kdnnen
- dies setzt aber eine aktive Beschaf-
tigung mit dem Thema voraus”, sagt
Susanne Dehmel, Geschaftsleiterin
Vertrauen und Sicherheit beim Digital-
verband Bitkom. ,IT-Unternehmen, die
bis jetzt die Vorgaben der DSGVO igno-
riert haben, sollten sich dringend
liberlegen, wie sie das Thema schnellst-
moglich aufarbeiten kénnen.”

Fiir den Einstieg hat Bitkom ,Fragen
und Antworten” (FAQs) zur Daten-
schutz-Grundverordnung verdffentlicht,
die einen ersten Uberblick iiber die Ver-
anderungen zur heutigen Rechtslage
geben. Wie verschiedene Verpflichtun-
gen aus der Verordnung praktisch um-
gesetzt werden kdnnen ergibt sich aus
den Praxisleitfaden ,Verarbeitungsver-
zeichnis”, ,Risk Assessment und Daten-
schutzfolgenschutzabschatzung” sowie
der ,Mustervertragsanlage zur Auftrags-
verarbeitung”. Alle Leitfdden stehen
auf der Bitkom Webseite zum kostenlo-
sen Download bereit: https://www.bit-
kom.org/Themen/Datenschutz-Sicher-
heit/Datenschutz/Inhaltsseite-2.html

(Bitkom, Pressemitteilung vom
16.06.2017)

Berliner Beauftragte fiir
Datenschutz und Infor-
mationsfreiheit:
Beschneidung der Kontroll-
befugnisse der Daten-
schutzaufsichtsbehorden
nicht hinnehmbar

Am 27. April 2017 hat der Deutsche
Bundestag das Datenschutz-Anpas-
sungs- und Umsetzungsgesetz verab-
schiedet, mit dem das deutsche Daten-
schutzrecht an die Vorgaben der ab
Mai 2018 geltenden EU-Datenschutz-
Grundverordnung angepasst werden
soll. Zentrale Forderungen der Daten-
schutzaufsichtsbehdrden sind dabei
leider weitgehend unberiicksichtigt
geblieben. So sind etwa die Rechte der
Datenschutzaufsichtshehdrden der
Lander im Europdischen Datenschutz-

ausschuss weiterhin nicht ausreichend
gewahrt. Im Hinblick auf die Ein-
schrankung von Betroffenenrechten
sowie die Verarbeitung besonderer
Arten personenbezogener Daten, ins-
besondere Gesundheitsdaten, sind
zwar Anpassungen vorgenommen wor-
den, die jedoch hinter den erhobenen
Forderungen zuriickbleiben.

Auch die Befugnisse der Daten-
schutzaufsichtsbehdrden gegeniiber
Berufsgeheimnistragern sollen massiv
beschnitten werden. In der Praxis
wiirde die geplante Regelung dazu
fiihren, dass systematische Daten-
schutzkontrollen bei Rechtsanwilten,
Notaren, Steuerberatern und Arzten,
aber auch bei den in den sozialen Be-
rufen und Beratungsstellen tdtigen
Berufsgruppen wie Sozialarbeitern, So-
zialpddagogen, Psychologen, Psycho-
therapeuten, Ehe-, Erziehungs- und
Jugendberatern sowie Beratern fiir
Suchtfragen nicht mehr wirksam erfol-
gen konnten bzw. sich auf rein techni-
sche Aspekte beschrdanken miissten.
Gerade in den Tatigkeitsfeldern von
Berufsgeheimnistragern werden jedoch
besonders schiitzenswerte und sensi-
tive Daten wie etwa Gesundheitsdaten
verarbeitet, so dass eine wirksame Kon-
trolle des datenschutzkonformen Um-
gangs mit diesen Daten im Interesse
und Auftrag der betroffenen Biirgerin-
nen und Biirger auch und gerade in
diesen Bereichen unabdingbar ist.

Der Gesetzgeber geht mit diesen Ein-
schrankungen weit iiber die Befugnisse
hinaus, die ihm von der EU-Daten-
schutz-Grundverordnung eingerdumt
werden. So kdnnen hiernach Regelun-
gen getroffen werden, soweit dies not-
wendig und verhdltnismdRig ist, um
das Recht auf Schutz der personenbe-
zogenen Daten mit der Pflicht zur Ge-
heimhaltung in Einklang zu bringen.
Dies darf jedoch nicht dazu fiihren,
dass in verfassungsrechtlich bedenkli-
cher Weise die Datenschutzaufsichtsbe-
horden ihre Kontrollbefugnisse nicht
mehr wirksam ausiiben konnen.

(LfDI Berlin, Pressemitteilung vom
14. Mai 2017)
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Aufsichtsbehorden:
Datenschutz bleibt Chef-
sache - Halbzeit auf dem
Weg zur EU-Datenschutz-
Grundverordnung: Zehn
Punkte zur Umsetzung

Die Aufsichtsbehorden fiir den Daten-
schutz im nicht-6ffentlichen Bereich
weisen darauf hin, dass die bisher fiir
Unternehmen einschldgigen Regelun-
gen des deutschen Datenschutzrechts
weitgehend durch die Verordnung er-
setzt werden.

Die Aufsichtsbehdrden haben in einem
10-Punkte-Papier Anregungen fiir Un-
ternehmen zur Vorbereitung auf die
DS-GVO zusammengestellt.

1. Sensibilisierung durchfiihren

Geschaftsfiihrungen, Datenschutzbe-
auftragte und andere fiir das Thema
Datenschutz Zustdndige sollten inner-
halb des Unternehmens dafiir sensibi-
lisieren, dass sich ab dem 25.05.2018
nicht nur der Name einer europdischen
Datenschutzregelung dndern wird. Die
DS-GVO wird direkte Auswirkungen auf
Unternehmen als datenverarbeitende
Stellen haben. Anders als eine EU-
Richtlinie ist eine EU-Verordnungdi-
rekt in den Mitgliedstaaten der Euro-
pdischen Union anwendbar, also auch
in Deutschland. Neben der DS-GVO
wird es weiterhin ein - neues - Bun-
desdatenschutzgesetz und sektorales
Fachrecht mit ausfiihrenden Regelun-
gen zur DS-GVO geben. Bitte beachten
Sie: bis zum 24.05.2018 (einschlief-
lich) gilt das JETZIGE Bundesdaten-
schutzgesetz!

2. Bestandsaufnahme machen

Um Anderungsbedarf identifizieren zu
konnen, sollte in einem ersten Schritt
eine Bestandsaufnahme der Prozesse
durchgefiihrt werden, in denen perso-
nenbezogene Daten verarbeitet wer-
den. Das Verfahrensverzeichnis nach
8§ 4d Bundesdatenschutzgesetz (BDSG)
ist ein Ausgangspunkt zur Identifizie-
rung von Verarbeitungsverfahren. Im
Folgenden haben wir beispielhaft ei-
nige Themen zusammengestellt, bei

denen sich fiir Unternehmen Ande-
rungsbedarf ergeben kann.

3. Rechtsgrundlage priifen

Auch unter der DS-GVO ist fiir die Ver-
arbeitung personenbezogener Daten
eine Rechtsgrundlage erforderlich (Ar-
tikel 6 bis 11 DS-GVO). Es ist zu prii-
fen, ob das neue Recht fiir alle Pro-
zesse Rechtsgrundlagen bereitstellt.

4. Personenbezogene Daten von
Kindern besonders priifen

Besondere Anforderungen bestehen fiir
den Umgang mit personenbezogenen
Daten von Kindern, wenn es um die
Einwilligung in Bezug auf Dienste der
Informationsgesellschaft geht (Arti-
kel 8 DS-GVO).

5. Datenschutz durch Technik-
gestaltung und durch daten-
schutzfreundliche Voreinstel-
lungen (,,Privacy-by-Design”
und ,,Privacy-by-Default”)
umsetzen

Die DS-GVO enthilt bestimmte Rahmen-
bedingungen fiir die Art und Weise,
wie die Anforderungen der DS-GVO
schon bei der Prozessgestaltung und
bei Voreinstellungen umzusetzen sind
(Artikel 25 DS-GVO0).

6. Vertrage checken

Unternehmen sollten inshesondere
ihre bestehenden Vertrdge zur Auftrags-
(daten)verarbeitung iberpriifen und
iberarbeiten. In den Artikeln 26 bis
28 DS-GVO sind Vorgaben fiir Vereinba-
rungen mit Auftrags(daten)verarbei-
tern und zwischen gemeinsam fiir die
Verarbeitung Verantwortlichen geregelt.

7. Datenschutzfolgeabschatzung
implementieren

Der europdische Gesetzgeber hat die
bisherige Vorabkontrolle (§ 4d Abs. 5
BDSG) nicht in die DS-GVO libernommen.
Sie wird abgeldst durch die Daten-
schutz-Folgeabschatzung (Artikel 35
DS-GVO0). An eine Datenschutz-Folge-
abschdtzung kann sich eine verpflich-
tende Konsultation der zustandigen

Aufsichtsbehdrde anschliefen (Arti-
kel 36 DS-GVO).

8. Melde-und Konsultations-
pflichten organisieren

Die Melde- und Konsultationspflichten
gegeniiber den Aufsichtshehdrden (Ar-
tikel 33, 36 und 37 DS-GVO) miissen in
den internen Abldufen des Unterneh-
mens abgebildet werden.

9. Betroffenenrechte und Infor-
mationspflichten umsetzen

Die in der DS-GVO geregelten Betroffe-
nenrechte miissen in den unternehmens-
internen Abldufen abgebildet und
gegeniiber den Betroffenen umgesetzt
werden, etwa das Recht auf Loschung
(Artikel 17) und das Recht auf
Dateniibertragbarkeit (Artikel 20) ein-
schlieRlich der {ibergreifenden Rah-
menbedingungen (Artikel 12) sowie
die Informationspflichten des Verant-
wortlichen (Artikel 13, 14).

10. Dokumentation organisieren

Die DS-GVO enthdlt an verschiedenen
Stellen Dokumentationspflichten, bei-
spielsweise in Artikel 30 (Verarbei-
tungsverzeichnis), Artikel 33 Abs.5
(Dokumentation von Datenschutzvor-
fallen) oder Artikel 28 Abs. 3 lit. a
(Dokumentation von Weisungen im
Rahmen von Auftragsverarbeitungsver-
haltnissen).

(Pressemitteilung der Datenschutz-
konferenz vom 24.05.2017)

Deutscher Bundestag:
Wissenschaftlichr Dienst
zur Rechtsgrundlage fiir
den Einsatz sog. intelli-
genter Videoiiberwachung
durch die Bundespolizei
(WD 3 - 3000 - 202/16)

1. Fragestellung

Es wird um eine kurze Einschdtzung der
Frage gebeten, inwieweit der Einsatz
sog. intelligenter Videoiiberwachungs-
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Berichte, Informationen, Sonstiges

systeme, mittels derer unter anderem
ein Gesichtsabgleich mit polizeilichen
Datenbanken mdglich ist, von der Er-
machtigungsgrundlage des § 27 Bun-
despolizeigesetz (BPolG) fiir den Ein-
satz ,selbststdtiger Bildaufnahme- und
Bildaufzeichnungsgerate” erfasst wird.

2. Selbststdtige Bildaufnahme-
und Bildaufzeichnungsgerate
i.S.d. § 27 BPolG

2.1. Rechtsprechung

Die Rechtsprechung hat sich bisher
noch nicht mit der Frage befasst, ob
der Einsatz intelligenter Videoiiberwa-
chungssysteme durch die Bundespoli-
zei auf die Ermachtigungsgrundlage
des & 27 BPolG gestiitzt werden kann.

2.2. Auffassungen in der Literatur

In der Literatur wird die Frage zur Er-
streckung des § 27 BPolG auf intelli-
gente Videoiiberwachungssysteme un-
einheitlich beantwortet:

Nach einer Ansicht fallen unter den
Anwendungsbereich der Norm auch
Uberwachungstechniken, die eine ,in-
telligente Selektion” mittels eines Ab-
gleichs mit zuvor gespeicherten perso-
nenbezogenen Daten ermdglichen.?

Nach anderer Ansicht gestattet die
Regelung in & 27 S. 1 BPolG nicht den
Einsatz intelligenter Videoiiberwa-
chungssysteme.? Der Einsatz einer der-
artigen Technik sei zwar vom Wortlaut
des & 27 S. 1 BPolG (,Die Bundespolizei
kann selbststdtige Bildaufnahme- und
Bildaufzeichnungsgerdte einsetzen
[...]*) gedeckt. Gegen eine Subsum-
tion dieser Technik unter die Norm
wiirden aber sowohl die Entstehungs-
geschichte als auch verfassungsrechtli-
che Einwdnde sprechen.

Zum einen wird auf die entspre-
chenden Gesetzesmaterialien verwie-
sen. Dort heil’t es:

.Nach der Vorschrift darf der BGS
fiir bestimmte Zwecke innerhalb seines
Aufgabenbereichs automatische Bild-
aufnahme- und Bildaufzeichnungsge-
rate verwenden. Diese Gerdte sind an
einem festen Standort installiert, und
ihr Bildwinkel ist zumeist - fest oder
variabel - vorgegeben, kann aber mit-
unter auch ferngesteuert verdndert
werden. Ihre Besonderheit besteht vor

allem darin, daR Bildaufnahmen nicht
erst im Falle einer konkreten Gefahr
und dann zielgerichtet nur von Stérern
gefertigt werden. Die Gerdte werden
vielmehr - zumeist im Dauerbetrieb -
an bestimmten, abstrakt gefdhrdeten
Gebauden oder Anlagen, etwa im Rah-
men des Objektschutzes, eingesetzt,
um friihzeitig etwaige konkrete Gefah-
ren erkennen zu konnen. Sie ergdnzen
oder ersetzen die Polizeistreife und
tragen somit zur Erhohung des Sicher-
heitsstandards im Rahmen bestimmter
polizeilicher Aufgaben wesentlich
bei.”4

Hieraus wird teilweise abgeleitet,
dass der Gesetzgeber bei selbststdtigen
Gerdten zur Bildaufnahme und Bildauf-
zeichnung allein an eine automatische
Aufzeichnung im Dauerbetrieb gedacht
habe.> Ein differenzierender Ansatz
weist darauf hin, dass es dem Gesetz-
geber unmdglich sei, technische Ent-
wicklungen prazise vorherzusagen und
Normen dementsprechend offen zu
formulieren.% Hieraus kénne aber nicht
geschlossen werden, dass die Normen
auf den Stand von Technik und Wis-
senschaft im Zeitpunkt der Gesetzge-
bung festgelegt seien. Technische
Weiterentwicklungen wie leistungs-
stirkere Kameras oder vernetzte Uber-
wachungssysteme miissten demnach
vom Gesetzeswortlaut gedeckt bleiben.
Dies gelte aber nicht fiir ein ganz ande-
res Auswertungsinstrument. Ein solches
aliud stelle jedoch die automatisierte
Auswertung gegeniiber der visuellen
Auswertung dar. Fiir den Einsatz eines
derartigen Instruments bediirfe es zu-
erst der gesetzgeberischen Entschei-
dung und der entsprechenden Ergan-
zung der Rechtsgrundlagen.’

Hinsichtlich der Frage der Geltung
von bestehenden Ermachtigungsgrund-
lagen fiir technische Neuerungen werden
teilweise auch - jedoch nicht explizit
in Bezug auf das Bundespolizeigesetz
- die Grenzen der Normenklarheit prob-
lematisiert.® Nach dem Rechtsstaats-
prinzip missten die Voraussetzungen
und Rechtsfolgen so formuliert sein,
dass die Betroffenen die Rechtslage
erkennen und ihr Verhalten danach
einrichten kdnnten.

Ferner wird auf verfassungsrechtliche
Probleme verwiesen, die vom Gesetz-

geber nicht bedacht worden seien.’
Dabei steht jedoch weniger die Ver-
wendung intelligenter Videoiiberwa-
chungssysteme zum Zwecke des Ab-
gleiches mit polizeilichen Datenbanken
als die Selektion verddchtiger Verhal-
tensweisen und bestimmter duRerer
Erscheinungsmerkmale im Vorder-
grund. Jedoch wird auch in Hinblick
auf den Abgleich mit Fahndungsdaten-
banken von einem zusdtzlichen und
vertieften Grundrechtseingriff gespro-
chen.® Als Vorschlag zur grundrechts-
schonenden Gestaltung von intelligenten
Videoiliberwachungssystemen wurde
von Stimmen in der Literatur ein Drei-
Stufen-Modell entwickelt, dass zwi-
schen einer allgemeinen beobachten-
den Uberwachung (1. Stufe), einer
gezielten Personeniiberwachung (2.
Stufe) und einer Personenerkennung
(3. Stufe) differenziert.!!

1 Teilweise wird diese Frage in der Kommen-
tarliteratur auch gar nicht behandelt, siehe
etwa Hoppe, in: Heesen/Hdnle/Peilert/
Martens (Hrsg.), Bundespolizeigesetz,
Kommentar, 5. Aufl. 2012, § 27 Rn. 35 ff.

2 Drewes, in: ders./Malmberg/Walter, Bun-
despolizeigesetz, Kommentar, 5. Aufl.
2015, & 27 Rn. 4; von Zezschwitz, in: RoB-
nagel (Hrsg.), Handbuch Datenschutzrecht,
2003, 9.3 Rn. 41, in Bezug auf die Vorgdn-
gerregelung im Bundesgrenzschutzgesetz.

3 Schenke, in: ders./Graulich/Ruthig (Hrsg.),
Sicherheitsrecht des Bundes, 2014, § 27
BPolG Rn. 18.

4 BR-Drs. 418/94, S. 59.

5 Schenke, in: ders./Graulich/Ruthig (Hrsg.),
Sicherheitsrecht des Bundes, 2014, § 27
BPolG Rn. 18.

6 Held, Intelligente Videoiiberwachung. Ver-
fassungsrechtliche Vorgaben fiir den poli-
zeilichen Einsatz, 2013, S. 187.

7 Siehe zur Frage, inwieweit neue technische
Uberwachungsmittel auf bereits vorhan-
dene Erméchtigungsgrundlagen gestiitzt
werden kénnen, auch BVerfGE 112, 304 ff.

8 Hornung/Desoi, ,Smart Cameras” und auto-
matische Verhaltensanalyse, K&R 2011,
S. 153 (155 f.).

9 Schenke, in: ders./Graulich/Ruthig (Hrsg.),
Sicherheitsrecht des Bundes, 2014, § 27
BPolG Rn. 18. Ausfiihrlich zur Verfassungs-
maRigkeit der intelligenten Videoiiberwa-
chung Held, Intelligente Videoiiberwa-
chung. Verfassungsrechtliche Vorgaben fiir
den polizeilichen Einsatz, 2013, S. 63 ff.;
siehe auch Schenke, Videoiiberwachung 2.0
auf dem Priifstein des Grundgesetzes, in:
Zoller/Hilger/Kiiper/Roxin (Hrsg.), Ge-
samte Strafrechtswissenschaft in internati-
onaler Dimension, Festschrift fiir Jiirgen
Wolter, 2013, S. 1077 (1080 ff.).

10 Hornung/Desoi, ,Smart Cameras” und auto-
matische Verhaltensanalyse, K&R 2011,
S. 153 (155).

11 RoRnagel/Desoi/Hornung, Gestufte Kont-
rolle bei Videoiiberwachungsanlagen, DuD
2011, S. 694 ff.
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Kranig/Sachs/Gierschmann, Daten-
schutz-Compliance nach der DS-GVO
- Handlungshilfe fiir Verantwortli-
che inklusive Priiffragen fiir Auf-
sichtsbehorden, Bundesanzeiger Ver-
lag, Koln, 2017, 230 S., broschiert,
44, £,

Vor dem Hintergrund ihrer langjahri-
gen Erfahrungen aus Datenschutzauf-
sicht und Datenschutzberatung werfen
die drei Autoren einen pragmatischen
und prozessorientierten Blick auf die
Umsetzungsmechanik der DSGVO. Die
Veroffentlichung gibt Anwendern, Ver-
antwortlichen fiir die Verarbeitung
personenbezogener Daten und insbe-
sondere ihren Datenschutzbeauftragten
oder weiteren mit der Wahrnehmung
von DatenschutzumsetzungsmaRnahmen
betrauten Funktionen eine hilfreiche
Orientierung auf dem Weg zur Daten-
schutz-Compliance. Die Handlungshilfe
zeichnet sich dabei insbesondere da-
durch aus, dass sie ihren Schwerpunkt
bewusst nicht in der zum gegenwarti-
gen Zeitpunkt noch gar nicht vollum-
fanglich mdglichen Rechtsauslegung
der DSGVO setzt. Vielmehr sieht sie sich
als Anleitung zur Verfahrensimplemen-
tierung und -verbesserung, die letztlich
die Reaktionsfahigkeit herstellt, welche
zur Umsetzung der Anforderungen der
DSGVO aber dariiber hinaus auch wei-
terer gegenwdrtiger oder zukiinftiger
Anforderungen an den Datenschutz un-
abdingbar ist. Datenschutzmanagement
wird dabei als interdisziplindre Auf-
gabe unter Einbeziehung verschiedens-
ter Funktionen verstanden.

Nach einer kurzen Einfiihrung zu den
wesentlichen Anforderungen der DSGVO
und insbesondere der Bedeutung der
neu eingefiihrten Rechenschaftspflicht
(,Accountability”) gliedert sich die
Veroffentlichung in die Bereiche Si-
cherstellung der Datenschutz-Compli-
ance und Uberwachung der Daten-
schutz-Compliance.

Der Themenblock Sicherstellung der
Datenschutz-Compliance bildet dabei
den inhaltlichen Schwerpunkt. Neben
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einer ausfiihrlichen Betrachtung der
Kernprozesse (,Datenschutzkonforme
Datenverarbeitung”, ,Sicherstellung
der Betroffenenrechte” und ,Handha-
bung von Datenschutzverletzungen®),
werden die Datenschutzorganisation,
das Datenschutz-Risikomanagement,
die Datenschutzdokumentation, sowie
Datenschutzsensibilisierung und auch
die Datenschutzzertifizierung darge-
stellt. Die anschlieRenden Ausfiihrun-
gen zu den Inhalten eines Daten-
schutz-Managementsystems runden
das Bild ab.

Im Abschnitt Uberwachung der Daten-
schutz-Compliance werden iiber um-
fangreiche Priifleitfaden wertvolle An-
haltspunkte geliefert, wie eine Auf-
sichtsbehdrde die Einhaltung der Da-
tenschutz-Compliance priift. Der Leser
erhdlt hierdurch einen guten Einblick
in den Erwartungshorizont, welchem
Verantwortliche im Rahmen einer Prii-
fung gegeniiberstehen.

Alle Abschnitte und Themenbereiche
sind konsequent an der Methodik der
kontinuierlichen Prozessverbesserung,
d.h. nach dem Plan-Do-Check-Act-An-
satz, ausgerichtet und beschrieben. Den
Verfassern gelingt es zudem in heraus-
ragender Weise mittels vielfaltiger und
einprigsamer Grafiken, Ubersichten
und Schemata die Inhalte einzelner
Themenabschnitte schnell und eingén-
gig zusammen zu fassen und auch fiir
ggf. weitere innerbetriebliche Kommu-
nikationsmanahmen verwendbar zu
machen.

Die Handlungshilfe ist insgesamt als
eine empfehlenswerte Darstellung der
Grundstrukturen eines DSGVO-gerech-
ten, aber auch insgesamt zeitgemdRen
Datenschutzmanagements zu bewer-
ten, die jedem Praktiker wertvolle Un-
terstiitzung leistet.

(Gabriela Krader, LL.M)
Elisa Stettner, Sicherheit am Bahnhof

- UberwachungsmaRnahmen zur Ab-
wehr terroristischer Anschlidge. Das

Recht der inneren und dulReren Sicher-
heit, Band 7, Duncker & Humblot, Ber-
lin, 2017, 310 S., Print: 89,90 €, E-
Book: 79,90 €, Print & E-Book 107,90 €.

Die Abwehr terroristischer Anschldge
ist ein hochaktuelles und praxisrele-
vantes Thema. Vor allem durch den
Einsatz neuartiger Technologien soll
die Gefahr bereits vor ihrer Entstehung
erkannt und der potentielle Schaden
verhindert werden. In dieser Arbeit
werden ausgewdhlte Sicherheitsmal3-
nahmen des Gefahrenvorfelds gegen
terroristische Anschldge auf Bahnhdfe
auf ihre Vereinbarkeit mit den Grund-
rechten und den gesetzlichen Vorgaben
gepriift. Gegenstand der Untersuchung
sind die klassische Videoiiberwachung,
die Kennzeichenerfassung, die intelli-
gente Videoiiberwachung und der Ein-
satz von Drohnen, Kdrperscannern und
sonstigen abstandsfahigen Detektoren.
Obwohl die neuen technischen Mdg-
lichkeiten oft zum Datenschutz beitra-
gen, sind die bestehenden Rechts-
grundlagen im Ergebnis in den meisten
Fallen fiir den Einsatz von neuen Tech-
nologien nicht hinreichend bestimmt
und unverhdltnismaRig. Vor diesem
Grund hat die Autorin auf der Basis
ihrer Untersuchungsergebnisse Rechts-
grundlagen entwickelt, die einen Ein-
satz in diesen Féllen ermdglichen.

(RDV-Redaktion)

Florian Eisenmenger, Die Grundrechts-
relevanz ,virtueller Streifenfahrten”
- dargestellt am Beispiel ausgewahl-
ter Kommunikationsdienste des In-
ternets, Strafrechtliche Abhandlungen,
Neue Folge, Band 276, Duncker &
Humblot, Berlin, 2017, 377 S., Print:
89,90 €, E-Book: 79,90 €, Print & E-
Book: 107,90 €.

Die Arbeit befasst sich mit einer seit
rund 20 Jahren praktizierten polizeili-
chen MaRnahme im virtuellen Raum,
die dem anlassunabhdngigen Auffin-
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den strafrechtlich relevanter Inhalte
dient. Der Autor konzentriert sich auf
die Vereinbarkeit dieser MaRnahme
mit den Vorgaben des geltenden Straf-
prozessrechts und der verfassungs-
rechtlichen Zuldssigkeit verdachtsun-
abhédngiger Ermittlungstatigkeit im
Netz. Den Fokus richtet er dabei auf
verschiedene Kommunikationsdienste
des Internets und untersucht, wie die
gewandelte Bedeutung des World Wide
Webs als Medium sozialer Interaktion
die rechtliche Bewertung der polizeili-
chen Aufklarungstatigkeit beeinflusst.
Er kommt zu dem Ergebnis, dass die
»virtuelle Streifenfahrt« im Lichte der
Kommunikationskultur der sozialen
Medien und des Web 2.0 einen Grund-
rechtseingriff darstellen kann und in-
soweit einer klaren, noch zu schaffen-
den Rechtsgrundlage bedarf, da die
derzeit praktizierte Form erhebliche
Zweifel an ihrer RechtmaRigkeit auf-
wirft.

(Schriftleitung)

Peter Gola (Hrsg.), DS-GVO - Daten-
schutz-Grundverordnung VO (EU)

2016/679, Kommentar, C.H. Beck,
Miinchen, 2017, 835 S., 79,- €.

,Die DS-GVO dndert die Konzeption
und weitgehend auch die Detailrege-
lungen des geltenden Dateschutz-
rechts nicht grundlegend”, schreibt
Gola zutreffend am Ende seiner Einlei-
tung (Rdn. 71) des von ihm herausge-
gebenen und in der bekannten ,gelben
Reihe” des Beck-Verlags erschienenen
Kommentars. Umso erstaunlicher ist
die hohe Zahl kiirzlich in rasanter
Folge erschienener Erlduterungswerke
zu der EU-Verordnung 2016/679 und
die Flut von Seminarangeboten zum
»neuen Datenschutzrecht”, die das Ge-
genteil dieser Feststellung nahe zu
legen scheinen.

Sicherlich, eine ganze Reihe neuer
europdischer Anweisungen nimmt die
datenverarbeitenden Stellen kiinftig zu-
satzlich in die Pflicht, als in den Grund-
festen erschiittert kann das jedenfalls
in Deutschland geltende Datenschutzre-
gime aber wahrlich nicht betrachtet
werden. So verwundert es auch nicht,
dass die Kommentierung der DS-GVO
an vielen verschiedenen Stellen an die
Erlduterungen im Gola’schen BDSG-Kom-

mentar (12. Aufl.) ankniipft. Die - neben
dem Herausgeber weiteren - 11 Mitar-
beiter teilen sich Artikel-bezogen die
Arbeit und befassen sich {iberwiegend
mit solchen Bestimmungen, fiir die es
bislang keine identische Vorgdngerre-
gelung im BDSG gab. Dies geschieht in
pragnanter, wenngleich bisweilen etwas
sehr knapper Weise, vermittelt wird
aber in jedem Fall ein hervorragender
Einstieg in die jeweilige Norm. Manche
~Konkurrenzwerke” mdgen sich durch
vertiefende Ausfiihrungen auszeichnen
und damit eine stédrkere akademisch-
dogmatische Ausrichtung aufweisen,
demjenigen jedoch, der im Tagesge-
schéft schnellen und fundierten prak-
tischen Rat benotigt, bietet dieser
Kommentar zuverldssige Soforthilfe.
Der ,neue Gola” hat sich trotz des
erweiterten Autorenteams die Qualita-
ten des ,alten (BDSG-) Gola” bewahrt:
die gute Lesbarkeit, den schnorkellosen
Informationstransfer zum Leser, die
Handlichkeit des Formats und den be-
merkenswert glinstigen Preis. Kurzum:
Ein iberaus empfehlenswerter Kauf.

(Rechtsanwalt Dr. Georg Wronka,
Bonn)
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Neuerscheinungen

Aufsdtze

Die RDV weist regelmaRig auch auf in anderen Zeitschriften erschienene Beitrdge zum Recht der Datenverarbeitung hin,
um Recherchen zu relevanten Themen zu erleichtern. Einreichungen von Beitrdgen zur Aufnahme eines Hinweises werden
gerne entgegengenommen.

Baumgartner, Ulrich/Gausling, Tina, Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellun-
gen, ZD 2017, S. 308
Die Autoren zeigen auf, was die Unternehmen insoweit nach der neuen DS-GVO zu beachten haben.

Eichendorfer, Johannes, Vom Zweckbindungsgrundsatz zur Interessenabwagung?, PinG 2017, S. 135

0b der Zweckbindungsgrundsatz im Zeitalter von Big Data kontrafaktisch ist, wird von dem Autor beleuchtet, mit dem
Ergebnis, dass sich durch das neue BDSG der Zweckbindungsgrundsatz im deutschen Recht auf dem Riickzug befindet,
indem er durch weitreichende Zweckanderungsbefugnisse ausgehohlt wird.

Gelsdorf, Hubertus, Hate Speech in sozialen Netzwerken; MMR 2017, S. 439
Der Beitrag hat Aktualitdt angesichts der diesbeziiglich laufenden Gesetzgebung, die er bewertet.

Gola, Peter, Der neue Beschaftigtendatenschutznach § 26 BDSG n.F., BB 2017, S. 1462

Der Beitrag liefert eine ausfiihrliche Kommentierung der neuen bereichsspezifischen Vorschriften des Beschaftigtendaten-
schutzes im BDSG n.F. Insbesondere werden die noch nicht in § 32 BDSG a.F. enthaltenen Zuldssigkeitsregelungen bzw.
klarstellenden Hinweise behandelt.

Herber, Torben J./Jentsch, Marc/Zickau, Sebastian, Datenschutz und Dopingkontrollen, DuD 2017, S. 427
Athleten im Spitzensport konnen nur durch Duldung massiver Eingriffe in ihre Privatsphdre beweisen, dass sie sauberen
Sport betreiben. Der Beitrag untersucht, ob Privacy-Enhancing-Technologies (PETs) zu mehr Privatsphare verhelfen kdnnen

Kort, Michael, Der Beschaftigtendatenschutz nach § 26 BDSG-neu, ZD 2017, S. 319

Der Autor greift einige Aspekte des § 26 BDSG n.F. auf und kommt zu dem Ergebnis, dass & 26 n.F. eine zuldssige und
cum granu salis sinnvolle Neuregelung des Beschaftigtendatenschutzes ist, die jedoch weiterhin erganzt wird durch die
nicht beriihrten Vorschriften des DS-GVO, was u.a. fiir die in § 26 BDSG n.F. nicht angesprochenen Transparenzregelungen
gilt.

Michl, Walther, Das Verhaltnis zwischen Art. 7 und Art. 8 GRCh - zur Bestimmung der Grundlage des Datenschutz-
grundrechts im EU-Recht, DuD 2017, S. 349

Der Autor geht der Frage nach, ob es berechtigt ist, die Grundrechte auf Privatsphdre und Datenschutz bei der Grenzzie-
hung die Digitalisierung nebeneinander zu priifen, und kommt zu dem Ergebnis, dass das Datenschutzgrundrecht des Art. 8
ein hervorgehobener Teilaspekt des Rechts auf Achtung der Privatsphare ist, und zeigt, dass die Charta das Thema Digita-
lisierung ausdriicklich - ggf. in Detailregelungen - adressiert.

Schwab, Brent, Betriebsgeheimnisse — Neues aus Briissel, CuA 6/2017, S. 32
Die neue Richtlinie der EU zum Schutz von Geschaftsgeheimnissen enthdlt auch eine weite Whistleblowerregelung. Sie
muss bis Mitte 2018 in nationales Recht umgesetzt werden. Der Beitrag schildert die wesentlichen Regelungen.

Volkmar, Christian/Kaiser, Ingo, Das Verzeichnis von Verarbeitungstatigkeiten und die Datenschutzfolgeabschatzung
in der Praxis. PinG 2017, S. 151

Die Autoren geben eine kurze Zusammenfassung der beiden Datenschutzpflichten des Unternehmens und ihres Zusammen-
spiels.
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Bildgeschichten werden mobil

Wer mit jemandem - Freund oder
Fremder - seine Handynummer aus-
tauscht, der ist mit ihm haufig tber
WhatsApp verbunden. Mit der Nummer
bekommt man iber die Profilbilder
Einblicke in das Leben der WhatsApp-
Kontakte. Die meisten wadhlen diese
Bilder mit Bedacht aus. Sie sind oft
Statements und erzdhlen manchmal
ganze Geschichten. Wie eitel ist man,
wie verliebt, wie ausgelassen, oder wie
stolz machen einen die Kinder, der
Hund oder der Lieblingsverein. Wo
macht man gerade Urlaub oder was
isst man gerne. Hinzu kommt oft ein
Status: vielleicht ein Emoji oder ein
Zitat. Manche der Profilbildgeschich-
ten findet man gerade deshalb lustig
oder peinlich, weil man die Personen
hinter dem Bild kennt. Bilder von Kon-
takten, die man kaum kennt, wie

Handwerker, Lehrer der Kinder oder
Kollegen drangen einem haufig mehr
Privatsphdre auf, als ein Handytelefo-
nat des Sitznachbarn im Zugabteil.
Weil Profile personliche Informationen
enthalten konnen, kann man in den
Datenschutzeinstellungen auswdhlen,
wer das Bild sehen darf: ,Jeder/Meine
Kontakte/Niemand” stehen zur Wahl.
Wem man sich in welcher Weise zeigt,
entscheidet man besser bewusst. Man
wird schlieflich von vielen gesehen
und jeder Kontakt kann jedes Profil-
bild speichern und verwenden. Gut ist
alles, was einem niemals gegeniiber
niemandem unangenehm werden kann.

Bilder erzahlen Geschichten aber
nicht nur bei WhatsApp, sondern auch
bei Facebook. Dort beschrdanken sie
sich nicht auf Momentaufnahmen in
den Profilen, sondern sie spiegeln lange

Zeitfolgen wider. Vom Essen bis zu Fri-
suren findet man fast alles. Die Fotos
bei Facebook & Co. kann man wandern
lassen, wenn die Datenschutz-Grund-
verordnung erst einmal wirkt. Dafiir
gibt es dann die Datenportabilitat,
nach der man bei Unternehmen einge-
brachte Inhalte in einem gdngigen
Format an sich selbst oder an ein an-
deres Unternehmen herausverlangen
kann. Gute Nachrichten also fiir jeden,
der mit seinem Essen und allem was er
liber die Jahre bei Facebook gepostet
hat, zu Instagram umziehen mochte.




Best Practice.
Best Command.

Redeker (Hrsg.),
Handbuch der IT-Vertrdge

Herausgegeben von RA, FA IT-Recht, Dipl.-

Informatiker Dr. Helmut Redeker.
Loseblatt, zzt. 5.220 Seiten, 3 Bdnde.
Grundwerk mit Fortsetzungsbezug fir
mindestens 2 Jahre, ca. 2 Ergdnzungs-
lieferungen pro Jahr, nur 159,- €,

ISBN 978-3-504-56008-9.

Ohne Abonnement 299,- €,

ISBN 978-3-504-56027-0.

Onlineim
juris Partner Modul IT-Recht.

Jetzt testen!

Das praxisnahe Werk zur Vertragsgestaltung vers orgt Rechtsberater und Entschei-
derin Unternehmen in verschiedensten IT- und telekommunikationsrechtlichen
Bereichen mit ausfihrlich kommentierten Vertragsmustern. Klausel far Klausel
nehmen erfahrene Praktiker zu allen praxisrelevanten Fragen u.a. des IT-Vertrags-
rechts, des Internetrechts und des Telekommunikationsrechts Stellung. Sonderfdlle
werden mit Alternativklauseln und -mustern bertcksichtigt.

In der August-Lieferung 2017 u.a. aktualisiert:
- Kauf einer EDV-Anlage (Standardhardware und -software)
- Arbeitsgemeinschaft und Kooperation fir Softwareentwicklung

Neu: Social Media Guidelines

Ausfuhrliche Informationen, Bestellung und Leseprobe unter

www.otto-schmidt.de/riv
ottoschmidt
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