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Editorial

Der Datenschutz braucht den betrieblichen
Datenschutzbeauftragten

Anfang September 2018 hat die Bun-
desregierung den Entwurf eines zwei-
ten Gesetzes zur Anpassung des Da-
tenschutzrechts an die Verordnung
(EU) 2016/679 und zur Umsetzung der
Richtlinie (EU) 2016/680 beschlossen.
Das 2. DSAnpUG ist ein sog. ,0mnibus-
gesetz”, das Detailfragen im Bereich
des Datenschutzrechts an die DS-GVO
anpasst. So gesehen ist das Gesetz fiir
den betrieblichen Datenschutz wenig
spektakuldr. Allerdings wird es derzeit
im parlamentarischen Raum diskutiert
und es kann auch aus politischen
Griinden gedndert werden. Geht es
etwa nach dem Bitkom, dann gibt es
auch beim betrieblichen Datenschutz-
beauftragten Anpassungsbedarf. In
einer Stellungnahme aus dem Juli 2018
fordert der Internetwirtschaftsverband
etwa die Anpassung des Schwellenwer-
tes von mindestens zehn standig mit
automatisierter Datenverarbeitung be-
fassten Beschaftigten auf 250. Die An-
zahl dieser Unternehmen ist nur ge-
ring. Es kdme dann, wie in der DS-GVO
vorgesehen, darauf an, ob die Kernta-
tigkeit in der Uberwachung von Perso-
nen besteht oder ob sensible Daten
verarbeitet werden. In Berlin wird
auch diskutiert, den Schwellenwert auf
15, 20 oder 50 stdndig mit automati-
sierter Datenverarbeitung beschdftigte
Mitarbeiter anzuheben.

Auf diese Weise will man den Unter-
nehmen helfen, ,Biirokratie abzu-
bauen”. Dieser Schritt wdre fatal. In

der unternehmerischen Praxis wird die
Abschaffung des Datenschutzbeauf-
tragten faktisch mit der Abschaffung des
Datenschutzes gleichgesetzt. Davon
kann natiirlich keine Rede sein. Viel-
mehr wiirde der in der Verantwortung
stehende Unternehmer als Verantwort-
licher unmittelbar die komplexer ge-
wordenen Interessen des Datenschut-
zes vertreten miissen. Dazu fehlt der
Unternehmensleitung aber die Zeit
und im Regelfall die Kompetenz. Mit
der Vernachlassigung der datenschutz-
rechtlichen Pflichten erhoht sich das
BuRgeldrisiko betrdchtlich. Betrachtet
man die Beschaftigtenzahlen, so be-
schidftigt der weit iberwiegende Anteil
deutscher Unternehmen ohnehin weni-
ger als zehn Mitarbeiter und kommt
ohne Datenschutzbeauftragten aus. Mit
einer Anhebung des Wertes auf 20 wiirde
die Zahl der Datenschutzbeauftragten
in der Praxis deutlich reduziert und der
Datenschutz geschwacht werden.

Weil sich der Datenschutzbeauf-
tragte in vielen Jahren bewdhrt hat,
ist der Gesetzgeber gut beraten, es bei
der bewdhrten Bestellgrenze zu belas-
sen. Um Missverstandnissen etwa bei
der Frage entgegenzuwirken, ob Fri-
seure und Bécker oder ortliche Tennis-
vereine auch unter der Bestellpflicht
fallen, konnte der Gesetzgeber erwid-
gen, den Begriff der standigen Befas-
sung zu {iberdenken und stattdessen
den Begriff der Kerntdtigkeit aus der
DS-GVO aufzugreifen.

Zeitlich kdnnte das Gesetz noch in
diesem Jahr verabschiedet werden.
Will man es nicht in das Jahr 2019
verschieben, dann richtet sich der Ter-
minplan fiir das Gesetz, dem der Bun-
desrat zustimmen muss, nach dessen
Sitzungsplan. Wenn es schnell geht,
dann kdonnen die nétigen drei Lesun-
gen im Bundestag noch im November
2018 stattfinden, anderenfalls Mitte
Dezember. Der Bundesrat konnte dann
in seiner letzten Sitzung 2018 am 14.
Dezember entscheiden. Danach tagt er
erst wieder Mitte Februar 2019.

Professor Dr. Rolf Schwartmann

Prof. Dr. Rolf Schwartmann
Kolner Forschungsstelle fiir Me-
dienrecht der Technischen Hoch-
schule Kdln, Mitherausgeber von
Recht der Datenverarbeitung (RDV)
sowie Vorsitzender der Gesell-
schaft fiir Datenschutz und Daten-
sicherheit e.V. (GDD)
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Thomas Kranig

Aufsatze

DS-GVO - und was die Aufsichtsbehorden daraus machen

(sollten)

Die Datenschutz-Grundverordnung (DS-GVO) ist seit mehr als
zwei Jahren in Kraft und seit dem 25. Mai 2018 anwendbar.
Eine nicht wirklich neue Erkenntnis. Nicht wirklich neu ist auch
die Erkenntnis, dass auch die Aufsichtsbehdérden sich sehr
schwer damit tun, die Anforderungen wahrzunehmen und -
méglichst einheitlich — zu realisieren, die sie selbst betref-
fen,* und auch die Richtung abzustecken und vorzugeben,
die in Zukunft Grundlage von Beratungen und insbesondere
auch Kontrollen sein wird. Wenn man einen Blick auf den
Rechtszustand vor dem 25. Mai 2018 in Europa wirft, ist

I. Bemiihungen der Europaischen Auf-
sichtsbehorden um ein einheitliches
Verstandnis der DS-GVO

Das neue Europdische Datenschutzrecht in Form einer Ver-

ordnung zwingt die unabhangigen Aufsichtsbehdrden, sich

um ein einheitliches Verstandnis {iber das geltende Recht

zu bemiihen und einen einheitlichen Vollzug sicherzustel-

len. Dies hat schon friiher die Art.-29-Gruppe insbesondere

durch die Veroffentlichungen von Working Papers ange-

strebt. Den Weg hat der nun mit einer eigenen Rechtsnatur

ausgestattete Europdische Datenschutzausschuss (EDSA)

fortgesetzt und die Fortsetzung dadurch dokumentiert, dass

er in den ersten Sitzungen mehrere vor der Anwendbarkeit

der DS-GVO entstandene Arbeitspapiere der Artikel-29-

Gruppe ,bestitigt” hat?.
Zu den ,bestitigten” Papieren gehdren unter anderem*:

- WP 259 rev.01 (Leitlinien® zur Einwilligung)

- WP 260 rev.01 (Leitlinien zur Transparenz

- WP 250 rev.01 (Leitlinien fiir die Meldung von Daten-
schutzverletzungen)

- WP 242 rev.01 (Leitlinien zur Datenportabilitdt)

- WP 243 rev.01 (Leitlinien zum Datenschutzbeauftragten)

- WP 248 rev.01 (Leitlinien zur Datenschutzfolgenabschat-
zung)

- WP 251 rev.01 (Leitlinien zu automatisierten Entschei-
dungen im Einzelfall einschlieRlich Profiling)

- WP 244 rev.01 (Leitlinien fiir die Bestimmung der feder-
fiihrenden Aufsichtsbehorde eines Verantwortlichen oder
Auftragsverarbeiters)

festzustellen, dass trotz wiederholter Auferungen des EuGH,
dass auch schon die Datenschutzrichtlinie von 1995 eine
harmonisierende Bedeutung gehabt habe?, eine sehr unter-
schiedliche Datenschutzkultur, Rechtslage und Rechtsver-
standnis und nicht zuletzt auch ein sehr unterschiedlicher
Vollzug in Datenschutzrecht bestanden haben. Davon ausge-
hend konnte man zu der Auffassung gelangen, dass die Auf-
sichtsbehdrden nun schon eine Menge Arbeit geleistet
haben, selbst wenn das nur einen kleinen Bruchteil davon
darstellt, was noch zu leisten sein wird.

Seit dem 25. Mai 2018 hat der Europdische Datenschutz-
ausschuss folgende eigene Leitlinien im Sinne von Art. 70
DS-GVO beschlossen®:

- Leitlinien Nr. 1/2018 zur Zertifizierung und zu Zertifizie-
rungskriterien
- Leitlinien Nr. 2/2018 zu den Ausnahmebestimmungen gemaR

Art. 49 DS-GVO fiir Dateniibermittlungen in Drittstaaten

In der Entwicklung sind derzeit weitere Leitlinien und
Stellungnahmen des Europdischen Datenschutzausschusses
unter anderem zu folgenden Themen:

1 So hatten die Information einzelner Aufsichtsbehdrden nach Art. 13
DS-GVO, die an E-Mails angehdngt waren, einmal ausgedruckt einen
Umfang von vier DIN A 4 Seiten und ein anderes Mal fiinf Zeilen (mit
Link auf Webseite). Andere Aufsichtsbehdrden machten weiter wie
bisher, d.h. ohne spezielle Information - ging auch.

2 So z.B. Urt. v. 24.11.2011, C 468/10 und C 469/10: ,Die mit der
Richtlinie 95/46 zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Datenverkehr ange-
strebte Harmonisierung der nationalen Rechtsvorschriften ist nicht
auf eine Mindestharmonisierung beschrankt, sondern fiihrt zu einer
grundsatzlich umfassenden Harmonisierung.”

3 Der EDSA hat diese Papiere ,bestdtigt” (endorsement) und mit kei-
nem Wort gesagt, dass sie ,Leitlinien im Sinne von Art. 70 DS-GVO”
seien. Diesen Begriff hat er nur fiir Papiere verwendet, die er ab dem
25. Mail 2018 neu beschlossen hat (siehe den Wortlaut der ,Bestdti-
gungsentscheidung” unter https://edpb.europa.eu/news/news/2018/
endorsement-gdpr-wp29-guidelines-edpb_en).

4 Der EDSA hat daneben noch (recht zahlreiche) weitere Papiere der
WP29 bestdtigt, die von der WP29 nicht als ,Leitlinien” bezeichnet
wurden (z.B. mehrere Arbeitspapiere zum BCR-Verfahren; vollstdndige
Liste unter https://edpb.europa.eu/sites/edpb/files/files/news/en-
dorsement_of_wp29_documents_en_0.pdf)

5 Die Papiere wurden von der WP29 durchaus als ,Leitlinien” bezeich-
net. Es sind aber eben keine echten, eigenen Leitlinien des EDSA
i.S.v. Art. 70 DS-GVO.

6 Diese eigenen Leitlinien des EDSA i.S.v. Art. 70 werden nun anders
nummeriert.
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- weitere Leitlinien zur Zertifizierung und Akkreditierung
- Leitlinien zum rdumlichen Anwendungsbereich der DS-
GVO (Art. 3)
- Leitlinien zum Anwendungsbereich von Kapitel V DS-GVO
- Leitlinien zu Art. 46 Abs. 2 a und 3 b DS-GVO betreffend
Ubermittlungen zwischen 6ffentlichen Stellen
- Videoiiberwachung
- Anwendung von Art. 6 Abs. 1 b DS-GVO im Rahmen kos-
tenfreier Online-Dienste
Es ist sicherlich damit zu rechnen, dass der EDSA auch
dariiber hinaus sukzessive weitere Leitlinien, Empfehlun-
gen, ,bewdhrte Verfahren” und Stellungnahmen verabschie-
den bzw. zur Verfiigung stellen wird. Wann er dariiber hin-
aus nach Art. 65 DS-GVO in Einzelféllen Entscheidungen
treffen und damit Orientierung geben wird, bleibt abzuwar-
ten und hangt ganz malgeblich davon ab, wann und wie
die einzelnen Aufsichtsbehdrden ihn zu einer Entscheidung
L~Zwingen”.

II. Bemiihungen der deutschen Aufsichts-
behorden um ein einheitliches
Verstandnis der DS-GVO

Selbst wenn der europdische Datenschutzausschuss, wie
oben ausgefiihrt, auf einem guten Weg ist, den Anwendern
der DS-GVO Orientierung zu geben, betrifft dies auf ldngere
Zeit nur Einzelthemen, die von einzelnen europdischen Auf-
sichtsbehdrden an den Ausschuss herangetragen und vorbe-
reitet werden miissen. Insofern bleibt den deutschen Auf-
sichtsbehdrden und den Aufsichtsbehdrden der anderen
Mitgliedstaaten noch jede Menge an Fragestellungen, die
~sofort” beantwortet werden miissen. Sicherlich wird es der
Konferenz der unabhdngigen Datenschutzbehdrden des Bun-
des und der Ldnder (Datenschutzkonferenz - DSK) nicht
moglich sein, auf die Unmenge an Fragen zum Vollzug der
DS-GVO und des BDSG zeitnah einheitliche deutsche Ant-
worten zu haben, so wiinschenswert dies aus Sicht der Ver-
antwortlichen und Auftragsverarbeiter vielleicht sein
kénnte’. Wichtig wiren derartige einheitliche Antworten
aber auch, um auf gefestigte Positionen zuriickgreifen zu
konnen, wenn es darum geht, mit einer starken deutschen
Position in eine europaweite Abstimmung zu gehen.

Die DSK hat sich entschieden, eine gemeinsame Home-
page® zu betreiben und auf dieser alle relevanten Entschei-
dungen der deutschen Aufsichtsbehdrden zu verdffentli-
chen. Dies betrifft insbesondere die so genannten
Kurzpapiere, die den Verantwortlichen, Auftragsverarbeitern
und betroffenen Personen in Deutschland das Vollzugsver-
standnis der deutschen Aufsichtshehdrden und konkludent
damit die Kriterien fiir deren zukiinftige Priifungen transpa-
rent machen. Zum anderen dienen diese Kurzpapiere auch
dazu, wie oben gesagt, eine deutsche Position zu haben,
die auf europdischer Ebene bei der Erstellung von Leitli-
nien, Entscheidungen oder sonstigen Stellungnahmen des
EDSA eingebracht werden konnen. Dabei ist den Aufsichts-
behorden sehr bewusst, dass die ziemlich anstrengende Ar-
beit der Verstindigung auf derzeit 19 Kurzpapiere nur ein

Anfang und lange nicht das Ende ihrer Informations- und
Sensibilisierungspflicht nach Art. 57 DS-GVO sein kann.

III. Bemiihungen einzelner deutscher
Aufsichtsbehorden um ein ,einheit-
liches Verstandnis” der DS-GVO

Im Verhdltnis des EDSA zur DSK zeigt sich, dass die DSK
etwas schneller und in groRerem Umfang zu Fragen Stellung
nehmen kann und muss, als der EDSA dies aufgrund seiner
Struktur, d.h. der Einbindung aller europdischen Aufsichts-
behorden, bei der Verabschiedung von Leitlinien u.a. kann.
Eine dhnliche Situation gibt es in Deutschland im Verhaltnis
der DSK zu den einzelnen Aufsichtsbehorden. Letztere wer-
den derzeit mit Anfragen zur Auslegung der DS-GVO und des
BDSG, ergdnzt mit Anfragen zur Auslegung des jeweiligen
Landesdatenschutzgesetzes {iberhduft und konnen auch hier
nicht in allen Féllen warten, bis es eine einheitliche deut-
sche Position gibt. Die Auffassungen der einzelnen Auf-
sichtshehdrden sind fiir die Verantwortlichen und Auftrags-
verarbeiter im jeweiligen Zustdandigkeitsbereich notwendig
und dem Vernehmen nach auch hilfreich, um zumindest in
beschranktem Umfang Rechtssicherheit zu haben.
Inshesondere kleine Unternehmen, Vereine, Verbdnde
oder freiberuflich Titige, die die zwei Jahre Ubergangszeit
der DS-GVO nicht wirklich genutzt haben und nun durch ir-
refiihrende Verlautbarungen von ,Datenschutzfachleuten®,
regelmdlig in Verbindung mit der Aussage, dass die Auf-
sichtsbehdrden Millionenstrafen verhdngen, wenn man
nicht den (kostenpflichtigen) Empfehlungen dieser Fach-
leute folgt, verunsichert wurden, sind mit einer Unmenge
an Fragen an die Aufsichtshehorden herangetreten, die, so
gut es geht, - und ganz hdufig nicht in Abstimmung mit
den anderen Aufsichtsbehdrden - beantwortet wurden®.
Viele Aufsichtsbehdorden haben deshalb ihr Angebot auf der
jeweiligen Homepage aktualisiert, um damit zahlreiche
gleich lautende Anfragen zu beantworten. Eine Konsolidie-
rung der Antworten auf viele dieser Fragen, die dadurch ge-
schehen kdnnte, dass sich die Antworten nicht mehr nur
auf den Homepages der einzelnen Aufsichtsbehdrden, son-
dern der Homepage der DSK bzw. des EDSA finden, ist drin-
gend erforderlich und steht in weiten Bereichen noch aus?®,

7 Manche Verantwortliche sehen dies im Hinblick darauf, dass sich in
den letzten Jahren bei gemeinsamen Positionen, die nur einstimmig
verabschiedet werden konnten, haufig die Version durchgesetzt hat,
die die scharfsten (gelegentlich auch nicht durchsetzbaren, wie z.B.
bei den Anforderungen an Krankenhausinformationssysteme - KIS)
Anforderungen beinhalteten. Mittlerweile beschlieRen Aufsichtsbe-
hdrden ihre Positionen in aller Regel mit Mehrheit.

8 Https://www.datenschutzkonferenz-online.de/

9 Das BayLDA hat, um die zahlreichen Fragen der Vereine abzufangen,
fiir einen Zeitraum von vier Monaten die Dienstleistung einer profes-
sionellen Hotline eingekauft, die dortigen Mitarbeiterinnen und Mit-
arbeiter geschult und in den ersten Wochen mit jeweils einer Person
im Hintergrund und parallel dazu konkreten Informationen auf der
Homepage unterstiitzt. Deutlich iiber 1.000 Anrufe (Stand: August
2018) mit einer Erreichbarkeit von {iber 90 % zeigen, dass das Pro-
jekt erfolgreich war bzw. ist (siehe: https://www.lda.bayern.de/de/
hotline.html).

10 So jedenfalls die Auffassung des Verfassers.



Kranig, DS-GVO - und was die Aufsichtshbehdrden daraus machen (sollten)

RDV 2018 Heft 5 245

Fiir Verantwortliche scheint diese Situation trotzdem er-
traglich zu sein, da sie dann, wenn sie sich an das halten,
was ihre zustdndige Aufsichtshehdrde empfiehlt, in keinem
Fall mit Sanktionen rechnen miissen, selbst wenn sie ein
Stiick weit im Auge haben miissen, dass die Auffassung
ihrer Aufsichtsbehdrde dann, wenn eine einheitliche Auffas-
sung auf ,hdherer” Ebene, sei es DSK oder EDSA gefunden
wurde, angepasst werden kdnnte.

IV. Antworten auf haufige Fragestellungen

Aus der Masse der kaum mehr iiberschaubaren Anfragen zur
Auslegung der DS-GVO bzw. des BDSG sollen im Folgenden
einzelne Fragen konkret angesprochen werden.

1. Welche Anforderungen gibt es an das Verzeichnis
von Verarbeitungstatigkeiten?

In formaler Hinsicht kdnnte man weitgehend auf ein Ver-
fahrensverzeichnis nach § 4e BDSG-alt aufbauen, wenn es
das jemals gegeben haben sollte. Ein einheitliches Muster
oder auch eine Empfehlung, ob das Verzeichnis in Word,
Excel oder mit einer Spezialsoftware erstellt werden soll,
kann es nicht geben, da die Verarbeitungen zu unterschied-
lich sind. Grundsétzlich empfiehlt es sich jedoch, {iber die
Mindestangaben gemald Art. 30 Abs. 1 DS-GVO hinaus Anga-
ben zum Nachweis weiterer Anforderungen der DS-GVO wie
z.B. Rechtsgrundlage, Schwellwertanalyse DSFA, Privacy by
Design, Betroffenenrechte u.a. zur Verfiigung haben.

2. Wie ist die Rechenschafts- und Dokumentations-
pflicht konkret umzusetzen?

Rechenschaftspflicht kann als Beweislastumkehr gesehen
werden. Verantwortliche und Auftragsverarbeiter miissen
insbesondere die RechtmdRigkeit ihrer Verarbeitung und die
sonstigen in Art. 5 Abs. 1 DS-GVO genannten Datenschutz-
grundsdtze nachweisen. Mathematisch kdnnte man es auf
die Formel bringen: Rechenschaftspflicht = Aufbauorganisa-
tion + 3 Hauptbereiche (datenschutzkonforme Verarbeitung,
Betroffenenrechte, Datenschutzverletzungen) + Dokumenta-
tion + (internes) Audit. Bei KMUs konnte dies durch ein
(etwas gegeniiber den Minimalanforderungen nach Art 30
Abs. 1 DS-GVO erweitertes) Verzeichnis der Verarbeitungsta-
tigkeiten sichergestellt werden. GroRere Unternehmen wer-
den um ein Datenschutzmanagementsystem nicht herum-
kommen.

3. Gibt es die Notwendigkeit fiir Prozesse, die
schon vor Geltung der DS-GVO bestanden haben,
eine Datenschutz-Folgenabschatzung durch-
zufiihren?

Eine DSFA muss fiir bereits laufende Verarbeitungsvorgange
durchgefiihrt werden, wenn diese wahrscheinlich ein hohes
Risiko flir die Rechte und Freiheiten natiirlicher Personen
mit sich bringen und wenn sich deren Risiken im Hinblick
auf die Art, den Umfang, die Umstdnde und die Zwecke der
Verarbeitung gedndert haben!!. Konkret bedeutet dies, dass
bestehende Prozesse weiterlaufen kdnnen, solange sich risi-

korelevante Faktoren (z.B. neue Dienstleister, Einsatz neuer
oder innovativer Technologien usw.) nicht gedndert haben.

Spannend bleibt in diesem Zusammenhang der derzeit
laufende Prozess auf europdischer Ebene, eine einheitliche
Liste nach Art. 35 Abs. 4 DS-GVO zu konsolidieren. Die von
insgesamt ca. 10 (von 28 Mitgliedstaaten) vorgelegten Lan-
deslisten zeigen ein extrem unterschiedliches Verstandnis,
wann und in welcher Art und Weise eine DSFA durchzufiih-
ren ist. Die Arbeit, die auf nationaler Ebene mit groRem
Aufwand geleistet und in die Kurzpapiere Nrn. 5% (Daten-
schutzfolgeabschitzung) und inshesondere 18'* (Risiko fiir
die Rechte und Freiheiten natiirlicher Personen) eingeflos-
sen ist, ist auf europdischer Ebene (mit ungewissem Aus-
gang) noch zu leisten.

4. Welche konkreten Anforderungen werden an das
Loschen von Daten gestellt?

Grundsatzlich gilt, dass das Sperren von Daten (siehe § 35
Abs. 3 BDSG-alt) wegen eines behaupteten hohen Loschauf-
wandes nicht mehr moglich ist. Daten sind zu l6schen, so-
bald diese nicht mehr erforderlich und maégliche gesetzliche
Aufbewahrungsfristen abgelaufen sind.'* Sinnvollerweise
sollten orientiert an Aufbewahrungsfristen Léschroutinen
implementiert werden. Derzeit noch teilweise glaubhafte
Aussagen von Verantwortlichen, dass ein Loschen technisch
nicht moglich sei, werden mittelfristig nicht davor schiit-
zen, mit einer Sanktion belegt zu werden.

5. Welche Empfehlungen gibt es im Zusammen-
hang mit der Meldepflicht von Datenschutz-
verletzungen nach Art. 33 DS-GVO0?

Dass die Schwelle zur Meldung von Datenschutzverletzun-
gen nach Art. 33 DS-GVO gegeniiber der Meldepflicht von
Datenpannen nach § 42a BDSG-alt abgesenkt wurde, ist un-
bestritten. Dass aber die Anzahl der Meldungen von Daten-
schutzverletzungen nach Art. 33 DSGV in einer Art und
Weise explodiert ist’>, haben Aufsichtshehdrden zwar be-
fiirchtet, aber nicht wirklich ,sich zu erwarten getraut”. Na-
tiirlich kann es derzeit keine Empfehlung der Aufsichtsbhe-
horden geben, Datenschutzverletzungen, die nach Art. 33
DS-GVO meldepflichtig sind oder vom Verarbeiter als melde-
pflichtig angesehen werden, nicht zu melden. Wegschauen
geht nicht. Nach der DS-GVO miissen Prozesse aufgebaut

11 WP 248 Rev. 01, S. 16

12 Https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_5.
pdf.

13 Https://www.datenschutzkonferenz-online.de/media/kp/dsk_
kpnr_18.pdf.

14 Ob die Rechtsprechung des BAG im Urteil vom 23.08.2018 - 2 AZR
133/18, wonach ein Arbeitgeber Bildmaterial einer Videoiiberwa-
chung nicht sofort habe auswerten miissen, sondern damit solange
haben warten diirfen, bis er dafiir einen berechtigten Anlass sah, Be-
stand haben kann, erscheint sehr zweifelhaft. Es wére die Abschaf-
fung des Grundsatzes der Datenminimierung nach Art. 5 Abs. 1 ¢ DS-
GVO und der sich daraus ergebenen Loschverpflichtung durch die
Hintertir.

15 Im Jahr 2017 wurden dem BayLDA insgesamt 270 Datenpannen, im
Jahr 2018 in den Monaten Januar bis April schon 150 und in den
Monaten Mai bis August 2018 (d.h. bis zum 24.08.) insgesamt 1.876
Datenschutz-verletzungen gemeldet.
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und Mitarbeiter geschult werden, so dass Verletzungen der
Sicherheit erkannt werden konnen. Wegschauen von der
Masse der Eingdnge geht aber auch nicht fiir die Aufsichts-
behdrden. Notwendig wird es aber sein, die Menge dieser
Meldungen, die dem Vernehmen nach in dhnlichem Umfang
bei allen deutschen Aufsichtsbehdrden eingegangen sind,
auszuwerten und gegebenenfalls Verfahren zu implementie-
ren, die eine starker risikobasierte Art der Bearbeitung der
gemeldeten Datenschutzverletzungen wie Hacking-Vorfalle,
Softwarefehler, Verlust von Datentrdgern, Fehlversand u.a.
vorsehen.

6. Wie bewerten die Aufsichtsbehorden die
Einschrankungen bei den Betroffenenrechten
durch das BDSG?

Die Diskussion dariiber, ob und inwieweit Vorschriften des
BDSG-neu wegen Anwendungsvorrangs der DS-GVO nicht an-
gewendet werden diirfen, kommt immer wieder in den ein-
zelnen Arbeitskreisen der DSK hoch, wenn einzelne Themen-
blocke, wie z.B. Videoiiberwachung, bearbeitet werden.
Ergebnis der internen Diskussionen unter den Aufsichtshe-
horden war bis jetzt jedoch, dass die DSK sich nicht dahin-
gehend zu einzelnen Vorschriften duRert, dass sie nicht
anwendbar seien. Der Grund dafiir ist, dass diese Entschei-
dung nicht generell getroffen werden kann, sondern nur im
konkreten Einzelfall und dann nur durch die jeweils zustan-
dige Aufsichtsbehorde.

V. Ausblick

Die Aufsichtsbehorden werden noch lange Zeit benoti-
gen, um selbst oder unter Einbindung von Gerichten16
Rechtssicherheit zu schaffen. Dabei sollten Sie aber
einem Paradigmenwechsel der DS-GVO Rechnung tragen:
Der Verantwortliche ist fiir seine Datenverarbeitung ver-
antwortlich und bleibt verantwortlich. Dies bedeutet zum
Beispiel bei Beratungen17, dass Voraussetzung fiir eine
AuBerung einer Aufsichtsbehodrde sein sollte, dass der
Verantwortliche der Aufsichtsbehdrde nicht nur einen
Sachverhalt mit der Bitte, diesen datenschutzrechtlich
zu bewerten, mitteilt, sondern seine eigene datenschutz-
rechtliche Bewertung iibermittelt. Davon kann man mog-
licherweise bei sehr kleinen Verantwortlichen abweichen.
Bei allen Verantwortlichen, die verpflichtet sind, einen
Datenschutzbeauftragten zu benennen, muss dies Stan-
dard sein, und insbesondere auch, wenn ein anwaltlich
Bevollmachtigter um Beratung nachsucht.

Zur Herstellung von Synergieeffekten sollten Auf-

sichtsbehdrden fiir den nichtoffentlichen Bereich die in-
tensivere Zusammenarbeit mit den Verbanden und Kam-
mern suchen, um diese in die Lage zu versetzen, als
Multiplikatoren zu wirken und fiir den jeweiligen fachli-
chen Bereich einschldgige Muster oder Handreichungen
zu erstellen18. Wenn dies in deutlich mehr Fille als bis-
her zu genehmigten Verhaltensregeln (CoC) gemal® Art.
40 DS-GVO fiihren wiirde, ware dies fiir alle Beteiligten
hilfreich.
In der Praxis haben sich die ERFA - Kreise, bei denen
sich in aller Regel Wirtschaft und Aufsichtsbehdrden be-
gegnen, sehr bewahrt. Zu liberlegen ware in diesem Zu-
sammenhang, ob die Verbdnde der Datenschutzbeauf-
tragten, die mittlerweile auch auf europdischer Ebene
vernetzt sind, zu einzelnen Themen derartige Kreise auf
europdischer Ebene ins Leben rufen, um die Praxis zu
vernetzen. Vielleicht konnte dies helfen, ein fiir die Pra-
xis iiberzeugendes Verstandnis zu entwickeln, wie das
Problem mit den Dashcams, die in UK zum Teil verpflich-
tend betrieben werden miissen, um den Haftpflichtversi-
cherungsschutz nicht zu verlieren, und in Deutschland,
sofern sie permanent laufen, um den Hergang eines Un-
falls fiir Versicherungen zu dokumentieren, verboten
sind, harmonisierend geldst werden kann.

Thomas Kranig
ist seit dem Jahr 1997 Richter am Verwal-
tungsgericht Ansbach. Im Jahr 2011 wurde
er schlieBlich zum Prdsidenten des Bayeri-
schen Landesamtes fiir Datenschutzaufsicht
in Bayern ernannt.

16 ... was bedeutet, dass Aufsichtsbehdrden auch vermehrt (zu den
wirklich relevanten Fragen) Anordnungen erlassen miissten.

17 Die Aufsichtsbehdrden diskutieren zur Zeit intensiv dariiber, ob Bera-
tung der Verantwortlichen (anders als nach & 38 Abs. 1 Satz 2 BDSG-
alt) nach der DS-GVO noch eine Pflichtaufgabe ist oder nur ,fakulta-
tiv” in Erfiillung ,jeder sonstigen Aufgabe im Zusammenhang mit
dem Schutz personenbezogener Daten” nach Art. 57 Abs. 1 v DS-GVO
geleistet werden kann.

18 Der Bayerisches Landessportverband (BLSV) hat das in vorbildlicher
Art und Weise fiir seine Mitglieder erarbeitet und (teilweise aller-
dings nur im internen Bereich) verdffentlicht, https://www.blsv.de/
blsv/vereinsservice/vereinsheratung/datenschutz.html.



Schwartmann/ Jacquemain, Datenschutzrechtliche Herausforderungen im Auto

RDV 2018 Heft 5 247

Professor Dr. Rolf Schwartmann/Dr. Tobias Jacquemain, LL.M

Datenschutzrechtliche Herausforderungen im Auto -
neue Risiken durch ,,Connected Cars”

Die Datenverarbeitung in modernen Fahrzeugen schafft Be-
gehrlichkeiten, die dort anfallenden Daten fiir die verschie-
densten Zwecke nutzen zu wollen. Vor allem Arbeitgeber
stehen in der Kritik, personenbezogene Daten der Fahrzeug-
nutzer auswerten zu wollen, um damit Riickschliisse auf das
Verhalten ihrer Kunden und Beschdftigten ziehen zu kénnen.
Nahezu unbegrenzte Speicherungsmaglichkeiten, Verkniip-
fungen und Auswertungen der Daten des Fahrers geféihrden

I. Datenverarbeitung im Auto

1. Welche Daten konnen erhoben werden? Wer ist
betroffen?

a) Allgemeines

Personenbezogene Datenverarbeitung findet auch im Auto
statt. Um diese fiir den Betroffenen transparenter zu gestal-
ten, hat die Konferenz der unabhdngigen Datenschutzbe-
horden des Bundes und der Lander (DSK) im April diesen
Jahres einen Mustertext fiir eine Herstellerinformation ber
die Datenverarbeitung in Auto beschlossen. Elektronische
Steuergerdte verarbeiten demnach Daten, die sie zum Bei-
spiel von Fahrzeug-Sensoren empfangen, selbst generieren
oder untereinander austauschen. Einige Steuergeréte sind
fiir das sichere Funktionieren eines Fahrzeugs erforderlich,
andere unterstiitzen den Fahrzeugnutzer beim Fahren (Fah-
rerassistenzsysteme), und optional kdnnen sie in Form von
Komfort- oder Infotainment-Funktionen auftreten.?

In der Praxis werden beim Betrieb des Fahrzeuges Stand-
ortdaten, die technischen Eigenheiten von Funknetzen ge-
geniiber kabelbasierten Netzen,? Fahrzeugstatus-Informationen
(z.B. Geschwindigkeit, Bewegungsverzogerung, Querbe-
schleunigung, Radumdrehungszahl, Anzeige geschlossener
Sicherheitsgurte) oder Umgebungszustdnde (z.B. Temperatur,
Regensensor, Abstandssensor) erhoben und verarbeitet.? In
der Regel sind all diese Daten fliichtig und werden nicht iiber
die Betriebszeit hinaus gespeichert und nur im Fahrzeug selbst
verarbeitet. Steuergerdte im Auto wie auch der Fahrzeug-
schliissel enthalten haufig Datenspeicher. Diese werden ein-
gesetzt, um Informationen iber Fahrzeugzustand, Bauteil-
beanspruchung, Wartungsbedarfe sowie technische Ereignisse
und Fehler temporir oder dauerhaft dokumentieren zu kénnen.*

Gespeichert werden kdnnten praktisch dariiber hinaus Be-
triebszustdnde von Systemkomponenten (z.B. Fiillstdande,
Reifendruck, Batteriestatus), Storungen und Defekte in
wichtigen Systemkomponenten (z.B. Licht, Bremsen), Reak-
tionen der Systeme in speziellen Fahrsituationen (z.B. Aus-
[6sen eines Airbags, Einsetzen der Stabilitdtsregelungssys-
teme), Informationen zu fahrzeugschadigenden Ereignissen
oder etwa der Ladezustand der Hochvoltbatterie und die
geschitzte Reichweite bei Elektroautos.’

den Einzelnen in seinen Persénlichkeits- und Freiheitsrech-
ten. Dies geschieht insbesondere dann, wenn der Fahrzeug-
nutzer nicht weif3, wer welche Daten (iber ihn hat, was dieser
mit den Daten macht und an wen die Daten weitergegeben
werden. Datenschutzprobleme drohen vor allem dann, wenn
Unternehmen smarte Fahrzeuge einsetzen, sogenannte Con-
nected Cars, die mit Internetzugang und Apps fiir den Bord-
computer ausgestattet sind.

In besonderen Fillen wie wenn das Fahrzeug eine Fehl-
funktion erkannt hat, kann es erforderlich sein, Daten zu
speichern, die grundsitzlich fliichtig wiren.® Fehlerspeicher
im Fahrzeug konnen durch einen Servicebetrieb zuriickge-
setzt werden. Dies kann entweder im Rahmen von Repara-
tur- oder Servicearbeiten oder auf den Wunsch des Fahr-
zeugnutzers geschehen. Dadurch wird dem Grundsatz der
Datenminimierung Rechnung getragen.” Die lokale Speiche-
rung ist als datenschutzfreundlich zu bezeichnen, da auf
eine Ubermittlung von Daten hierdurch verzichtet wird.

Existieren Komfort- oder Infotainment-Funktionen im
Auto, geht die Datenerhebung unmittelbar auf das individu-
elle Verhalten des Fahrzeugnutzers zuriick. Personalisiert
der Fahrzeugnutzer das Fahrzeug, kénnen Komforteinstel-
lungen und Individualisierungen gespeichert, gedndert oder
zurlickgesetzt werden. Dazu gehoren bspw. Einstellungen
der Sitz- und Lenkradpositionen, Fahrwerks- und Klimatisie-
rungseinstellungen oder Individualisierungen wie Innen-
raumbeleuchtung. Ebenso kdnnen im Rahmen der gewdhlten
Ausstattung Daten in Infotainment-Funktionen des Fahr-
zeugs eingebracht werden. Dazu gehdren Multimediadaten,
wie Musik, Filme oder Fotos zur Wiedergabe in einem inte-
grierten Multimediasystem, Adressbuchdaten zur Nutzung in
Verbindung mit einer integrierten Freisprecheinrichtung
oder einem integrierten Navigationssystem, eingegebene
Navigationsziele sowie Daten {iber die Inanspruchnahme
von Internetdiensten. Diese Daten fiir Komfort- und Info-
tainment-Funktionen konnen lokal im Fahrzeug gespeichert
werden, oder sie befinden sich auf einem Gerdt, das mit

1 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 1.

2 Weichert, SVR 2014, 201 (202).

3 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 2.

4 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 2.

5 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 2 f.

6 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 3.

7 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 3.
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dem Fahrzeug verbunden wurde (z.B. Smartphone, USB-
Stick oder MP3-Player).2

Die mogliche Dateniibertragung hdngt insbesondere
davon ab, ob das Auto befdhigt ist, selbststandig zu kom-
munizieren. Im Fahrzeug moglicherweise verbaute SIM-Kar-
ten helfen bei der Bereitstellung diverser Services iiber den
Bordcomputer oder iiber das Infotainment-System und er-
moglichen den Empfang von SMS-Nachrichten und E-Mails
(inklusive Vorlesefunktion), den Internet-Zugang oder die
Ubernahme der wichtigsten Apps auf das Fahrzeugdisplay
mittels Integration des Smartphones des Fahrzeugnutzers.
Eine Kommunikation der Fahrzeuge untereinander sowie mit
Herstellern und anderen Diensteanbietern ist heute schon
technisch und praktisch méglich.’ Genau durch diese Ver-
bindung zwischen Fahrzeug und dem Internet oder einem
anderen Netz kennzeichnen sich Connected Cars.®

Die zahlreich im Auto erhobenen und verarbeiteten Daten
stellen grundsatzlich kein Problem dar. Fiir den Datenschutz
relevant werden sie erst durch den Personenbezug der im
Fahrzeug verarbeiteten Daten. Dieser kann schon durch die
eindeutige Fahrgestellnummer, die jedes Auto kennzeich-
net, eroffnet sein, weil durch diese liber eine Auskunft beim
Kraftfahrtbundesamt auf den gegenwdrtigen und ehemali-
gen Halter des Fahrzeugs geschlossen werden kann. Es gibt
noch weitere Moglichkeiten, wie etwa iiber das Kfz-Kennzei-
chen, aus dem Fahrzeug erhobene Daten auf den Halter
oder Fahrer zuriickzufiihren. Die von den Steuergerdten ge-
nerierten oder verarbeiteten Daten kdnnen ebenfalls perso-
nenbezogen sein oder zumindest unter bestimmten Voraus-
setzungen personenbezogen werden. Je nach Datenlage
besteht die theoretische Mdglichkeit Riickschliisse bspw.
auf das Fahrverhalten, den Standort oder die Fahrtroute
bzw. auf das Nutzungsverhalten zu ziehen.'! Wenn Fahr-
zeuge ihre Positionsdaten zusatzlich fortlaufend an einen
Dritten iibertragen und dieser Dritte ermitteln kann, wer
das Fahrzeug fiihrt, lassen sich aus den Ortungsdaten Riick-
schliisse liber das Fahrverhalten und aktuelle Aufenthalts-
orte des Fahrers oder der Fahrerin ziehen. Dadurch kann der
Personenbezug gegeben sein.

b) eCall schafft zusatzliche Datenverarbeitung im Auto

Fiir das europaweite automatische Notrufsystem eCall, das
seit dem 31.03.2018 fiir alle neu genehmigten Fahrzeugmo-
delle gilt, sind Besonderheiten geregelt.'? Art. 6 der euro-
pdischen eCall-VO regelt besondere Rechte zu Privatsphare
und Datenschutz in Ergdnzung zur Datenschutz-Grundver-
ordnung (DS-GVO). Genauso wie die DS-GVO statiuiert die
eCall-VO in Art. 6 Abs. 9 umfangliche Informationspflichten.

Die Kfz-Hersteller sind nicht nur in der Pflicht, den auto-
matischen Notruf eCall vorzuhalten, sondern dabei gleich-
zeitig das Datenschutzrecht zu wahren. Durch das auf dem
112-Notruf basierende bordeigene eCall-System darf der
Fahrzeugfiihrer nicht verfolgbar werden. Dafiir muss der
Hersteller technisch gewdhrleisten, dass die Daten im inter-
nen Speicher dieses Systems oder dieser selbststdndigen
technischen Einheit automatisch und kontinuierlich ent-
fernt werden. Sie diirfen auRerhalb des bordeigenen Sys-
tems oder der bordeigenen selbststindigen technischen

Einheit flir keine Einrichtung zugdnglich sein, bevor der
eCall tatsachlich ausgeldst wird. Zudem ergreift der Herstel-
ler angemessene SicherungsmalRnahmen, beispielsweise in
Form von Verschliisselungstechniken, zum Schutz der Si-
cherheit personlicher Daten im internen Speicher des bord-
eigenen eCall-Systems oder der bordeigenen selbststandi-
gen technischen eCall-Einheit und zur Verhinderung von
Uberwachung und Missbrauch.'?

2. Wer erhalt die Daten?
a) Hersteller

Das Auslesen von lokal gespeicherten Fahrzeugdaten erfolgt
in der Regel liber den gesetzlich vorgeschriebenen Anschluss
fiir OBD (,,0On-Board-Diagnose”) im Fahrzeug. Ebendiese
ausgelesenen Daten dokumentieren technische Zustdnde
des Autos oder einzelner Komponenten, helfen bei der Feh-
lerdiagnose, der Einhaltung von Gewahrleistungsverpflich-
tungen und dienen nicht zuletzt der Qualitdtsverbesserung.
Insbesondere Informationen iber Bauteilbeanspruchung,
technische Ereignisse, Fehlbedienungen und andere Fehler,
konnen hierfiir zusammen mit der Fahrzeugidentifikations-
nummer an den Hersteller ibermittelt werden. Schliel3lich
unterliegt der Hersteller der Produkthaftung. Die Betriebs-
daten aus Fahrzeugen konnen von den Herstellern deswegen
auch fiir Riickrufaktionen genutzt werden oder um Anspriiche
des Kunden auf Gewihrleistung und Garantie zu priifen.

b) Offline-Diensteanbieter

Wenn der Fahrzeugnutzer Serviceleistungen wie eine Repa-
raturleistungen oder Wartungsarbeiten in Anspruch nimmt,
konnen die gespeicherten Betriebsdaten zusammen mit der
Fahrzeugidentifikationsnummer ausgelesen und genutzt
werden. Das Auslesen kann durch Mitarbeiter des Service-
netzes in Vertragswerkstatten oder durch den Hersteller
selbst erfolgen. Ein solches Vorgehen wird die Regel fiir Ga-
rantiefdlle und QualitdtssicherungsmaBnahmen darstellen.
Aber auch Dritte, wie der Pannendienst, kdnnen die Daten
aus dem Fahrzeug auslesen, wenn sie Hilfe leisten.

c) Online-Diensteanbieter

Bis hierher ging es ausschlieRlich um im Fahrzeug verarbei-
tete Daten, die nicht nach aullen {ibermittelt werden. So-
fern das Automobil iiber eine Funknetzanbindung verfiigt,
ist der Austausch von Daten zwischen dem Fahrzeug und
weiteren Systemen erdffnet. Das ist der Fall, wenn das Fahr-
zeug mit dem Mobilfunk verbunden ist. Eine solche Funk-
netzanbindung wird durch eine fahrzeugeigene Sende- und

8 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 3 f.

9 Fischer, Datenschutz in vernetzten Fahrzeugen, Flottenmanagement
3/2018, 84 (84).

10 Weisser/Farber, MMR 2015, 505 (506).

11 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 1.

12 Vgl. Lidemann, ZD 2015, 247 (248).

13 Fischer, Datenschutz in vernetzten Fahrzeugen, Flottenmanagement
3/2018, 84 (84 f.).

14 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 3.
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Empfangseinheit oder {iber ein vom Fahrer verwendetes und
angeschlossenes Mobiltelefon ermdglicht. Uber diese Funk-
netzanbindung kdnnen Online-Funktionen genutzt wer-
den.'® Bei der Erbringung von Online-Diensten werden in
aller Regel personenbezogene Daten verarbeitet. Gerade
Online-Dienste Applikationen werden ohne personenbezo-
gene Daten nicht funktionieren. Der Datenaustausch hierzu
erfolgt aufgrund des Schutzbedarfs iiber eine geschiitzte
Verbindung, wie etwa mit den dafiir vorgesehenen IT-Syste-
men des Herstellers.®

Der Fahrzeughalter ist aber nicht auf die Online-Ange-
bote des Kfz-Herstellers beschrankt. Vielmehr besitzt er zu-
satzlich die Moglichkeit, Online-Dienste anderer Anbieter zu
nutzen. Bei Inanspruchnahme der Dienste Dritte unterlie-
gen diese der Verantwortung sowie den Datenschutz- und
Nutzungsbedingungen des jeweiligen Anbieters. Anders als
bei den Online-Diensten des Fahrzeugherstellers konnen die
jeweiligen Funktionen und die damit verbundenen daten-
schutzrechtlichen Informationen nicht so einfach wie in der
Betriebsanleitung oder auf der Internetseite des Fahrzeug-
herstellers bereitgestellt werden, sondern iiber die Art, den
Umfang und den Zweck der Erhebung und Verwendung per-
sonenbezogener Daten im Rahmen von Diensten Dritter
muss sich der Halter selbststindig informieren.!” So sehen
es jedenfalls die KFZ-Hersteller. Die Informationspflichten
der DS-GVO sind aber an den jeweiligen Verantwortlichen
adressiert und verlangen vom Betroffenen keine Holschuld.

d) Arbeitgeber im Falle einer Dienstwageniiberlassung

Bei der Dienstwageniiberlassung konnen die Daten auch
beim Arbeitgeber landen, was aufgrund des Verhiltnisses
zwischen Arbeitgeber und abhédngig Beschaftigtem beson-
dere Probleme birgt. Deswegen sind auch bei der Nutzung
und Bereitstellung von Dienstwagen spezifische daten-
schutzrechtliche Vorgaben zu beachten. Der Arbeitgeber
oder eine von ihm beauftragte Stelle kénnte namlich theo-
retisch auch Bewegungsprofile zur betrieblichen Nutzung
der Mitarbeiterinnen und Mitarbeiter erstellen, um so eine
Verhaltens- oder Leistungskontrolle zu ermdglichen. Hier
sehen aber der Datenschutz und die Mitarbeitervertretung
klare Grenzen vor, die dabei iiberschritten wiirden. Bewe-
gungs-, Nutzungs- oder Kommunikationsprofile sind durch
elektronische Auswertung als Datenauswertung in Echtzeit
méglich. Das Bundesverfassungsgericht (BVerfG)®® hat die
personlichkeitsrechtliche Relevanz von Persdnlichkeitshildern
erkannt und ein Verbot von Totalbildern ausgesprochen.®

II.Gilt das Datenschutzrecht im Auto?

1. Personenbezug als Voraussetzung

Sowohl die DS-GVO als auch das Bundesdatenschutzgesetz
(BDSG) finden immer nur Anwendung auf den Umgang mit
personenbezogenen Daten. Gerade bei Smart Services (Ge-
schaftsmodelle, bei denen ein Produkt und eine Dienstleis-
tung digital miteinander verkniipft werden) sind die Daten
jedoch reine ,Maschinendaten”, ohne Bezug zu einer Per-
son. Allerdings lassen sich viele Maschinendaten zumindest
indirekt auf eine identifizierte oder identifizierbare Person

beziehen, wie etwa die Person, welche die Bedienung oder
Wartung ausfiihrt, sodass der Anwendungsbereich des Da-
tenschutzrechts bei der Nutzung solch technischer Moglich-
keiten dennoch eréffnet sein kann.?’ Sofern die betreffen-
den Automobildaten also Personenbezug aufweisen konnen,
unterfallen sie dem Anwendungsbereich des Datenschutz-
rechts. Wenn der Hersteller hingegen nicht auf den Perso-
nenbezug der Daten angewiesen ist, dann kann er diese
gezielt anonymisieren. Das Datenschutzrecht findet dann
von vorneherein keine Anwendung auf diese Daten.?!

2. Anforderungen an Connected Cars

Um den datenschutzrechtlichen Anforderungen Rechnung zu
tragen beim Einsatz von Connected Cars, haben die fiir die
Kontrolle des Datenschutzrechts zustdndigen Aufsichtsbe-
horden spezifische Forderungen aufgestellt. Diese richten
sich vor allem natiirlich an die Automobilindustrie, aber
ebenso an Unternehmen, die Connected Cars einsetzen wie
z.B. in einem Fuhrpark. Den in der DS-GVO verankerten Prin-
zipien fiir einen effektiven Datenschutz und Datensicherheit
ist auch bei vernetzten Autos Geniige zu leisten. Der in Art.
5 DS-GVO zu findende Grundsatz der Datenminimierung ver-
langt, IT-Verfahren entsprechend sparsam zu konfigurieren.
Ferner verlangen die Art. 12 ff. DS-GVO, den Fahrer, Halter
oder Nutzer von Fahrzeugen zu informieren, welche Daten
beim Betrieb des Fahrzeugs erfasst und verarbeitet werden
sowie welche Daten an wen, wie und zu welchen Zwecken
iibermittelt werden. Anderungen sind dem im datenschutz-
rechtlichen Sinne Betroffenen rechtzeitig anzuzeigen. Darin
schlieBt die Verpflichtung an, Betroffenenrechte wie das Recht
auf Loschen oder, der Datenverarbeitung zu widersprechen,
durchsetzbar zu gewahrleisten.

3. Besondere Anforderungen bei Dienstwagennutzung
a) RechtmaRigkeit

Ein weiteres Datenschutzproblem ergibt sich, wenn der Ei-
gentiimer des Fahrzeugs nicht identisch mit dem Halter
oder dem tatsdachlichen Nutzer ist. Ein solcher Fall liegt
immer dann vor, wenn ein Dienstwagen dem Arbeitgeber
gehort oder von diesem geleast, aber dem Arbeitnehmer zur
Nutzung iiberlassen wird. Darf ein Einzelner diesen wie sein
eigenes Auto nutzen und hat er die alleinige Kontrolle dar-
tiber, obwohl der Arbeitgeber der Halter ist, so ist es wohl
kaum zu rechtfertigen, dass der Arbeitgeber Zugriff auf die
Daten verlangt. Anders verhilt es sich, wenn die Fahrzeuge
bestimmungsgemdl von mehreren Arbeitnehmern genutzt
werden. Der Arbeitgeber kann in dieser Konstellation ein
legitimes Interesse daran besitzen, auf die Daten zuzugrei-

15 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 4.

16 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 5.

17 DSK, Beschluss v. 25./26.04.2018, VDA Mustertext zur Datenverarbei-
tung im Fahrzeug, 5.

18 BVerfG, NJW 1969, 1707.

19 Weichert, SVR 2014, 241 (241).
20 Heun/Assion, BB 2018, 579 (580).
21 Heun/Assion, BB 2018, 579 (581).
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fen, um etwa den Einsatz seiner Fahrzeugflotte besser pla-
nen zu konnen. Fiir die mit dem Fahren eines Connected
Cars verbundene personenbezogene Datenverarbeitung be-
darf es in jedem Fall einer RechtmaRigkeit. Die Zuldssigkeit
kann sich aus § 26 BDSG ergeben, sofern das Fahren und
die damit einhergehende Verarbeitung von personenbezoge-
nen Daten fiir die Durchfiihrung des Arbeitsverhdltnisses
erforderlich ist. Problematisch ist die Verarbeitung zusatzli-
cher Daten, die nicht mehr fiir die Durchfiihrung des Be-
schaftigungsverhaltnisses erforderlich sind, auf Grundlage
einer Einwilligung. Hier drohen Zweifel an der Freiwilligkeit
der vom Arbeitnehmer zu erteilenden Einwilligung, da bei
einer Weigerung die begriindete Sorge vor Benachteiligung
oder gar der Auflosung des Beschaftigungsverhaltnisses be-
steht. Inshesondere weil eine Einwilligung jederzeit wider-
ruflich ist, bilden in der Praxis Betriebsvereinbarungen das
wesentliche rechtliche Instrument zur Umsetzung von Da-
tenverarbeitungen im Beschiftigtenkontext.?? AuRerdem
muss beachtet werden, dass die Einrichtung und Nutzung
von Systemen, die eine Uberwachung der Beschiftigten zu-
lassen, nach § 87 Abs. 1 Nr. 6 BetrVG ohnehin mitbestim-
mungspflichtig sind, sofern ein Betriebsrat existiert. Be-
triebsvereinbarungen werden dieser Mitbestimmungspflicht
gerecht, liefern aber gleichzeitig auch eine verldssliche da-
tenschutzrechtliche Rechtfertigungsgrundlage fiir die Verar-
beitung von Beschiftigtendaten.?*> Unabhingig davon, ob
eine Einwilligung oder Betriebsvereinbarung als Rechts-
grundlage gewahlt wird, gilt es die Nutzung von Connected
Cars kiinftig auch bei der arbeitsvertragsrechtlichen Rege-
lung der Dienstwageniiberlassung zu beriicksichtigen.?*

b) Organisatorische Datenschutzpflichten: privacy by
design/default und Datenschutz-Folgenabschatzung

Neben der Kernfrage der RechtmaRigkeit der Verarbeitung
haben datenverarbeitende Unternehmen weitere daten-
schutzrechtliche Pflichten zu beachten. Nach der DS-GVO
muss jeder Anbieter von Smart Services in Bezug auf diesen
Smart Service eine Vielzahl von organisatorischen Anforde-
rungen erfiillen. Zu den wichtigsten dieser Pflichten zdhlen
Data protection by design und Data protection by default:
D.h. der Smart Service muss bereits auf Ebene der techni-
schen Gestaltung so datenschutzfreundlich aufgebaut sein,
und etwaige Voreinstellungen miissen so gewahlt sein, dass
personenbezogene Daten nur insoweit verarbeitet werden,
als dies fiir den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist (Art. 25 Abs. 2 bzw. Abs. 1 DS-GV0).% In-
wiefern ein Arbeitgeber als derjenige, der seinem Mitarbei-
ter den Wagen iiberldsst, iiberhaupt technisch in der Lage
ist die von ihm angeschafften Fahrzeuge entsprechend zu
konfigurieren, erscheint in der Praxis hochst zweifelhaft.
Gleichwohl trifft ihn diese Rechtspflicht als fiir die Daten-
verarbeitung Verantwortlicher unmittelbar.

Wenn sich aus dem Smart Service voraussichtlich ein hohes
Risiko fiir die Interessen der Betroffenen ergibt, muss der
Verantwortliche eine vorherige Datenschutz-Folgenabschat-
zung durchfiihren (Art. 35 DS-GV0O). Diese von der DS-GVO
neu geschaffene Dokumentationsanforderung diirfte fiir einen
Fuhrpark relevant werden. Ein Unternehmen muss namlich

dann eine Datenschutz-Folgenabschdtzung vornehmen, wenn
eine Form der Datenverarbeitung wahrscheinlich ein hohes
Risiko verursacht, inshesondere bei neuen Technologien oder
aufgrund ihres Wesens, ihres Umfangs, ihres Kontexts oder
ihrer Zwecke. Ein Beispiel fiir solche neuen Technologien
sind Systeme, die eine systematische und umfassende Be-
wertung personlicher Aspekte natiirlicher Personen aufgrund
automatisierter Verarbeitung ermdglichen. Hierunter diirften
nicht nur neuartige Systeme wie das des (teil-)autonomen
Fahrens gehdren, sondern ebenso fortgeschrittene Fahreras-
sistenzsysteme, die im Kontext mit anderen vom Bordcom-
puter gespeicherten Daten (Navigationssystem, Smartphone-
Anbindung, E-Mail-System) Riickschliisse auf die Leistung
und das Verhalten des Dienstwagennutzers zulassen.?® Ge-
rade bei der Anschaffung von Fahrzeugen mit einer Vielzahl
automatischer Systeme wird der Verantwortliche als Fuhr-
parkinhaber kiinftig wohl gehalten sein, eine entsprechende
Datenschutz-Folgenabschdtzung vorzunehmen. So findet sich
die ,Fahrzeugdatenverarbeitung” auch in den Listen von
Verarbeitungsvorgangen der Aufsichtsbehdrden, fiir die eine
solche Priifung vor Inbetriebnahme durchzufiihren ist.?’ Fiir
diese Herausforderung wird es erforderlich sein, dass auch die
Kfz-Hersteller transparent machen, ob und welche personen-
bezogene Daten in den einzelnen Fahrzeugsystemen verarbei-
tet werden. Dieses neue Aufgabengebiet kann auch beinhal-
ten, die Aufsichtsbehdrde zu konsultieren, wenn namlich die
Datenschutz-Folgenabschédtzung ergibt, dass eine Datenver-
arbeitung ohne Malinahmen ein hohes Risiko zur Folge hat.

Neben den vom Verantwortlichen umfanglich zu erfiillen-
den Transparenzpflichten (Art. 13 u. 14 DS-GVO) und den
Dokumentationsanforderungen (Art. 5 Abs. 2 u. 30 DS-GVO)
muss der Verantwortliche sicherstellen, samtliche Betroffe-
nenrechte erfiillen zu kdnnen.

III. Betroffenenrechte im Auto

Die betroffene Person soll wissen, fiir welche Zwecke ihre
Daten verarbeitet werden und welche Datenschutzrechte sie
hat. Dies gilt selbstredend auch im Auto. So ist der Pkw-
Besitzer ebenso wie der Nutzer eines Dienstwagens iiber die
bei der Fahrzeugnutzung anfallende Datenverarbeitung hin-
reichend zu informieren. Beispielsweise sollte das Fuhrpark-
management nach Artikel 13 DS-GVO unmittelbar bei der
Erhebung der Daten beim Betroffenen auf diesen Umstand
hinweisen. Viele Anbieter machen es sich bei der Bereitstel-
lung dieser Informationen einfach, indem sie die gesamten
Pflichtangaben in Privacy Policies oder Nutzungsbestim-
mungen integrieren. Diese Informationsfiille [dsst sich so-
dann vom Verbraucher nicht mehr serios {iberblicken.

22 Klosel/Mahnhold, NZA 2017, 1428 (1428).
23 Ebd.

24 Fischer, Auswirkungen der EU-Datenschutz-Grundverordnung, Flot-
tenmanagement 1/2017, 64 (64).

25 Heun/Assion, BB 2018, 579 (582).
26 Fischer, Auswirkungen der EU-Datenschutz-Grundverordnung, Flot-
tenmanagement 1/2017, 64 (68).

27 Vgl. bspw. HBDI, Liste von Verarbeitungsvorgangen nach Art. 35
Abs. 4 DS-GVO fiir die gemdld Art. 35 Abs. 1 DS-GVO eine Daten-
schutz-Folgenabschatzung von Verantwortlichen durchzufiihren ist,
Juni 2018.
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Den Fahrzeugnutzern steht klassischerweise ein unent-
geltlicher und umfassender Auskunftsanspruch gegeniiber
dem Fahrzeughersteller sowie gegeniiber Dritten wie bei-
spielsweise beauftragte Pannendiensten, Werkstatten oder
Anbietern von Online-Diensten im Fahrzeug zu, sofern diese
personenbezogene Daten der Fahrzeugnutzer gespeichert
haben. Daneben bestehen auch Rechte auf Berichtigung
oder Léschung von Daten.?® Die rechtlichen Anforderungen
an Auskunftserteilung und Korrektur sind klar und weitest-
gehend unstreitig. Probleme bestehen jedoch bei der Reali-
sierung der Betroffenenrechte. Fiir die praktische Umsetzung
des Auskunftsanspruchs geniigt es nicht, lediglich das Kun-
denprofil zum Abruf bereitzustellen. Vielmehr ist so umfang-
lich zu beauskunften, dass auch die nicht unter dem Klarna-
men abgelegten Daten sowie Metadaten, also Verkehrs- und
Auswertungsdaten, dem Betroffenen bereitgestellt werden.
So besteht jedenfalls theoretisch die Mdglichkeit, dass der
Fahrzeugfiihrer vom Hersteller die zum Zeitpunkt eines Un-
falls im Kfz gespeicherten technischen Daten als Auskunft
einholen kann, die zur Unfallaufkldrung beitragen kdnnen.

Insbesondere bei der Kfz-Mobilkommunikation werden
mehr Daten als z.B. bei der stationdren Datenverarbeitung
beildufig erfasst, fiir die es oft nur einen kurzfristigen
Speicherbedarf gibt. Dies gilt insbesondere fiir technische
Fahrzeugdaten wie auch fiir viele Daten, die gerne durch
App- und Portalanbieter erfasst werden.

Das Recht auf Loschung gemaR Art. 17 DS-GVO besteht
auch im Auto und hinsichtlich der dort erhobenen perso-
nenbezogenen Daten. Die tatsdchliche Loschung ist nicht
nur auf Verlangen des Betroffenen durchzufiihren. Unab-
hangig davon ist die turnusmaRige Léschung von Nutzerda-
ten vorzusehen, etwa wenn eine App geldscht bzw. ein Nut-
zungsvertrag gekiindigt wird.?® Spannend wird es, wenn das
Fahrzeug verkauft werden soll und der Halter seine Daten
vorher loschen will. Teilweise besteht sogar eine Pflicht,
wie etwa bei BMW, samtliche personenbezogenen Daten
vorher selbststandig zu (6schen: ,Bei Verkauf oder dauer-
hafter Weitergabe des Fahrzeugs an einen Dritten hat der
Kunde dafiir Sorge zu tragen, dass alle persdnlichen Daten,
die im Fahrzeug gespeichert sind, geloscht werden. Auler-
dem muss der Kunde die Verkniipfung zwischen dem Fahr-
zeug und seinem Nutzerkonto {iber ,Mein BMW Connec-
tedDrive” beenden. Der Kunde ist verpflichtet, den Dritten,
dem er sein Fahrzeug verkauft oder an den er sein Fahrzeug
dauerhaft weitergibt, iiber sdamtliche aktiven und deakti-
vierten Dienste zu informieren.”3® Dadurch entledigt sich
der Hersteller einfach seiner Verpflichtungen und macht
den Fahrzeughalter zum Rechtsverpflichteten. Der Ge-
brauchtwagenhandel ist damit wesentlich komplizierter ge-
worden. Wahrend beim friiheren klassischen Autokauf samt-
liche Rechte und Pflichten vom Hersteller zum Kaufer und
spater vom Kdufer auf den Zweitbesitzer {ibergingen, sind
die Rechtsverhaltnisse heute wesentlich komplexer. Die Ver-
antwortlichkeit fiir die IT bleibt heute des Kfz beim Herstel-
ler, weswegen beim Weiterverkauf Vertragsbeziehungen zum
Hersteller iibertragen werden miissen, was den VerduRerer
dazu zwingt, die AGBs des Herstellers zum Bestandteil sei-
nes Kaufvertrages zu machen.?!

IV. Fazit

Bereits dann, wenn ein Auto keine Daten nach auRen
ibermittelt, ist der Datenbestand eines einzelnen Fahr-
zeugs beachtlich. Die rechtliche Ausgestaltung des Fahr-
zeughaltens macht einen Personenbezug in aller Regel
unausweichlich. Deswegen findet das Datenschutzrecht
selbst in nicht vernetzten Autos Anwendung. Nicht erst
in Zukunft, sondern bereits jetzt lassen sich die meisten
Autos als Connected Cars qualifizieren. Das verpflichtende
eCall-System fiir Notrufe hat diesen Weg zementiert.
Nicht nur der Hersteller, sondern verschiedenste Akteure
werden zu Diensteanbietern rund um das Auto und damit
zu Verantwortlichen im datenschutzrechtlichen Sinne.
Daraus erwdchst einerseits die Verpflichtung die Daten-
verarbeitung rechtmaRig zu gestalten sowie andererseits
den Betroffenenrechten und vor allem den umfangreichen
Informationspflichten der DS-GVO gerecht zu werden. Fiir
manche Diensteanbieter wird die Transparenz zur Heraus-
forderung, wenn es gar keinen unmittelbaren Kontakt wie
im klassischen Kundeverhaltnis zwischen Betroffenem und
Verantwortlichem gibt. Das stellt innerhalb eines Beschaf-
tigungsverhaltnisses nicht die Hiirde dar, die es zu meis-
tern gilt. Vielmehr liegt hier das Problem darin, die im Auto
vorhandene Technik rechtskonform einzusetzen. Dafiir
sollte das Dienstwagen {iberlassende Unternehmen neben
der Einbindung des Betriebsrats am besten Kollektivverein-
barungen fiir die aus datenschutzrechtlicher Sicht damit
zuldssige Wageniiberlassung treffen, da Einwilligungen als
alternativer RechtmaRigkeitstatbestand widerruflich sind,
der Dienstwagen hingegen Teil eines nicht so leicht ander-
baren Vergiitungsanspruchs sein kann. Hinzu kommt noch
aller Voraussicht nach die Aufgabe der Datenschutz-Fol-
genabschatzung fiir den Verantwortlichen des Fuhrparks.

Professor Dr. Rolf Schwartmann
Leiter der Kolner Forschungsstelle fiir Me-
dienrecht an der TH Koln und Vorsitzender
der Gesellschaft fiir Datenschutz und Da-
tensicherheit (GDD). Er ist Mitglied der
Datenethikkommission der Bundesregie-
rung und berdt die Bundesregierung und
die Landesregierung NRW in Gremien und
ist unabhdngiges Mitglied des Stiftungs-
rats der European Net-ID Foundation.

Dr. Tobias Jacquemain, LL.M

ist promovierter Datenschutzrechtler und
als Wissenschaftlicher Referent bei der Ge-
sellschaft fiir Datenschutz und Datensicher-
heit e. V. (GDD) beschéftigt. Zudem ist er
Redakteur bei DataAgenda.de.

28 Fischer, Datenschutz in vernetzten Fahrzeugen, Flottenmanagement
3/2018, 84 (84).

29 Weichert, SVR 2014, 241 (244).

30 BMW, Allgemeine Geschédfts- und Nutzungsbedingungen: BMW Con-
nectedDrive, Mai 2017, Ziff. 7.2 f.

31 Weichert, SVR 2014, 241 (242).



252 RDV 2018 Heft 5

Schwartmann/Hermann/Miihlenbeck, Die Verdffentlichung des Entzuges von Doktorgraden

Professor Dr. Rolf Schwartmann/Maximilian Hermann/Robin Miihlenbeck

Die Veroffentlichung des Entzuges von Doktorgraden

und der Datenschutz

Datenverarbeitung der 6ffentlichen Hand zwischen Datenschutz- und Verwaltungsrecht

in der Anwendungspraxis

Die DS-GVO ordnet den Datenschutz in der Europdischen
Union durch ein Zusammenspiel von EU-Recht und mitglied-
staatlichem Recht: Wdihrend das Datenschutzrecht fiir die
Privatwirtschaft — sieht man von GrofSteilen des Beschiftig-
tendatenschutzes ab — voll harmonisiert ist, wird fiir den
Datenschutz offentlicher Stellen nur ein grober Rahmen (iber
sog. Offnungsklauseln vorgegeben. Die Mitgliedstaaten miis-
sen hier innerhalb dieses Rahmens tdtig werden und eigenes
Recht schaffen. Die Verordnung wirkt hier vergleichbar einer
Richtlinie. In Deutschland wird die Datenverarbeitung durch

I. Wissenschaftliches Fehlverhalten als
Datenschutzproblem

Wissenschaftliches Fehlverhalten, wie etwa bei Plagiaten,
fiihrt die auf Wahrheit angewiesene Wissenschaft in die
Irre. Wenn in einem strengen und klaren Regeln folgenden
Verfahren von einer Hochschule wissenschaftliches Fehlver-
halten (z.B. in Form des Plagiats) rechtskréftig festgestellt
wird, so ist die Entziehung des Doktorgrades die Konse-
quenz. Allerdings wissen nur die Beteiligten des Entzugs-
verfahrens, also die Hochschule und der Betroffene davon,
dass die Arbeit einen wissenschaftlichen Mangel aufweist
und der Doktorgrad infolge dessen entzogen wurde. Die
durch wissenschaftliches Fehlverhalten entstandene Arbeit
ist dagegen bislang ohne erkennbaren Makel in (Online-)
Bibliotheken verfiighar und erzeugt den Anschein, korrekt
entstanden zu sein. Das ist flir die Wissenschaft und fiir die
Allgemeinheit gleichermaRBen unzumutbar. Deshalb wollen
Hochschulen im Sinne der Glaubwiirdigkeit der Wissenschaft
in Zukunft in (Online-)Bibliotheken auf den Entzug des Dok-
torgrades hinweisen. Auch wenn das zwar wissenschaftlich
geboten ist, stecken in diesem Hinweis zahlreiche Rechts-
probleme. Denn der Entzugsvermerk stellt schlieRlich eine
Verarbeitung personenbezogener Daten dar und ist daher
am Recht auf informationelle Selbsthestimmung des Plagi-
ierenden zu messen (dazu III. 1.), das die DS-GVO und das
Datenschutzrecht der Mitgliedstaaten in einem Zusammen-
spiel schiitzen (dazu II.). Unabhdngig vom Datenschutz be-
darf aber auch die in der Veréffentlichung liegende Infor-
mation der Allgemeinheit {iber den Entzug des Doktorgrades
einer Ermdchtigung (dazu IIL.), die mit der datenschutz-
rechtlichen zwar verkniipft, aber dennoch von ihr zu tren-
nen ist (dazu III. 2. und 5.).

Offentliche Stellen im BDSG und den Landesdatenschutzge-
setzen geregelt. Die Einpassung des nationalen Rechts in
den Rahmen der DS-GVO fiihrt fiir den offentlichen Bereich
— insbesondere mit Blick auf den engen Gesetzesvorbehalt
fiir Eingriffe in die informationelle Selbstbestimmung nach
deutschem Verfassungsrecht — zu Problemen im Zusammen-
spiel von europdischem und deutschem Datenschutzrecht
mit dem Verwaltungsrecht. Konkret soll dies an der Verdf-
fentlichung von Entzugsvermerken von Doktorgraden in (On-
line-)Bibliotheken illustriert werden.®

II.Datenverarbeitung durch offentliche
Stellen nach DS-GVO im Zusammen-
wirken mit BDSG oder LDSG

Die Information iiber den Entzug eines Doktorgrades durch
Aufnahme eines entsprechenden Vermerks in eine (Online-)
Bibliothek ist eine Verarbeitung personenbezogener Daten
durch eine offentliche Hochschule und damit durch eine 6f-
fentliche Stelle. Deren Zuldssigkeit regelt die DS-GVO in Art. 6
Abs. 1S. 1 lit. e) i.V.m. Art. 6 Abs. 3 S. 1, 2 DS-GVO0.?
Dabei ist im Rahmen von Art. 6 Abs. 3 DS-GVO wie folgt
zu differenzieren: Art. 6 Abs. 3 S. 1 DS-GVO erteilt fiir 6f-
fentliche Stellen vergleichbar einer Richtlinie einen Rege-
lungsauftrag zur Schaffung mitgliedstaatlichen Rechts.? Art.
6 Abs. 3 S. 2 DS-GVO gibt dabei den pflichtigen Mindest-
standard fiir die Umsetzung vor. Der Bund und alle Lander
bis auf Sachsen-Anhalt, das zum jetzigen Zeitpunkt keine

1 Die Verfasser haben im Auftrag des Gremiums ,Ombudsman fiir die
Wissenschaft” im September 2018 ein Rechtsgutachten mit dem Titel
,Datenschutzrechtliche Zuldssigkeit der Kenntlichmachung des Ent-
zugs eines Doktorgrades in (Online-) Bibliothekskatalogen” vorge-
legt, abrufbar unter: http://www.ombudsman-fuer-die-wissenschaft.
de; vgl. dazu auch Schwartmann, Plagiate miissen erkennbar sein,
F.A.Z. vom 19. September 2018, Seite N4, online abrufbar unter:
http://www.faz.net/aktuell/feuilleton/hoch-schule/wissenschaftsli-
ches-fehlverhalten-plagiate-muessen-erkennbar-sein-15793168.html
(zuletzt abgerufen: 09.10.2018).

2 FEine Rechtfertigung der Verarbeitung personenbezogener Daten auf-
grund von Art. 6 Abs. 1 S. 1 lit. a-d oder f DS-GVO scheidet aus. Eine
Einwilligung scheitert an der (fehlenden) Freiwilligkeit. Denn wird
die Durchfiihrung der Promotion von der Erteilung der Einwilligung
abhangig gemacht, verbleibt dem Antragsteller bei realistischer Be-
trachtung kein Entscheidungsspielraum, die Einwilligung zu verwei-
gern und dennoch promoviert zu werden. Zusdtzlich besteht jederzeit
die Moglichkeit des Widerrufs durch die betroffene Person, vgl. dazu
ausfiihrlich Schwartmann/Hermann/Miihlenbeck, Datenschutzrechtli-
che Zuldssigkeit der Kenntlichmachung des Entzugs eines Doktorgra-
des in (Online-) Bibliothekskatalogen, S. 18.

3 HK-DS-GVO/BDSG, Schwartmann/Jacquemain, Art. 6 Rn. 167.
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Generalklausel in Umsetzung des Art. 6 Abs. 3 S. 2 DS-GVO
erlassen hat, haben diese Pflicht zur Umsetzung des Min-
deststandards (Art. 6 Abs. 3 S. 2 DS-GVO0) erfiillt und jeweils
eine Generalklausel* erlassen, die als Grundlage fiir eine Da-
tenverarbeitung durch offentliche Stellen dienen kann. Als
Rechtsgrundlage im Rahmen des nationalen Rechts muss sie
(entsprechend der Vorgaben des Art. 6 Abs. 3 S. 2 DS-GVO0)
den Zweck der Verarbeitung festlegen oder fiir die Erfiillung
einer Aufgabe erforderlich sein, die im o6ffentlichen Inter-
esse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die
dem Verantwortlichen iibertragen wurde. Art. 6 Abs. 3 S. 3
DS-GVO eroffnet den Mitgliedstaaten demgegeniiber die
weitergehende Moglichkeit, {iber die Erfiillung der Pflichtin-
halte des S. 2 hinaus spezifischere datenschutzrechtliche
Bestimmungen zu erlassen. Die Bundesldander Bayern, Bre-
men, Nordrhein-Westfalen und Rheinland-Pfalz haben es
gleichwohl bei der von Art. 6 Abs. 3 S. 2 DS-GVO verlangten
Pflichterfiillung belassen und dariiber hinaus kein eigenes
spezifischeres mitgliedstaatliches Datenschutzrecht im Rah-
men des Art. 6 Abs. 3 S. 3 DS-GVO erlassen. Die {ibrigen
Lander® haben sich ebenso wie der Bund dazu entschieden,
zusatzlich zur pflichtigen Umsetzung noch eine spezifische
Regelung zur Zuldssigkeit der Datenverarbeitung &ffentli-
cher Stellen in die Gesetze aufzunehmen, indem sie die
rechtmdRige Aufgabenerfiillung als Zweck der Datenverar-
beitung zusatzlich von der Zustdndigkeit der Behdrde zur
Aufgabenerfiillung abhdngig machen. Sie haben damit die
Offnungsklausel des Art. 6 Abs. 3 S. 3 DS-GVO genutzt.® Die
Nutzung der Offnungsklausel des Art. 6 Abs. 3 S. 3 DS-GVO
ist dabei fiir den PriifungsmaRstab entscheidend: Wahrend
im Rahmen einer pflichten Umsetzung nach Art. 6 Abs. 3 S.
2 DS-GVO die mitgliedstaatlichen Regelungen durch die eu-
ropdischen Vorgaben der DS-GVO determiniert werden und
damit der Kontrolle des EuGH unterliegen, entldsst Art. 6
Abs. 3 S. 3 DS-GVO die Mitgliedstaaten im Falle der weiter-
gehenden Nutzung der Offnungsklausel aus ihrer europa-
rechtlichen Verantwortlichkeit zugunsten eines nationalen
PriifungsmaRstabs entsprechend der Rechtsprechung des
Bundesverfassungsgerichts und den Vorgaben des Grundge-
setzes. Folglich unterliegen die datenschutzrechtlichen Um-
setzungen des Bundes und der Lander bis auf Bayern, Bremen,
Nordrhein-Westfalen, Rheinland-Pfalz und Sachsen-Anhalt
nationalen Vorgaben.”

IIL. Priifung der Voraussetzungen der
datenschutzrechtlichen General-
ermachtigung

1. Verfassungsrechtliche Anforderungen

Im Rahmen der Beurteilung der datenschutzrechtlichen Zu-
ldssigkeit der Anbringung des Entzugsvermerks ist also zu-
ndchst entscheidend, ob die Regelungen des Bundes und
der o.g. Lander (materiell) verfassungsgemaR sind und
daher als taugliche Grundlage fiir einen Eingriff in das
Recht auf informationelle Selbstbestimmung herangezogen
werden kdnnen. Das Bundesverfassungsgericht verlangt bei
einem Eingriff in das Recht auf informationelle Selbstbe-

stimmung, dass sich aus dem Gesetz ergeben muss, welche
staatliche Stelle zur Erfiillung welcher Aufgaben fiir die ge-
regelte Datenverarbeitung zustindig sein soll.? Diese Anfor-
derungen erfiillen die Normen des Bundes und der betroffe-
nen Lander. Gleichwohl erfiillen die Generalklauseln, die die
Offnungsklausel des Art. 6 Abs. 3 S. 3 DS-GVO spezifizierend
mittels des zusdtzlichen Kriteriums der ,Zustdndigkeit fiir
die Aufgabenerfiillung” ausfiillen, mit Blick auf ihre Normen-
klarheit und Zweckfestlegung lediglich die in der Volkszdh-
lungsrechtsprechung festgelegten Mindestvoraussetzungen
des Bundesverfassungsgerichts zur materiellen Verfassungs-
maRigkeit eines Eingriffs in die informationelle Selbstbe-
stimmung.? Sie kénnen deshalb nur geringfiigige Fingriffe
in die informationelle Selbstbestimmung rechtfertigen.®
Die Intensitdt des Eingriffs richtet sich unter anderem da-
nach, ob der Betroffene den Anlass fiir die Datenverarbei-
tung gesetzt hat.!* Das ist im Falle wissenschaftlichen Fehl-
verhaltens des Betroffenen gegeben und der Eingriff in die

4 Vgl. § 4 DSG BW, Art. 4 T BayDSG, § 5 BdgDSG, & 3 BInDSG, § 31
BremDSG, § 4 HmbDSG, § 3 HDSG, § 4 I DSG M-V, § 3 I, IT DSG NRW,
§ 3 NDSG, § 3 LDSG RP, § 4 I, II SaarlDSG, § 4 I SachsDSG, & 3 I DSG
SH, & 16 I ThiirDSG.

5 Eine Ausnahme ist Sachsen-Anhalt. Dort hat der Gesetzgeber bislang
(Stand: Oktober 2018) keine Generalklausel in Umsetzung des Art. 6
Abs. 3 DS-GVO erlassen.

6 Das ist vor dem Hintergrund der Volkszahlungsrechtsprechung des
Bundesverfassungsgerichts bedeutsam, weil das spezifizierende Zu-
satzkriterium der ,Zustdndigkeit” nicht nur den Kreis der Berechtig-
ten der Datenverarbeitung festlegt, sondern als innerstaatliches
Recht zugleich die Zustdandigkeit des Bundesverfassungsgerichts be-
griindet. Die Auslegung des Datenschutzrechts dieser Lander unter-
liegt nicht der Rechtsprechung des Bundesverfassungsgerichts, weil
die kein eigenstdndiges, spezifisches mitgliedstaatliches Recht im
Rahmen der Offnungsklausel des Art. 6 Abs. 3 S. 3 DS-GVO geschaffen
haben. Weil die DS-GVO in den Mitgliedstaaten selbst unmittelbar
keine Rechtsgrundlage fiir die Datenverarbeitung der offentlichen
Hand darstellt, kann man das aus der DS-GVO im Rahmen von Art. 6
Abs. 3 S. 1 und S. 2 DS-GVO iibernommene ,umsetzungspflichtige”
Recht der DS-GVO in den betroffenen Bundesldndern nur unmittelbar
an den Grundsdtzen des EU-Datenschutzgrundrechts messen. Dafiir
ist der Europdische Gerichtshof zustdndig. Fiir die Uberpriifung der
Zuldssigkeit von Entzugsvermerken von Doktorgraden ergibt sich so
eine gespaltene Zustdndigkeit innerhalb des Bundes und elf Bundes-
landern auf der einen sowie fiinf Bundesldndern auf der anderen
Seite. Die datenschutzrechtliche Zuldssigkeit der Entzugsvermerke
nach den Generalklauseln in Bund und Landern werden also teils
durch das Bundesverfassungsgericht und teils durch den EuGH (Bay-
ern, Bremen, Nordrhein-Westfalen, Rheinland-Pfalz und Sachsen-An-
halt) jeweils an verschiedenen Grundrechten (Art. 2 Abs. 1i.V.m. Art.
1 Abs. 1 GG - Grundrecht auf informationelle Selbstbestimmung bzw.
Art. 8 GrCh) berpriift.

7 Vgl. dazu Schwartmann/Hermann/Miihlenbeck Datenschutzrechtliche
Zuldssigkeit der Kenntlichmachung des Entzugs eines Doktorgrades in
(Online-) Bibliothekskatalogen, S. 25 unter Hinweis auf BVerfG Be-
schl. v. 13.03.2007, Az.1 BvF 1/05.

8 Vgl. BVerfG, Beschl. v. 23.02.2007, Az. 1 BvR 2368/06, NVwZ 2007,
688 (690 f.) sowie BVerfG, Urt. v. 19.09.2018, Az. 2 BvF 1/15, 2 BvF
2/15 Rn. 218 ff.

9 Schwartmann/Hermann/Miihlenbeck Datenschutzrechtliche Zuldssig-
keit der Kenntlichmachung des Entzugs eines Doktorgrades in (On-
line-) Bibliothekskatalogen, S. 32 unter Hinweis auf BVerfG, Beschl.
v. 23.02.2007, Az. 1 BvR 2368/06, NVwZ 2007, 688 (690 f.) sowie
BVerfG, Urt. v. 19.09.2018, Az. 2 BvF 1/15, 2 BvF 2/15 Rn. 218 ff.

10 So im Ergebnis auch Kiihling/Buchner-Petri, DS-GVO BDSG, § 3 BDSG
Rn. 9, Wolff/Brink-Wolff, BeckOK Datenschutzrecht, § 3 BDSG Rn. 1.

11 Schwartmann/Hermann/Miihlenbeck Datenschutzrechtliche Zuldssig-
keit der Kenntlichmachung des Entzugs eines Doktorgrades in (On-
line-) Bibliothekskatalogen, S. 7 und 34 unter Hinweis auf BVerfG,
Beschl. v. 14.07.1999, Az. 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR
2437/95, BVerfGE 100, 313 (376); BVerfG, Beschl. v. 12.03.2003, Az.
1 BvR 330/96 und 1 BvR 348/99, BVerfGE 107, 299 (318 ff.); BVerfG,
Beschl. v. 03.03.2004, Az. 1 BvR 2378/98, 1 BvR 1084/99, BVerfGE
109, 279 (353); BVerfG, Beschl. v. 04.04.2006, Az. 1 BvR 518/02,
NIW 2006, 1939 (1942).
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informationelle Selbstbestimmung deshalb nicht intensiv,
so dass die spezifizierenden Generalklauseln die Veroffentli-
chung eines Entzugsvermerks in datenschutzrechtlicher
Hinsicht bei Vorliegen der tatbestandlichen Voraussetzun-
gen grundsitzlich rechtfertigen kénnen.?

2. Systematik der datenschutzrechtlichen
Generalklauseln

Systematisch kniipfen alle Generalklauseln in Bund und L&n-
dern die RechtmaRigkeit der Datenverarbeitung tatbestand-
lich an die Voraussetzung, dass diese ,zur Erfiillung einer
offentlichen Aufgabe” erforderlich ist. Deshalb muss zu-
nachst die Information iiber den Entzug in Erfiillung der
Aufgaben des Verantwortlichen erfolgen. Sie muss dabei als
solche im Sinne des Verwaltungsrechts rechtmdRig sein.
Erst daran anschlieBRend kann die Erforderlichkeit der Da-
tenverarbeitung zum Zwecke der Aufgabenerfiillung iiber-
priift werden. Das rechtliche Schicksal der Zuldssigkeit der
Datenverarbeitung hangt somit von der RechtmaRigkeit des
Informationshandelns ab. Dies fiihrt zu einer Verzahnung
von Datenschutz- und Verwaltungsrecht. Die Information
tiber den Entzug einerseits und der Datenverarbeitungsvor-
gang, der im Anbringen des Entzugsvermerks andererseits
liegt, fallen zwar tatsachlich in einem Akt zusammen, sind
aber wegen der unterschiedlichen Rechtfertigungsanforde-
rungen rechtlich voneinander zu trennen. Die rechtliche
Trennung ist erforderlich, weil die verfassungsrechtlichen
Anforderungen aus dem Datenschutzrecht hinsichtlich der
Datenverarbeitung hoher sind als diejenigen, die an die
Verfassungsmdliigkeit der Information als solche nach Ver-
waltungsrecht zu stellen sind. Die datenschutzrechtlichen
Generalermdchtigungen, die die Datenverarbeitung als Ein-
griff in das Recht auf informationelle Selbstbestimmung le-
gitimieren, konnen daher nur auf einem rechtmaRigen In-
formationshandeln der Hochschule aufbauen. Ist das
Informationshandeln als nicht rechtmaRig zu qualifizieren,
kann die Datenverarbeitung auch nicht durch eine General-
klausel legitimiert werden. Insofern ist ein rechtmaRiges
Informationshandeln seinerseits Tatbestandsvoraussetzung
fiir die RechtmaRigkeit der Datenverarbeitung.

3. Datenschutzrechtliche Tatbestandsvoraussetzungen

Flir die Zuldssigkeit der Datenverarbeitung ist erforderlich,
dass die Voraussetzungen der (jeweiligen) datenschutz-
rechtlichen Generalklausel erfiillt sind, so wie der Bund und
die Linder!? sie vorsehen. Die Verarbeitung personenbezo-
gener Daten muss zur Erfiillung einer in der Zustandigkeit
des Verantwortlichen liegenden Aufgabe erforderlich sein.
Die Verdffentlichung des Entzugsvermerkes muss also der
Aufgabenerfiillung der 6ffentlichen Stelle dienen. Voraus-
setzung ist dabei zundchst, dass mit dem Entzugsvermerk
auf das wissenschaftliche Fehlverhalten als Entzugsgrund
hingewiesen wird. Ohne diese Angabe wiirde der Vermerk
nicht den Zweck der Wahrung der Glaubwiirdigkeit der Wis-
senschaft erfiillen, denn es wiirde nicht deutlich, ob der
Entzug des akademischen Grades auf inhaltlich wissen-
schaftlichen Griinden oder auf anderen Griinden, etwa Tau-

schung {iber die Voraussetzungen zur Zulassung zur Promo-
tion, beruht. Fiir die sich aus den hochschulrechtlichen
Normen ergebende Aufgabe ist aber letztlich nur entschei-
dend, ob die Arbeit an wissenschaftlichen Mdngeln leidet,
die den Entzug des Grades rechtfertigen. Anderenfalls wiirde
es an einem hochschulrechtlichen Grund fiir die Datenverar-
beitung fehlen.

4, Verwaltungsrechtliche Implikationen:
RechtmiRiges Informationshandeln

Die Zuldssigkeit des Informationshandelns iiber den Entzug
setzt im Rahmen des Gesetzesvorbehalts zundchst grund-
sdtzlich eine Ermdchtigung voraus. Eine solche enthalten
die Hochschulgesetze der Lander fiir die Information lber
den Entzug eines Doktorgrades jedenfalls nicht ausdriick-
lich. Es ist mit Blick auf das Informationshandeln der 6f-
fentlichen Hand in der Rechtsprechung des Bundesverfas-
sungsgerichts aber anerkannt, dass dieses in besonderen
Fallen von der Reichweite einer bestehenden Aufgabennorm
mitumfasst sein kann.4

a) Verwaltungsrechtliche Ermachtigung zur Information

So kann also die Aufgabe zur Wahrung der Glaubwiirdigkeit
der Wissenschaft die Befugnis zur Information im Wege
eines Entzugsvermerks bei wissenschaftlichem Fehlverhalten
umfassen.’® Dies gilt jedenfalls, soweit das Informations-
handeln als solches keinen selbststandigen Eingriff in
Grundrechtspositionen darstellt. Fiir die Information iber
den Entzug bedarf es damit dann keiner expliziten gesetzli-
chen Ermdchtigung, wenn das Informationshandeln die
Schwelle zu einem Grundrechtseingriff nicht iiberschreitet.
Denn in diesem Fall wird der Gesetzesvorbehalt mangels
Eingriff nicht ausgeldst.'® Es kommt also maRgeblich darauf
an, ob der Vermerk {iber den rechtskraftigen Entzug eines
Doktorgrades einen selbstdndigen Eingriff darstellt. Auf
Basis des ,modernen FEingriffsbegriffs“!’ fehlt es beim In-
formationshandeln der Hochschule im Wege der Verdffentli-
chung eines Entzugsvermerks am Eingriffscharakter. Be-
trachtet man den rechtskraftigen Entzug des Doktorgrades

12 Schwartmann/Hermann/Miihlenbeck Datenschutzrechtliche Zuldssig-
keit der Kenntlichmachung des Entzugs eines Doktorgrades in (On-
line-) Bibliothekskatalogen, S. 54.

13 Mit Ausnahme von Sachsen-Anhalt.

14 Zur Zuldssigkeit staatlichen Informationshandelns ohne ausdriickliche
Ermachtigung BVerfG, Beschl. v. 26.06.2002, Az. 1 BvR 558/91,
1428/91, BVerfGE 105, 252 = NJW 2002, 2621 (Glykol) und BVerfG,
Beschl. v. 26.06.2002, Az. 1 BvR 670/91, BVerfGE 105, 279 = NJW
2002, 2626 (Osho).

15 Schwartmann/Hermann/Miihlenbeck, Datenschutzrechtliche Zuldssig-
keit der Kenntlichmachung des Entzugs eines Doktorgrades in (On-
line-) Bibliothekskatalogen, S. 44 unter Hinweis auf BVerfG Beschl.
v. 21.03.2018, Az. 1 BvF 1/13, NJW 2018, 2109 (2110).

16 Schwartmann/Hermann/Miihlenbeck, Datenschutzrechtliche Zuldssig-
keit der Kenntlichmachung des Entzugs eines Doktorgrades in (On-
line-) Bibliothekskatalogen, S. 45 ff.

17 Vgl. Kingreen/Poscher, Grundrechte - Staatsrecht II, 33. Aufl. 2017,
Rn. 294; Sachs, Verfassungsrecht II - Grundrechte, 3. Aufl. 2017,
Kap. 8 Rn. 15 ff., 20 ff. (S. 132 ff.); ders., in: Sachs (Hrsg.), GG-
Kommentar, 8. Aufl. 2018, vor Art. 1 Rn. 78 ff., 83 ff.; s. ferner
Peine, Der Grundrechtseingriff (§ 57), in: Merten/Papier (Hrsg.),
Handbuch der Grundrechte, Bd. III, 2009, S. 87 ff.; Bethge, Mittel-
bare Grundrechtsbeeintrachtigungen (8 58), in: Merten/Papier
(Hrsg.), Handbuch der Grundrechte, Bd. III, 2009, S. 113 ff.
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und die Veroffentlichung der Information dariiber, so liegt
der Eingriff in die Rechtssphére des Betroffenen im Entzug
selbst. Das Informationshandeln ist dabei nur die unselbst-
standige Fortsetzung eines bereits erfolgten Eingriffs im
Sinne eines rein formalen Akts. Also stellt sich die Informa-
tionshandlung letztlich als bloRer unselbststandiger Annex
im Rahmen einer rechtskraftigen Entscheidung iiber den
Entzug des Doktorgrades dar.*® Der informierende Vermerk
erweist sich, bezogen auf den rechtskraftigen Entzug des
Doktorgrades, als notwendige FolgemalRnahme ohne Ein-
griffsgehalt. Das Informationshandeln ist vielmehr nur eine
Art ,Folgenbeseitigung” des zu Unrecht verliehenen Doktor-
grades. Der bereits 6ffentlich gewordene falsche Schein, es
liege ein wissenschaftliches Werk vor, wird wiederum auch
offentlich korrigiert. Hierdurch werden keine iiber die be-
reits im Rahmen des Entzugs selbst betroffenen Grund-
rechtspositionen hinaus tangiert. Unterhalb der Eingriffs-
schwelle ist ein staatliches Informationshandeln zuldssig,
wenn durch die Informationshandlung eine staatliche Auf-
gabe wahrgenommen wird, die Kompetenzordnung gewahrt
bleibt sowie der Sachverhalt im Rahmen des Mdglichen
sorgsam und verldsslich aufgeklart wird. Die Informationen
miissen dem Gebot der Sachlichkeit, Richtigkeit sowie der
VerhiltnismiRigkeit entsprechen.?®

b) Information iiber den Entzug als Aufgabe der
Hochschule

Die Aufgabe der Hochschule iiber den Entzug nach wissen-
schaftlichem Fehlverhalten zu informieren, lasst sich damit
aus den Hochschulgesetzen der Lander ableiten. Hochschu-
len dienen nach ihren gesetzlich normierten Aufgaben der
Gewinnung wissenschaftlicher Erkenntnisse sowie der Pflege
und Entwicklung der Wissenschaft durch Forschung, Lehre,
Studium und Forderung des wissenschaftlichen Nachwuch-
ses.?0 Die Universititen gewihrleisten eine gute wissen-
schaftliche Praxis.?!

Das Informationshandeln in Wahrnehmung der landes-
rechtlich normierten Aufgabe der Hochschulen ist rechtlich
nicht zu beanstanden, weil es unterhalb der Eingriffs-
schwelle bleibt. Da es nicht als Eingriff in die Rechtssphare
des Betroffenen zu qualifizieren ist, wird der Gesetzesvorbe-
halt nicht ausgeldst, so dass es fiir das Informationshan-
deln als solches keiner expliziten Erméchtigung bedarf.??

Teilt man diese Auffassung nicht und kommt zu dem ab-
weichenden Ergebnis, dass das Informationshandeln der
Hochschule als solches die Schwelle zum Eingriff iiber-
schreitet, muss dem dadurch ausgelosten Gesetzesvorbehalt
durch den Erlass einer expliziten Rechtsgrundlage in den
Hochschulgesetzen der Lander fiir das Informationshandeln
der Hochschule Rechnung getragen werden. Der Eingriff
ware gleichwohl verfassungsrechtlich gerechtfertigt, da dem
Schutzgut der Wissenschaft so Rechnung getragen wiirde.
Fir die ,Reinheit” der Wissenschaft ist es namlich unver-
zichtbar, 6ffentliche Kenntnis dariiber zu erlangen, ob ein
als wissenschaftlich geltendes Werk auch tatsachlich wis-
senschaftlich korrekt erarbeitete Aussagen enthilt. Die Wis-
senschaft baut auf dem o&ffentlich sichtbaren Austausch

wissenschaftlicher Ansichten auf. Die Information iiber den
Entzug des Doktorgrades bezieht sich final nur auf die in
dieser Weise publizierte, d.h. in die Offentlichkeit des wis-
senschaftlichen Diskurses eingespeiste Dissertation, die
dort in der Erwartung aufgenommen wird, dass das, was der
wissenschaftlichen Offentlichkeit als wissenschaftliche Leis-
tung présentiert wird, auch tatsdchlich eine wissenschaftli-
che Leistung ist. Aufgabe der Hochschulen ist es, die Glaub-
wiirdigkeit der Wissenschaft zu erhalten. Dazu miissen
Arbeiten, die einen inhaltlich-wissenschaftlichen Mangel
aufweisen, gekennzeichnet werden. Wahrend bspw. der Ent-
zug einer Fahrerlaubnis nicht offentlich gemacht werden
muss, um den StralBenverkehr zu schiitzen, kann der wissen-
schaftliche Diskurs eben nur durch die Verdffentlichung des
Entzuges geschiitzt werden.??

Es ist Forschern und der Integritdt der Wissenschaft nicht
zuzumuten, unwissentlich auf Ergebnisse aufzubauen, die
den Makel des rechtskraftigen Entzugs des akademischen
Grades tragen.

5. Verzahnung von Verwaltungsrecht und
Datenschutzrecht

Die in der Information liegende und mit dieser verzahnte
Datenverarbeitung kniipft also an das rechtmaRige Informa-
tionshandeln im hochschulrechtlichen Sinne an. Da jede
Verarbeitung personenbezogener Daten einen Eingriff in das
Recht auf informationelle Selbstbestimmung der betroffe-
nen Person darstellt, bedarf es fiir die RechtmaRigkeit der
Datenverarbeitung einer Rechtsgrundlage, die in den Gene-
ralklauseln des Bundes und der Linder?* auf Basis von Art.
6 Abs. 3 S. 2 DS-GVO (Bayern, Bremen, Nordrhein-Westfalen
und Rheinland-Pfalz) oder Art. 6 Abs. 3 S. 3 DS-GVO (Bund
und {ibrige Lander) liegt. Diese Generalklauseln konnen aber
nur geringfiigige Eingriffe in die informationelle Selbstbe-
stimmung rechtfertigen. Dass der Eingriff beim Informati-
onshandeln {iber den Entzug nach rechtskraftig festgestell-
tem, wissenschaftlichen Fehlverhalten der zustandigen
Hochschule ganz fehlt oder nur gering ist und dann durch
eine zu erlassende Norm gerechtfertigt werden muss, recht-
fertigt datenschutzrechtlich den auch hier nur schwachen
Eingriff in die informationelle Selbstbestimmung auf Grund-

18 Schwartmann/Hermann/Miihlenbeck, Datenschutzrechtliche Zuldssig-
keit der Kenntlichmachung des Entzugs eines Doktorgrades in (On-
line-) Bibliothekskatalogen, S. 48 ff.

19 Schwartmann/Hermann/Miihlenbeck, Datenschutzrechtliche Zuldssig-
keit der Kenntlichmachung des Entzugs eines Doktorgrades in (On-
line-) Bibliothekskatalogen, S. 49 f.

20 So etwa & 3 Abs. 5 S. 1 Landeshochschulgesetz (LHG) Baden-Wiirt-
temberg, Art. 6 Abs. 1 S. 3 Hs. 1 Bayerisches Hochschulgesetz, § 4
Abs. 5 S. 2 Brandenburgisches Hochschulgesetz (BbgHG), & 4 Abs. 4
S. 1 Hochschulgesetz NRW oder & 8 Abs. 2 S. 3 Thiiringer Hochschul-
gesetz.

21 8§ 3 Abs. 5S. 3 Landeshochschulgesetz (LHG) Baden-Wiirttemberg, § 4
Abs. 5 S. 2 Brandenburgisches Hochschulgesetz (BbgHG).

22 Schwartmann/Hermann/Miihlenbeck, Datenschutzrechtliche Zuldssig-
keit der Kenntlichmachung des Entzugs eines Doktorgrades in (On-
line-) Bibliothekskatalogen, S. 48 ff.

23 Schwartmann/Hermann/Miihlenbeck, Datenschutzrechtliche Zuldssig-
keit der Kenntlichmachung des Entzugs eines Doktorgrades in (On-
line-) Bibliothekskatalogen, S. 12.

24 Mit Ausnahme von Sachsen-Anhalt.
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lage der jeweiligen datenschutzrechtlichen Generalklausel.
Deren Tatbestandsvoraussetzungen liegen vor, weil die im
Anbringen des Entzugsvermerks liegende Datenverarbeitung
zur Aufgabenerfiillung der Hochschule (Wahrung der Glaub-
wiirdigkeit und ,Reinheit” der Wissenschaft) erforderlich
ist. In einem online zuganglichen Bibliothekskatalog darf
also nach derzeitigem Recht auf den Grund fiir den Entzug
des akademischen Grades hingewiesen werden, wenn auch
auf das inhaltlich-wissenschaftliche Fehlverhalten hinge-
wiesen wird.?

IV. Kein Loschanspruch nach Zeitablauf

Aber gilt das zeitlich unbefristet oder wdre eine befristete
Speicherung eines solchen Vermerks fiir beispielsweise zehn
Jahre zuldssig? Das hdangt davon ab, ob der Zweck der Da-
tenverarbeitung erfiillt ist. Der Betroffene hat etwa nach
Ablauf von zehn Jahren kein ,Recht auf Vergessenwerden”,
praziser gesagt keinen Anspruch auf Loschung des Vermerks
auf der Katalogseite, weil der Zweck fiir die in der Informa-
tion liegende Datenverarbeitung bestehen bleibt. Jedenfalls
solange die betroffene Arbeit verfiighar ist, kann die Integ-
ritdt der Wissenschaft nur durch den 6ffentlichen Fortbe-
stand des Entzugsvermerks gewahrt werden. So wie das Pla-
giat nicht verjdhrt, verjdhrt auch die Pflicht, es 6ffentlich
zu machen, nicht.?6

V. Fazit

Der offentliche Hinweis auf den rechtskraftigen Entzug
eines Doktorgrades ist bei ndaherer Betrachtung zwar ein
typischer, aber zugleich komplexer Fall einer Datenverar-
beitung der o6ffentlichen Hand, dessen Zuldssigkeit zu-
ndchst im Verhaltnis zwischen DS-GVO und mitgliedstaat-
lichem Recht ausgelotet werden muss. Hier zeigt sich,
dass der Bund und ein Teil der Lander fiir den offentli-
chen Bereich unterschiedliche Wege bei der Anpassung
des nationalen Rechts an die DS-GVO beschritten haben.
Innerstaatlich spielt bei Datenverarbeitungen nicht nur
deren Zuldssigkeit nach Datenschutzrecht eine Rolle,
sondern auch die RechtmaRigkeit des in der Datenverar-
beitung liegenden Verwaltungshandelns. Nur dann, wenn
das Verwaltungshandeln rechtmaRig ist, kann die Daten-
verarbeitung liberhaupt zulassig sein. Sie ist gesondert
an den engen Anforderungen des Datenschutzrechts zu
messen. Nur bei nicht intensiven Eingriffen in die infor-

mationelle Selbstbestimmung, kann auf die Generalklau-
seln in Bund und Landern zuriickgegriffen werden. Inten-
sive Eingriffe setzen eine spezielle und normenklare Er-
machtigung voraus, die den Anforderungen der Volkszéh-
lungsrechtsprechung gerecht werden muss.

Professor Dr. Rolf Schwartmann
Leiter der Kolner Forschungsstelle fiir Me-
dienrecht an der TH Koln und Vorsitzender
der Gesellschaft fiir Datenschutz und Da-
tensicherheit (GDD). Er ist Mitglied der
Datenethikkommission der Bundesregie-
rung und berdt die Bundesregierung und
die Landesregierung NRW in Gremien und
ist unabhdngiges Mitglied des Stiftungs-
rats der European Net-ID Foundation.

Maximilian Hermann
Wissenschaftlicher Mitarbeiter an der Kol-
ner Forschungsstelle fiir Medienrecht an
der TH Kéln. Er beschaftigt sich im Rah-
men seiner wissenschaftlichen Arbeit
unter anderem mit datenschutzrechtlichen
Fragestellungen.

Foto: Thilo Schmiilgen/TH Koln

Robin Miihlenbeck
Wissenschaftlicher Mitarbeiter an der Kol-
ner Forschungsstelle fiir Medienrecht an der
TH Koln. Er beschaftigt sich im Rahmen
seiner wissenschaftlichen Arbeit unter an-
derem mit datenschutzrechtlichen Frage-
stellungen.

Foto: Thilo Schmiilgen/TH Koln

25 Schwartmann/Hermann/Miihlenbeck, Datenschutzrechtliche Zuldssig-
keit der Kenntlichmachung des Entzugs eines Doktorgrades in (On-
line-) Bibliothekskatalogen, S. 41 und 54 f.
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Aus den aktuellen Berichten der Aufsichtsbehorden
(37): Der DSB nach DS-GVO und neuem nationalem

Datenschutzrecht

Ausgewdhlt und kommentiert von Prof. Peter Gola*

Die Landesdatenschutzbeauftragten der Lander Hessen
(6. TB, 2017 v. 07.08.2018, Abschnitt 2.3) und Bremen
40. TB, 2017 v. 25.05.2018, Abschnitt 3 ff.)) widmen sich
in ihren Tatigkeitsberichten ausfiihrlich der Rolle und den
Aufgaben, die betriebliche und behdrdliche Datenschutzbe-
auftrage nach dem 24.05.2018 wahrzunehmen haben. Be-
stimmt wird die Rechtslage durch die zentralen Regelungen
zur Benennung, Stellung und zu den Aufgaben der Daten-
schutzbeauftragten in den Art. 37 bis 39 DS-GVO und den
88 5 bis 7 und 38 BDSG nF und fiir behordliche DSB im
Landerbereich durch die Regelungen der zwischenzeitlich
auch novellierten Landesdatenschutzgesetze.

Ausfiihrlich sind die Hinweise des Hessischen Landesda-
tenschutzbeauftragten, der, obwohl die in den Art. 37 bis
39 DS-GVO enthaltenen Regelungen sowie die erganzenden
Regelungen des BDSG nF die Rechtsfigur der oder des Da-
tenschutzbeauftragten nicht neu kreieren, sondern an be-
reits bekannte und bewdhrte Regelungen ankniipfen, eine
Handreichung erarbeitet hat, die in 12 - hier zusammenge-
fasst wiedergegebenen - Kernpunkten die Voraussetzungen
der Benennung, die personlichen Anforderungen an Daten-
schutzbeauftragte, ihre Aufgaben, Pflichten und Stellung
vor dem Hintergrund der neuen Regelungen beleuchtet (im
Volltext abrufbar: https://www.datenschutz.hessen.de/
download.php?download_ID=373&download_now=1).

I. Keine erleichterte Abberufung oder
Kiindigung bereits bestellter Daten-
schutzbeauftragter durch die Neu-
Regelung

Grundsatzlich konnen bereits vor Inkrafttreten der DS-GVO
bestellte Datenschutzbeauftragte nicht mit Verweis auf die
neuen gesetzlichen Bestimmungen abberufen oder gekiin-
digt werden. Um die Datenschutzbeauftragten mit der zu-
kiinftigen Rechtslage vertraut zu machen, miissen Arbeitgeber
bzw. Dienstherren bereits bestellten Datenschutzbeauftrag-
ten ausreichend Ressourcen (d.h. ForthildungsmaRnahmen,
Lehrmaterial, Zeitschriften etc.) zur Verfiigung stellen.

II.Benennungspflicht

GemaR Art. 37 Abs. 1 lit. a DS-GVO und § 5 Abs. 1 BDSG nF
miissen offentliche Stellen grundsatzlich eine Datenschutz-

beauftragte bzw. einen Datenschutzbeauftragten benen-
nen.

Neben den Tatbestandsvoraussetzungen der Benennung
nach Art. 37 Abs. 1 lit. b und c DS-GVO fiir betriebliche
Datenschutzbeauftragte gilt aufgrund der Offnungsklausel
des Art. 37 Abs. 4 Satz 1 DS-GVO auch weiterhin die quanti-
tative Benennungspflicht bei ab zehn beschéftigten Perso-
nen, die stdndig mit automatisierter Verarbeitung perso-
nenbezogener Daten befasst sind. Von der Moglichkeit der
Offnungsklausel des Art. 37 Abs. 4 Satz 1 DS-GVO hat der
deutsche Gesetzgeber zudem fiir Stellen, die einer Daten-
schutz-Folgenabschatzung unterliegen oder die personenbe-
zogene Daten geschiftsmaRig zum Zweck der Ubermittlung,
der anonymisierten Ubermittlung oder fiir Zwecke der Markt-
und Meinungsforschung nutzen, Gebrauch gemacht und in
& 38 Abs. 1 BDSG nF in Ergdnzung zu Art. 37 Abs. 1 DS-GVO
die Pflicht zur Benennung einer oder eines Datenschutzbe-
auftragten ndher normiert.

Am Beispiel einer konzernangehorigen Firma macht die
Landesbeauftragte von Bremen deutlich, dass die Auslage-
rung der Personalverwaltung und des Rechnungswesens an
die Konzernzentrale zumeist keineswegs zur Befreiung von
der Pflicht zur Bestellung eines betrieblichen Datenschutz-
beauftragen fiihrt, da gleichwohl im Vorfeld umfangreich
automatisiert personenbezogene Daten zum Beispiel zu Ur-
laubsantrdgen, zur Auszahlung der Gehalter, zur Arbeitszeiter-
fassung und zu Erkrankungen der Mitarbeiterinnen und Mit-
arbeiter erhoben, gespeichert und an die Muttergesellschaft
zur weiteren Bearbeitung iibermittelt werden. Im Bereich des
Einkaufs des Unternehmens werden personenbezogene Liefe-
rantendaten und Kundendaten erhoben, gespeichert und zur
Erfiillung der Aufgaben des Rechnungswesens an die Mut-
tergesellschaft iibermittelt. Dariiber hinaus wurden im Tech-
nikbereich des Unternehmens personenbezogene Daten der
Mitarbeiterinnen und Mitarbeiter zum Beispiel fiir arbeitsor-
ganisatorische Zwecke verarbeitet. Die Ermittlung der An-
zahl der bei den festgestellten unterschiedlichen Verarbei-
tungsaktivitditen mit der Verarbeitung personenbezogener
Daten beschéftigten Personen fiihrte zu dem Ergebnis, dass
diese deutlich mehr als neun betrdgt und somit eine be-
triebliche Datenschutzbeauftragte oder ein betrieblicher Da-
tenschutzbeauftragter zu bestellen war.

* Der Autor ist Ehrenvorsitzender der Gesellschaft fiir Datenschutz und
Datensicherheit e.V., Bonn.
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III. Benennungspflicht fiir Verantwortliche
und Auftragsverarbeiter

Sowohl Verantwortliche als auch Auftragsverarbeiter miissen
nach Art. 37 Abs. 1 DS-GVO und & 38 Abs. 1 BDSG nF eine
oder einen Datenschutzbeauftragten benennen. Aus deut-
scher Sicht handelt es sich mithin um eine Erweiterung der
bisher bestehenden Bestellpflicht, da bisheriger Normadres-
sat des BDSG nur die verantwortliche Stelle war.

IV. Veroffentlichungs- und Mitteilungspflicht

Nach Art. 37 Abs. 7 DS-GVO sind die Kontaktdaten der bzw.
des Datenschutzbeauftragten durch die Verantwortlichen
und die Auftragsverarbeiter zu veroffentlichen und der Auf-
sichtsbehdrde mitzuteilen (vgl. zum Verfahren Ziff. 2.4. des
Berichts).

V. ,Konzernprivileg” fiir Benennung

Die DS-GVO schafft in Art. 37 Abs. 2, Abs. 3 DS-GVO und § 5
Abs. 2 BDSG nF fiir Verantwortliche und Auftragsverarbeiter
die Moglichkeit der Benennung einer oder eines Daten-
schutzbeauftragten fiir eine Unternehmensgruppe, voraus-
gesetzt diese bzw. dieser kann von jeder Niederlassung
leicht erreicht werden. Zukiinftig ist daher eine separate
Benennung fiir jedes einzelne Konzernunternehmen nicht
mehr zwingend erforderlich. Im Verhaltnis zur bisherigen
Regelung des BDSG handelt es sich somit um eine Erleichte-
rung der formalen Anforderungen.

Unter dem Begriff der leichten Erreichbarkeit ist zum
einen die Sicherstellung der personlichen Kommunikation
durch ausreichend verfiighare Kontaktmdglichkeiten, z.B.
die Einrichtung eines Kontaktformulars auf der Webseite,
Bereitstellung einer Telefonnummer und/oder E-Mail-Ad-
resse, regelmaRige Sprechstunden fiir Beschaftigte zu ver-
stehen, zum anderen miissen Datenschutzbeauftragte in der
Lage sein, mit Aufsichtsbehdrden und Betroffenen sprach-
lich zu kommunizieren.

VI. Interne oder externe Benennung maglich

Datenschutzbeauftragte kdnnen sowohl Beschidftigte be-
nennpflichtiger Unternehmen sein als auch auf der Grund-
lage von Dienstleistungsvertragen tdtig werden. Diese
Wahlfreiheit wird fiir 6ffentliche Stellen durch die Vorschrif-
ten Art. 37 Abs. 6 DS-GVO und & 5 Abs. 4 BDSG nF einge-
fiihrt, fiir Unternehmen war dies aktuell bereits gegeben
(vergleiche & 4f Abs. 2 Satz 3 und 4 BDSG).

VII. Datenschutzteam und Benennung
juristischer Personen

Neben der Benennung einer einzelnen Person als Daten-
schutzbeauftragte bzw. Datenschutzbeauftragter ist es auch
moglich, dass mehrere Personen gemeinsam die Aufgaben
der bzw. des Datenschutzbeauftragten wahrnehmen. Auch
die Benennung einer juristischen Person zum Datenschutz-

beauftragten ist nach Ansicht der WP 29 zuldssig. Diese hat
hierzu im Dezember 2016 das Working Paper 243 ,Guide-
lines on Data Protection Officers (‘DPOs’)” verdffentlicht.
Aktuell vertreten die deutschen Aufsichtsbehdrden hierzu
noch unterschiedliche Auffassungen. Nach dem HessLDSB
ist eine solche Gestaltung der Position der bzw. des Daten-
schutzbeauftragten denkbar, sofern eine solche Konstruk-
tion allen Anforderungen geniigt.

VIII. Freiwillige Benennung

Im Falle der freiwilligen Benennung betrieblicher Daten-
schutzbeauftragter gelten samtliche Vorschriften des vier-
ten Abschnitts der DS-GVO. Zu beachten ist aber, dass der
zur DS-GVO hinzutretende Abberufungs- und Kiindigungs-
schutz nach dem Wortlaut des & 38 Abs. 2 BDSG-neu nur bei
der verpflichtenden Benennung zur Anwendung gelangt.
Sofern der Abberufungs- und Kiindigungsschutz dennoch
zur Anwendung gelangen sollen, bedarf es einer entspre-
chenden Regelung zwischen den Parteien.

IX. Personliche Anforderungen an den
Datenschutzbeauftragten

Sowohl die DS-GVO als auch das BDSG nF verlangen, dass

die Auswahl und Benennung von Datenschutzbeauftragten

auf der Grundlage folgender drei Voraussetzungen erfolgt:

- berufliche Qualifikation,

- Fachwissen auf dem Gebiet des Datenschutzrechts und
der Datenschutzpraxis,

- Fahigkeit zur Erfiillung der in der DS-GVO bzw. BDSG nF
genannten Aufgaben.

Zu fordern sind hiernach jedenfalls Kenntnisse des natio-
nalen und europdischen Datenschutzrechts und ein vertief-
tes Verstandnis der DS-GVO, wobei sich das konkret zu for-
dernde Fachwissen an der Sensitivitdt, Komplexitdt und
dem Umfang der Verarbeitungsvorgange orientieren sollte.
Auch das Betdtigungsfeld verantwortlicher Stellen oder Auf-
tragsverarbeiter und die hiermit verbundenen Datenverar-
beitungsvorgdange (z.B. Gesundheitsdatenschutz, Beschaf-
tigtendatenschutz oder Kundendatenschutz) kénnen bei der
Frage des erforderlichen Fachwissens der Datenschutzbeauf-
tragten eine besondere Rolle spielen.

Uber die berufliche und fachliche Qualifikation hinaus ver-
langt die WP 29 im Zusammenhang mit der Fahigkeit zur Er-
fiillung der in der DS-GVO genannten Aufgaben, dass Daten-
schutzbeauftragte ein hohes MaR an personlicher Integritdt
und Berufsethik aufweisen (Working Paper 243, Seite 12).

X. Aufgaben und Pflichten

Bei einer Gesamtschau der Regelungen der DS-GVO sowie

des BDSG nF sieht der Hessische LDSB folgenden Kernaufga-

ben fiir Datenschutzbeauftragte:

- Unterrichtung und Beratung,

- Uberwachung der Einhaltung der DS-GVO und anderer Da-
tenschutzvorschriften der Union bzw. der Mitgliedsstaa-
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ten (oder des BDSG und sonstiger Vorschriften {iber den
Datenschutz)/Zuweisung von Zustandigkeiten,

- Sensibilisierung und Schulung,

- Beratung und Uberwachung im Zusammenhang mit der

Datenschutz-Folgenabschatzung,

- Zusammenarbeit mit der Aufsichtsbehdrde,
- Tatigkeit als Anlaufstelle fiir die Aufsichtsbehdrde.

Die DS-GVO bzw. das BDSG nF seien zudem nicht nur ein
beschreibender Aufgabenkatalog, sondern gdben Daten-
schutzbeauftragten auch gleich die Maxime mit, bei der Er-
filllung ihrer Aufgaben dem mit den Verarbeitungsvorgan-
gen verbundenen Risiko gebiihrend Rechnung zu tragen,
wobei sie dabei die Art und den Umfang, die Umstande und
Zwecke der Verarbeitung zu beriicksichtigen haben.

Uberdies stehe es Behorden und Unternehmen frei, die
Rolle der Datenschutzbeauftragten strategischer und proak-
tiver auszugestalten, als dies in der DS-GVO und dem BDSG-
neu vorgesehen ist, da die Vorschriften keine abschlieRende
Aufgabenzuweisung enthalten.

XI. Stellung des Datenschutzbeauftragten

Von ausschlaggebender Bedeutung fiir eine wirkungsvolle
Tatigkeit ist die unabhdngige und organisatorisch herausge-
hobene Stellung der Datenschutzbeauftragten, da sie an-
dernfalls den zuvor beschriebenen Aufgaben und Pflichten
nur schwerlich gerecht werden kdnnen.

Der HessLDSB stellt zusammengefasst folgende Themen-
kreise heraus.

- ordnungsgemaRe und friihzeitige Einbindung der Daten-
schutzbeauftragten,

- Bereitstellung erforderlicher Ressourcen,

- Weisungsfreiheit und Unabhangigkeit,

- keine Benachteiligung: Abberufungs- und Kiindigungs-
schutz,

- unmittelbarer Berichtsweg zur hdchsten Fiihrungsebene,

- Anrufungsrecht der Betroffenen,

- kein Interessenkonflikt,

- Zusammenarbeit mit der Aufsichtsbehorde.

Kernstiick der Unabhangigkeit der Datenschutzbeauftrag-
ten ist die Weisungsfreiheit. Sie ist nach der DS-GVO und
dem BDSG nF auf solche Handlungen beschrdnkt, die sich
auf die Ausiibung der Aufgaben der Datenschutzbeauftragten
beziehen. Unternehmen und Behdrden diirfen Datenschutz-
beauftragten gegeniiber somit keine Weisungen in ihrer
Funktion als Datenschutzbeauftragte erteilen. Aus diesem
Grund sind z.B. Vorgaben zur Erreichung eines bestimmten
Ziels, zur Art und Weise der Bearbeitung von Beschwerden
oder zum Austausch mit Aufsichtsbehdrden unzulassig.

Der deutsche Gesetzgeber hat sich fiir eine Starkung der
Unabhdngigkeit der Datenschutzbeauftragten entschieden.
Das BDSG nF enthdlt daher die Regelung, dass eine Abberu-
fung nur in entsprechender Anwendung des § 626 BGB
moglich und Kiindigungen nur aus wichtigem Grund zuldssig
sind. Dariiber hinaus ist nach dem BDSG nF eine Kiindigung
des Arbeitsverhaltnisses nach dem Ende der Tatigkeit als
Datenschutzbeauftragte oder als Datenschutzbeauftragter
innerhalb eines Jahres nach der Abberufung unzuldssig, es
sei denn, die kiindigende Stelle ist zur Kiindigung aus wich-
tigem Grund ohne Einhaltung einer Kiindigungsfrist berech-
tigt. Die bereits aus dem BDSG aF bekannten Privilegierun-
gen bleiben somit bestehen.

XII. Sanktionen und Haftung

VerstoRe gegen die gesetzlichen Regelungen zu Daten-
schutzbeauftragten konnen zukiinftig mit GeldbuRBen von
bis zu 10.000.000 EUR oder im Falle eines Unternehmens
bis zu 2% seines gesamten, weltweit erzielten Jahresumsat-
zes geahndet werden, je nachdem, welcher Betrag hoher
ist. Verglichen mit den aktuell anzuwendenden BuRgeldtat-
bestanden des BDSG zeigt sich, dass sich mit der Neurege-
lung des Art. 83 DS-GVO eine erhebliche Sanktionsverschar-
fung fiir Verantwortliche und Auftragsverarbeiter ergibt.
Aufgrund des zukiinftigen Aufgabenkatalogs, d.h. der deut-
lich erweiterten Kontroll-, Hinweis- und Beratungspflichten
der Datenschutzbeauftragten, wurde in den vergangenen Mo-
naten vermehrt diskutiert, ob hiermit auch eine weiterge-
hende Haftung und Verantwortlichkeit der Datenschutzbeauf-
tragen einhergeht. Die WP 29 hat sich hierzu bereits im
Working Paper 243 positioniert und fiihrt aus, dass Uberwa-
chung der Einhaltung der gesetzlichen Bestimmungen nicht
bedeute, dass Datenschutzbeauftragte automatisch auch per-
sonlich verantwortlich seien, wenn ein VerstoRR gegen daten-
schutzrechtliche Bestimmungen festgestellt werde. Die Ein-
haltung des Datenschutzes sei vielmehr die unternehmerische
Pflicht der Verantwortlichen / Auftragsverarbeiter und nicht
der Datenschutzbeauftragten. Verantwortlich bleiben daher
in erster Linie die Verantwortlichen oder Auftragsverarbeiter.
Soweit Datenschutzbeauftragte jedoch die ihnen von der
DS-GVO und dem BDSG nF unmittelbar iibertragenen Aufga-
ben nicht erfiillen, kann, ganz unabhédngig von der Umset-
zungsverantwortung, unter Umstanden auch eine personliche
Haftung der Datenschutzbeauftragten in Betracht kommen.
Es wird daher den Datenschutzbeauftragten dringend emp-
fohlen, eigenstindig die Beratungs- und UberwachungsmaR-
nahmen zu dokumentieren, um nachweisen zu konnen, dass
sie die ihnen obliegenden Aufgaben ordnungsgemaR erfiillen.
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Kurzbeitrage

Kandidatensuche in berufsorientierten sozialen
Netzwerken — Rechtsgrundlage und Pflichten

Dr. Niels Lepperhoff*!/Tatjana Ermola*?, Diisseldorf

I. Gezielte Recherche als Mittel gegen
Personalknappheit

Offene Stellen und wenige oder keine geeigneten Bewerber
fiihren verstdarkt dazu, dass Unternehmen geeignete Perso-
nen in sozialen Netzwerken recherchieren, um sie anzuwer-
ben. Ob eine solche Suche gesetzeskonform ist, bedarf einer
naheren Betrachtung.

Wenn der Betreiber eines sozialen Netzwerkes die er-
laubte Nutzung auf private oder nicht-kommerzielle Zwecke
beschrankt oder eine Ansprache zur Abwerbung oder Perso-
nalsuche ausdriicklich untersagt, wiirde eine Suche und An-
sprache von Personen zur Anwerbung gegen die Nutzungs-
bedingungen verstoRen. Besteht kein Verbot seitens der
Nutzungsbedingungen, sind trotzdem die Datenschutzvor-
schriften, insbesondere der Datenschutz-Grundverordnung
(DS-GVO) sowie des Bundesdatenschutzgesetzes (BDSG) zu
beachten, weil bei einer Suche personenbezogene Daten
elektronisch verarbeitet werden.

II. Zulassigkeit der Recherche

Bewirbt sich ein Kandidat von sich aus auf eine ausge-
schriebene Stelle, erfolgt im Falle einer spateren Einstel-
lung die Einstellungsentscheidung auf Grundlage von § 26
Abs. 1 S. 1 BDSG zur Begriindung eines Beschaftigungsver-
héltnisses. Dieser Rechtsgrundlage ist immanent, dass die
Initiative vom Kandidaten ausgegangen ist. Durch eine Be-
werbung wird ein vertragsahnliches Verhiltnis begriindet.?

Sucht ein Unternehmen selbst nach den geeigneten Kan-
didaten, so entsteht kein vertragsdahnliches Verhdltnis und
der § 26 Abs. 1 S. 1 BDSG ist als Rechtsgrundlage nicht
anwendbar. Die Zuldssigkeit der Recherche sollte sich daher
aus einer anderen Rechtsgrundlage ergeben. Art. 6 Abs. 1
DS-GVO nennt drei weitere theoretisch anwendbare Rechts-
grundlagen:

- Einwilligung der betroffenen Person,
- Gesetzliche Erlaubnis und
- Interessensabwagung.

Eine Einwilligung miisste vor der Suche erteilt werden.
Damit sie hinreichend bestimmt ist, bedarf sie regelmaRig
der Nennung des Unternehmens, dem die Datenverarbeitung
erlaubt wird. Praktisch bedeutet dieses, dass ein Kontakt
zwischen der betroffenen Person und dem Unternehmen be-
steht. Das ist gerade nicht die vorliegende Situation, in der
unbekannte Personen ermittelt werden sollen.

Eine gesetzliche Erlaubnis jenseits des hier nicht ein-
schldagigen § 26 Abs. 1 BDSG ist nicht ersichtlich.

So bleibt die Interessensabwdgung iibrig. Um zu ent-
scheiden, ob die berechtigten Interessen des Unternehmens
die Interessen der betroffen Person {iberwiegen, bedarf es
einer naheren Analyse.

Das Interesse geeignete Mitarbeiter zu suchen, ist offen-
sichtlich berechtigt. Es fuBt in der unternehmerischen Frei-
heit aus Art. 16 GRCh.

0b eine Suche zulassig ist, hangt von verschiedenen Fak-
toren ab:

- fiir welchen Personenkreis das Profil sichtbar ist und
- ob die Person erkennbar eine Stelle sucht.

Eine Rechtsgrundlage fiir eine Suche in freizeitorientier-
ten sozialen Netzwerken, wie z.B. Facebook, ist nicht er-
kennbar, weil hier die Interessen der Benutzer an Unterlas-
sung der Suche iiberwiegen.

1. Profilsichtbarkeit

Ein Individuum steuert eine Datenauswertung durch ein Un-
ternehmen bereits dann, wenn es seine Profildaten fiir di-
verse Leserkreise freischaltet.

Die DS-GVO enthalt keine Norm, die eine generelle Nut-
zung offentlich zugdnglicher Daten erlaubt. Die Tatsache
der offentlichen Zugédnglichkeit kann im Rahmen der Inter-
essensabwdgung zu Gunsten des Unternehmens beriicksich-
tigt werden. Dies gilt jedenfalls dann, wenn kein Grund zur
Annahme besteht, dass die Daten zweckgebunden oder
gegen den Willen der betroffenen Person verdffentlicht wur-
den.

Daten, die fiir alle Internetnutzer auch aulRerhalb des so-
zialen Netzwerkes sichtbar sind, gelten als verdffentlicht.
Der Begriff ,verdffentlicht” bedeutet, dass die Daten einem
fiir die betroffene Person nicht mehr iiberschaubaren Perso-
nenkreis zuginglich sind.? Gleiches gilt auch fiir Daten, die
allen angemeldeten Benutzern eines sozialen Netzwerkes
zugdnglich sind.

Daten, die nur fiir Kontakte sichtbar sind, diirfen grund-
satzlich nicht ausgewertet werden. Ein Unternehmen sollte
daher bei einer Kontaktanfrage explizit angeben, dass es die
Daten zur Anwerbung verwenden mdchte,® und die betrof-
fene Person muss die Kontaktanfrage angenommen haben.

Von einem Uberwiegen des berechtigten Interesses eines
Unternehmens spricht man jedenfalls dann, wenn eine
Mehrzahl der folgend aufgelisteten Kriterien erfiillt ist:

- Die Veroffentlichung des Profils ist durch die betroffene

Person steuerbar - das jeweilige soziale Netzwerk er-

*1 Der Autor ist Geschaftsfiihrer der Xamit Bewertungsgesellschaft mbH
und der DSZ Datenschutz Zertifizierungsgesellschaft mbH (einem Ge-
meinschaftsunternehmen des BvD e.V. und der GDD e.V.).

*2 Die Autorin ist Datenschutzberaterin der Xamit Bewertungsgesell-
schaft mbH.

1 Gopfert/Koops, E-Recruiting liber soziale Netzwerke - Herausforde-
rungen fiir die arbeitsrechtliche Praxis, in: ArbRAktuell 2017, 186.

2 Schwartmann/Jaspers/Thiising/Kugelmann, DS-GVO/BDSG, Art. 9,
Rn. 148.

3 Gopfert/Koops, E-Recruiting iiber soziale Netzwerke - Herausforde-
rungen fiir die arbeitsrechtliche Praxis, in: ArbRAktuell 2017, 186.
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laubt, die Sichtbarkeit auf Kontakte oder noch restrikti-
ver einzuschrdnken.

- Die Daten sind fiir alle Netzwerk-Mitglieder, oder auch
aullerhalb des Netzwerkes sichtbar.

- In einem beruflichen Netzwerk zdhlt die Ansprache zur
Anwerbung zu den erwarteten Nutzungsformen 6ffentlich
sichtbarer Daten.

2. Erkennbarer Wille

Neben der Sichtbarkeit ldsst auch die Formgestaltung des
Profils Riickschliisse auf die Interessen der betroffenen Per-
son zu. Sind die Daten des Profils aktuell gehalten, spricht
Vieles dafiir, dass die betroffene Person die Ansprache inte-
ressierter Unternehmen erwartet. Als argumentum e contra-
rio weisen veraltete oder nicht vervollstindigte Angaben
eines Profils darauf hin, dass der Nutzer nicht an einer An-
werbung interessiert ist.

Der Wunsch der betroffene Person ist zu beriicksichtig-
ten, sowohl wenn diese sich zustimmend, beispielsweise
ich suche eine neue Stelle”, als auch wenn sie sich ableh-
nend, ,bitte keine Jobangebote unterbreiten”, duBert. Wah-
rend eine Pflicht zum Jobangebot nicht besteht, sollte der
Wunsch, keine Jobangebote zu erhalten, unbedingt respek-
tiert werden. Durch diesen Wunsch {iberwiegt das Interesse
der betroffenen Personen bei einer Interessensabwdgung zu
ihren Gunsten, was eine weitere Datennutzung zu diesem
Zweck unzuldssig macht.

II1. Rechtsgrundlage fiir die Ansprache

Beim Vorliegen der oben genannten Bedingungen diirfen
die Profildaten dahingehend ausgewertet werden, ob die je-
weilige Person ein geeigneter Kandidat ware. Eine Anspra-
che ist damit noch nicht erlaubt. Diese ergibt sich zusatz-
lich aus der Gegebenheit der Sichtbarkeit der Kontaktdaten,
oder namlich nicht.

Ist die Sichtbarkeit eines Profils durch die betroffene Per-
son auf ihre direkten Kontakte, oder noch restriktiver ein-
gestellt, so ist eine Kontaktaufnahme nur zuldssig, wenn bei
der Anfrage als neuer Kontakt der Zweck deutlich genannt
und die Kontaktanfrage auch bestatigt wurde. Ein sich Ver-
schaffen der Kontaktdaten oder Erfragung dieser Daten bei
Dritten ist im Rahmen der hier diskutierten Interessensab-
wagung regelmalig unzuldssig. Dazu zahlt auch die Suche
nach der geschaftlichen Email-Adresse oder Telefonnummer,
beispielsweise auf der Webseite des aktuellen Arbeitgebers.

IV. Beachtung der Informationspflicht

Die Informationspflicht lebt auf, sobald personenbezogene
Daten erhoben werden. ,Erheben” wird in der DS-GVO im
Unterschied zu § 3 Abs. 3 BDSG-alt nicht (mehr) definiert.
Folgt man der alten Definition, bedeutet Erheben ,das Be-
schaffen von Daten iiber den Betroffenen”. Fiir diese Inter-
pretation spricht, dass sie dem Sinnzusammenhang ent-
spricht, in der ,Erheben” in der DS-GVO verwendet wird.

Eine visuelle Betrachtung eines Profils stellt folglich eine
Erhebung von Daten iiber den Betroffen dar. Dariiber hinaus
spricht man von einer Erhebung auch bei einer Ubertragung
der Kontaktdaten und Eckdaten eines Profils in Listen zur
spateren Entscheidung oder Kontaktaufnahme. Nach der visu-
ellen Betrachtung eines Profils bzw. der Ubertragung dessen
in Listen, sind die Personen, deren Profile angesehen wur-
den, dariiber in Kenntnis zu setzen. Die Informationspflicht
besteht auch dann, wenn eine spétere Ansprache ausbleibt.

Es ist von einer direkten Erhebung im Sinne des Art. 13
DS-GVO auszugehen, da die betroffene Person die Daten sel-
ber bereitgestellt hat. Daraus folgt, dass die Information
nach Art. 13 DS-GVO umzusetzen ist. Das gilt unabhangig
von einer spateren Ansprache.

Die Information des Betreibers eines sozialen Netzwerks
macht eine Informationspflicht desjenigen, der die Daten
erhoben hat, nicht obsolet, da diese einen anderen Inhalt
hat. Auf die Information kann daher lediglich dann verzich-
tet werden, wenn die betroffene Person eine explizit identi-
sche Information bereits erhalten hat.

V. Umsetzung des Widerspruchsrechts

Die betroffene Person kann durch den Umstand der Infor-
mierung (ber ihre Widerspruchsmoglichkeit eine kiinftige
Nutzung ihrer Daten verbieten. Wird durch eine Person ein
Widerspruch erhoben, so wirkt dieser ex nunc fiir eine kiinf-
tige Verwendung der Profildaten. Zur operativen Umsetzung
ware es ratsam, eine Widerspruchsliste zu fiihren und jedes
Profil mit dieser Liste abzugleichen.

VI. Fazit

Die Zuldssigkeit der Ansprache von geeigneten Personen in
berufsorientierten sozialen Netzwerken ergibt sich aus einer
Interessensabwdgung nach Art. 6 Abs. 1 lit. f) DS-GVO. Die
Zuldssigkeit des Vorgehens bemisst sich an dem Vorliegen
der Erfiillung der folgenden Kriterien:

- Die Veroffentlichung des Profils ist durch die betroffene
Person steuerbar, d.h. das soziale Netzwerk bietet die
Méglichkeit, die Sichtbarkeit auf Kontakte oder noch res-
triktiver einzuschranken.

- Die Daten sind fiir alle Mitglieder des Netzwerkes oder
auch auRerhalb des Netzwerkes sichtbar.

- In einem beruflichen Netzwerk zdhlt die Ansprache zur
Anwerbung zu den erwarteten Nutzungsformen 6ffentlich
sichtbarer Daten.

- Positive WillensduRerung im Profil wie z.B. ,Bin offen fiir
neue Positionen”.

- Die Kontaktdaten sind sichtbar und bediirfen keiner Er-
mittlung oder eines ,Erschleichens”.

AuRert sich die betroffene Person ablehnend, ,bitte
keine Jobangebote unterbreiten”, ist eine weitere Datenver-
arbeitung zur Abwerbung unzuldssig.

Unabhédngig von einer tatsdchlichen Ansprache sind die
betroffenen Personen iiber die Verarbeitung zu informieren.
Das Widerspruchsrecht der betroffenen Person ist zu beachten.
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Der aktuelle Kommentar

erlautert die DS-GVO aus europdischer Sicht und besonders
praxisorientiert. Das Werk zeichnet sich durch eine klare
Systematik aus und bietet eine wissenschaftliche Vertiefung
an den entscheidenden Stellen.

Die Neuauflage

bertcksichtigt die aktuelle Rechtsprechung des EuGH, die
ersten Leitlinien der Artikel-29-Datenschutzgruppe zur
DS-GVO, die Evaluierung des EU-US Privacy Shields
sowie die Auswirkungen des Brexit auf Datentransfers
zwischen der EU und GroRbritannien. AuRerdem werden
die nationalen Erganzungsregelungen Deutschlands (BDSG
2018) und Osterreichs (Datenschutzgesetz 2018) zur DS-GVO
nachgewiesen, bei der Kommentierung der einschligigen
Bestimmungen der DS-GVO berticksichtigt und aus europa-
rechtlicher Sicht kritisch gewtirdigt.

Von echten Kennern der Materie

Die Herausgeber Dr. Eugen Ehmann (er kommentierte
bereits die EU-Datenschutzrichtlinie aus dem Jahr 1995)
und Prof. Dr. Martin Selmayr (der zuletzt als Kabinettschef
von EU-Kommissionsprasident Juncker die Entstehung der
DS-GVO mafgeblich beeinflusst hat) warten auf mit einem
europaisch ausgerichteten Team von Mitarbeitern der EU-
Kommission und Experten aus Aufsichtsbehérden, Wissen-
schaft und Anwaltschaft.

.. Ist dem »Ehmann/Selmayr« eine profunde und praxisorien-
tierte Kommentierung der ,DS-GVO’ gelungen, die sicherlich
dankenswerte Aufnahme in Wissenschaft und Praxis als Stan-

dardwerk zur ,DS-GVO’ erfahren wird.
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Gemeinsame Verantwortlichkeit beim

Betrieb einer Facebook-Fanpage (Ls)

(Europdischer Gerichtshof, Urteil vom 5. Juni 2018 -
(-210/16 -)

1. Art. 2 Buchst. d der Richtlinie 95/46/Eg des Europdi-
schen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten und zum freien Da-
tenverkehr ist dahin auszulegen, dass der Begriff des
. fiir die Verarbeitung Verantwortlichen” im Sinne die-
ser Bestimmung den Betreiber einer bei einem sozia-
len Netzwerk unterhaltenen Fanpage umfasst.

3. Art. 4 Abs. 1 Buchst. a und Art. 28 Abs. 3 und 6 der
Richtlinie 95/46 sind dahin auszulegen, dass die Kon-
trollstelle eines Mitgliedstaats, wenn sie beabsichtigt,
gegeniiber einer im Hoheitsgebiet dieses Mitglied-
staats ansdassigen Stelle wegen VerstoRen gegen die
Vorschriften iiber den Schutz personenbezogener
Daten, die von einem Dritten begangen wurde, der fiir
die Verarbeitung dieser Daten verantwortlich ist und
seinen Sitz in einem anderen Mitgliedstaat hat, die
Einwirkungsbefugnisse nach Art. 28 Abs. 3 dieser
Richtlinie auszuiiben, zustindig ist, die RechtmaRig-
keit einer solchen Datenverarbeitung unabhangig von
der Kontrollstelle des letztgenannten Mitgliedstaatens
zu beurteilen und ihre Einwirkungsbefugnisse gegen-
iiber der in einem Hoheitsgebiet ansassigen Stelle as-
zuiiben, ohne zuvor die Kontrollstelle des anderen
Mitgliedstaats um ein Eingreifen zu ersuchen.

Dateigebundende Datenverarbeitung
bei Datenerhebung im Rahmen des
Verkiindungsauftrags von Religions-

gemeinschaften - Zeugen Jehovas (Ls)

(Europdischer Gerichtshof (GroRe Kammer), Urteil vom
10. Juli 2018 - C-25/17 -)

1. Art. 3 II der Richtlinie 95/46/EG des Europdischen
Parlaments und des Rates vom 24.10.1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr ist im
Licht von Art. 10 I der Charta der Grundrechte der Eu-
ropdischen Union dahin auszulegen, dass die Erhe-
bung personenbezogener Daten, die durch Mitglieder
einer Religionsgemeinschaft im Ramen einer Verkiin-
digungstatigkeit von Tiir zu Tiir erfolgt, und die an-
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schlieRenden Verarbeitungen dieser Daten weder Ver-
arbeitungen personenbezogener Daten darstellen, die
fiir die Ausiibung von Tatigkeiten im Sinne von Art. 3
IT erster Gedankenstrich dieser Richtlinie erfolgen,
noch Verarbeitungen personenbezogener Daten, die
von natiirlichen Personen zur Ausiibung ausschlieBlich
personlicher oder familidrer Tatigkeiten vorgenommen
werden, wie in Art. 3 II zweiter Gedankenstrich dieser
Richtlinie vorgesehen.

2. Art. 2 Buchst. c der Richtlinie 95/46 ist dahin auszu-
legen, dass der in dieser Bestimmung genannte Be-
griff ,Datei” eine Sammlung personenbezogener
Daten, die im Rahmen einer Verkiindigungstatigkeit
von Tiir zu Tiir erhoben wurden und zu denen Namen
und Adressen sowie weitere Informationen iiber die
aufgesuchten Personen gehoren, umfasst, sofern diese
Daten nach bestimmten Kriterien so strukturiert sind,
dass sie in der Praxis zur spateren Verwendung leicht
wiederauffindbar sind. Um unter diesen Begriff zu fal-
len, muss eine solche Sammlung nicht aus spezifi-
schen Kartotheken oder Verzeichnissen oder anderen
der Recherche dienenden Ordnungssystemen bestehen.

3. Art. 2 Buchst. d der Richtlinie 95/46 ist im Licht von
von Art. 10 I der Charta der Grundrechte dahin auszu-
legen, dass eine Religionsgemeinschaft gemeinsam
mit ihren als Verkiindiger tatigen Mitgliedern als Ver-
antwortliche fiir die Verarbeitung personenbezogener
Daten angesehen werden kann, die durch diese Mit-
glieder im Rahmen einer Verkiindigungstatigkeit von
Tiir zu Tiir erfolgt, die von dieser Gemeinschaft orga-
nisiert und koordiniert wird und zu der sie ermuntert,
ohne dass es hierfiir erforderlich ware, dass die Ge-
meinschaft Zugriff auf diese Daten hat oder ihren Mit-
gliedern nachweislich schriftliche Anleitungen oder
Anweisungen zu diesen Datenverarbeitungen gegeben
hat.

Facebook-Nutzerkonto ist vererbbar

(Bundesgerichtshof, Urteil vom 12. Juli 2018 - III ZR
183/12 -)

Beim Tod des Kontoinhabers eines sozialen Netzwerks
geht der Nutzungsvertrag grundsatzlich nach § 1922 BGB
auf dessen Erben iiber. Dem Zugang zu dem Benutzer-
konto und den darin vorgehaltenen Kommunikationsin-
halten stehen weder das postmortale Personlichkeits-
recht des Erblassers noch das Fernmeldegeheimnis oder
das Datenschutzrecht entgegen.
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Sachverhalt:

Die Parteien streiten {iber den Zugang zum Benutzerkonto eines
sogenannten sozialen Netzwerks, das die Beklagte betreibt. Die
Klédgerin beansprucht, den Zugang zu dem bei der Beklagten unter-
haltenen Konto ihrer verstorbenen, minderjahrigen Tochter und
»den darin vorgehaltenen Kommunikationsinhalten” zu gewahren.
Sie ist neben deren Vater Mitglied der Erbengemeinschaft. Beide
Elternteile waren zu Lebzeiten die gesetzlichen Vertreter der Erblas-
serin.

Uber das Netzwerk kénnen die Nutzer miteinander internetba-
siert tiber die Server der Beklagten kommunizieren und Inhalte aus-
tauschen. Dies umfasst etwa das Hochladen, Speichern und Teilen
von Bildern, Videos oder Links zu anderen Webseiten, das Verdf-
fentlichen (,Posten”) von Kommentaren und Statusmeldungen
sowie den Austausch und das Speichern von Nachrichten. Fiir die
Nutzung des Netzwerks ist nach einer Registrierung die Eingabe
von Kontozugangsdaten in Form von Benutzername und Passwort
erforderlich. Die Dienste des sozialen Netzwerks werden durch die
F. mit Sitz in den USA und die Beklagte mit Sitz in Irland erbracht.
Nach den Allgemeinen Geschdftsbedingungen von F. ist die Be-
klagte Vertragspartnerin der Nutzer mit Wohnsitz aulRerhalb der
USA.

Am 4. Januar 2011 registrierte sich die Erblasserin im Alter von
14 Jahren mit Einverstdndnis ihrer Eltern beim sozialen Netzwerk
der Beklagten und unterhielt dort ein Benutzerkonto (,Account”).
Am Abend des 3. Dezember 2012 verungliickte sie unter bisher un-
geklarten Umstdnden tddlich, als sie in einem U-Bahnhof von
einem einfahrenden Zug erfasst wurde.

Die Kldgerin versuchte hiernach, sich unter Verwendung der Zu-
gangsdaten ihrer Tochter in das Benutzerkonto der Erblasserin ein-
zuloggen. Dies gelang jedoch nicht, weil die Beklagte das Konto
nach Mitteilung des Todes der bisherigen Nutzerin durch einen
Dritten am 9. Dezember 2012 in den sogenannten Gedenkzustand
versetzt hatte. In diesem ist ein Zugang zu dem Benutzerkonto
auch mit den zutreffenden Zugangsdaten nicht mehr moglich. Das
Konto an sich einschlieRlich der auf den Servern der Beklagten ge-
speicherten Inhalte bleibt aber bestehen, und die vom Verstorbenen
geteilten Inhalte sind fiir die Zielgruppe, mit der sie geteilt wur-
den, weiterhin sichtbar. Die Kommunikationspartner (,Freunde”) des
Verstorbenen konnen - abhdngig von den Privatsphdreeinstellun-
gen des Kontos - in der in den Gedenkzustand versetzten Chronik
Erinnerungen teilen. Im Ubrigen hat jedoch auRer der Beklagten
niemand mehr Zugriff auf den Kontoinhalt, z.B. die gespeicherten
Fotos und Nachrichten. Die Regelungen zum Gedenkzustand sind im
Hilfebereich der Internetseite der Beklagten abrufbar. In den allge-
meinen Nutzungsbedingungen wird hierauf nicht verwiesen.

Die Kldgerin trdgt vor, die Erbengemeinschaft benétige den Zu-
gang zu dem Benutzerkonto, um Aufschluss dariiber zu erhalten, ob
die Erblasserin kurz vor ihrem Tod Suizidabsichten gehegt habe.
Ferner bendtige sie den Zugang, um Schadensersatzanspriiche des
U-Bahn Fahrers abzuwehren. Die personlichen Kommunikationsin-
halte im Benutzerkonto ihrer Tochter seien an die Erbengemein-
schaft vererbt worden. Dem stehe auch nicht der Schutz des Fern-
meldegeheimnisses aus & 88 TKG entgegen, weil diese Regelung auf
die Beklagte weder in persdnlicher noch in sachlicher Hinsicht an-
wendbar sei. Jedenfalls sei die Beseitigung der durch den Gedenk-
zustand bewirkten Zugangssperre gerechtfertigt. Der Datenschutz
zugunsten der Kommunikationspartner der Erblasserin trete im Rah-
men der praktischen Konkordanz der betroffenen Grundrechtspositio-
nen hinter den Zugangsanspruch der Erben zuriick. SchlieRlich seien
die Nutzungsbestimmungen zum Gedenkzustand, soweit {iberhaupt
wirksam einbezogen, gemdR § 307 Abs. 1 Satz 1 BGB unwirksam.

Das Landgericht hat die Beklagte verurteilt, der Erbengemein-
schaft Zugang zu dem vollstandigen Benutzerkonto der Erblasserin
und den darin vorgehaltenen Kommunikationsinhalten zu gewahren

(FamRZ 2016, 738). Auf die Berufung der Beklagten hat das Kam-
mergericht die Klage abgewiesen.

Mit der vom Berufungsgericht zugelassenen Revision verfolgt die
Klagerin ihr Klagebegehren weiter.

Aus den Griinden:

Die zuldssige Revision der Klagerin hat Erfolg. Sie fiihrt zur
Aufhebung des angefochtenen Urteils und zur Zuriickwei-
sung der Berufung der Beklagten und damit zur Wiederher-
stellung des klagezusprechenden Ersturteils.

I. Das Berufungsgericht (FamRZ 2017, 1348) hat offen gelas-
sen, ob die Erbengemeinschaft aus erbrechtlicher Sicht nach
§ 1922 BGB einen Anspruch auf Zugang zu dem Benutzerkonto
der Erblasserin habe. Jedenfalls verbiete § 88 Abs. 3 Satz 3 TKG
der Beklagten, den Eltern der Erblasserin den Inhalt und die
Umstdnde der iiber das Benutzerkonto abgewickelten und auf
den Servern der Beklagten noch gespeicherten Kommunikation
mitzuteilen.

Als Betreiberin des sozialen Netzwerks sei die Beklagte
Diensteanbieterin nach § 3 Nr. 6 TKG, wenn hieriiber Nachrich-
ten und Inhalte ausgetauscht oder geteilt wiirden. Sie {iber-
trage zwar nicht selbst Signale, miisse sich aber die fremde Sig-
nallibertragungsleistung der Telekommunikationsunternehmen
zurechnen lassen. AuRerdem sei die Beklagte Diensteanbieterin
gemaR § 2 Satz 1 Nr. 1 TMG, so dass - iiber § 3 Abs. 3 Nr. 1, 2
und 4 TMG - nach § 7 Abs. 3 Satz 2 TMG die Regelungen in § 88
Abs. 3 TKG Anwendung fanden.

Der Schutzbereich des & 88 TKG umfasse den Inhalt und die
Umstdnde der iiber den Dienst der Beklagten ausgetauschten
privaten Nachrichten und der mit einem begrenzten Nutzerkreis
geteilten Inhalte. Dies gelte unabhdngig von der Kenntnis-
nahme durch den Empfédnger, solange der Kommunikationsin-
halt auf den Servern der Beklagten gespeichert sei.

Inshesondere fehle es an einer gesetzlichen Erlaubnis zur
Weitergabe von Telekommunikationsinhalten an die Erben nach
§ 88 Abs. 3 Satz 3 TKG, die sich ausdriicklich auf Telekommuni-
kationsvorgdnge beziehe. Diese Voraussetzungen wiirden weder
§ 1922 BGB noch §§ 91 ff. TKG erfiillen. Die Erben seien auch
nicht am Kommunikationsvorgang beteiligt und daher ,andere”
im Sinne von § 88 Abs. 3 Satz 3 TKG. Das Fernmeldegeheimnis
miisse zudem nicht im Wege der praktischen Konkordanz hinter
die Interessen der Erben zuriicktreten, weil dieses keine Recht-
fertigung fiir einen Eingriff ohne entsprechendes Gesetz biete.

Die Zugangsgewdhrung sei auch nicht aufgrund einer Einwil-
ligung der Kommunikationsteilnehmer mdéglich. Ungeachtet
dessen, ob die Erblasserin eine solche Einwilligung erteilt habe,
fehle jedenfalls eine konkludente oder mutmaliliche Einwilli-
gung ihrer Kommunikationspartner in die Weitergabe von Kom-
munikationsinhalten an die Erben.

SchlieBlich bestehe auch kein Schadensersatzanspruch nach
88 280, 1922 BGB auf Riickgdngigmachung des Gedenkzustands,
weil die Beklagte zu dessen Einrichtung berechtigt gewesen sei.
Das elterliche Sorgerecht habe mit dem Tod der Erblasserin geen-
det, und aus dem Totenfiirsorgerecht lasse sich ein Zugangsan-
spruch ebenfalls nicht herleiten. Dies gelte auch fiir das allge-
meine Persdnlichkeitsrecht der Eltern und ihren Wunsch,
Gewissheit {iber die Umstdande und Hintergriinde des Todes ihres
Kindes zu erlangen. Da sich der Schutz- und Wirkungsbereich des
Bundesdatenschutzgesetzes auf lebende Personen beschrénke,
bestehe auch kein Auskunftsanspruch analog § 34 BDSG.

II. Das Berufungsurteil hdlt den Angriffen der Revision nicht
stand.
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1. Zutreffend haben die Vorinstanzen im Ergebnis die Zulds-
sigkeit der Klage bejaht (zur internationalen Zustdandigkeit
siehe jedoch Art. 17 Abs. 1 Buchst. c), Abs. 2 i.V.m. Art. 18
Abs. 1 Var. 2 der Verordnung (EU) Nr. 1215/2012 des Europdi-
schen Parlaments und des Rates vom 12. Dezember 2012 {iber
die gerichtliche Zustandigkeit und die Anerkennung und Voll-
streckung von Entscheidungen in Zivil- und Handelssachen -
Briissel Ia-VO; ABL. L 351 vom 20. Dezember 2012, S. 1). Die
Beklagte erhebt insoweit auch keine Riigen mehr.

2. Entgegen der Auffassung des Berufungsgerichts ist die
Klage begriindet. Die Kldgerin ist berechtigt, von der Beklagten
zu verlangen, der Erbengemeinschaft Zugang zum Benutzer-
konto der Erblasserin sowie den darin enthaltenen Inhalten zu
gewdhren. Ein solcher Anspruch ist vererblich, und es stehen
ihm weder das postmortale Personlichkeitsrecht noch das Fern-
meldegeheimnis, datenschutzrechtliche Regelungen oder das
allgemeine Personlichkeitsrecht der Kommunikationspartner der
Erblasserin entgegen (ebenso z.B.: BeckOK BGB/Miiller-Christ-
mann, Stand 1. Mai 2018, § 1922 Rn. 101; BeckOGK BGB/Preul3,
Stand 1. Juni 2018, § 1922 Rn. 387 ff.; MiiKoBGB/Leipold, 7.
Aufl., § 1922 Rn. 25 ff.; Biermann, ZErb 2017, 210 ff.; Bock,
AcP 217, 370 ff.; Herzog, ZErb 2017, 205 ff.; Herzog/Pruns, Der
digitale Nachlass in der Vorsorge- und Erbrechtspraxis, §8§ 4 und
5; Klas/Mohrke-Sobolewski, NJW 2015, 3473 ff.; Lange/Holt-
wiesche, ZErb 2016, 125 ff. und 157 ff.; Lieder/Berneith, FamRZ
2016, 743 f.; Litzenburger, FD-ErbR 2017, 392155; Ludyga, JM
2016, 442 ff.; und ZEV 2018, 1 ff.; Salomon, NotBZ 2016, 324 ff.;
Seidler, Digitaler Nachlass, S. 114 ff.; Solmecke/Kobrich/
Schmitt, MMR 2015, 291 ff.; Willems, ZfPW 2016, 494, 502 ff.;
a.A. Staudinger/Kunz (2017), BGB § 1922 Rn. 596.6 ff.; Brin-
kert/Stolze/Heidrich, ZD 2013, 153 ff.; Leeb, K&R 2014, 693 ff.;
Martini, JZ 2012, 1145 ff.).

a) Der Anspruch auf Zugang zu dem Benutzerkonto und den
dort gespeicherten Inhalten ergibt sich aus dem auf die Erben
tibergegangenen schuldrechtlichen Vertrag zwischen der Erblas-
serin und der Beklagten.

aa) Das Berufungsgericht ist zutreffend davon ausgegangen,
dass die Beklagte und die Erblasserin mit Einwilligung ihrer ge-
setzlichen Vertreter (§ 107 BGB) einen schuldrechtlichen Ver-
trag lber die Einrichtung und Nutzung eines ,Accounts” ge-
schlossen haben (vgl. Redeker, in: Hoeren/Sieber/Holznagel,
Handbuch Multimedia-Recht, Stand Februar 2018, Teil 12 Rn.
424; Redeker, IT-Recht, 6. Aufl., D. Rn. 1174; Kosmides, in:
Schneider, Handbuch EDV-Recht, 5. Aufl., W. Rn. 525 ff.; Stau-
dinger/Klumpp (2017), BGB & 107 Rn. 30; Kutscher, Der digi-
tale Nachlass, S. 45 f.). Die Rechtsnatur dieses Vertrags (vgl.
hierzu Redeker, in: Hoeren/Sieber/Holznagel, aa0; Kutscher,
aa0; Seidler, Digitaler Nachlass, S. 129 ff.; Brdutigam, MMR
2012, 635) kann dahingestellt bleiben, da diese fiir die hier re-
levanten Rechtsfragen nicht erheblich ist.

bb) Zu Recht und ohne dass dies von den Parteien angegrif-
fen wird, haben die Vorinstanzen auf das Vertragsverhiltnis
deutsches Recht angewandt. Der Vertrag unterliegt nach Art. 3
Abs. 1, Art. 6 Abs. 2 der Verordnung (EG) Nr. 593/2008 des Eu-
ropdischen Parlaments und des Rates vom 17. Juni 2008 iber
das auf vertragliche Schuldverhdltnisse anzuwendende Recht
(Rom I-VO; ABL. L 177 vom 4. Juli 2008, S. 6) dem von den
Parteien gewadhlten deutschen Recht. Dessen Anwendbarkeit er-
gabe sich zudem nach Art. 6 Abs. 1 Rom I-VO, weil ein Verbrau-
chervertrag vorliegt.

cc) Das Vertragsverhdltnis mit seinen Rechten und Pflichten
ist mit dem Tod der Erblasserin nach § 1922 Abs. 1 BGB auf die
Erben iibergegangen, die hierdurch in dieses eingetreten sind

und deshalb als Vertragspartner einen Anspruch auf Zugang zu
dem Benutzerkonto der Erblasserin sowie den darin enthaltenen
vermégensrechtlichen und hdchstpersonlichen (digitalen) In-
halten haben.

Nach § 1922 Abs. 1 BGB geht das Vermdgen als Ganzes auf
die Erben (ber. Hierzu gehdren grundsatzlich auch Anspriiche
und Verbindlichkeiten aus schuldrechtlichen Vertrdgen wie dem
hier vorliegenden Nutzungsvertrag, wobei der Erbe in die ver-
tragliche Rechtsstellung mit sdmtlichen Rechten und Pflichten
eintritt (vgl. MiiKoBGB/Leipold, 7. Aufl., § 1922 Rn. 20 und 25;
BeckOGK BGB/Preul3, Stand 1. Juni 2018, § 1922 Rn. 173 ff.).

Die Vererbbarkeit des aus dem Nutzungsvertrag folgenden
Anspruchs auf Zugang zu dem Benutzerkonto ist weder durch
die vertraglichen Bestimmungen ausgeschlossen (hierzu unter
(1)), noch l@sst sich ein Ausschluss der Vererbbarkeit aus dem
Wesen des Vertrags ableiten (hierzu unter (2)). Auch eine Diffe-
renzierung nach der Art des Inhalts der auf dem Konto gespei-
cherten Daten ist abzulehnen (hierzu unter (3)).

(1) Die Vererbbarkeit von Anspriichen kann vertraglich aus-
geschlossen werden (vgl. MiiKoBGB/Leipold, 7. Aufl., § 1922
Rn. 21; BeckOGK BGB/Preuf3, Stand 1. Juni 2018, § 1922 Rn.
173). Dies ist hier indes nicht der Fall.

(1.1) Die Nutzungsbedingungen der Beklagten enthalten
keine Regelung zur Vererbbarkeit des Benutzungsvertrags und
der Inhalte des Benutzerkontos. Zwar ist dieses hiernach unter
einem realen Namen einzurichten (Nummer 4) und die Weiter-
gabe von Zugangsdaten oder des Benutzerkontos an Dritte
nicht zuldssig (Nummern 3.5, 4.1, 4.8 und 4.9). Zutreffend hat
das Berufungsgericht hierzu jedoch ausgefiihrt, dass sich diese
Regelungen lediglich auf das Verhalten des Nutzers zu Lebzei-
ten beziehen und keine Aussage fiir den Todesfall enthalten.
Offen bleiben kann dementsprechend, ob die Vererbbarkeit des
vertraglichen Nutzungsverhaltnisses und des daraus folgenden
Kontozugangsrechts in Allgemeinen Geschaftsbedingungen
grundsdtzlich wirksam ausgeschlossen werden kann (befiirwor-
tend im Rahmen einer Einzelfallbetrachtung: MiikoBGB/Leipold,
7. Aufl., § 1922 Rn. 29; Biermann, in: Scherer, Miinchener An-
waltshandbuch Erbrecht, 5. Aufl., § 50 Rn. 58 ff.; Staudinger/
Kunz (2017), BGB § 1922 Rn. 596.22 ff.; Bock, AcP 2017, 370,
411 ff.; Lange/Holtwiesche, ZErb 2016, 125, 127 ff.; Raude, ZEV
2017, 433, 437; ablehnend unter Hinweis auf § 1922 BGB: Glo-
ser, MittBayNot 2016, 12, 19; Herzog, NJW 2013, 3745, 3751;
Kutscher, Der digitale Nachlass, S. 126 f.; NK-NachfolgeR/Her-
zog, Kap. 9 Rn. 92; Pruns, AnwZert ErbR 16/2016 Anm. 2 mwN).

(1.2) Eine Unvererblichkeit ergibt sich auch nicht aus den
Regelungen der Beklagten zum Gedenkzustand.

(1.2.1) Diese finden hier schon deshalb keine Anwendung,
weil die Bestimmungen nicht Bestandteil des Nutzungsvertrags
geworden sind, § 305 Abs. 2 BGB (vgl. Herzog/Pruns, Der digi-
tale Nachlass in der Vorsorge- und Erbrechtspraxis, & 5 Rn. 18 ff.;
Ludyga, ZEV 2018, 1, 3; Pruns, AnwZert ErbR 16/2016 Anm. 2;
Willems, ZfPW 2016, 494, 509). Die dem Vertrag zwischen der
Erblasserin und der Beklagten zu Grunde liegenden Nutzungsbe-
dingungen enthalten keine Regelungen zum Gedenkzustand.
Vielmehr befanden sich diese lediglich im Hilfebereich des sozi-
alen Netzwerks, ohne dass hierauf in den Nutzungsbedingungen
oder auf andere Weise bei Vertragsschluss verwiesen oder Bezug
genommen wurde, wie es gemaR § 305 Abs. 2 Nr. 1 und 2 BGB
erforderlich gewesen ware, um die Regelungen Vertragsbestand-
teil werden zu lassen.

(1.2.2) Die Regelungen zum Gedenkzustand schlieBen unge-
achtet dessen auch nach Mallgabe von § 307 Abs. 1, Abs. 2 Nr.
1 BGB die Vererbbarkeit des aus dem Nutzungsverhdltnis fol-
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genden Kontozugangsrechts nicht wirksam aus (fiir eine Un-
wirksamkeit der Regelungen zum Gedenkzustand auch Mii-
KoBGB/Leipold, 7. Aufl., § 1922 Rn. 29; NK-NachfolgeR/Herzog,
Kap. 9 Rn. 95; Deusch, ZEV 2016, 189, 195; Gloser, DNotZ 2016,
537, 548 f.; Kutscher, Der digitale Nachlass, S. 126 ff.; Litzen-
burger, FD-ErbR 2017, 392155; Ludyga, JM 2016, 442, 446;
ders., ZEV 2018, 1, 3; Pruns, AnwZert ErbR 16/2016 Anm. 2;
Raude, RNotZ 2017, 17, 23; offen: Lange/Holtwiesche, ZErb
2016, 125, 129; aA im Hinblick auf § 88 TKG: Staudinger/Kunz
(2017), BGB § 1922 Rn. 596.26 f.). Sie verdndern nachtrdglich
die Leistungspflichten der Beklagten. Diese miisste nach Mittei-
lung des Todes zwar weiterhin die Kommunikationsplattform fiir
das Benutzerkonto der Erblasserin zur Verfiigung stellen, aller-
dings den Erben als neuen Vertragspartnern keinen Zugang zu
dem Konto und den dort gespeicherten nicht offentlichen In-
halten mehr gewahren.

(1.2.2.1) Entgegen der Auffassung des Berufungsgerichts un-
terliegen diese Regelungen der Inhaltskontrolle nach § 307
Abs. 1 und 2 BGB. Es handelt sich nicht um nach § 307 Abs. 3
Satz 1 BGB der Inhaltskontrolle entzogene Leistungsbestim-
mungen. Die Freistellung von der Inhaltskontrolle gilt nur fiir
Abreden lber den unmittelbaren Leistungsgegenstand, wahrend
Regelungen, die die Leistungspflicht des Verwenders einschrdn-
ken, verdandern, ausgestalten oder modifizieren, inhaltlich zu
kontrollieren sind (ausfiihrlich und mwN: Senat, Urteil vom 5.
Oktober 2017 - III ZR 56/17, NJW 2018, 534 Rn. 15 f.). Fiir die
der Uberpriifung entzogene Leistungsbeschreibung verbleibt
nur der enge Bereich von Regelungen, ohne deren Vorliegen
mangels Bestimmtheit oder Bestimmbarkeit des wesentlichen
Vertragsinhalts ein wirksamer Vertrag nicht mehr angenommen
werden kann (Senat aa0). Dies ist bei den Regelungen zum Ge-
denkzustand nicht der Fall. Sie stellen nicht eine zum Kernbe-
reich der Vereinbarung gehdrende Abrede iiber den unmittelba-
ren Leistungsgegenstand dar, sondern eine nachtrdgliche
Anderung des bestehenden Leistungsumfangs. Die grundsitz-
lich unbeschrankt bestehende vertragliche Hauptleistungs-
pflicht der Beklagten, dem Nutzer den Zugang zu seinem Konto
und den dort gespeicherten Inhalten sowie die Verfligungsmog-
lichkeit hierliber zu gewdhren, wird hierdurch gegeniiber den
Erben fiir die Zeit nach Mitteilung des Todes eingeschrankt und
damit ein wesentlicher Inhalt der Anspriiche aus dem Nutzungs-
vertrag modifiziert.

(1.2.2.2.) Im Hinblick auf die erhebliche Einschrankung der
vertraglichen Rechte der in den Nutzungsvertrag eingetretenen
Erben liegt eine unangemessene Benachteiligung im Sinne von
§ 307 Abs. 1, Abs. 2 BGB vor. Die Klauseln verhindern zwar die
Vererbung des Nutzungsverhdltnisses als solches nicht, sie héh-
len dieses aber aus, indem den Erben als Vertragspartnern nach
der Mitteilung des Todes durch einen beliebigen Dritten das
Recht des Zugangs zu dem Konto verwehrt wird und sie damit
einen Hauptleistungsanspruch verlieren. Dies widerspricht im
Sinne von § 307 Abs. 2 Nr. 1 BGB den wesentlichen Grundge-
danken des § 1922 BGB, der den Ubergang eines Schuldverhilt-
nisses mit allen Rechten und Pflichten auf den Erben vorsieht.
Weiterhin ist zu beriicksichtigen, dass der Grundsatz der Univer-
salsukzession auch der eindeutigen Zuordnung des Vermdgens
und damit der Rechtssicherheit der Beteiligten dient (Pruns,
AnwZert ErbR 16/2016 Anm. 2). Dies wdre nicht gewdhrleistet,
wenn durch den Gedenkzustand ein ,Datenfriedhof” geschaffen
wiirde, auf den bis auf die Beklagte niemand einen Zugriff er-
hdlt. Entgegen einer im Schrifttum vertretenen Auffassung be-

steht auch kein berechtigtes Interesse der Beklagten an dieser
Regelung im Hinblick auf das Fernmeldegeheimnis, weil sie bei
Zugangsgewahrung gerade nicht gegen die in § 88 TKG statu-
ierten Verhaltenspflichten verst6ft (hierzu unten 2c; a.A. Stau-
dinger/Kunz (2017), BGB § 1922 Rn. 596.27).

Zugleich liegt ein VerstoR gegen & 307 Abs. 2 Nr. 2 BGB vor,
da das Versetzen in den Gedenkzustand dazu fiihrt, dass die
wesentlichen Rechte aus dem Vertragsverhaltnis, namlich der
Zugang zu dem Benutzerkonto, der Zugriff auf die dort gespei-
cherten Inhalte und die Verfiigungsbefugnis hieriiber, entfallen,
so dass die Erreichung des Vertragszwecks nicht mehr mdglich
ist (vgl. Gloser, DNotZ 2016, 537, 548 f.; Kutscher, Der digitale
Nachlass, S. 126 ff.; Raude, RNotZ 2017, 17, 23).

Auf sich beruhen kann, ob die Regelungen zum Gedenkzu-
stand auch nach § 308 Nr. 4 BGB unwirksam sind, weil die Be-
klagte sich darin vorbehalt, Inhalte ,mdglicherweise” und ,in
seltenen Fallen” trotz der Versetzung eines Kontos in diesen
Zustand herauszugeben.

(2) Auch aus dem Wesen des Vertrags ergibt sich eine Unver-
erbbarkeit nicht.

Eine solche kann ohne vertragliche Regelung anzunehmen
sein, wenn unter Beriicksichtigung des sich aus § 399 BGB
sowie § 38 BGB ergebenden Rechtsgedankens der Inhalt des
Rechts in einem solchen Mal} auf die Person des Berechtigten
oder des Verpflichteten zugeschnitten ist, dass bei einem Sub-
jektwechsel die Leistung in ihrem Wesen verdandert wiirde (M-
KoBGB/Leipold, 7. Aufl., § 1922 Rn. 21; Staudinger/Kunz
(2017), BGB § 1922 Rn. 596.10 f.). Das ist hier nicht der Fall.

(2.1) Die Pflichten der Vertragsparteien - der Beklagten und
des jeweiligen Nutzers - sind nicht hochstpersonlicher Natur.
Nicht die Leistungen der Beklagten, die bei jedem Nutzer gleich
sind, sondern nur die - von der Vertragsgestaltung unabhangi-
gen - Inhalte, die von den Nutzern geschaffen und kommuni-
ziert werden, sind personlichkeitsrelevant (z.B. das Gestalten
der Profilseite oder das Versenden von Nachrichten; vgl. Kut-
scher, Der digitale Nachlass, S. 157). Die Beklagte verpflichtet
sich gegeniiber ihrem Vertragspartner, die Kommunikations-
plattform zur Verfiigung zu stellen und entsprechend dem Auf-
trag des Nutzers Inhalte zu verdffentlichen oder Nachrichten an
ein anderes Benutzerkonto zu iibermitteln sowie die tibermittel-
ten Nachrichten beziehungsweise die mit diesem Konto geteil-
ten Inhalte zugédnglich zu machen. Insoweit handelt es sich um
rein technische Leistungen der Beklagten, die nicht personen-
bezogen sind. Diese konnen - anders als etwa bei einem Be-
handlungsvertrag mit einem Arzt - unverdndert auch gegeniiber
den Erben erbracht werden (Staudinger/Kunz (2017), BGB
§ 1922 Rn. 596.11; Herzog/Pruns, Der digitale Nachlass in der
Vorsorge- und Erbrechtspraxis, § 4 Rn. 42; Lange/Holtwiesche,
ZErb 2016, 125, 129 f.; Raude, ZEV 2017, 433, 436; i.E. auch
Willems, ZfPW 2016, 494, 506; a.A. Klas/Mdhrke-Sobolewski,
NJW 2015, 3473, 3474).

Zutreffend ist zwar, dass das Vertragsverhaltnis insoweit auf
den Kontoberechtigten zugeschnitten und damit personenbezo-
gen ist, als nur dieser unter seinem Konto Inhalte veroffentli-
chen (,posten”) und Nachrichten schreiben darf. Dies fiihrt
aber nicht zu dessen Unvererbbarkeit, sondern kdnnte allenfalls
dazu fiihren, dass - wie beim Girovertrag (hierzu BGH, Urteile
vom 18. Januar 2000 - XI ZR 160/99, NJW 2000, 1258 und vom
10. Oktober 1995 - XI ZR 263/94, BGHZ 131, 60, 64) - die ak-
tive Weiternutzung des Kontos des Erblassers durch den Erben,
die in der Praxis ohnehin regelmdRig nicht beabsichtigt sein
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wird, nicht von seinem Erbrecht umfasst ist (vgl. hierzu Herzog,
NJW 2013, 3745, 3749; Herzog/Pruns, Der digitale Nachlass in
der Vorsorge- und Erbrechtspraxis, § 4 Rn. 37 f.; Raude, RNotZ
2017, 17, 20). Vorliegend kann dies auf sich beruhen, denn
Gegenstand des Rechtsstreits ist lediglich die Bereitstellung der
vorhandenen Kontoinhalte zum Abruf durch die Erben. Der In-
halt dieser Leistung der Beklagten hdngt aber nicht von der
Person ab, der gegeniiber sie erbracht wird, so dass in dieser
Hinsicht gerade kein schutzwiirdiges Interesse der Beklagten
daran besteht, sie nicht gegeniiber den Erben erbringen zu
miissen.

Im Hinblick darauf, dass vorliegend als erbrechtliche Posi-
tion nicht die - von der Kldgerin wie regelmdRig von den Erben
auch nicht beabsichtigte - Fortfiihrung des Kontos durch aktive
Nutzung in Rede steht, ist auch nicht erheblich, ob die Be-
klagte - wie von ihr in der Berufungsinstanz vorgetragen - iiber
interne Verfahren verfligt, um die Identitdt ihrer Nutzer regel-
maRig zu priifen, und ob sie eine derartige Priifung vornimmt.
Auch dies wiirde keine die Vererbbarkeit in diesem Sinne aus-
schlieRende Hochstpersonlichkeit begriinden. Denn die gegen-
iber dem Erben geschuldete Leistungserbringung in Form der
Zugangsgewahrung zu dem bestehenden Kontoinhalt hat als
solche keinen hochstpersonlichen Bezug.

(2.2) Die hochstpersonliche, eine Vererbbarkeit ausschlie-
Rende Natur des Vertrags ergibt sich auch nicht daraus, dass
die Nutzer der Beklagten die ,nicht-exklusive, libertragbare,
unterlizensierbare, gebiihrenfreie, weltweite Lizenz fiir die Nut-
zung jeglicher IP-Inhalte” (Nummer 2.1. der AGB) gewahren.
Zwar erhalt die Beklagte hierdurch - die Wirksamkeit der Klau-
sel vorausgesetzt - Rechte auf individuelle, personenbezogene
Daten. Diese bleiben aber ungeachtet des erbrechtlichen Uber-
gangs bestehen. Denn durch den Erbfall wird die Datenbasis,
iiber die die Beklagte vertragsgemald verfiigen darf, nicht ver-
andert. Die im Zeitpunkt des Erbfalls vorhandenen Daten blei-
ben nutzbar, weitere personliche Daten kommen nicht hinzu, da
der Anspruch der Kldgerin nicht auf die aktive Fortfiihrung des
Kontos und das Erstellen von Inhalten, sondern auf den Zugang
zu dem bestehenden Konto und dessen Inhalten zielt. Insofern
ist fiir die Beklagte ein Wechsel der Person des Kontoberechtig-
ten nicht unzumutbar.

(2.3) Der hichstpersonliche Charakter und damit der vertragli-
che Ausschluss der Vererbbarkeit des Zugangsrechts zu dem Be-
nutzerkonto folgt auch nicht aus im Nutzungsvertrag stillschwei-
gend vorausgesetzten und damit immanenten Griinden des
Schutzes der Persénlichkeitsrechte der Kommunikationspartner
der Erblasserin. Zwar mag der Abschluss eines Nutzungsvertrags
mit dem Betreiber eines sozialen Netzwerks in der Erwartung er-
folgen, dass Nachrichten zwischen den Teilnehmern des Netzwer-
kes und sonstige nicht o6ffentlich geteilte Inhalte jedenfalls
grundsdtzlich vertraulich bleiben und durch die Beklagte dritten
Personen gegeniiber nicht offengelegt werden. Es besteht jedoch
nach den vertraglichen Regeln und den zugrunde liegenden tech-
nischen Bedingungen kein schutzwiirdiges Vertrauen, dass diese
Diskretion des Austausches zwischen dem verstorbenen Nutzer
und den iibrigen Teilnehmern des Netzwerks - auch {iber den Tod
hinaus - gegeniiber den Erben gewadhrleistet ist.

(2.3.1) Die vertragliche Verpflichtung der Beklagten zur Uber-
mittlung und Bereitstellung von Nachrichten und sonstigen In-
halten ist von vornherein kontobezogen.

Die Pflicht der Beklagten bezieht sich nicht darauf, die
Nachrichten und sonstigen Inhalte an eine bestimmte Person

zu {ibermitteln beziehungsweise fiir diese zugdnglich zu ma-
chen, sondern auf die Ubermittlung beziehungsweise Bereit-
stellung fiir das angegebene Benutzerkonto. Angesichts der
systemimmanenten, dem verstandigen Nutzer bewussten und
von der Beklagten nicht kontrollierbaren Anonymitdt des sich
jeweils bei dem Benutzerkonto anmeldenden Nutzers kann nicht
von einer Verpflichtung der Beklagten zur Ubermittlung an eine
bestimmte Person, sondern nur zur Ubermittlung an bezie-
hungsweise Bereitstellung fiir das ausgewdhlte Benutzerkonto
ausgegangen werden (vgl. Herzog, ZErb 2017, 205, 208; NK-
NachfolgeR/Herzog, Kap. 9 Rn. 68; Herzog/Pruns, Der digitale
Nachlass in der Vorsorge- und Erbrechtspraxis, § 4 Rn. 61). So
ist weder fiir die Beklagte noch fiir den Versender einer Nach-
richt oder Teilenden eines Inhalts priifbar, ob die sich mit den
Benutzerdaten anmeldende Person mit der als Empfanger be-
nannten Person identisch ist. Ebenso wenig ist fiir den Uber-
mittler der Nachricht erkennbar, ob die als Empfanger genannte
Person tatsachlich Inhaber des Benutzerkontos ist. Vielmehr ist
Identifikationsmerkmal des Adressaten ein von dem Versender
ausgewdhltes Benutzerkonto. An dieses sollen die Nachrichten
ibermittelt werden beziehungsweise fiir dieses sollen die ge-
teilten Inhalte freigegeben werden. Zugang erhdlt damit be-
stimmungsgemal derjenige, der sich mit den zutreffenden Kon-
tozugangsdaten bei dem jeweiligen Benutzerkonto anmeldet.
Das Risiko, dass das Benutzerkonto unter falschem Namen ge-
fiihrt wird, tragt der Kommunikationspartner (vgl. hierzu Grau-
lich in Arndt/Fetzer/Scherer/Graulich, TKG, 2. Aufl. 2015, § 88
Fernmeldegeheimnis Rn. 65). Gleiches gilt hinsichtlich der Ge-
fahr, dass ein Dritter die Nachrichten und sonstigen Inhalte
lesen kann, weil er durch Weitergabe der Zugangsdaten seitens
des Kontoinhabers Zugriff auf den Inhalt des Benutzerkontos
hat oder weil der Kontoberechtigte die Inhalte an Dritte weiter-
leitet oder diesen zeigt. Insoweit gilt nichts anderes als bei
analogen Kommunikationswegen - das Briefe zustellende Un-
ternehmen ist nur fiir den Einwurf in den richtigen Briefkasten
verantwortlich, nicht aber dafiir, ob auch die als Empfanger be-
nannte Person den Brief 6ffnet oder ob sie diesen Dritten zeigt.
Dem verstdndigen und durchschnittlichen Nutzer eines sozialen
Netzwerks ist ebenso wie dem Absender eines Briefs bewusst,
dass er nach dem Versenden einer Nachricht nicht mehr kon-
trollieren kann, wer letztlich von deren Inhalt Kenntnis nimmt,
und dass er grundsadtzlich keine Mdglichkeit hat, die tibermit-
telte Nachricht beziehungsweise den Inhalt zuriickzufordern. Er
begibt sich insoweit der Verfiigungsbefugnis {iber die Nachrich-
ten (vgl. NK-NachfolgeR/Herzog, Kap. 9 Rn. 68; Bock, AcP 217,
370, 408; Herzog/Pruns, aa0, § 4 Rn. 84; Kutscher, Der digitale
Nachlass, S. 145; Pruns, NWB 2014, 2175, 2182 f.).

Die Beklagte erfiillt ihre vertragliche Verpflichtung somit,
indem sie eine Nachricht an das benannte Benutzerkonto iiber-
mittelt, deren jederzeitigen Abruf durch den mit den zutreffen-
den Kontozugangsdaten bei dem Benutzerkonto angemeldeten
Nutzer ermdglicht und sonstige Inhalte fiir die ausgewahlten
Benutzerkonten zur Verfiigung stellt. Die geschiitzte Kommuni-
kation umfasst demnach die Speicherung, Bereitstellung und
Ubermittlung von Inhalten fiir denjenigen, der sich mit den zu-
treffenden Daten bei dem Benutzerkonto anmeldet. Greift nicht
der Kontoberechtigte, sondern ein anderer mit den Zugangsda-
ten hierauf zu, ist eine derartige Kenntnisnahme allein der
durch die Kommunikationsteilnehmer beherrschten und bei ver-
standiger Wiirdigung bekannten Risikosphdre zuzuordnen. Tragt
der Kommunikationspartner des Kontoinhabers bereits das Ri-
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siko, dass zu dessen Lebzeiten Dritte Kenntnis von den dort
gespeicherten Inhalten erlangen, gilt dies erst recht fiir den
Zugriff der Erben des Nutzers auf diese.

Der Auftrag zur Ubermittlung einer Nachricht an das vom Ab-
sender benannte Benutzerkonto wirkt dabei - vorbehaltlich
einer dem Versender in Grenzen mdglichen vorherigen Festle-
gung des Zeitpunkts, an dem die Nachricht ausgeblendet wer-
den soll - zeitlich unbegrenzt auch iiber den Todesfall hinaus
und umfasst die Mdglichkeit, die auf dem Server der Beklagten
gespeicherte Nachricht durch den Nutzer des Empfangerkontos
abzurufen, solange dieses besteht. BestimmungsgemaR befin-
den sich an ein konkretes Benutzerkonto gesendete Nachrich-
ten nicht mehr im Zugriffsbereich des Absenders, sondern in
dem des Berechtigten des Empfangerkontos, der einen An-
spruch gegen das soziale Netzwerk hat, ihm jederzeit und dau-
erhaft den Zugriff hierauf zu ermdglichen. Deshalb kann der
Absender nach der Ubermittlung grundsitzlich auch nicht mehr
verlangen, dass die Nachricht vom Empfangerkonto geldscht
wird, worauf die Beklagte in ihrem Hilfebereich hinweist. Inso-
weit ist die Situation ebenfalls vergleichbar mit analogen Uber-
mittlungswegen - auch dort besteht keine Mdglichkeit mehr,
das tbermittelte Dokument zuriickzufordern, sobald es in den
Zugriffsbereich des Adressaten gelangt ist, also zum Beispiel in
seinen Briefkasten eingeworfen wurde.

Der Absender einer Nachricht kann mithin zwar darauf ver-
trauen, dass seine Nachricht von der Beklagten nur fiir das von
ihm ausgewdhlte Empfangerkonto bereitgestellt wird. Er muss
aber damit rechnen, dass Dritte dennoch Kenntnis vom Inhalt
seiner Nachricht erhalten konnen. Dies gilt sowohl zu Lebzeiten
des Kontoberechtigten im Hinblick auf die von diesem jederzeit
veranlasshbare Zugangsgewdhrung an Dritte als auch im Todes-
fall im Hinblick auf die Vererbung des Vertragsverhadltnisses.
Denn er muss damit rechnen, dass sein Kommunikationspartner
versterben kdnnte und Dritte das Benutzerkonto erben, in das
Vertragsverhdltnis eintreten und damit als neue Kontoberech-
tigte Zugang auf die Kontoinhalte haben.

Fiir mit dem Benutzerkonto des Erblassers geteilte Inhalte
anderer Nutzer gilt Entsprechendes, solange der Teilende die
Berechtigung fiir dieses nicht dndert oder den geteilten Inhalt
6scht. Insoweit muss der Teilende in gleicher Weise damit
rechnen, dass weitere Personen sowohl zu Lebzeiten als auch
nach dem Tod des Berechtigten des Empfangerkontos Kenntnis
von dem geteilten Inhalt erlangen. Er hat es allerdings in der
Hand, die Berechtigung zur Einsicht in den geteilten Inhalt zu
andern und damit den Erben fiir die Zukunft vom Zugang hier-
auf auszuschlieRen.

(2.3.2.) Uberdies kann der Kommunikationspartner des Kon-
toinhabers eines sozialen Netzwerks keine berechtigte Erwar-
tung haben, dass der Empfanger einer Nachricht diese auf dem
Server des Netzwerkbetreibers beldsst und nicht auf dem eige-
nen Computer oder einem anderen Medium (z.B. USB-Stick)
lokal abspeichert oder auf Papier ausdruckt. In diesem Fall
wiirde der Erbe ohne weiteres Zugang zum Inhalt der Nachrich-
ten erhalten, was auch dem Versender bewusst sein muss.

(3) Die im Schrifttum teilweise beflirwortete Differenzierung
der Vererbbarkeit des Kontozugangs nach dem Inhalt des Be-
nutzerkontos ist abzulehnen. Nach dieser Auffassung sollen
zwar E-Mails beziehungsweise Nachrichten in einem sozialen
Netzwerk mit vermdgensrechtlichem Bezug vererbbar sein, nicht
hingegen solche mit nichtvermdgensrechtlichem, insbesondere
hochstpersonlichem Inhalt (Hoeren, NJW 2005, 2113, 2114;
Martini, JZ 2012, 1145, 1152; Brinkert/Stolze/Heidrich, ZD

2013, 153, 155; hierzu auch: Brdautigam, Stellungnahme des
DAV zum Digitalen Nachlass, S. 16, 24 f.). Die fiir das Andenken
an den Verstorbenen und sein postmortales Personlichkeits-
recht erheblichen Informationen seien nicht dem Erben, son-
dern den nachsten Angehdrigen des Erblassers zuzuleiten (Hoe-
ren, aa0, S. 2114). Diskutiert wird hierbei zur Wahrung des
postmortalen Personlichkeitsrechts eine ,Infektion” des gesam-
ten Benutzerkontos aufgrund der Existenz von hdchstpersonli-
chen Inhalten (zu diesem Ansatz z.B. Brdutigam, aa0, S. 24 f.;
Rott/Rott, NWB-EV 2013, 160, 164; Kutscher, Der digitale
Nachlass, S. 105 f) und die von einem Dritten durchzufiihrende
Trennung zwischen vermdgensrechtlichen und hochstpersonli-
chen Inhalten (Martini, aa0).

Selbst nach dieser Auffassung ware hier der Zugang zu ge-
wahren, weil die Kldgerin und der Vater der Kontoinhaberin
nicht nur deren Erben, sondern auch deren nachste Angehdrige
sind. Unabhdngig davon lehnt das {iberwiegende Schrifttum
eine solche Differenzierung zu Recht ab (BeckOK BGB/Miiller-
Christmann, Stand 1. Mai 2017, § 1922 Rn. 100; BeckOGK BGB/
PreuR, Stand 1. Juni 2018, § 1922 Rn. 387 f.; MiiKoBGB/Lei-
pold, BGB, 7. Aufl., & 1922 Rn. 26; NK-NachfolgeR/Herzog, Kap.
9 Rn. 38 ff.; Staudinger/Kunz (2017), BGB & 1922 Rn. 596.6 ff.;
Biermann, ZErb 2017, 210, 213 f.; Bock, AcP 217, 370, 383 ff.;
Brdutigam, in: Burandt/Rojahn, Erbrecht, 2. Aufl., § 1922 BGB
Anhang Digitaler Nachlass Rn. 10 f.; Herzog, NJW 2013, 3745,
3748 f.; Herzog, ZErb 2017, 205 ff.; Herzog/Pruns, Der digitale
Nachlass in der Vorsorge- und Erbrechtspraxis, § 4 Rn. 11; Klas/
Mohrke-Sobolewski, NJW 2015, 3473, 3474; Kutscher, Der digi-
tale Nachlass, S. 102 ff.; Lange/Holtwiesche, ZErb 2016, 125 ff.;
Lieder/Berneith, FamRZ 2016, 743; Litzenburger, FD-ErbR 2017,
392155; Ludyga, jM 2016, 442, 444 ff. und ZEV 2018, 1, 4; Salo-
mon, NotBZ 2016, 324, 326 f.; Solmecke/Kdbrich/Schmitt, MMR
2015, 291; Steiner/Holzer, ZEV 2015, 262 f.).

Nach der gesetzgeberischen Wertung gehen auch Rechtsposi-
tionen mit hochstpersonlichen Inhalten unabhédngig von einem
Vermogenswert auf die Erben iiber, wie sich aus § 2047 Abs. 2
BGB und § 2373 Satz 2 BGB ergibt. Zwar enthalten diese Be-
stimmungen keine unmittelbare Regelung iiber die Vererbbar-
keit hochstpersonlicher Rechtspositionen. Allerdings setzen sie
diese voraus und gebieten damit den Riickschluss auf deren
Vererbbarkeit sowie darauf, dass das Gesetz insoweit nicht zwi-
schen hochstpersdnlichem und vermdgenswertem Nachlass dif-
ferenziert. So hat der Gesetzgeber in § 2047 Abs. 2 BGB geregelt,
dass Schriftstiicke, die sich auf die persdnlichen Verhdltnisse
des Erblassers beziehen, nicht verteilt werden, sondern gemein-
schaftlich bleiben (vgl. hierzu Mugdan, Die gesammten Materia-
lien zum Biirgerlichen Gesetzbuch fiir das Deutsche Reich, V.
Band S. 371, 507). § 2373 Satz 2 BGB regelt, dass Familien-
schriften und Familienbilder beim Erbschaftskauf nicht als mit-
verkauft anzusehen sind (vgl. Mugdan, aa0, II. Band S. 197).
Beide Vorschriften setzen voraus, dass diese hochstpersonli-
chen Dokumente zur Erbmasse gehdren. Unstreitig werden dem-
entsprechend hochstpersonliche analoge Dokumente, z.B. Tage-
biicher und Briefe, vererbt.

Es besteht aus erbrechtlicher Sicht kein Grund dafiir, digitale
Inhalte anders zu behandeln, da das entscheidende Kriterium
der Hochstpersonlichkeit bei analogen und digitalen Inhalten
gleichermalRen betroffen ist (s. NK-NachfolgeR/Herzog, Kap. 9
Rn. 40; Herzog, ZErb 2017, 205, 206 f.; Herzog/Pruns, Der digi-
tale Nachlass in der Vorsorge- und Erbrechtspraxis, § 2 Rn. 43 ff.;
Litzenburger, FD-ErbR 2017, 392155; Steiner/Holzer, ZEV 2015,
262, 263). Auf das Speicher- beziehungsweise Trdgermedium
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kommt es dabei nicht an. Eine Differenzierung danach, ob der
digitale Inhalt auf einem lokalen Speichermedium wie einer
Festplatte oder einem USB-Stick gespeichert ist oder sich auf
Servern eines Diensteanbieters befindet, ware inkoharent und
durch das Gesetz nicht veranlasst (vgl. Herzog/Pruns, aa0, § 4
Rn. 9 f.; Kutscher, Der digitale Nachlass, S. 115 f., i.E. auch
Staudinger/Kunz (2017) BGB, § 1922 Rn. 596.8 f.; jeweils mwN
zur aA). Denn die Hochstpersdnlichkeit ergibt sich nicht aus
der Art der Verkdrperung und Speicherung, sondern aus dem
Inhalt. Ein Unterschied besteht lediglich in der Art und Weise
der Vererbbarkeit: Wahrend bei Schriftstiicken oder Speicherme-
dien im Eigentum beziehungsweise Besitz des Erblassers diese
Rechtspositionen auf die Erben iibergehen, treten bei - wie hier
- auf Servern befindlichen Inhalten die Erben in das Vertrags-
verhdltnis ein. Eine unterschiedliche Behandlung im Hinblick
auf die Vererbbarkeit an sich rechtfertigt dies nicht.

Letztlich wiirde eine Differenzierung zwischen hochstpersdn-
lichen und sonstigen Inhalten zu erheblichen kaum zu bewalti-
genden praktischen Problemen fiihren. Da E-Mail- und Benut-
zerkonten - oder sogar einzelne E-Mails oder Nachrichten
- regelmdRig nicht ausschlielich hochstpersonlichen oder ver-
mogensrechtlichen Zwecken dienen, wdre eine Durchsicht und
Zuordnung samtlicher digitaler Inhalte erforderlich. Es ist nicht
ersichtlich, wer diese vornehmen sollte und rechtlich diirfte (s.
auch Brdutigam, in: Burandt/Rojahn, Erbrecht, 2. Aufl., § 1922
BGB Anhang Digitaler Nachlass Rn. 10; Biermann, ZErb 2017,
210, 213; Bock, AcP 217, 370, 392 f.; Kutscher, Der digitale
Nachlass, S. 105 f., 113 f.; Lange/Holtwiesche, ZErb 2016, 157,
161). Dariiber hinaus sind die Grenzen zwischen hdchstpersonli-
chen und vermdgenswerten Inhalten unscharf und klare und
eindeutige Abgrenzungskriterien kaum zu definieren, zumal
auch hochstpersonliche Inhalte beim Erbgang vermdgensrecht-
liche Relevanz erlangen konnen (Brdutigam, in: Burandt/Ro-
jahn, Erbrecht, 2. Aufl., § 1922 BGB Anhang Digitaler Nachlass
Rn. 10; Lange/Holtwiesche, ZErb 2016, 157, 161).

b) Entgegen einer im Schrifttum vertretenen Auffassung
(MiKoBGB/Rixecker, 7. Aufl., § 12 Anh. Rn. 160; Martini, JZ
2012, 1145, 1150 ff.; Hoeren, NJW 2005, 2113, 2114; Brinkert/
Stolze/Heidrich, ZD 2013, 153, 155) steht das postmortale Per-
sonlichkeitsrecht der Erblasserin der Vererbbarkeit digitaler
hochstpersonlicher Inhalte nicht entgegen.

Dieses wird aus dem Grundrecht der Unantastbarkeit der
Menschenwiirde gemdR Art. 1 Abs. 1 GG hergeleitet und dient
dem Schutz des allgemeinen Achtungsanspruchs, der dem Men-
schen kraft seines Personseins zusteht, und des sittlichen, per-
sonalen und sozialen Geltungswerts, den die Person durch ihre
eigene Lebensleistung erworben hat (st. Rspr., s. nur BVerfG,
NVwZ 2008, 549 Rn. 7 f.; BGH, Versdaumnisurteil vom 16. Sep-
tember 2008 - VI ZR 244/07, NJW 2009, 751 Rn. 16). Bei
einem Eingriff in dessen immaterielle Bestandteile konnen die
nachsten Angehorigen des Verstorbenen Abwehrrechte in Form
von Unterlassungs- und Widerrufsanspriichen geltend machen
(vgl. BGH, Urteile vom 5. Oktober 2006 - I ZR 277/03, BGHZ
169, 193 Rn. 11 und vom 6. Dezember 2005 - VI ZR 265/04,
BGHZ 165, 203, 206, jeweils mwN; M{iKoBGB/Rixecker, 7. Aufl.,
§ 12 Anh. Rn. 49, 55; MiiKoBGB/Leipold, 7. Aufl., § 1922 Rn.
123; Staudinger/Kunz (2017), BGB § 1922 Rn. 596.8; Bock, AcP
217, 370, 389). Ein dem Erbrecht vorgehendes Recht der ndchs-
ten Angehdrigen an den hochstpersonlichen digitalen Inhalten
begriindet dies nicht (vgl. Brautigam, in: Burandt/Rojahn, Erb-
recht, 2. Aufl., § 1922 BGB Anhang Digitaler Nachlass Rn. 10;
BeckOGK BGB/PreuR, Stand 1. Juni 2018, § 1922 Rn. 387 f.;

MiiKoBGB/Leipold, 7. Aufl., § 1922 Rn. 26; Staudinger/Kunz
(2017), BGB § 1922 Rn. 596.7 ff.; Herzog/Pruns, Der digitale
Nachlass in der Vorsorge- und Erbrechtspraxis, § 2 Rn. 56 ff.
und 8§ 4 Rn. 43; Ludyga, ZEV 2018, 1, 5; Bock, AcP 217, 370,
391 ff.; Solmecke/Kobrich/Schmitt, MMR 2015, 291, 292; a.A.
MiiKoBGB/Rixecker, 7. Aufl., § 12 Anh. Rn. 160; Martini, JZ
2012, 1145, 1150 ff.; Hoeren, NJW 2005, 2113, 2114; Brinkert/
Stolze/Heidrich, ZD 2013, 153, 155), weshalb es im vorliegen-
den Zusammenhang nicht entscheidungserheblich ist, dass hier
die Erben ohnedies zugleich die ndchsten Angehdrigen der Ver-
storbenen sind.

c) Entgegen der Auffassung des Berufungsgerichts scheitert
ein Anspruch der Erbengemeinschaft auf Zugang zu dem voll-
standigen Benutzerkonto der Erblasserin und den darin vorge-
haltenen Inhalten auch nicht an § 88 Abs. 3 TKG. Das Fernmel-
degeheimnis schiitzt weder den Erblasser noch den jeweiligen
Kommunikationspartner vor einer Kenntnisnahme des Erben
vom Inhalt des Benutzerkontos. Dies gilt sowohl fiir die zum
Zeitpunkt des Todes durch den Erblasser noch nicht abgerufe-
nen als auch hinsichtlich der bereits zur Kenntnis genomme-
nen, auf den Servern der Beklagten zwischen- beziehungsweise
endgespeicherten Inhalte.

Nach & 88 Abs. 3 Satz 1 TKG ist es Diensteanbietern unter-
sagt, sich oder anderen {ber das fiir die geschaftsmaRige Er-
bringung der Telekommunikationsdienste einschlieBlich des
Schutzes ihrer technischen Systeme erforderliche MalR hinaus
Kenntnis vom Inhalt oder den ndheren Umstanden der Telekom-
munikation zu verschaffen.

Es kann dahingestellt bleiben, ob und beziiglich welcher
Leistungen die Beklagte Anbieterin von Telekommunikations-
diensten oder Telemediendiensten ist (s. dazu ausfiihrlich Griin-
wald/NiiRing, MMR 2016, 91 ff.; Karg/Fahl, K&R 2011, 453,
456 ff.; Kiihling/Schall, CR 2016, 185; Schneider, ZD 2014,
231, 235). Ein VerstoR gegen § 88 Abs. 3 TKG liegt jedenfalls
deshalb nicht vor, weil der Erbe eines Kommunikationspartners
entgegen der Auffassung des Berufungsgerichts nicht ,anderer”
im Sinne dieser Vorschrift ist (MiiKoBGB/Leipold, 7. Aufl.,
§ 1922 Rn. 27; Biermann, ZErb 2017, 210, 215; Herzog, ZErb
2017, 205, 208; Herzog/Pruns, Der digitale Nachlass in der Vor-
sorge- und Erbrechtspraxis, & 4 Rn. 60; Litzenburger, FD-ErbR
2017, 392155; Salomon, NotBZ 2016, 324, 327; Seidler, Digita-
ler Nachlass, 2016, S. 114 f.; Steiner/Holzer, ZEV 2015, 262,
264; Wiisthof, ErbR 2017, 496, 510; Wissenschaftliche Dienste
des Deutschen Bundestages, Digitaler Nachlass - Zum Umgang
mit digitaler Hinterlassenschaft, S. 9; Bericht der Arbeitsgruppe
,Digitaler Neustart” vom 15. Mai 2017, http://www.jm.nrw.de/
JM/schwerpunkte/digitaler_neustart/index.php, S. 343 ff.; a.A.
Staudinger/Kunz (2017), BGB & 1922 Rn. 596.35 ff.; Bock, AcP
217, 370, 406).

aa) Andere im Sinne von § 88 Abs. 3 TKG sind Personen oder
Institutionen, die nicht an dem geschiitzten Kommunikations-
vorgang beteiligt sind. Die Beteiligten eines Telekommunikati-
onsvorgangs sollen davor bewahrt werden, dass der Inhalt und
die ndheren Umstdnde der Telekommunikation Dritten, die an
dem Vorgang nicht beteiligt sind, zugénglich werden (Beck
TKG/Bock, 4. Aufl., § 88 Rn. 19; Eckhardt, in: Spindler/Schus-
ter, Recht der elektronischen Medien, 3. Aufl., TKG § 88 Rn.
23). Dies entspricht dem verfassungsrechtlichen Schutz nach
Art. 10 Abs. 1 GG, dessen Trdger die - auch minderjdhrigen -
tatsdchlichen Kommunikationsteilnehmer sind (BVerfGE 120,
274, 340; 85, 386, 398 f.; Maunz/Diirig/Durner, GG, Stand Ja-
nuar 2018, Art. 10 Rn. 100 f. jeweils mwN).
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bb) Der Erbe ist nicht anderer in diesem Sinne, sondern viel-
mehr mit dem Erbfall Beteiligter der im Zeitpunkt des Erbfalls
nicht beendeten und deshalb dem Schutz des Fernmeldege-
heimnisses unterstehenden Kommunikationsvorgdange gewor-
den.

Es kann im vorliegenden Fall unterstellt werden, dass, wovon
das Berufungsgericht ausgegangen ist, die auf den Servern der
Beklagten unter den Benutzerkonten der Teilnehmer ihres Netz-
werks abgespeicherten Inhalte noch dem Schutzbereich des
Fernmeldegeheimnisses unterliegen, auch wenn der technische
Ubermittlungsvorgang abgeschlossen ist (so z.B. auch: Bier-
mann, ZErb 2017, 210, 214; Bock, AcP 217, 370, 405 f.; De-
usch, ZEV 2017, 386, 399; Leeb, K&R 2014, 693, 696 f.; Uhren-
bacher, Digitales Testament und digitaler Nachlass, S. 176;
kritisch hierzu: Brisch/Miillerter Jung, CR 2013, 446, 450 f.;
Klas/Mohrke-Sobolewski, NJW 2015, 3473, 3477 f.; Kutscher,
Der digitale Nachlass, 2015, S. 144 f.).

Die Bereitstellung der Inhalte des Benutzerkontos fiir den
Erben verstélit ebenso wenig gegen das Fernmeldegeheimnis
wie die fortlaufende Bereitstellung fiir den urspriinglich Kon-
toberechtigten. Die Beklagte macht weiterhin entsprechend
ihrer vertraglichen Verpflichtung einerseits gegeniiber dem Ab-
sender beziehungsweise Teilenden und andererseits gegeniiber
dem Berechtigten des Empfangerkontos — nunmehr dem Erben
- die Inhalte fiir das betreffende Benutzerkonto zuganglich. Die
Zugangsgewahrung fiir den Erben erfolgt im Rahmen des - un-
terstellt - durch das Fernmeldegeheimnis geschiitzten Kommu-
nikationsvorgangs. Denn der Erbe wird mit dem Tod des ur-
spriinglichen Kontoberechtigten als neuer Vertragspartner und
Kontoberechtigter zum Teilnehmer der auf Grund der Speiche-
rung und Bereitstellung der Inhalte fiir das Benutzerkonto fort-
laufenden Kommunikationsvorgange. Der Erblasser dagegen
scheidet mit seinem Tod als geschiitzter Kommunikationspart-
ner aus. Teilnehmer einer Kommunikation und damit vom Fern-
meldegeheimnis geschiitzt kann begriffsnotwendig nur eine le-
bende Person sein (ebenso Bericht der Arbeitsgruppe ,Digitaler
Neustart” vom 15. Mai 2017, http://www.jm.nrw.de/IM/
schwerpunkte/digitaler_neustart/index.php, S. 346).

Aus den in den obigen Ausfiihrungen zur Vererbbarkeit des
vertraglichen Zugangsrechts der Verstorbenen genannten Griin-
den erfordert auch der Zweck des & 88 Abs. 3 TKG nicht, den
Erben den Zugang zu dem Benutzerkonto im Hinblick auf
schutzwiirdige Interessen der Kommunikationspartner (2 a cc
2.3) oder das postmortale Personlichkeitsrecht des Verstorbe-
nen (2 b) zu versagen.

cc) Ein Vergleich mit der erbrechtlichen Rechtslage bei ana-
loger Briefpost sowie ausgedruckten oder auf Medien des Erb-
lassers gespeicherten digitalen Inhalten, bei denen ein erb-
rechtlicher Ubergang stattfindet, bestitigt dieses Ergebnis. Bei
digitalen Inhalten wiirde - sollte das Fernmeldegeheimnis auf
den Erben angewendet werden - die Zugangsmaglichkeit fiir
diesen davon abhédngen, einerseits ob Inhalte etwa durch Aus-
drucken verkorpert oder auf einem Medium des Erblassers ge-
speichert sind und andererseits ob diese lediglich digital auf
Servern des Anbieters abrufbar sind. So erhielte der Erbe Zu-
gang zu einer {iber den ,Messenger” der Beklagten an das Be-
nutzerkonto des Erblassers gesandten Nachricht, wenn dieser
sie auf einem eigenen Medium abgespeichert hatte, wahrend
dem Erben der Zugang zu derselben Nachricht verwehrt wiirde,
wenn der Erblasser die Nachricht auf dem Server der Beklagten
belassen hdtte. Diese unterschiedliche Behandlung desselben
Inhalts abhdngig von dem Speichermedium oder der Verkdrpe-
rung und damit letztlich von Zuféllen ist nicht gerechtfertigt.

In allen Féllen ist der Grad des Vertraulichkeitsinteresses so-
wohl des Absenders als auch des Empfangers gleich.

Ein Vertraulichkeitsinteresse hat nach den Grundsédtzen der
Gesamtrechtsnachfolge gegeniiber dem Erben zuriickzustehen.
Die Rechtsordnung sieht, wie sich aus § 2047 Abs. 2 und
§ 2373 Satz 2 BGB ergibt, einen Ubergang auch héchstpersonli-
cher Inhalte auf den Erben vor, ordnet das Geheimhaltungsinte-
resse des Erblassers und der Kommunikationspartner folglich
grundsatzlich dem durch Art. 14 Abs. 1 Satz 1 GG geschiitzten
Erbrecht unter. Der Ubergang auch nichtvermégensrechtlicher
Inhalte an den Erben ist demnach von der Rechtsordnung gebil-
ligt und gewollt. Dies ist auch im Rahmen der Auslegung des
Begriffs ,anderen” im Sinne des § 88 Abs. 3 TKG zu beriicksich-
tigen. Dem wird nur eine Interpretation, wonach ein Erbe nicht
anderer im Sinne dieser Vorschrift ist, gerecht. Dies abweichend
zu beurteilen, wiirde ohne nachvollziehbaren Grund zu einer
Durchbrechung des erbrechtlichen Grundsatzes der Universal-
sukzession fiihren, ohne dass dies im Telekommunikationsge-
setz eine Ankniipfung findet (vgl. Biermann, ZErb 2017, 210,
215; Herzog/Pruns, Der digitale Nachlass in der Vorsorge- und
Erbrechtspraxis, § 4 Rn. 60). Die - im Unterschied zur analogen
Post oder zu auf einem Medium des Erblassers gespeicherten
digitalen Inhalten - bei serverbasierten Speicherungen fortbe-
stehende Zugriffsmoglichkeit des Betreibers kann zwar dazu
fiihren, dass der Diensteanbieter weiter zur Wahrung des Fern-
meldegeheimnisses verpflichtet ist und damit eine Weitergabe
an auRerhalb des Kommunikationsverhaltnisses stehende Dritte
unzuldssig bleibt. Die fortlaufende Zuldssigkeit der Bereitstel-
lung fiir das auf den Erben iibergegangene Benutzerkonto wird
hierdurch aber nicht beriihrt.

d) SchlieRlich steht dem Anspruch der Kldgerin auch Daten-
schutzrecht nicht entgegen.

aa) Der Senat hat zur Beurteilung dieser Frage die seit dem
25. Mai 2018 unmittelbar geltende Verordnung (EU) 2016/679
des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung,
ABL. L 119 vom 4. Mai 2016, S. 1) heranzuziehen. Malstab fiir
die Uberpriifung eines Berufungsurteils ist die Rechtslage im
Zeitpunkt der Revisionsentscheidung. Zu beriicksichtigen ist
dabei auch ein erst nach Erlass der Berufungsentscheidung gel-
tendes Gesetz, sofern es nach seinem zeitlichen Geltungswillen
das streitige Rechtsverhdltnis erfasst (st. Rspr., vgl. Senat, Ur-
teil vom 26. Februar 1953 - III ZR 214/50, BGHZ 9, 101, 102;
BGH, Urteile vom 19. Februar 1993 - V ZR 269/91, NJW 1993,
1706, 1707, insoweit nicht in BGHZ 121, 347 abgedruckt; vom
21. Februar 1962 - V ZR 144/60, BGHZ 36, 348, 350; Beschluss
vom 20. Januar 2005 - IX ZB 134/04, NJW 2005, 1508, 1509).

Dies ist hier der Fall. Das Klagebegehren der Kldgerin zielt
auf eine kiinftige Handlung der Beklagten, die zeitlich nach
dem Anwendungsbeginn der Verordnung vorzunehmen sein wird
und deshalb an deren Vorgaben zu messen ist. Denn sie gilt
gemaR Art. 99 Abs. 2 DS-GVO ab dem 25. Mai 2018 unmittelbar
in allen Mitgliedstaaten. Aus Art. 99 in Verbindung mit Erwa-
gungsgrund 171 Satz 3 der DS-GVO ergibt sich, dass sie ab die-
sem Zeitpunkt uneingeschrankt fiir Datenverarbeitungsvorgénge
Anwendung findet. Selbst Verarbeitungen, die zu diesem Zeit-
punkt bereits begonnen haben, sollen binnen zwei Jahren nach
dem Inkrafttreten (24. Mai 2016, vgl. Art. 99 Abs. 1 DS-GVO),
mithin bis zum Anwendungsbeginn, mit der Verordnung in Ein-
klang gebracht werden. Ab diesem Zeitpunkt verdrangt die Ver-
ordnung in ihrem Anwendungsbereich die nationalen Gesetze
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(vgl. zum Vorrang ausdriicklich § 1 Abs. 5 BDSG in der Fassung
des Gesetzes zur Anpassung des Datenschutzrechts an die Ver-
ordnung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU)
2016/680 vom 30. Juni 2017, BGBL. I, S. 2097). Die in den Ins-
tanzen umstrittene Frage, ob irisches oder deutsches Daten-
schutzrecht anwendbar ist, stellt sich damit nicht mehr.

bb) Datenschutzrechtliche Belange der Erblasserin sind nicht
betroffen und werden von der Beklagten auch nicht geltend ge-
macht. Die Datenschutz-Grundverordnung bezieht sich - wie
schon die zuvor geltenden nationalen Vorschriften - nur auf
lebende natiirliche Personen. Dies ergibt sich aus dem Erwd-
gungsgrund 27 der Verordnung, worin festgehalten ist, dass die
Verordnung nicht auf personenbezogene Daten Verstorbener an-
zuwenden ist.

cc) Auch datenschutzrechtliche Belange der Kommunikati-
onspartner der Erblasserin stehen dem Anspruch der Kldagerin
nicht entgegen.

(1) Mit dem Zugang zum Benutzerkonto des Erblassers erhdlt
der Erbe die Moglichkeit, auf die Kommunikation oder die mit
dem Erblasser geteilten Bilder und sonstigen Inhalte zuzugrei-
fen. Sowohl die Nachrichten als auch die verdffentlichten (,ge-
posteten”) Inhalte kdnnen personenbezogene Daten darstellen
oder solche beinhalten. Die Beklagte als Betreiberin des sozia-
len Netzwerks ist in den Kommunikationsprozess insoweit ein-
gebunden, als sie die Nachrichten zum Abruf fiir das Empfan-
gerkonto bereitstellt sowie den Zugriff auf die geteilten Inhalte
ermoglicht und die entsprechende Plattform zur Verfiigung
stellt. Dabei verarbeitet sie notwendigerweise die in den Inhal-
ten enthaltenen sowie fiir die Bereitstellung erforderlichen Daten
des jeweils kommunizierenden oder verdffentlichenden Nutzers.

(2) Es kann dahinstehen, ob der Anwendungsbereich der Da-
tenschutz-Grundverordnung im Hinblick auf die der Zugangsge-
wahrung fiir die Erben immanente Verarbeitung von inhaltli-
chen Daten der Kommunikationspartner iiberhaupt erdffnet ist
(fiir einen umfassenden Anwendungsausschluss: Bericht der Ar-
beitsgruppe ,Digitaler Neustart” vom 15. Mai 2017, http://
www.jm.nrw.de/IM/schwerpunkte/digitaler_neustart/index.
php, S. 348 f.). Die Verarbeitung der personenbezogenen Daten
der Kommunikationspartner der Erblasserin durch die Ubermitt-
lung und dauerhafte Bereitstellung der jeweiligen Inhalte fiir
die Erben ist jedenfalls sowohl nach Art. 6 Abs. 1 Buchst. b Var.
1 DS-GVO als auch nach Art. 6 Abs. 1 Buchst. f DS-GVO zuldssig.

(2.1) Nach Art. 6 Abs. 1 Buchst. b Var. 1 DS-GVO ist eine
Verarbeitung rechtmdRig, wenn sie fiir die Erfiillung eines Ver-
trags, dessen Vertragspartei die betroffene Partei ist, erforder-
lich ist. Umfasst ist sowohl die Erfiillung der vertraglichen Leis-
tungs- und Nebenpflichten, als auch der diesbeziiglichen
gesetzlichen Verpflichtungen (Buchner/Petri, in: Kiihling/Buch-
ner, DS-GVO, BDSG, 2. Aufl., Art. 6 DS-GVO Rn. 33; Assion/
Notel/Veil, in: Gierschmann/Schlender/Stentzel/Veil, DS-GVO,
Art. 6 Rn. 88 ff.). Ob die Verarbeitung ,erforderlich” - und
nicht nur zweckdienlich - ist, hdangt von dem Vertragsinhalt
und der vertragscharakteristischen Leistung des jeweiligen
Schuldverhaltnisses ab (Buchner/Petri, in: Kiihling/Buchner,
DS-GVO, BDSG, 2. Aufl., Art. 6 DS-GVO Rn. 39).

Die Voraussetzungen der genannten Vorschrift sind erfiillt.
Die Ubermittlung und Bereitstellung von Nachrichten und ge-
teilten Inhalten der Kommunikationspartner an das Benutzer-
konto der Erblasserin erfolgt auch in Erfiillung einer gegeniiber
diesen bestehenden vertraglichen Hauptleistungspflicht. Denn
nach dem Inhalt des Nutzungsvertrags zwischen der Beklagten
und ihren Nutzern ist die Bereitstellung und Ubermittlung von
Nachrichten und sonstigen Inhalten an das vom jeweiligen Ab-

sender benannte Empfangerkonto wesentliche Vertragspflicht
der Beklagten sowohl gegeniiber dem Absender - hier also den
Kommunikationspartnern der Erblasserin - als auch gegeniiber
dem Berechtigten des Empfangerkontos. Die notwendigerweise
damit einhergehende Verarbeitung der in den Inhalten enthal-
tenen oder fiir die Bereitstellung ben&tigten Daten der Kommu-
nikationspartner ist fiir die Erfiillung dieser Hauptleistungs-
pflicht erforderlich im Sinne von Art. 6 Abs. 1 Buchst. b Var. 1
DS-GVO. Die Beklagte macht datenschutzrechtliche Bedenken
fiir die zu Lebzeiten der Erblasserin erfolgten Ubermittlungen
und Bereitstellungen von Inhalten auch nicht geltend.

An der Berechtigung der Datenverarbeitung nach der ge-
nannten Vorschrift andert sich durch den Eintritt des Erbfalls
nichts. Die Beklagte macht weiterhin entsprechend ihrer Ver-
pflichtung einerseits gegeniiber dem Absender beziehungsweise
Teilenden und andererseits gegeniiber dem Berechtigten des
Empfangerkontos die Inhalte fiir das betreffende Benutzerkonto
zugdnglich. Denn der Auftrag der Kommunikationspartner der
Erblasserin zur Ubermittlung einer Nachricht oder eines geteil-
ten Inhalts wirkt zeitlich unbegrenzt - auch {iber den Tod des
Berechtigten des Empfangerkontos hinaus - und umfasst die
dauerhafte Ermdglichung des Abrufs der auf dem Server der Be-
klagten gespeicherten Nachricht durch den Nutzer des Empfan-
gerkontos, solange dieses besteht, beziehungsweise bei geteil-
ten Inhalten, solange der Absender die Berechtigung nicht
dndert, siehe hierzu oben 2 a cc 2.3.1. Wie dort ausgefiihrt,
bezieht sich die vertragliche Verpflichtung der Beklagten nicht
darauf, die Nachricht oder den geteilten Inhalt an eine be-
stimmte Person zu {ibermitteln beziehungsweise fiir diese zu-
ganglich zu machen. Vielmehr ist diese kontobezogen, so dass
die Beklagte sie erfiillt, indem sie Nachrichten an das benannte
Benutzerkonto {ibermittelt, deren jederzeitigen Abruf durch den
mit den zutreffenden Daten bei dem Benutzerkonto angemelde-
ten Nutzer ermdglicht sowie Inhalte fiir die ausgewdhlten Be-
nutzerkonten zur Verfiigung stellt. Der Tod des urspriinglich
Berechtigten dndert hieran nichts, da das Konto nach dem Erb-
fall fortbesteht und der Erbe damit Berechtigter wird.

(2.2) Abgesehen davon ist die Datenverarbeitung auch zur
Wahrung der berechtigten Interessen der Klagerin und des Va-
ters der Erblasserin erforderlich (Art. 6 Abs. 1 Buchst. f DS-GVO0).

Die Frage der Zuldssigkeit einer Datenverarbeitung aufgrund
von berechtigten Interessen eines Dritten ist grundsatzlich von
den konkreten Umstdnden des betroffenen Einzelfalls abhdngig
und dementsprechend auch einzelfallbezogen zu ermitteln und
zu beurteilen (EuGH, NJW 2016, 3579 Rn. 62 [zu dem Art. 6
Abs. 1 Buchst. f DS-GVO entsprechenden Art. 7 Buchst. f der
Richtlinie 95/46/EG]). Hier liegen berechtigte Interessen der
beiden Erben vor, die eine Datenverarbeitung in Form der Zu-
gangsgewdhrung erforderlich machen. Die Interessen, Grund-
rechte und Grundfreiheiten der betroffenen Kommunikations-
partner der Erblasserin iiberwiegen diese berechtigten
Interessen nicht.

(2.2.1) Zu den berechtigten Interessen zdhlen neben rechtli-
chen auch tatsdchliche, wirtschaftliche oder ideelle Interessen,
nicht jedoch bloRe Allgemeininteressen (Buchner/Petri, in:
Kiihling/Buchner, DS-GVO, BDSG, 2. Aufl., Art. 6 DS-GVO
Rn. 146 f.; Auernhammer/Kramer, DS-GVO, BDSG, 5. Aufl., Art.
6 DS-GVO Rn. 30). Die in den Erwdgungsgriinden 47 bis 50 ge-
nannten Beispiele berechtigter Interessen wie die Verarbeitung
zur Verhinderung von Betrug (EG 47 Satz 6), zum Zweck der Di-
rektwerbung (EG 47 Satz 7), im Rahmen einer konzerninternen
Ubermittlung (EG 48 Satz 1) oder zur Verbesserung der Netz-
und Informationssicherheit (EG 49) zeigen, dass vielfaltige und
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unterschiedlich bedeutsame berechtigte Interessen beriicksich-
tigungsfahig sind.

Hier bestehen berechtigte Interessen der Kldgerin und des
Vaters der Erblasserin:

(2.2.1.1) Die Erbengemeinschaft kann sich auf das durch Art.
14 Abs. 1 Satz 1 GG geschiitzte Erbrecht berufen und ein be-
rechtigtes Interesse geltend machen, weil - wie dargelegt - das
mit der Beklagten bestehende Vertragsverhaltnis nach dem an-
zuwendenden deutschen Recht auf die Erben iibergegangen ist
und diese deshalb als Vertragspartner einen Primarleistungsan-
spruch auf Zugang zu dem Benutzerkonto der Erblasserin sowie
den darin enthaltenen vermdgensrechtlichen und hdchstperson-
lichen (digitalen) Inhalten haben. Es stellt bereits fiir sich ge-
nommen ein gewichtiges berechtigtes Interesse eines Vertrags-
partners dar, die Hauptleistungsanspriiche aus diesem
Vertragsverhaltnis auch geltend machen zu kdnnen. Wiirde den
Erben der Zugang verweigert, wiirden ihnen die durch den erb-
rechtlichen Ubergang von Rechten und Pflichten aus dem Ver-
tragsverhaltnis entstandenen Rechtspositionen faktisch entzo-
gen und der Grundsatz der Universalsukzession ausgehohlt.

(2.2.1.2) Als Erben sind die Kldgerin und der Vater der Erb-
lasserin nicht nur Vertragspartner des Nutzungsvertrags gewor-
den, sie haben auch etwaige vermdgensrechtliche Anspriiche
der Erblasserin geerbt und haften fiir deren Verbindlichkeiten.
Informationen iiber derartige Anspriiche und Verbindlichkeiten
konnen sich auch aus den Inhalten des Benutzerkontos erge-
ben, die nicht nur hochstpersdnliche, sondern auch vermégens-
rechtliche Bedeutung haben konnen. Der Zugang zu dem Benut-
zerkonto dient deshalb regelmaRig auch dazu, um zu priifen, ob
sich aus dem Inhalt Anspriiche der Erblasserin gegen Dritte
oder Anspriiche Dritter gegen die Erblasserin ergeben, die die
Erben weiterverfolgen konnen oder miissen, oder ob sonstige
Handlungen rechtsgeschéftlicher Art erforderlich sind. Die An-
forderungen an ein diesbeziigliches berechtigtes Interesse kon-
nen nicht hoch angesetzt werden, weil die Erben - wie hier -
regelmdRig keine Kenntnis von den Inhalten des
Benutzerkontos haben und ihnen deshalb in der Regel eine nd-
here Darlegung der moglicherweise enthaltenen Inhalte mit
vermdgensrechtlichem Bezug nicht moglich ist.

Im vorliegenden Fall besteht iiber das allgemeine berech-
tigte Interesse der Erben an der Priifung der Inhalte auf vermo-
genswerte Relevanz hinaus ein ndher konkretisiertes derartiges
Interesse deshalb, weil die Erben mit der Zugangsgewahrung
auch vermdgensrechtliche Abwehrinteressen gegeniiber dem U-
Bahn-Fahrer verfolgen, der sie auf Schadensersatz in Anspruch
nimmt. Die Geltendmachung, Ausiibung und Verteidigung eige-
ner Rechte ist ein berechtigtes Interesse fiir die Datenverarbei-
tung (Assion/Notel/Veil, in: Gierschmann/Schlender/Stentzel/
Veil, DS-GVO, Art. 6 Rn. 136; Sydow/Reimer, Europdische Da-
tenschutzgrundverordnung, Art. 6 Rn. 55; vgl. fiir das berech-
tigte Interesse im Sinne des Art. 7 Buchst. f der Richtlinie
95/46/EG eines Dritten, eine personliche Information {ber
einen Schadiger zu erlangen, um eine Schadensersatzklage zu
erheben EuGH, CR 2017, 504 Rn. 29).

(2.2.1.3) Als berechtigtes Interesse der Kldgerin und des Va-
ters der Erblasserin als Erben sowie Eltern der minderjahrigen
Verstorbenen ist auch anzuerkennen, dass diese durch den Zu-
gang zu dem Benutzerkonto Aufschluss dariiber erhalten moch-
ten, ob die Erblasserin kurz vor ihrem Tod Suizidabsichten ge-
hegt hat. Entgegen der Auffassung der Beklagten sind nicht nur
zwingende rechtliche Interessen, sondern ist auch ein derarti-
ges ideelles Interesse im Rahmen der Abwdgung beriicksichti-
gungsfahig.

(2.2.2) Die Datenverarbeitung ist vorliegend erforderlich,
weil keine geeigneteren und milderen Mittel mdglich sind, um
die berechtigten Interessen der Erben zu erfiillen (vgl. Auern-
hammer/Kramer, DS-GVO, BDSG, 5. Aufl., Art. 6 DS-GVO Rn. 34;
Plath/Plath, BDSG/DS-GVO, 2. Aufl., Art. 6 DS-GVO Rn. 23).

(2.2.3) Die Interessen, Grundrechte oder Grundfreiheiten der
betroffenen Kommunikationspartner, die den Schutz personen-
bezogener Daten erfordern, liberwiegen die berechtigten Inter-
essen der Erben nicht.

(2.2.3.1) Auf Seiten der Kommunikationspartner der Erblas-
serin ist das Grundrecht aus Art. 8 Abs. 1 EUGRCh auf Schutz
ihrer personenbezogenen Daten zu beriicksichtigen. Dem Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten sieht sich die Datenschutz-Grundverordnung verpflichtet
(EG 1 und 2), und auch der Gerichtshof der Europdischen Union
hebt die Bedeutung des durch Art. 8 EUGRCh gewahrleisteten
Grundrechts hervor (vgl. EuGH, NJW 2015, 3151 Rn. 38 f. und
78 mwN). Dariiber hinaus ist das damit im Zusammenhang ste-
hende Grundrecht auf Achtung des Privat- und Familienlebens
und der Kommunikation gemaR Art. 7 EUGRCh zugunsten der
Kommunikationspartner mit in die Abwédgung einzustellen (He-
berlein in: Ehmann/Selmayr, EU-DS-GVO, Art. 6 Rn. 24; s. auch
EuGH, NJW 2015, 3151 Rn. 39). Schutzwiirdig sind insoweit das
Personlichkeitsrecht im Allgemeinen und die informationelle
Selbstbestimmung im Speziellen. Die Schutzbediirftigkeit ist
dabei umso hoher, je personlicher die betroffenen Daten sind.
Insoweit ist zu beriicksichtigen, dass die von den Kommunikati-
onspartnern verfassten Inhalte der {ibermittelten Nachrichten
und Verdffentlichungen (,,Postings”) - wie die Revisionserwide-
rung geltend macht - auch hochstpersdnliche oder sensible
Daten, die besonders schutzwiirdig sind, enthalten oder hierauf
hinweisen konnten.

Als gewichtig sind nach Art. 6 Abs. 1 Buchst. f DS-GVO
zudem die Belange betroffener Kinder zu beriicksichtigen. Dies
spiegelt sich auch in deren Erwdgungsgrund 38 wieder. Da die
Erblasserin im Todeszeitpunkt selbst 15 Jahre alt war, liegt es
nahe, dass ihre Kommunikationspartner zumindest teilweise
auch noch Kinder gewesen sind. Dies bedeutet allerdings nicht,
dass gegeniiber Kindern eine Datenverarbeitung grundsatzlich
nicht gerechtfertigt ist, sondern lediglich, dass ihre Interessen,
entsprechend einer vom Alter abhangigen Schutzbediirftigkeit,
im Vergleich zu Erwachsenen ein hoheres Gewicht haben (As-
sion/Notel/Veil, in: Gierschmann/Schlender/Stentzel/Veil, DS-
GVO, Art. 6 Rn. 144; Buchner/Petri, in: Kiihling/Buchner, DS-
GVO, BDSG, 2. Aufl., Art. 6 DS-GVO Rn. 155; Sydow/Reimer,
Europdische Datenschutzgrundverordnung, Art. 6 Rn. 64).

(2.2.3.2) Der MaRstab fiir die Abwdgung folgt aus den in Art.
1 und Art. 5 genannten Grundsdtzen und Leitprinzipien der Da-
tenschutz-Grundverordnung unter Beriicksichtigung der Wert-
maldstdbe der Grundrechtecharta und des iibrigen Primdrrechts.
Dabei sind unter anderem die relevanten Grundrechtsbeziige,
die Eingriffsintensitat, die Art der verarbeiteten Daten, die Art
der Betroffenen, mdgliche Aufgaben oder Pflichten und die
Zwecke der Datenverarbeitung zu beriicksichtigen (Gola DS-
GVO/Schulz, Art. 6 Rn. 53). Dabei geht es im Kern um einen
Ausgleich zwischen den Privatheitsinteressen des Betroffenen
einerseits und den Verwendungsinteressen der Verantwortlichen
beziehungsweise Dritten andererseits im konkreten Einzelfall
(Buchner/Petri, in: Kiihling/Buchner, DS-GVO, BDSG, Art. 6 DS-
GVO Rn. 149; Assion/Notel/Veil, in: Gierschmann/Schlender/
Stentzel/Veil, DS-GVO, Art. 6 Rn. 140 ff.; Schaffland/Holthaus,
in: Schaffland/Wiltfang, DS-GVO/BDSG, Art. 6 DS-GVO Rn. 126 ff.
[Stand Oktober 2017]). Es sind Art, Inhalt und Aussagekraft der
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betroffenen Daten an dem mit der Datenverarbeitung verfolgten
Zweck zu messen und gegeniiberzustellen (Buchner/Petri, in:
Kiihling/Buchner, DS-GVO, BDSG, 2. Aufl., Art. 6 DS-GVO Rn.
149; zu § 32 BDSG a.F.: Senatsurteil vom 15. Dezember 1983 -
IIT ZR 207/82, NIJW 1984, 1889, 1890). Teilweise wird hierbei
auch mit demselben Ergebnis auf die zum Grundrecht auf infor-
mationelle Selbstbestimmung entwickelten Kriterien wie
Anlasslosigkeit, Streubreite und Einschiichterungswirkung zu-
riickgegriffen (Sydow/Reimer, Europdische Datenschutzgrundver-
ordnung, Art. 6 Rn. 61; s. auch BVerfG, NVwZ 2007, 688, 691).

Die Erwdgungsgriinde zur Giiterabwdgung nach der Daten-
schutz-Grundverordnung prézisieren insoweit die Abwagung
(Auernhammer/Kramer, DS-GVO, BDSG, 5. Aufl., Art. 6 DS-GVO
Rn. 37). Bedeutung hat hierbei insbesondere Erwdgungsgrund
47 Satz 1 der Datenschutz-Grundverordnung, der als wichtigen
Gesichtspunkt der Interessenabwagung ,die verniinftigen Er-
wartungen der betroffenen Person, die auf ihrer Beziehung zu
dem Verantwortlichen beruhen” nennt. Insoweit ist auch zu be-
riicksichtigen, ob die ,betroffene Person zum Zeitpunkt der Er-
hebung der personenbezogenen Daten und angesichts der Um-
stande, unter denen sie erfolgt, verniinftigerweise absehen
kann, dass moglicherweise eine Verarbeitung fiir diesen Zweck
erfolgen wird” (EG 47 Satz 3). Mallgebend ist ein objektivierter
MaRstab, das heiRt, welche Erwartungen ein verniinftiger Drit-
ter in der Person des Betroffenen hdtte (Auernhammer/Kramer,
DS-GVO, BDSG, 5. Aufl., Art. 6 DS-GVO Rn. 37; Plath/Plath,
BDSG/DS-GVO, 2. Aufl., Art. 6 DS-GVO Rn. 23).

(2.2.3.3.) Eine nach diesen Grundsatzen durchgefiihrte Inte-
ressenabwagung fiihrt dazu, dass die Interessen der Kommuni-
kationspartner die berechtigten Interessen der Kldgerin und des
Vaters der Erblasserin nicht tiberwiegen.

Zu beriicksichtigen ist dabei zundchst, dass die relevanten
Daten von den Kommunikationspartnern freiwillig und bewusst
an die Beklagte iibermittelt wurden, um sie fiir ein bestimmtes
Benutzerkonto zur Verfiigung zu stellen. Inhalt und Umfang der
preisgegebenen personlichkeitsrelevanten Daten sowie den zur
Kenntnisnahme befugten Personenkreis kann der Nutzer selbst
bestimmen. Es handelt sich also nicht um von der Beklagten
erhobene, sondern um von den Kommunikationspartnern im
Rahmen des bestehenden Vertrags (EG 47 Satz 2) freiwillig und
selbstbestimmt sowie inhaltlich kontrollierbar iibersandte Daten
(vgl. Gola DS-GVO/Schulz, Art. 6 Rn. 53). Der Nutzer forciert bei
der Kontaktaufnahme durch personliche Nachrichten oder das
Teilen von Inhalten den AuRenkontakt und lehnt ihn nicht
grundsatzlich zur Wahrung der Vertraulichkeit ab (vgl. Buchner/
Petri, in: Kiihling/Buchner, DS-GVO, BDSG, 2. Aufl., Art. 6 DS-
GVO Rn. 150).

Der Absender weil und will, dass die Beklagte die Inhalte
vertragsgemdR an das Empfangerkonto iibermittelt und fiir die-
ses bereitstellt. Dabei ist dem Nutzer zugleich ebenso - oder
noch viel mehr - wie dem Absender eines Briefs bewusst, dass
er nach dem Versenden einer Nachricht nicht mehr kontrollieren
kann, wer nach der Ubermittlung und Bereitstellung durch die
Beklagte letztlich von deren Inhalt Kenntnis nimmt, und dass
er grundsatzlich keine Mdglichkeit hat, die iibermittelte Nach-
richt beziehungsweise den Inhalt zuriickzufordern. Er begibt
sich insoweit der Verfligungsbefugnis iiber die Nachrichten (vgl.
hierzu oben 2 a cc 2.3; NK-NachfolgeR/Herzog, Kap. 9 Rn. 68;
Bock, AcP 217, 370, 408; Herzog/Pruns, Der digitale Nachlass
in der Vorsorge- und Erbrechtspraxis, § 4 Rn. 84; Kutscher, Der
digitale Nachlass, S. 145; Pruns, NWB 2014, 2175, 2182 f.).
Dies gilt fiir erwachsene Nutzer gleichermaRen wie fiir minder-
jahrige. Denn auch und gerade Minderjdhrige, die bereits selb-

standig F. nutzen und ein eigenes Benutzerkonto besitzen, ken-
nen bei der gebotenen typisierenden Betrachtungsweise die
vielfaltigen Md&glichkeiten, eine an ein bestimmtes Benutzer-
konto gesandte Nachricht auch Dritten zugdnglich zu machen.

Die Kommunikationspartner der Erblasserin konnten dariiber
hinaus verniinftigerweise absehen, dass die Datenverarbeitung
durch Bereitstellung der Nachrichten und Inhalte fiir das Emp-
fangerkonto auch nach dem Tod der urspriinglichen Kontobe-
rechtigten fortgesetzt wiirde und die Erben Kenntnis von diesen
Daten erlangen konnten (EG 47 Satz 3). Denn der Absender
einer Nachricht oder eines sonstigen Inhalts muss damit rech-
nen, dass der Kontoberechtigte versterben kdnnte, Dritte das
Benutzerkonto erben und in das Vertragsverhiltnis eintreten
und damit als neue Kontoberechtigte Zugang auf die Kontoin-
halte haben.

In die Interessenabwdgung einzustellen ist weiter der eng
begrenzte Zweck der vorliegenden Datenverarbeitung. Es geht
hier ausschlieRlich um die Ubermittlung und Bereitstellung von
personenbezogenen Daten und Inhalten fiir ein konkretes, vom
Absender selbst ausgewdhltes Benutzerkonto im Rahmen des
zwischen den Kommunikationspartnern und der Beklagten be-
stehenden Vertragsverhaltnisses (s. EG 47 Satz 2; vgl. auch Au-
ernhammer/Kramer, DS-GVO, BDSG, 5. Aufl., Art. 6 DS-GVO Rn.
38) allein zum Zweck der Kenntnisnahme der bereits vorhande-
nen Inhalte durch die Mitglieder der Erbengemeinschaft. Dem-
gegeniiber erfolgt die Verarbeitung nicht zu weitergehenden
Zwecken, etwa flir Werbezwecke oder zur Erstellung eines Per-
sonlichkeitsprofils durch die Beklagte (Buchner/Petri, in: Kiih-
ling/Buchner, DS-GVO, BDSG, 2. Aufl., Art. 6 DS-GVO Rn. 152 f.).
Damit sind zugleich die durch die konkrete Art der Datenverar-
beitung entstehenden Risiken begrenzt (vgl. zum risikobasier-
ten Ansatz der DS-GVO: Gola DS-GVO/Schulz, Art. 6 Rn. 53).
Denn die Daten werden durch die Bereitstellung fiir das Benut-
zerkonto nicht einem groReren, unbeherrschbaren Personen-
kreis oder vollig unbeteiligten Dritten bekannt, sondern nur
dem von vornherein eng begrenzten Personenkreis, ndamlich der
aus zwei Personen bestehenden Erbengemeinschaft, die zudem
ndchste Angehdrige der verstorbenen Nutzerin sind.

Vor diesem Hintergrund kommt den Interessen der Kommuni-
kationspartner im Verhaltnis zu denen der Erben keine iiberwie-
gende Bedeutung zu, unabhdngig davon, ob diese minderjahrig
sind oder nicht und ob teilweise auch sensible Inhalte enthal-
ten sind. Die oben dargelegten berechtigten Interessen der Kla-
gerin und des Vaters der Erblasserin als Erben und nahe Ange-
hérige sind von deutlich hoherem Gewicht. Die Interessen der
Kommunikationspartner rechtfertigen es nicht, das gesetzliche
Erbrecht der Erben teilweise auszuhdhlen. Gestiitzt wird dieses
Ergebnis hier durch die besondere personliche Interessenlage
der Erben, die zugleich ndchste Angehdrige sind und ein sowohl
ideelles als auch vermdgenswertes Interesse an der Aufkldrung
der Umstdnde des Todes ihrer Tochter haben.

(3) Die Erlaubnistatbestdnde des Art. 6 Abs. 1 Buchst. b und
f DS-GVO begriinden jeweils eigenstdndig die datenschutzrecht-
liche Zuldssigkeit der Zugangsgewahrung fiir die Klagerin. Eine
Vorlage an den Gerichtshof der Europdischen Union gemaR Art.
267 AEUV ist entbehrlich. Die richtige Anwendung des Europa-
rechts ist jedenfalls im Hinblick auf Art. 6 Abs. 1 Buchst. f DS-
GVO derart offenkundig, dass fiir verniinftige Zweifel kein Raum
mehr bleibt (vgl. Senat, Urteil vom 17. April 2014 - III ZR
87/13, BGHZ 201, 11 Rn. 29; Beschluss vom 14. Dezember 2017
- IIT ZR 117/17, BeckRS 2017, 136439 Rn. 7). Fragen der Aus-
legung dieser Vorschrift, die eine Vorlage erforderlich machen
konnten, stellen sich nicht mehr. Denn nach der Rechtspre-
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chung des Gerichtshofs der Europdischen Union zur inhaltsglei-
chen Vorgdngerregelung des Art. 7 Buchst. f der Richtlinie
95/46/EG steht fest, dass eine von den Umstanden der konkre-
ten Konstellation abhdngige Einzelfallabwagung zu erfolgen hat
(EuGH, NJW 2016, 3579 Rn. 62, acte éclairé), die auf Grundlage
der vorliegenden Umstdnde zugunsten der Erben ausfallt.

e) Ohne Erfolg beruft sich die Beklagte in der Revisionserwi-
derung auch auf einen Ausschluss des Zugangs wegen des allge-
meinen Personlichkeitsrechts der Kommunikationspartner der
Erblasserin. Dieses steht dem Anspruch der Kldgerin ebenso
wenig entgegen wie das Fernmeldegeheimnis oder Datenschutz-
recht. Die Griinde, die zur Verneinung einer Verletzung des
Fernmeldegeheimnisses oder datenschutzrechtlicher Vorschrif-
ten fiihren, gelten auch insoweit.

3. Das angefochtene Urteil ist demnach aufzuheben (& 562
Abs. 1 ZPO0).

Da die Sache zur Endentscheidung reif ist, kann der Senat die
Berufung der Beklagten selbst zuriickweisen (§ 563 Abs. 3 ZP0).

E-Mail-Zufriedenheitsbefragung als

unzumutbare Belastigung (Ls)

(Bundesgerichtshof, Urteil vom 10. Juli 2018 - VI ZR
225/17 -)

1. Die Verwendung von elektronischer Post fiir die Zwe-
cke der Werbung ohne Einwilligung des Empfangers
stellt grundsatzlich einen Eingriff in seine geschiitzte
Privatsphdre und damit in sein allgemeines Person-
lichkeitsrecht dar.

2. Eine Kundenzufriedenheitsbhefragung in einer E-Mail
fallt auch dann unter den Begriff der (Direkt-)Wer-
bung, wenn mit der E-Mail die Ubersendung einer
Rechnung fiir ein zuvor gekauftes Produkt erfolgt.

3. Dem Verwender einer E-Mail-Adresse zu Werbezwe-
cken nach Abschluss einer Verkaufstransaktion ist es
zumutbar, bevor er auf diese Art mit Werbung in die
Privatsphdre des Empfangers eindringt, diesem - wie
es die Vorschrift des § 7 Abs. 3 UWG verlangt - die
Méglichkeit zu geben, der Verwendung seiner E-Mail-
Adresse zum Zwecke der Werbung zu widersprechen.
Ansonsten ist der Eingriff grundsatzlich rechtswidrig.

Keine Funktion als Syndikusanwalt
fiir als externer DSB tatigen ange-
stellten Unternehmensjuristen (Ls)
(Bundesgerichtshof, Urteil vom 2. Juli 2018 - AnwZ (Brfg)
49/17 -)

1. Bei dem Merkmal der anwaltlichen Tatigkeit in
~Rechtsangelegenheiten des Arbeitgebers” (§ 46
Abs. 2 Satz 1, Abs. 5 BRAO) handelt es sich nicht le-
diglich um eine Beschrankung der Rechtsdienstleis-

tungsbefugnis des Syndikusrechtsanwalts, sondern -
ebenso wie bei den Bestimmungen in § 46 Abs. 2 bis
4 BRAO - um eine tatbestandliche Voraussetzung fiir
die Zulassung als Syndikusrechtsanwalt.

2. In Rechtsangelegenheiten des Arbeitgebers nach § 46
Abs. 2 Satz 1, Abs. 5 Satz1, 2 BRAO ist nicht taitig,
wer von diesem bei dessen Kunden als externer Da-
tenschutzbeauftragter eingesetzt wird.

3. § 46 Abs. 5 BRAO verstoRRt, soweit danach ein als ex-
terner Datenschutzbeauftragter bei Kunden seines Ar-
beitgebers eingesetzter angestellter Unternehmensju-
rist nicht in Rechtsangelegenheiten des Arbeitgebers
tatig wird, nicht gegen Art. 12 Abs. 1 Satz 1 GG oder
Art. 3 Abs. 1 GG.

Zur Herausgabe der Handakte eines

Mandanten durch den Rechtsanwalt

(Bundesgerichtshof, Urteil vom 17. Mai 2018 - IX ZR
243/17 -)

Ein Rechtsanwalt ist grundsatzlich verpflichtet, seinem
Mandanten auf Verlangen die gesamte Handakte heraus-
zugeben. Soweit der Anwalt die Herausgabe mit Riick-
sicht auf Geheimhaltungsinteressen sonstiger Mandanten
verweigert, hat er dies unter Angabe ndherer Tatsachen
nachvollziehbar darzulegen.

Aus den Griinden:

1. Auf den Anwaltsdienstvertrag finden nach § 675 BGB auch
die Vorschriften der §§ 666, 667 BGB Anwendung. Der Anspruch
des Kldgers auf Herausgabe der die anwaltliche Tatigkeit des
Beklagten betreffenden Akten folgt aus § 667 BGB in Verbin-
dung mit § 50 BRAO.

a) Zu den nach § 667 BGB herauszugebenden Unterlagen ge-
horen die Handakten des Rechtsanwalts (BGH, Urteil vom 30.
November 1989 - III ZR 112/88, BGHZ 109, 260, 264; vom 3.
November 2014 - AnwZ 72/13, NJW-RR 2015, 186 Rn. 11;
RGRK/Steffen, BGB, 12. Aufl., & 667 Rn. 12; Soergel/Beuthien,
BGB, 13. Aufl., § 667 Rn.11; Dauner-Lieb/Langen/Schwab, BGB,
3. Aufl.,, & 667 Rn. 7; Erman/Berger, BGB, 16. Aufl., § 667 Rn.
8). Diese Herausgabepflicht wird auch in & 50 BRAO vorausge-
setzt (vgl. Henssler/Priitting/Offermann-Burckart, BRAO, 4.
Aufl., & 50 Rn. 27, 35 ff.; Feuerich/Weyland/Trager, BRAO, 9.
Aufl., §50 Rn. 17; Tauchert/Dahns, in: Gaier/Wolf/Gocken, An-
waltliches Berufsrecht, 2. Aufl., § 50 BRAO Rn. 11; Kleine-Co-
sack, BRAO, 7. Aufl., §50 Rn. 4). Dokumente, die der Rechtsan-
walt aus Anlass seiner beruflichen Tatigkeit von dem
Auftraggeber oder fiir ihn erhalten hat, hat er gemdR § 50
Abs. 1 BRAO seinem Auftraggeber auf Verlangen herauszuge-
ben. Dabei fallen die Unterlagen, die dem Anwalt von seinem
Auftraggeber ausgehdndigt worden sind, unter die erste Alter-
native und der Schriftverkehr, den der Anwalt fiir seinen Auftrag-
geber gefiihrt hat, unter die zweite Alternative des §667 BGB.

Aus der Geschaftsbesorgung erlangt ist daher insbesondere
der gesamte drittgerichtete Schriftverkehr, den der Rechtsan-
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walt fiir den Auftraggeber erhalten und gefiihrt hat, also sowohl
die dem Rechtsanwalt zugegangenen Schriftstiicke als auch Ko-
pien eigener Schreiben des Rechtsanwalts. Die herauszugeben-
den Unterlagen umfassen auch Notizen iiber Besprechungen,
die der Anwalt im Rahmen der Besorgung des Geschafts gefiihrt
hat (BGH, Urteil vom 30. November 1989, aa0 S. 265).

Nach Eréffnung des Insolvenzverfahrens iiber das Vermdgen
der Schuldnerin steht der Herausgabeanspruch aus § 667 BGB
dem Kldger zu. Der Geschaftsbesorgungsvertrag zwischen der
Schuldnerin und der Beklagten ist mit Insolvenzerdffnung erlo-
schen (88 115, 116 Ins0). Fiir ein Fortbestehen des Mandats
nach der Ausnahmeregelung des § 115 Abs. 2 InsO fehlt es an
tatsachlichen Anhaltspunkten. Daraus folgt, dass die aus dem
beendeten Mandatsverhdltnis entstandenen Anspriiche der
Schuldnerin in die Insolvenzmasse fallen und der Verwaltungs-
und Verfiigungsbefugnis des Kldgers unterliegen (§ 80 InsO0).
Dies bedeutet, dass der Kldger unter den gleichen Voraussetzun-
gen und in demselben Umfang Herausgabe oder Einsichtsgewah-
rung der Handakte verlangen kann, wie es ohne die Insolvenz
die Schuldnerin bei einer anderweitigen Mandatsbeendigung
selbst gekonnt hétte (BGH, aa0 S. 264).

b) Der Anwalt ist jedoch nicht stets zur umfassenden Heraus-
gabe der Handakte verpflichtet. Ausnahmsweise konnen Eigen-
interessen des Anwalts oder Geheimhaltungsinteressen Dritter
Vorrang geniel3en.

aa) Eine Ausnahme hinsichtlich der Herausgabepflicht gilt
fiir solche Unterlagen, die nicht lediglich iiber das Tun im Rah-
men der Vertragserfiillung Aufschluss geben, sondern personli-
che Eindriicke, die der Anwalt in den Gesprdachen gewonnen
hat, wiedergeben. Aufzeichnungen des Anwalts {iber derartige
persdnliche Eindriicke sind oft niitzlich; sie sind im Zweifel je-
doch nicht fiir die Einsicht durch den Mandanten bestimmt, und
eine solche wédre dem Anwalt auch nicht zumutbar. Ein Anwalt,
der zur Herausgabe von Handakten verpflichtet ist, braucht
daher nicht auch derartige Aufzeichnungen offenzulegen. Darii-
ber hinaus wird dem Anwalt bei der Ausfiihrung des Mandats
ein gewisser Freiraum zuzuerkennen sein, vertrauliche ,Hinter-
grundinformationen” zu sammeln, die er auch und gerade im
wohl verstandenen Interesse seines Mandanten sowie im Inter-
esse der Rechtspflege diesem gegeniiber verschweigen darf.
Aufzeichnungen {iber derartige Vorgdnge unterliegen nicht der
Herausgabepflicht (BGH, aa0 S. 265).

bb) Zudem bestehen Verschwiegenheitspflichten des auf He-
rausgabe der Handakte in Anspruch genommenen Rechtsan-
walts mit Riicksicht auf Interessen seiner sonstigen Mandanten.
Die Verschwiegenheitspflicht findet ihre Grundlage in dem auf
einem besonderen Vertrauensverhdltnis beruhenden Anwalts-
vertrag (Vill, in: G. Fischer/Vill/D. Fischer/Rinkler/Chab, Hand-
buch der Anwaltshaftung, 4. Aufl., § 2 Rn. 339; Weinland, in:
Henssler/Gehrlein/Holzinger, Handbuch der Beraterhaftung,
2018, Kap. 3 Rn. 15). Der Rechtsanwalt ist zudem berufsrecht-
lich gemaR & 43a Abs. 2 Satz 1 BRAO zur Verschwiegenheit ver-
pflichtet. Diese Verschwiegenheitspflicht, die sich auf alles be-
zieht, was dem Anwalt in Ausiibung seines Berufs bekannt
geworden ist, betrifft insbesondere Kenntnisse aus einzelnen
Mandatsverhaltnissen, die sonstigen Mandanten nicht offenbart
werden diirfen. Eine Verletzung der anwaltlichen Schweige-
pflicht kann eine Vertragshaftung des Rechtsanwalts aus § 280
Abs. 1 BGB, aber auch eine deliktische Haftung gemdR § 823
Abs. 2 BGB, § 203 Abs. 1 Nr. 3 StGB begriinden (Heinemann, in:
Greger/Vollkommer/Heinemann, Anwaltshaftungsrecht, 4. Aufl.,
§ 15 Rn. 3; Vill, aa0 & 2 Rn. 340; Weinland, aa0 Kap. 3 Rn. 18).

cc) Personliche Geheimhaltungsinteressen von an Bespre-
chungen mit dem Anwalt beteiligten dritten Personen vermdgen
fiir diesen zumindest nicht ein uneingeschranktes Auskunftsver-
weigerungsrecht zu begriinden. Dies hat der Bundesgerichtshof
fiir Gesprache entschieden, die der Anwalt der spateren Schuld-
nerin mit deren Organmitgliedern gefiihrt hat (BGH, Urteil vom
30. November 1989 - III ZR 112/88, BGHZ 109, 260, 271). Ein
Auskunftsverweigerungsrecht kommt in einer solchen Konstella-
tion nur dann in Betracht, wenn zwischen dem Anwalt und dem
einzelnen Organmitglied eine besondere Vertrauensbeziehung
bestanden hat, die individuell begriindet worden ist, etwa da-
durch, dass das betreffende Mitglied den Anwalt ausdriicklich
um eine personliche Beratung gebeten hat. Nur fiir einen sol-
chen Ausnahmefall kdnnte es gebilligt werden, dass es sich bei
den Beziehungen des Anwalts zu der Schuldnerin einerseits und
den Organmitgliedern andererseits um zwei getrennte, rechtlich
selbstdndige Rechtsverhdltnisse gehandelt habe. An die dem
Anwalt insoweit obliegende Darlegungslast sind jedoch strenge
Anforderungen zu stellen, zumal eine solche Konstellation des-
wegen ungewdhnlich ware, weil die Gefahr eines Interessen-
konflikts mit dem urspriinglichen Auftraggeber nicht von der
Hand zu weisen ist (BGH, aa0 S. 272). Insoweit obliegt die Dar-
legungslast dem beklagten Rechtsanwalt (BGH, aa0 S. 273 f.).

2. Nach diesen im Schrifttum geteilten (Heinemann, aa 0
& 15 Rn. 17; Vill, aa0 § 2 Rn. 3 70; Fahrendorf in Fahrendorf/
Mennemeyer, Die Haftung des Rechtsanwalts, 9. Aufl., Kap. 2
Rn. 684; Weinland, aa0 Kap. 3 Rn. 41), weiter giiltigen Grund-
satzen hat die Beklagte ihrer Darlegungslast, mit Riicksicht auf
Belange Dritter einer nur eingeschrankten Herausgabepflicht zu
unterliegen, nicht geniigt.

a) Soweit der Anwalt unter Berufung auf Verschwiegenheits-
pflichten die Herausgabe der Handakte verweigert, hat er den
Darlegungspflichten eines Zeugen zu geniigen, der ein Zeugnis-
verweigerungsrecht in Anspruch nimmt (vgl. § 386 Abs. 1,
§ 383 Abs. 1 Nr. 6 ZP0). Ist der Grund der Herausgabeverweige-
rung nicht ohne weiteres erkennbar, ist die Angabe néherer
Tatsachen unerldsslich (RG JW 1903, 241 Nr. 15). Das Gericht
muss sich auf der Grundlage der Sachverhaltsangaben, ohne
dass das Geheimnis aufzudecken ist, ein Bild davon machen
konnen, um was es geht (MiinchKomm-ZPO/Damrau, 5.Aufl.,
8386 Rn. 2). Deshalb miissen die Angaben so weit ins Einzelne
gehen, dass dem Richter ein Urteil iiber den Weigerungsgrund
moglich ist (Stein/Jonas/Berger, ZPO, 23. Aufl., §386 Rn. 1).
Handelt es sich um eine Auskunftsverweigerung aus beruflichen
Griinden, bedarf es der beweisgeeigneten Darlegung, dass es
sich um Tatsachen handelt, die im Rahmen der Berufsausiibung
anvertraut oder bekannt geworden sind. Insoweit ist in geeig-
neten Sachverhalten von der anerkannten Befugnis Gebrauch zu
machen, eine vollstandig anonymisierte Darstellung abzugeben,
die keine Bezugsherstellung zu den beteiligten Personen ge-
stattet (AnwG Koln, AnwBL. 2009, 792, 793 aE). Im Blick auf
die Tatsachen, aus denen die Auskunftsverweigerung hergelei-
tet wird, ist nach Mdglichkeit Beweis anzubieten. Im Streitfall
kdme die zeugenschaftliche Vernehmung von Rechtsanwalt D.
als zustdndigem Sachbearbeiter in Betracht, der nicht zu den
vertretungsberechtigten Organen der Beklagten gehdrt. Diesen
Darlegungsanforderungen ist entgegen der Wiirdigung des Beru-
fungsgerichts unabhdngig davon zu geniigen, ob der Rechtsan-
walt die Herausgabe der Handakte im Blick auf von ihm gefer-
tigte personliche Aufzeichnungen, Interessen anderer Mandanten
oder dritter Personen verweigert, weil die Verschwiegenheits-
pflicht unterschiedslos gilt.
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b) Den Anforderungen an die Spezifizierung (Wieczorek/
Schiitze/Ahrens, ZP0, 4. Aufl., & 386 Rn. 6) hat die Beklagte
durch die bloRe, nicht naher unterlegte Angabe, dass Interes-
sen anderer Mandanten durch die Herausgabe der Akten beein-
trachtigt werden kdnnen, nicht geniigt. Es fehlt an jeglichen
Angaben, inwiefern die Mandate der Schuldnerin Beriihrungs-
punkte zu sonstigen Mandaten der Beklagten haben konnen.
Darum kann nach bisherigem Sach- und Streitstand nicht davon
ausgegangen werden, dass die Beklagte die Herausgabe der
Handakten mit Riicksicht auf die Geheimhaltungsinteressen an-
derer Mandanten verweigern darf.

aa) Die Vordergerichte durften im Streitfall nicht allein auf
der Grundlage des Beklagtenvorbringens zu der Uberzeugung
gelangen, dass einer uneingeschrankten Herausgabepflicht der
Akten Geheimhaltungsinteressen anderer Mandanten der Be-
klagten entgegenstehen. Dem Richter ist es zwar grundsatzlich
erlaubt, allein aufgrund des Vortrags der Parteien und ohne Be-
weiserhebung festzustellen, was fiir wahr und was fiir nicht
wahr zu erachten ist (§ 286 ZP0). Ein solches Verfahren darf
aber nur in Ausnahmefallen angewandt werden, wenn der vor-
getragene Sachverhalt beider Parteien klar, widerspruchsfrei
und iiberzeugend ist (BGH, Urteil vom 6. Oktober 1981 - XZR
57/80, BGHZ 82, 13, 20 f.; Zbller/Greger, ZPO, 32. Aufl., § 286
Rn. 14; MiinchKomm-ZP0/Priitting, 5. Aufl., § 286 Rn. 13; Priit-
ting/Gehrlein/Laumen, ZPO, 9. Aufl., § 286 Rn. 2). Diese Vor-
aussetzungen sind im Streitfall nicht gegeben, weil die Be-
klagte widerspriichlich vorgetragen hat.

(1) Die Beklagte hat sich vorgerichtlich lediglich darauf be-
rufen, dass ,in diesen Schriftstiicken natiirliche Personen invol-
viert” seien, hinsichtlich derer eine Verschwiegenheitspflicht
bestehe. Diese Darstellung hat die Beklagte im vorliegenden
Rechtsstreit dahin erganzt, dass der Schriftwechsel mit diesen
Personen fiir die Schuldnerin gefiihrt worden sei. Ferner hat sie
ausgefiihrt, der Inhalt der Handakte betreffend das Mandat
gegen S. und die R. S. GmbH & Co. KG bestehe, lasse man den
Schriftwechsel mit der Schuldnerin aulRer Betracht, aus den er-
stinstanzlich und zweitinstanzlich gewechselten Schriftsatzen.
Die Handakte aus dem Mandat gegen M. S. beschrdnke sich
auf ein Anspruchsschreiben der Beklagten, durch das namens
der Schuldnerin der Riicktritt von Kaufvertrdgen iiber Eigen-
tumswohnungen erklart worden sei, sowie ein Antwortschrei-
ben des von M. S. beauftragten Rechtsanwalts. Erst in der
miindlichen Verhandlung vor dem Amtsgericht hat die Be-
klagte geltend gemacht, in den Handakten seien Schriftstiicke
dritter Personen enthalten, zu denen ein Mandatsverhdltnis
bestehe.

(2) Angesichts des wechselnden, von dem Kldger bestritte-
nen Sachvortrags kann nicht davon ausgegangen werden, dass
die herauszugebenden Handakten dritte Personen betreffende
Schriftstiicke enthalten, die durch ein Mandatsverhdltnis mit
der Beklagten verbunden sind. Zum einen ist zu beriicksichti-
gen, dass die Beklagte zunachst lediglich ohne Bezug auf ein
Mandatsverhdltnis geltend gemacht hat, dass ,in diesen
Schriftstiicken natiirliche Personen involviert” seien, hinsicht-
lich derer eine Verschwiegenheitspflicht bestehe. Daraus kann
schon nicht entnommen werden, ob die Schriftstiicke von die-
sen Personen stammen oder diese Personen lediglich im Rah-
men der Mandate schriftsitzlich erwshnt wurden. Uberdies
legen die erstinstanzlichen schriftsdtzlichen Darlegungen der
Beklagten nahe, dass die Handakten tatsdchlich nur das Man-
datsverhaltnis zu der Schuldnerin betreffende Unterlagen auf-

weisen. Die Erkldrung in der miindlichen Verhandlung vor dem
Amtsgericht, zu dritten Personen sei ein Mandatsverhaltnis be-
griindet worden, entbehrt jeder auch nur abstrakten Konkreti-
sierung. Da eine besondere Geheimhaltungspflicht erst nach-
traglich behauptet wurde, hdtte sie zumindest plausibel
gemacht werden miissen. Ferner kommt hinzu, dass die Be-
klagte von der Schuldnerin in zwei Verfahren mandatiert wurde.
Es erscheint erkldarungsbediirftig, dass ausgerechnet mit diesen
beiden Mandaten gesonderte Mandate der Beklagten zu dritten
Personen verkniipft sind.

bb) Zudem ist eine erhohte Darlegungspflicht der Beklagten
geboten, weil es die anwaltlichen Berufspflichten verletzen
kann, unterschiedliche Mandate betreffende Schriftsatze in
einer Handakte zu vereinigen.

cc) GemdR & 50 Abs. 1 BRAO muss der Rechtsanwalt durch
Anlegen von Handakten ein geordnetes Bild {iber die von ihm
entfaltete Tatigkeit geben kdnnen. Um dieser Verpflichtung zu
geniigen, hat der Anwalt zu jedem Mandat eine eigenstandige
Akte anzulegen. Die Pflicht zur Anlegung der Handakte ist Lii-
ckenlos (Henssler/Priitting/Offermann-Burckart, BRAO, 4. Aufl.,
& 50 Rn. 6, 11 f.; Feuerich/Weyland/Trager, BRAO, 9. Aufl.,
& 50 Rn. 1; Tauchert/Dahns in Gaier/Wolf/Gocken, Anwaltliches
Berufsrecht, 2. Aufl., § 50 BRAO Rn. 3). Die Norm bezweckt die
Sicherstellung der Mindestvoraussetzung einer Verwaltungs-
struktur fiir die anwaltliche Tatigkeit einerseits und die Schaf-
fung eines Beweismittels fiir den Rechtsanwalt und seinen Man-
danten andererseits. Die Regelung dient dem Schutz des
Mandanten, der mit der Handakte ein Beweismittel fiir ein et-
waiges Fehlverhalten des Anwalts erhdlt (Tauchert/Dahns, aa0).
Die Fiihrung einer Handakte fiir unterschiedliche Verfahren
stellt darum regelm@Rig einen Organisationsmangel des Rechts-
anwalts dar (vgl. BGH, Beschluss vom 14. Januar 1999 - III ZB
44/98, NJW - RR 1999, 716).

dd) Bei dieser Sachlage war es der Beklagten ohne besonde-
ren Anlass verwehrt, andere Mandate betreffende Schriftstiicke
in die Handakten einzufiigen, welche die Verfahren der Schuld-
nerin zum Gegenstand haben. Vor diesem Hintergrund bediirfte
es einer eingehenden Darlegung, warum die Beklagte fiir die un-
terschiedlichen Mandate nicht gesonderte Handakten gefiihrt hat.

ITI. Das angefochtene Urteil kann damit keinen Bestand
haben. Es wird aufgehoben (§ 562 Abs. 1 ZP0). Da die Sache
nicht zur Endentscheidung reif ist, wird sie zur neuen Verhand-
lung und Entscheidung an das Berufungsgericht zuriickverwie-
sen. Dieses wird nunmehr aufgrund erganzenden Sachvortrags
der Beklagten dariiber zu befinden haben, ob sie den Anforde-
rungen an die Darlegung einer Geheimhaltungspflicht geniigt hat.

Zur Priifungspflicht des Betreibers
einer Internet-Suchmaschine bei
Personlichkeitsrechtsverletzungen
(Bundesgerichtshof, Urteil vom 27. Februar 2018 - VI ZR
489/16 -)

Der Betreiber einer Internet-Suchmaschine (hier:
Google) ist nicht verpflichtet, sich vor der Anzeige eines
Suchergebnisses dariiber zu vergewissern, ob dieses Per-
sonlichkeitsrechtsverletzungen beinhaltet. Eine Pflicht
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zum Handeln besteht erst dann, wenn durch einen kon-
kreten Hinweis von einer offensichtlichen und auf den
ersten Blick klar erkennbaren Verletzung des allgemei-
nen Personlichkeitsrechts Kenntnis erlangt wird.

(Nicht amtlicher Leitsatz)

Sachverhalt:

Die Kldger nehmen die Beklagten als Betreiber einer Internetsuch-
maschine in Anspruch, es zu unterlassen, bestimmte, sie nach ihrem
Vortrag in ihren Personlichkeitsrechten verletzende Inhalte auf Dritt-
seiten iiber die Suchmaschine auffindbar zu machen. Sie verlangen
ferner von den Beklagten, einen entsprechenden Suchfilter einzurich-
ten, der kiinftige Verletzungen verhindert, sowie eine Geldentscha-
digung fiir die bereits erfolgte Verletzung des Personlichkeitsrechts.

Die Beklagte zu 1, die ihren Sitz in Kalifornien hat, betreibt die
Internetsuchmaschine ,Google”. Dabei durchsucht sie mit einer
Software kontinuierlich und automatisiert das Internet und iber-
nimmt die so ermittelten Internetseiten in einen Suchindex. Die
Daten gibt die Suchmaschine an die Nutzer entsprechend dem ein-
gegebenen Suchbegriff nach einem von der Beklagten zu 1 erstell-
ten Algorithmus als Ergebnisliste aus und verlinkt diese. Die Be-
klagte zu 2 ist eine Tochtergesellschaft der Beklagten zu 1 mit Sitz
in Deutschland. Sie vermarktet Werbeflachen auf der Internetseite
der Beklagten zu 1.

Die Kldger wandten sich an die Beklagten und monierten, dass ihr
Personlichkeitsrecht verletzende Inhalte auf bestimmten, von ihnen
benannten Internetseiten iiber den Suchindex der Suchmaschine auf-
findbar gemacht wiirden. Diese Seiten dienten nach Auffassung der
Kldger allein der Diffamierung, Kreditgefahrdung und Rufschadigung.

Die Beklagte zu 1 bat daraufhin um die Ubersendung der Ver-
kniipfungen (,Links”) in elektronischer Form sowie um Darlegung,
welche konkreten Aussagen beanstandet wiirden, wo genau sich die
geltend gemachten Rechtsverletzungen in Bezug auf die Verkniip-
fungenbefdanden und woraus sich diese ergdben. Die Kldger iiber-
sandten daraufhin entsprechende Angaben, verwiesen aber darauf,
dass eine Differenzierung nicht mdglich sei, da alle beanstandeten
Beitrdge Hinweise auf eine in Wahrheit nicht bestehende Bezie-
hung der Kldger zum F-Internetforum enthielten.

Spater teilte die Beklagte zu 1 mit, einige der beanstandeten
Verkniipfungen entfernt zu haben. Die Kldger monierten jedoch
eine Vlielzahl weiterer Verkniipfungen. Sie iibersandten der Beklag-
ten zu 1 eine Abmahnung und beanstandeten mehrere hundert wei-
tere zu l6schende Verkniipfungen. Die Beklagte zu 1 teilte daraufhin
wieder mit, dass (weitere) Verkniipfungen entfernt worden seien.

Die Kldger sind der Auffassung, die Beklagten seien als Betreiber
der Suchmaschine mitverantwortlich fiir die fortwdhrende Verlet-
zung ihrer Personlichkeitsrechte. Insbesondere die Beklagte zu 1
hafte auf Unterlassung, da sie durch die Indexierung der Beitrdge
die unwahren und beleidigenden Aussagen erst allgemein auffind-
bar gemacht habe.

Das Landgericht hat die Beklagte zu 1 verurteilt, es zu unterlas-
sen, einzelne Verkniipfungen auffindbar zu machen und die Klage
im Ubrigen abgewiesen. Auf die Anschlussberufung der Beklagten
zu 1 hat das Oberlandesgericht unter Zuriickweisung der Berufung
der Klager die Klage insgesamt abgewiesen. Mit der vom Berufungs-
gericht zugelassen Revision verfolgen die Kldger ihr Klagebegehren
weiter.

Aus den Griinden:

Das Berufungsgericht (Urteil verdffentlicht in K&R 2017, 55)
hat im Wesentlichen ausgefiihrt, dass den Kldgern ein Unterlas-

sungsanspruch gegen die Beklagte zu 2 weder aus dem Ge-
sichtspunkt der Persdnlichkeitsrechtsverletzung nach § 823
Abs. 1, § 1004 BGB analog, Art. 2 Abs. 1, Art. 1 GG zustehe
noch wegen VerstoRes gegen das Bundesdatenschutzgesetz
nach § 1004 BGB analog, § 823 Abs. 2 BGB iVm & 29 BDSG.
Zwar greife die Beklagte zu 1 in das Allgemeine Personlichkeits-
recht der Kldger ein, wenn sie durch ihre Suchmaschine Inter-
netseiten auffindbar mache, auf denen die Behauptung aufge-
stellt werde, der Klager zu 2 sei Betreiber des F-Internetforums,
und auf denen es zu Beschimpfungen der Klager komme. Da-
durch werde der soziale Geltungsanspruch der Kldger beein-
trachtigt. Insoweit konne sich eine Haftung der Beklagten zu 1
als mittelbare Storerin ergeben. Das Landgericht habe eine Haf-
tung im Ausgangspukt zu Recht angenommen, wenn und soweit
die Beklagte zu 1 im Einzelfall gegen reaktive Priifpflichten ver-
stoRen habe. Dies setze einen Hinweis auf eine klare Rechtsver-
letzung voraus. Weder die Vorschriften des Telemediengesetzes,
noch der E-Commerce - Richtlinie (Richtlinie 2000/31/EG des
Europdischen Parlaments und des Rates vom 8. Juni 2000, ABL.
L 178/1 vom 17. Juli 2000, hiernach: ,ECRL") stiinden der An-
nahme einer solchen Priifpflicht entgegen. Ein Unterlassungs-
anspruch der Kldger scheitere aber an der nicht ordnungsgema-
Ren Inkenntnissetzung der Beklagten zu 1, so dass keine
reaktiven Priifpflichten ausgeldst worden seien. Ein Suchma-
schinenbetreiber sei zur Sperrung von Verkniipfungen nur ver-
pflichtet, wenn die behauptete Rechtsverletzung offensichtlich
erkennbar sei, der Betroffene also den Sachverhalt detailliert
beschrieben habe. Diesen Anforderungen seien die Kldger nicht
gerecht geworden.

Ein Unterlassungsanspruch ergebe sich ebenso wenig aus
einer Verletzung des Bundesdatenschutzgesetzes (BDSG). Die Be-
klagte zu 1 habe die &6ffentlich zugdnglichen Daten auf den In-
ternetseiten erheben und als Ergebnislisten an ihre Nutzer iiber-
mitteln diirfen (§ 29 Abs. 1 Satz 1 Nr. 2 und Abs. 2 Satz 1 BDSG).

Mangels einer Verletzung des Allgemeinen Persdnlichkeits-
rechts der Klager bestehe kein Anspruch auf Geldentschadi-
gung. Der geltend gemachte Anspruch auf Einrichtung eines
Suchfilters entbehre einer Anspruchsgrundlage.

Die Beklagte zu 2 sei, auch wenn es sich bei ihr um eine
wirtschaftlich abhangige Tochtergesellschaft der Beklagten zu 1
handele, nicht passivlegitimiert, da sie selbst nicht Betreiberin
der Suchmaschine sei.

B. Das angegriffene Urteil halt revisionsrechtlicher Nachprii-
fung stand.

I. Zutreffend ist das Berufungsgericht davon ausgegangen,
dass sich die internationale Zustandigkeit der deutschen Ge-
richte fiir die gegen die in den USA ansdssige Beklagte zu 1
gerichtete Klage, die auch in der Revisionsinstanz zu priifen ist
(Senatsurteil vom 2. Médrz 2010 - VI ZR 23/09, BGHZ 184, 313
Rn. 9 f f. - New York Times; BGH, Urteile vom 28. November
2002 - IIT ZR 102/02, BGHZ 153, 82, 84 ff.; vom 20. November
2008 - I ZR 70/06, VersR 2009, 807 mwN; vom 22. Oktober
2009 - I ZR 88/07, VersR 2011, 648), nach § 32 ZPO bestimmt.
Denn die Vorschriften iiber die ortliche Zustandigkeit (88 12 ff.
ZP0) regeln mittelbar auch die Grenzziehung zwischen der Zu-
standigkeit deutscher und ausladndischer Gerichte (vgl. Senatsur-
teil vom 3. Mai 1977 - VI ZR 24/75, NJW 1977, 1590; BGH, Urteil
vom 22. November 1994 - XI ZR 45/91, NJW 1995, 1225, 1226).

1. Nach § 32 ZPO ist fiir Klagen aus unerlaubten Handlungen
das Gericht zustdndig, in dessen Bezirk die Handlung begangen
ist. Zur Begriindung der Zustandigkeit geniigt es, wenn der Kla-
ger schliissig Tatsachen behauptet, aus denen sich eine im Ge-
richtsbezirk begangene unerlaubte Handlung ergibt (vgl. BGH,
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Urteile vom 25. November 1993 - IX ZR 32/93, BGHZ 124, 237,
241; vom 28. Februar 1996 - XII ZR 181/93, BGHZ 132, 105,
110 f.). Begehungsort der deliktischen Handlung ist dabei so
wohl der Handlungs- als auch der Erfolgsort, so dass eine Zu-
standigkeit wahlweise dort gegeben ist, wo die Verletzungs-
handlung begangen wurde, oder dort, wo in ein geschiitztes
Rechtsgut eingegriffen wurde (vgl. BGH, Urteil vom 28. Februar
1996 - XII ZR 181/93, BGHZ 132, 105, 110 f.; vom 21. April
2016 - I ZR 43/14, GRUR 2016, 1048 Rn. 18 - An evening with
Marlene Dietrich). Erfasst werden neben Anspriichen auf Scha-
densersatz auch Unterlassungsanspriiche (vgl. Senatsurteil vom
29. Mdrz 2011 - VI ZR 111/10, AfP 2011, 265 Rn. 6 f. - www.
womanineurope.com; BGH, Urteil vom 21. April 2016 - I ZR
43/14, GRUR 2016, 1048 Rn. 17 - An evening with Marlene
Dietrich; Beschluss vom 17. Marz 1994 - I ZR 304/91, MDR
1995, 282 - Beta).

Die deutschen Gerichte sind zur Entscheidung iiber Klagen
wegen Personlichkeitsbeeintrachtigungen durch im Internet ab-
rufbare Verdffentlichungen international zustédndig, wenn die
als rechtsverletzend beanstandeten Inhalte objektiv einen
deutlichen Bezug zum Inland in dem Sinne aufweisen, dass
eine Kollision der widerstreitenden Interessen - Interesse der
Kldger an der Achtung ihres Personlichkeitsrechts einerseits,
Interesse der Beklagten an der Gestaltung ihres Internetauf-
tritts und an einer Berichterstattung andererseits — nach den
Umstdnden des konkreten Falls, insbesondere aufgrund des In-
halts der beanstandeten Meldung, im Inland tatsdchlich einge-
treten sein kann oder eintreten kann (vgl. Senatsurteil vom
2. Mdrz 2010 - VI ZR 23/09, BGHZ 184, 313 Rn. 15 ff. ,New
York Times”). Dies ist dann anzunehmen, wenn eine Kenntnis-
nahme von der beanstandeten Meldung nach den Umstdnden
des konkreten Falls im Inland erheblich ndher liegt, als es auf-
grund der bloRen Abrufbarkeit des Angebots der Fall wére und
die von den Kldgern behauptete Beeintrachtigung ihres Person-
lichkeitsrechts durch Kenntnisnahme von der Meldung (auch)
im Inland eintreten wiirde (vgl. Senat aa0).

2. Nach diesen Grundsdtzen ist die internationale Zustandig-
keit der deutschen Gerichte gemdR § 32 ZP0O entgegen der An-
sicht der Revisionserwiderung betreffend alle von der Beklagten
zu 1 angebotenen Suchmaschinen-leistungen gegeben.

Ein Inlandsbezug besteht auch hinsichtlich der iiber www.
google.com gewonnenen Suchergebnisse. Zwar weist die Revisi-
onserwiderung darauf hin, dass die von der Beklagten zu 1 ein-
gesetzte Technik die deutschen Nutzer der Suchmaschine www.
google.com zum ldnderspezifischen Internetauftritt www.
google.de umleite. Nach den unangegriffenen Feststellungen
des Berufungsgerichts ist es jedoch méglich, von Deutschland
aus die Suche iiber www.google.com durchzufiihren und dabei
deutschsprachige Ergebnisse zu erzielen. Die Beklagte zu 1 halt
fiir die Nutzer nach der Umleitung auf den deutschlandspezifi-
schen Internetauftritt eine Option auf der Internetseite vor,
gleichwohl mit www.google.com zu suchen. Auch die bei einer
Suche {iber www.google.com angezeigten Ergebnislisten weisen
einen deutlichen Inlandsbezug auf, weil sie die angezeigten
Treffer in deutscher Sprache auffiihren und die in Deutschland
wohnenden und hier ihrer beruflichen Tatigkeit nachgehenden
Kldger namentlich genannt werden.

II. Das Berufungsgericht geht zu Recht von der Anwendbar-
keit deutschen materiellen Rechts aus. Die richtige Anwendung
des deutschen Internationalen Privatrechts ist in der Revisions-
instanz von Amts wegen zu priifen (vgl. Senatsurteile vom
25. Oktober 2011 - VI ZR 93/10, BGHZ 191, 219 Rn. 13; vom
15. Juli 2008 - VI ZR 105/07, BGHZ 177, 237 Rn. 8 mwN; BGH,

Urteil vom 2. Oktober 1997 - I ZR 88/95, BGHZ 136, 380, 386;
Zbller/Geimer, ZPO, 32. Aufl., § 293 Rn. 9 ff.).

1. Die Verordnung (EG) Nr. 864/2007 des Europdischen Par-
laments und des Rates vom 11. Juli 2007 {iber das auf auler-
vertragliche Schuldverhiltnisse anzuwendende Recht (Rom II -
Verordnung) ist im Streitfall nicht anwendbar, da gem&R deren
Art. 1 Abs. 2 lit. g auRervertragliche Schuldverhdltnisse aus der
Verletzung der Persdnlichkeitsrechte vom Anwendungsbereich
der Verordnung ausgenommen sind.

2. Dass der von den Kldgern geltend gemachte Anspruch
nach deutschem Recht zu beurteilen ist, folgt aus Art. 40 Abs. 1
Satz 2 EGBGB, dem auch der Personlichkeitsschutz einschliel3-
lich sich daraus herleitender Unterlassungsanspriiche unterfallt
(vgl. Senatsurteil vom 25. Oktober 2011 - VI ZR 93/10, BGHZ
191, 219 Rn. 15).

a) Art. 40 EGBGB wird nicht durch § 3 Abs. 2 TMG verdrédngt.
Denn diese Bestimmung enthilt keine Kollisionsnorm (Senats-
urteil vom 8. Mai 2012 - VI ZR 217/08, VersR 2012, 994 Rn.
23 ff. nach Vorlage an den EuGH, Urteil vom 25. Oktober 2011
- Rs. C-509/09, juris - eDate Advertising).

b) Der maligebliche Erfolgsort liegt in Deutschland. Hier wird
der soziale Geltungsanspruch, den die Kldger in ihrem Lebens-
kreis geniel3en, gestort bzw. gefdhrdet (vgl. Senatsurteile vom
8. Mai 2012 - VI ZR 217/08, VersR 2012, 994 Rn. 31; vom
2. Mdrz 2010 - VI ZR 23/09, BGHZ 184, 313 Rn. 23; vom 3. Mai
1977 - VI ZR 24/75, NJW 1977, 1590 f.). Hier kollidiert ihr In-
teresse an der Unterlassung der ihr Personlichkeitsrecht beriih-
renden Anzeige der Suchergebnisse mit dem Interesse der Be-
klagten zu 1 an der Gestaltung ihres Internetauftritts und an
der Ausiibung ihres Geschaftsmodells.

III. Den Kldgern steht gegen die Beklagte zu 1 kein Anspruch
zu, es zu unterlassen, die beanstandeten Inhalte auf den von
ihnen benannten Internetseiten durch Anzeige in den Sucher-
gebnissen mit entsprechender Verlinkung auffindbar zu ma-
chen. Der Unterlassungsanspruch ergibt sich weder aufgrund
einer Haftung der Beklagten zu 1 als mittelbare Stdrer in wegen
Verletzung des Allgemeinen Persdonlichkeitsrechts (§ 823
Abs. 1, § 1004 Abs. 1 BGB analog iVm Art. 2 Abs. 1, Art. 1 GG)
noch aufgrund einer Verletzung datenschutzrechtlicher Schutz-
gesetze (§ 823 Abs. 2 BGB iVm § 4 Abs. 1, § 29 BDSG). Auch
die dariiber hinaus von den Klagern geltend gemachten Ansprii-
che auf Einrichtung eines Filters, auf Auskunft iiber die Identi-
tat von Verfassern der beanstandeten Interneteintrage sowie
auf Zahlung einer Geldentschadigung bestehen nicht.

1. Die Kldger haben gegen die Beklagte zu 1 keinen Unter-
lassungsanspruch aufgrund einer Haftung als mittelbare Store-
rin wegen Verletzung ihres allgemeinen Personlichkeitsrechts
nach § 823 Abs. 1, § 1004 Abs. 1 BGB analog iVm Art. 2 Abs. 1,
Art. 1 GG.

a) Zutreffend geht das Berufungsgericht davon aus, dass es
im Streitfall nicht um die Haftung der Beklagten zu 1 als unmit-
telbare Storerin geht (in der Diktion des I. Zivilsenats ,Tate-
rin”; zu den unterschiedlichen Begrifflichkeiten des erkennen-
den Senats einerseits und des I. Zivilsenats andererseits vgl.
Senatsurteil vom 28. Juli 2015 - VIZR 340/14, AfP 2015, 425
Rn. 34; v. Pentz, AfP 2014, 8, 16).

aa) Unmittelbare Storerin kdnnte die Beklagte zu 1 nur sein,
wenn es sich bei den von den Kldgern angegriffenen Suchergeb-
nisseiten um eigene Inhalte der Beklagten zu 1 handelte, wobei
zu den eigenen Inhalten eines Suchmaschinenbetreibers auch
solche Inhalte gehoren, die zwar von einem Dritten hergestellt
wurden, die sich der Suchmaschinenbetreiber aber zu eigen ge-
macht hat. Von einem Zu-Eigen-Machen ist auszugehen, wenn der
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in Anspruch Genommene nach aullen erkennbar die inhaltliche
Verantwortung fiir die auf seiner Internetseite veroffentlichten
Inhalte ibernommen hat, was aus Sicht eines verstindigen
Durchschnittsnutzers auf der Grundlage einer Gesamtbetrach-
tung aller relevanten Umstdnde zu beurteilen ist (Senatsurteile
vom 4. April 2017 - VI ZR 123/16, VersR 2017, 895 Rn. 18; vom
1. Mdrz 2016 - VIZR 34/15, BGHZ 209, 139 Rn. 17 - jameda.de
II; vom 27. Mdrz 2012 - VI ZR 144/11, AfP 2012, 264 Rn. 10 f.
- RSS - Feeds; vom 30. Juni 2009 - VI ZR 210/08, AfP 2009,
494 Rn. 19 - Domainverpdchter; BGH, Urteil vom 19. Mdrz 2015
- I ZR 94/13, NJW 2015, 3443 Rn. 25 - Hotelbewertungspor-
tal). Dabei ist bei der Annahme einer Identifikation mit frem-
den Inhalten grundsétzlich Zuriickhaltung geboten.

bb) Die von den Kldgern beanstandeten Inhalte auf den In-
ternetseiten, welche die Beklagte zu 1 durch Verlinkung auf-
findbar macht, sind keine eigenen Inhalte der Beklagten zu 1.
Sie wurden von anderen Personen ins Internet eingestellt. Die
Beklagte zu 1 hat sich die Inhalte durch Aufnahme in den Such-
index auch nicht zu Eigen gemacht. Die Beklagte zu 1 durch-
sucht mit Hilfe sog. crawler - Programme die im Internet vor-
handenen Seiten und erstellt hieraus automatisiert und nach
ihren Algorithmen einen Suchindex. Bei der Anfrage durch
einen Nutzer durchsucht die Suchmaschine der Beklagten zu 1
diesen Index und liefert entsprechende Suchergebnisse. Auf der
Grundlage einer Gesamtbetrachtung aller relevanten Umstdnde
tibernimmt die Beklagte zu 1 aus der Sicht eines verstandigen
Durchschnittsnutzers damit nicht nach aulRen erkennbar die
Verantwortung fiir die nachgewiesenen Inhalte (vgl. Senatsur-
teil vom 1. Mdrz 2016 - VI ZR 34/15 BGHZ 209, 139 Rn. 16 -
jameda.de II). Der Anzeige der Suchergebnisse entnimmt der
verstandige Durchschnittsnutzer lediglich dieAussage, dass sich
die von ihm eingegebenen Suchbegriffe in irgendeiner Weise in
den iiber die angegebenen Links erreichbaren Texten auf den
nachgewiesenen Internetseiten befinden; er entnimmt ihr hin-
gegen nicht, dass sich die Beklagte zu 1 mit den auffindbar
gemachten Inhalten identifiziert. Dass die Beklagte zu 1 die
indexierten Internetseiten inhaltlich-redaktionell iiberpriift
hatte, ist (vgl. Senatsurteil vom 27. Mdrz 2012 - VI ZR 144/11,
AfP 2012, 264 Rn. 11 - RSS-Feeds; BGH, Urteil vom 19. Marz
2015 - I ZR 94/13, NJW 2015, 3443 Rn. 25 ff. mwN - Hotelbe-
wertungsportal) ist im Ubrigen weder festgestellt noch von den
Klagern behauptet worden.

b) Wie das Berufungsgericht weiter zutreffend angenommen
hat, kommt allerdings eine Haftung der Beklagten zu 1 als mit-
telbare Storerin in Betracht.

aa) Grundsatzlich ist als mittelbarer Storer verpflichtet, wer,
ohne unmittelbarer Stérer zu sein, in irgendeiner Weise willent-
lich und addquat kausal zur Beeintrachtigung des Rechtsguts
beitrdgt. Dabei kann als Beitrag auch die Unterstiitzung oder
Ausnutzung der Handlung eines eigenverantwortlich handeln-
den Dritten geniigen, sofern der in Anspruch Genommene die
rechtliche und tatsdchliche Mdglichkeit zur Verhinderung dieser
Handlung hatte (vgl. Senatsurteile vom 1. Médrz 2016 - VI ZR
34/15, BGHZ 209, 139 Rn. 22 - jameda.de II; vom 28. Juli
2015 - VI ZR 340/14, AfP 2015, 425 Rn. 34; vom 25. Oktober
2011 - VI ZR 93/10, BGHZ 191, 219 Rn. 21 mwN - Blog-Ein-
trag). Die Haftung als mittelbarer Storer darf nach standiger
hochstrichterlicher Rechtsprechung aber nicht {iber Gebiihr auf
Dritte erstreckt werden, welche die rechtswidrige Beeintrachti-
gung nicht selbst vorgenommen haben. Sie setzt deshalb die
Verletzung von Verhaltenspflichten, insbesondere von Priif-
pflichten, voraus. Deren Umfang bestimmt sich danach, ob und
inwieweit dem als mittelbaren Stérer in Anspruch Genommenen

nach den Umstédnden des Einzelfalls eine Verhinderung der Ver-
letzung zuzumuten ist (Senatsurteile vom 1. Marz 2016 - VI ZR
34/15, BGHZ 209, 139 Rn. 22 - jameda.de II; vom 25. Oktober
2011 - VI ZR 93/10, BGHZ 191, 219 Rn. 22 - Blog - Eintrag;
vom 30. Juni 2009 - VI ZR 210/08, AfP 2009, 494 Rn. 18 - Do-
mainverpdchter; BGH, Urteile vom 21. September 2017 - I ZR
11/16, WRP 2018, 201 Rn. 74 - Vorschaubilder IIT; vom 17. Au-
gust 2011 - I ZR 57/09, BGHZ 191, 19 Rn. 20 - Stiftparfiim;
vom 17. Dezember 2010 - V ZR 44/10, AfP 2011, 156 Rn. 15;
vom 1. April 2004 - I ZR 317/01, BGHZ 158, 343, 350 - Sché-
ner Wetten; vom 11. Mdrz 2004 - I ZR 304/01, BGHZ 158, 236,
251 - Internetversteigerung I; vom 30. April 2008 - I ZR 73/05,
NJW - RR 2008, 1136 Rn. 50 - Internetversteigerung III).

bb) Fiir die Verhaltenspflichten eines Hostproviders, der dem
unmittelbaren Storer die Internetplattform zur Verfiigung stellt,
hat der erkennende Senat bereits Grundsatze aufgestellt. Da-
nach ist ein Hostprovider zur Vermeidung einer Haftung als
mittelbarer Storer grundsatzlich nicht verpflichtet, die von den
Nutzern in das Netz gestellten Beitrdge vor der Verdffentli-
chung auf eventuelle Rechtsverletzungen zu iiberpriifen. Er ist
aber verantwortlich, sobald er Kenntnis von der Rechtsverlet-
zung erlangt. Weist ein Betroffener den Hostprovider auf eine
Verletzung seines Personlichkeitsrechts durch den Nutzer seines
Angebots hin, kann der Hostprovider verpflichtet sein, kiinftig
derartige Storungen zu verhindern (Senatsurteile vom 1. Marz
2016 - VI ZR 34/15, BGHZ 209, 139 Rn. 23 - jameda.de II;
vom 25. Oktober 2011 - VI ZR 93/10, BGHZ 191, 219 Rn. 24 -
Blog-Eintrag; vgl. auch BGH, Urteile vom 17. August 2011 - I
ZR 57/09, BGHZ 191, 19 Rn. 21 - Stiftparfiim; vom 12. Juli
2007 - I ZR 18/04, BGHZ 173, 188 Rn. 41 ff. - Jugendgefdhr-
dende Medien bei ebay; vom 11. Médrz 2004 - I ZR 304/01,
BGHZ 158, 236, 251 f. - Internet-Versteigerung I). Wird eine
Verletzung von Personlichkeitsrechten behauptet, wird sich
eine Rechtsverletzung allerdings nicht stets ohne weiteres fest-
stellen lassen. Denn sie erfordert eine Abwdgung zwischen dem
Recht des Betroffenen auf Schutz seiner Persdnlichkeit aus
Art. 1 Abs. 1iVm Art. 2 Abs. 1 GG, Art. 8 Abs. 1 EMRK und dem
durch Art. 5 Abs.1 GG, Art. 10 EMRK geschiitzten Recht jeden-
falls des Providers auf Meinungs- und Medienfreiheit. Ist der
Provider mit der Beanstandung eines Betroffenen konfrontiert,
die so konkret gefasst ist, dass der Rechtsverstoll auf der
Grundlage der Behauptung des Betroffenen unschwer bejaht
werden kann, ist eine Ermittlung und Bewertung des gesamten
Sachverhalts unter Beriicksichtigung einer etwaigen Stellung-
nahme des fiir den beanstandeten Beitrag Verantwortlichen er-
forderlich (Senatsurteil vom 25. Oktober 2011 - VI ZR 93/10,
BGHZ 191, 219 Rn. 25 f. - Blog-Eintrag). Dies gilt auch dann,
wenn die beanstandete AuRerung nicht als Tatsachenbehaup-
tung, sondern als Werturteil zu qualifizieren ist, das Werturteil
vom Betroffenen aber mit der schliissigen Behauptung als
rechtswidrig beanstandet wird, der tatsachliche Bestandteil der
AuBerung, auf dem die Wertung aufbaue, sei unrichtig, dem
Werturteil fehle damit jegliche Tatsachengrundlage (Senatsur-
teil vom 1. Mdrz 2016 - VI ZR 34/15, BGHZ 209, 139 Rn. 24 -
jameda.de II).

cc) Diese Grundsdtze kdnnen im Ansatz auch auf den Betrei-
ber einer Internet-Suchmaschine tibertragen werden (vgl. BGH,
Urteile vom 29. April 2010 - I ZR 69/08, BGHZ 185, 291 Rn. 39
- Vorschaubilder I - und vom 21. September 2017 - I ZR 11/16,
WRP 2018, 201 Rn. 60 ff. - Vorschaubilder III). An dessen Priif-
pflichten sind jedoch geringere Anforderungen zu stellen.

(1) Vom Anbieter einer Suchmaschine kann verniinftiger-
weise nicht erwartet werden, dass er sich vergewissert, ob die
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von den Suchprogrammen aufgefundenen Inhalte rechtmaRig
ins Internet eingestellt worden sind, bevor er diese auffindbar
macht. Einer Pflicht des Anbieters einer Suchfunktion, Nachfor-
schungen zur RechtmaRigkeit der Veroffentlichung der von
Suchmaschinen aufgefundenen Inhalte anzustellen (proaktive
Priifungspflicht), stehen Aufgabe und Funktionsweise der Such-
maschinen entgegen. Der Zugriff einer Suchmaschine auf an-
dere Internetseiten erfolgt nicht in der Weise, dass absichtlich
und gezielt einzelne Hyperlinks auf bestimmte andere Internet-
seiten gesetzt werden. Suchmaschinen durchsuchen das frei zu-
gdngliche Internet in einem automatisierten Verfahren unter
Einsatz von Computerprogrammen, wobei sie nicht danach un-
terscheiden konnen, ob der aufgefundene Beitrag eine Person-
lichkeitsrechtsverletzung eines Dritten darstellt (vgl. BGH, Ur-
teil vom 21. September 2017 - I ZR 11/16, WRP 2018, 201 Rn.
60 ff. - Vorschaubilder III). Eine allgemeine Kontrollpflicht
ware im Blick auf die Aufgabe von Internetsuchmaschinen un-
angemessen. Ohne die Hilfestellung einer solchen Suchma-
schine ware das Internet aufgrund der nicht mehr {ibersehbaren
Flut von Daten fiir den Einzelnen nicht sinnvoll nutzbar. Letzt-
lich ist damit die Nutzung des Internets insgesamt auf die Exis-
tenz und Verfiigharkeit von Suchmaschinen angewiesen. Wegen
ihrer essentiellen Bedeutung fiir die Nutzbarmachungdes Inter-
nets diirfen keine Priifpflichten statuiert werden, die den Be-
trieb von Suchmschinen gefdhrdeten oder unverhaltnismaRig
erschwerten. Die Annahme einer - praktisch kaum zu bewerk-
stelligenden - allgemeinen Kontrollpflicht wiirde die Existenz
von Suchmaschinen als Geschaftsmodell, das von der Rechts-
ordnung gebilligt worden und gesellschaftlich erwiinscht ist,
ernstlich in Frage stellen (vgl. zum Vorstehenden BGH, Urteile
vom 21. September 2017 - I ZR 11/16, WRP 2018, 201 Rn. 60
ff. - Vorschaubilder III - und vom 11. Mdrz 2004 - I ZR 304/01,
BGHZ 158, 236, 251 f. - Internet - Versteigerung).

(2) Anders als in den bislang vom erkennenden Senat zu ent-
scheidenden Fillen, die eine Haftung der Portalbetreiber betra-
fen, steht der Suchmaschinenbetreiber regelmaRig in keinem
rechtlichen Verhdltnis zu den Verfassern der in der Ergebnisliste
nachgewiesenen Inhalte. Die Ermittlung und Bewertung des ge-
samten Sachverhaltes unter Beriicksichtigung einer Stellung-
nahme des unmittelbaren Storers (notice-and-take-down-Verfah-
ren) ist mangels bestehen den Kontakts zu den Verantwortlichen
der Internetseiten regelmaRig nicht ohne weiteres moglich. In
der Regel stehen dem Suchmaschinenbetreiber nur die Angaben
des Betroffenen zur Verfiigung, der die Léschung der Internet-
seite aus der Ergebnisanzeige begehrt. Die Kontaktaufnahme
zum Verantwortlichen der beanstandeten Internetseite kann
einen erheblichen Suchaufwand erfordern und muss nicht gelin-
gen (kritisch hierzu Rau, K&R 2017, 60). Von einer fehlenden
zeitnahen Riickmeldung kdnnte daher nicht ohne weiteres auf
die Rechtswidrigkeit der nachgewiesenen Inhalte geschlossen
werden. Eine Uberspannung der Anforderungen an den Suchma-
schinenbetreiber in einer Situation, in der die Rechtswidrigkeit
des Eingriffs in das geschiitzte Rechtsgut - anders als bei Mar-
ken- oder Urheberrechtsrechtsverletzungen - nicht indiziert ist
(vgl. Senatsurteil vom 8. Mai 2012 - VI ZR 217/08, AfP 2012,
372 Rn.35) und die Durchfiihrung eines notice-and-take-down-
Verfahrens nicht moglich ist, fiihrte zu der Gefahr des Overblo-
cking, also zu einer Neigung des Diensteanbieters, im Zweifels-
fall zur Vermeidung weiterer Auseinandersetzungen die
beanstandete Internetseite aus dem Suchindex zu entfernen.
Dies hdtte zur Folge, dass im ersten Zugriff als problematisch
angesehene, aber bei weiterer Priifung als zuldssig zu beurtei-
lende Inhalte faktisch unauffindbar gemacht wiirden (vgl.

EuGH, Urteile vom 16. Februar 2012, Rs. C-360/10, juris Rn. 50
- SABAM; vom 24. November 2011, Rs. C-70/10, juris Rn. 52 -
Scarlet Extended; siehe auch Masing, VerfBlog vom 14. August
2014, Ziffer 5: http://verfassungsblog.de/ribverfg-masing-vor-
laeufige-einschaetzung-der-google-entscheidung-des-eugh/).
Dariiber hinaus ware, weil Links geloscht wiirden, jeweils der
komplette Beitrag betroffen und nicht nur der konkret als unzu-
ldssig beanstandete Teil eines Beitrags.

(3) Den Betreiber einer Suchmaschine treffen daher erst
dann spezifische Verhaltenspflichten, wenn er durch einen kon-
kreten Hinweis Kenntnis von einer offensichtlichen und auf den
ersten Blick klar erkennbaren Rechtsverletzung erlangt hat (vgl.
zum Umfang der Priifpflichten eines Suchmaschinenbetreibers
auch OLG Hamburg, Urteil vom 16. August 2011 - 7 U 51/10,
AfP 2011, 491; LG Hamburg, Urteil vom 07. November 2014 -
324 0 660/12, NJW 2015, 796). Der Hinweis ist erforderlich,
um den grundsatzlich nicht zur praventiven Kontrolle verpflich-
teten Diensteanbieter in die Lage zu versetzen, in der Vielzahl
der indexierten Internetseiten diejenigen auffinden zu kénnen,
die moglicherweise die Rechte Dritter verletzen (vgl. BGH, Ur-
teil vom 17. August 2011 - I ZR 57/09, BGHZ 191, 19 Rn. 21,
28 - Stiftparfiim). Ein Rechtsversto3 kann beispielsweise im
oben genannten Sinn auf der Hand liegen bei Kinderpornogra-
phie, Aufruf zur Gewalt gegen Personen, offensichtlichen Perso-
nenverwechslungen, Vorliegen eines rechtskrdftigen Titels
gegen den unmittelbaren Storer, Erledigung jeglichen Informa-
tionsinteresses durch Zeitablauf (vgl. EuGH, Urteil vom 13. Mai
2014 - Rs. C-131/12, juris Rn. 92 ff. - Google Spain), Hassre-
den (vgl. EGMR, Urteil vom 16. Juni 2015 - 64569/09, NJW
2015, 2863 Rn. 153 ff. - Delfi AS/Estland) oder eindeutiger
Schmahkritik.

(4) Allerdings kann die Grenze insbesondere in den beiden
letztgenannten Fallen schwer zu ziehen sein. Gerade bei Schméh-
kritik ist die Erkennbarkeit einer offensichtlichen Rechtsverlet-
zung fiir den Suchmaschinenbetreiber problematisch. Die
Grenze zuldssiger MeinungsdulRerungen liegt nicht schon da, wo
eine polemische Zuspitzung fiir die AuRerung sachlicher Kritik
nicht erforderlich ist (vgl. BVerfG, NJW 2016, 2870 Rn. 13;
BVerfGE 82, 272, 283 f.; BVerfGE 85, 1, 16). Eine Schmahkritik
kann nicht bereits dann angenommen werden, wenn eine AuRe-
rung iiberzogen oder ausfallig ist. Hinzutreten muss eine das
sachliche Anliegen der AuBerung vollig in den Hintergrund
dréngende personliche Krdankung (vgl. BVerfGE 93, 266 Ziffer
7b; BVerfGE 82, 272, 284), deren abschlieRende Bewertung
ohne verifizierbare Erkenntnisse zum sachlichen Hintergrund
selten moglich ist. Entsprechendes gilt fiir herabsetzende Tat-
sachenbehauptungen oder Werturteile mit Tatsachenkern. Denn
hier kommt es malRgeblich auf den Wahrheitsgehalt der be-
haupteten Tatsache an (v. Pentz, AfP 2017, 102, 115). Hierzu
hat der Suchmaschinenbetreiber typischerweise keine Erkennt-
nisse. Ist eine Validierung des Vortrags der Betroffenen somit
regelmaRig nicht maglich, fiihrt auch der MaRstab der ,offen-
sichtlich und auf den ersten Blick klar erkennbaren Rechtsver-
letzung” nur in Ausnahmefallen zu einem eindeutigen Ergebnis
fiir den Suchmaschinenbetreiber. Eine sichere und eindeutige
Beurteilung, ob unter Beriicksichtigung aller widerstreitenden
grundrechtlich geschiitzten Belange und der Umstdnde des Ein-
zelfalls das Schutzinteresse der Betroffenen die schutzwiirdigen
Belange der Internetseitenbetreiber, der Beklagten zu 1 sowie
der Internetnutzer iiberwiegt (vgl. Senatsurteile vom 1.Marz
2016 - VI ZR 34/15, BGHZ 209, 139 Rn. 30; vom 17. Dezember
2013 - VI ZR 211/12, BGHZ 199, 237 Rn. 22 - Sachsische Kor-
ruptionsaffare; vom 15. September 2015 - VI ZR 175/14, VersR
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2015, 1437 Rn. 20; vom 28. Juli 2015 - VI ZR 340/14, AfP
2015, 425 Rn. 29; vom 13. Januar 2015 - VI ZR 386/13, VersR
2015, 336 Rn. 13 - Filialleiter bei Promi-Friseur; vom 30. Sep-
tember 2014 - VI ZR 490/12, AfP 2014, 534, 536 — Innenminis-
ter unter Druck; vom 29. April 2014 - VI ZR 137/13, AfP 2014,
325 Rn. 8 - Adoptivtochter), ist dem Suchmaschinenbetreiber
im Regelfall nicht ohne weiteres mdglich.

c) Nach diesen Grundsdtzen wendet sich die Revision ohne
Erfolg gegen die Annahme des Berufungsgerichts, dass die Kla-
ger den Anforderungen an einen hinreichend konkreten Hin-
weis, der dem Suchmaschinenbetreiber eine offensichtliche und
bereits auf den ersten Blick klar erkennbare Rechtsverletzung
aufzeigt, nicht geniigt haben.

aa) Das Berufungsgericht ist zutreffend davon ausgegagen,
dass die von der Revision beanstandeten Bezeichnungen der
Klager zwar ausfallend scharf sind und ihre Ehre beeintrachti-
gen. Es hat jedoch weiter mit Recht angenommen, dass ihr ehr-
beeintrachtigender Gehalt nicht von vornherein auRerhalb jedes
in einer Sachauseinandersetzung wurzelnden Verwendungskon-
textes steht. Denn die AuRerungen stehen ersichtlich im Zusam-
menhang mit der Rolle, welche die Kldger beim F-Internetfo-
rum gespielt haben sollen. Nach dem Inhalt der beanstandeten
Suchergebnisse werden den Mitgliedern des F-Internetforums
u.a. Stalking (Straftat iS des & 238 StGB) vorgeworfen. Dariiber
hinausdarf nach den Feststellungen des Berufungsgerichts
auch nicht unberiicksichtigt bleiben, dass es sich bei den
Foren, in denen die betreffenden AuRerungen iiber die Klager
abgegeben wurden, in Ganze um Seiten handelt, auf denen eine
eher deftige und grenzwertige Diktion vorherrscht und der Kla-
ger zu 2 immerhin an der Erstellung des F-Internetforums mit-
gewirkt hat, das ebenfalls als Plattform fiir entsprechende Au-
Rerungen gegen Dritte dient. Die vom Kldger zu 2
beanstandeten Begriffe fiigen sich nahtlos in die auf diesen
Seiten vorherrschende Wortwahl ein, was in Verbindung mit
einem bestehenden Sachbezug gegen eine offensichtliche und
bereits auf den ersten Blick klar erkennbare Rechtsverletzung
spricht.

bb) Die Beteiligung des Kldgers zu 2 an der Erstellung des F-
Internetforums haben die Kldger nicht zweifelsfrei klaren kon-
nen. Der Klager zu 2 raumt selbst ein, am ,Aufsetzen” des F-
Internetforums beteiligt gewesen zu sein; auch war eine von
ihm eingerichtete E-Mail-Weiterleitung iiber das F-Internetfo-
rum an ihn noch Wochen nach dem Aufsetzen des Forums aktiv.
Uber die eigene, durch ,eidesstattliche Versicherung” bekrif-
tigte, jedoch ziemlich allgemein gehaltene und pauschale Be-
hauptung hinaus, mit dem F-Internetforum nichts zu tun zu
haben, hat der Kldger zu 2 keinerlei belastbare Indizien fiir die
Haltlosigkeit der ihm - und zumindest mittelbar in Form der
Mitwisserschaft seiner Frau, der Kldagerin zu 1, - gemachten
Vorwiirfe aufgezeigt. Eine offensichtliche und auf den ersten
Blick klar erkennbare Rechtsverletzung musste die Beklagte zu
1 den beanstandeten AuRerungen deshalb nicht entnehmen.

cc) Vor diesem Hintergrund wird die von der Revision als per-
sonlichkeitsrechtsverletzend beanstandete Bezeichnung ,Arsch-
kriecher” auf der durch den Link in der Suchmaschine nachge-
wiesenen Seite nicht zusammenhanglos zur Diffamierung der
Person des Klagers zu 2 verwendet, sondern weist aufgrund der
Bezugnahme auf den Bekannten des Kldgers zu 2 als mutmaRli-
chen Initiator des F-Internetforums noch eine Beziehung zur
sachlichen Auseinandersetzung iiber die Rolle des Kldgers zu 2
in diesem Forum auf. Mit der in ihrer Gesamtheit zu beurteilen-
den AuRerung ,Der hat seinen jahrelangen Arschkriecher und
FuBsoldaten... (Kldger zu 2)... ermuntert, die Seite F... ins

Netz zu stellen” wird fiir den durchschnittlichen Rezipienten
deutlich, dass nicht - ohne Sachbezug - eine im Vordergrund
stehende Schmahung des Kldgers zu 2 erfolgen, sondern viel-
mehr sein Verhalten gegeniiber dem mutmallichen Initiator des
F-Internetforums einer polemischen und iiberspitzten Kritik zu-
gefiihrt werden sollte. Ahnliches gilt fiir die Bezeichnungen
LSchwerstkriminelle” und ,krimineller Schuft”, die unter Be-
riicksichtigung der Meinungsfreiheit der Blogger noch Teil einer
sachbezogenen Auseinandersetzung mit den gegen den Kldger
zu 2 und - zumindest als Mitwisserin - gegen die Kldgerin zu 1
erhobenen Vorwiirfen des Stalking sein konnten, das von dem
vom Klager zu 2 miterschaffenen F-Internetforum ausgegangen
sein soll. Es ist insofern nicht - jedenfalls nicht aus Sicht der
Beklagten zu 1 - offensichtlich und auf den ersten Blick klar
erkennbar, dass sich die AuRerungen von den sachbezogenen
Vorwiirfen vollig geldst hatten und die Verantwortlichkeit der
Klager nur als mutwillig gesuchter Anlass oder Vorwand genutzt
wiirde, um die Kldger personlich zu diffamieren. Da Mitgliedern
des F-Internetforums u.a. Stalking vorgeworfen wurde und sich
davon Betroffene ,terrorisiert” fiihlten, gilt entsprechendes fiir
die beanstandeten Ausdriicke ,Terroristen”, ,Bande”, ,Stalker”,
+krimineller Stalkerhaushalt” u.&.

2. Den Klagern steht gegen die Beklagte zu 1 der von ihnen
geltend gemachte Unterlassungsanspruch auch nicht nach
§ 1004 BGB analog, § 823 Abs. 2 BGB iVm §§ 4, 29 Abs. 1 Satz
1 Nr. 2, Abs. 2 BDSG zu. Nach diesen Vorschriften kann der Be-
troffene die Unterlassung einerunzuldssigen Erhebung und
Ubermittlung von Daten verlangen. Eine Unzulissigkeit in die-
sem Sinne liegt im Streitfall nicht vor.

a) Das Berufungsgericht ist zunédchst zutreffend von der
grundsatzlichen Anwendbarkeit des Bundesdatenschutzgesetzes
(BDSG) ausgegangen. Dessen Anwendungsbereich ist nach § 1
Abs. 2 Nr. 3 BDSG, derjenige seines dritten Abschnitts nach
§ 27 Abs. 1 Satz 1 Nr. 1 BDSG ercffnet. Denn die Beklagte zu 1
ist als juristische Person des privaten Rechts, die nicht unter
§ 2 Abs. 1 bis 3 BDSG fillt, gemdl § 2 Abs. 4 Satz 1 BDSG eine
nicht-6ffentliche Stelle und verarbeitet personenbezogene
Daten im Sinne des § 3 Abs. 1 BDSG Uber die Kldger unter Ein-
satz von Datenverarbeitungsanlagen (Senatsurteile vom 23. Sep-
tember 2014 - VI ZR 358/13, BGHZ 202, 242 Rn. 12 - Arztebe-
wertungsportal II; vom 23. Juni 2009 - VI ZR 196/08, BGHZ
181, 328 Rn. 17 f.; siehe auch EuGH, Urteil vom 13. Mai 2014
- Rs. C-131/12, juris Rn. 28 und 33 - Google Spain; ferner
Dammann, in: Simitis, BDSG, 8. Aufl., & 3 Rn. 7 ff.; BeckOK Da-
tenSR/Buchner, 21. Ed., 1. Februar 2017, BDSG § 29 Rn. 41 f.;
Stehmeier/Schimke, UFITA 2014, 661, 666 f.), hier in Form von
Suchprogrammen, sog. crawlern, um die gewonnenen Daten
systematisch anhand ihrer Algorithmen zu durchsuchen, zu in-
dexieren und zu speichern. Der Begriff der personenbezogenen
Daten umfasst alle Informationen, die {iber eine Bezugsperson
etwas aussagen oder mit ihr in Verbindung zu bringen sind. Das
sind nicht nur der Name oder der Geburtsort, sondern auch Mei-
nungsdullerungen, Beurteilungen und Werturteile, die sich auf
einen bestimmten oder bestimmbaren Betroffenen beziehen,
die Wiedergabe von miindlichen und schriftlichen Aussagen
eines Betroffenen und die Darstellung des privaten oder des
beruflichen Verhaltens eines Betroffenen (vgl. Senatsurteil vom
23. Juni 2009 - VI ZR 196/08, BGHZ 181, 328 Rn. 17; vgl. Gola/
Schomerus/Korffer/Gola/Klug, BDSG, 12. Aufl., & 3 Rn. 2 ff.;
Dammann, in: Simitis, BDSG, 8. Aufl., § 3 Rn. 7 ff.; Bergmann/
Mohrle/Herb, BDSG, 38. Erg., § 3 Rn. 24). Dass die personenbe-
zogenen Daten bereits im Internet veroffentlicht worden sind
und von der Suchmaschine der Beklagten zu 1 nicht verdndert
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werden, dndert daran nichts (vgl. EuGH, Urteil vom 13. Mai
2014 - Rs. C - 131/12, juris Rn. 29 f. - Google Spain).

b) Dem Berufungsgericht ist weiter darin beizupflichten, dass
einem entsprechenden Anspruch der Kldger auch das Medienprivi-
leg nach § 57 des Rundfunkstaatsvertrages nicht entgegenstiinde.
Denn diese Sonderstellung der Medien ist daran gebunden, dass
die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten einer pressemaRigen Verdffentlichung dient, die Daten
also ausschlieRlich fiir eigene journalistisch - redaktionelle
oder literarische Zwecke bestimmt sind. Ubertragen auf den Be-
reich der Telemedien kann mithin die reine Ubermittlung von
erhobenen Daten an Nutzer nicht unter den besonderen Schutz
der Presse fallen, weil die bloRe automatische Auflistung von
redaktionellen Beitrdgen noch nicht eine eigene journalistisch-
redaktionelle Gestaltung darstellt (vgl. Senatsurteile vom 23.
September 2014 - VI ZR 358/13, juris Rn. 13 und vom 23. Juni
2009 - VI ZR 196/08, BGHZ 181, 328). Dies macht auch die
Revision nicht geltend.

c) Der Klager muss sich auch nicht - wie die Revisionserwi-
derung meint - darauf verweisen lassen, vorrangig die verant-
wortlichen Betreiber der streitgegenstdndlichen Internetseiten
in Anspruch zu nehmen. Die Haftung des Suchmaschinenbetrei-
bers ist nach der Rechtsprechung des Europdischen Gerichts-
hofsgerade nicht subsididr, da ein wirksamer und umfassender
Schutz der betroffenen Personen nicht erreicht werden kann,
wenn diese vorher oder parallel bei den Herausgebern der Web-
sites die Loschung der sie betreffenden Informationen erwirken
miisste (vgl. EuGH, Urteil vom 13. Mai 2014 - Rs. C-131/12,
Rn. 82 ff. - Google Spain; vgl. hierzu auch OLG Celle, Urteil vom
1. Juni 2017 - 13 U 178/16, AfP 2017, 444 Rn. 15). Im Ubrigen
kann die Abwédgung im Rahmen des Anspruches aus § 35 Abs. 2
Satz 2 Nr. 1 BDSG gegen den Suchmaschinenbetreiber zu einem
anderen Ergebnis fiihren als im Rahmen des Anspruchs gegen
den Herausgeber der Website, da sowohl die berechtigten Inter-
essen, die die Datenverarbeitungen rechtfertigen, unterschied-
lich sein kdnnen als auch die Folgen, die die Verarbeitungen fiir
die betroffene Person, insbesondere fiir ihr Privatleben, haben
(vgl. EuGH, aa0, Rn. 86).

d) Ein Unterlassungsanspruch der Kldger scheitert jedoch -
wie das Berufungsgericht mit Recht angenommen hat - daran,
dass die geschdftsmaRige Erhebung der beanstandeten Daten
zum Zwecke der Ubermittlung nach § 29 Abs. 1 Nr. 2 BDSG und
ihre Ubermittlung nach § 29 Abs. 2 Satz 1 BDSG zuldssig sind.

aa) Nach & 29 Abs. 1 Nr. 2 BDSG ist das geschaftsmaRige Er-
heben, Speichern, Verdndern oder Nutzen personenbezogener
Daten zum Zweck der Ubermittlung, insbesondere wenn dies der
Werbung, der Tatigkeit von Auskunfteien oder dem Adresshan-
del dient, zuldssig, wenn die Daten aus allgemein zugdnglichen
Quellen entnommen werden konnen oder die verantwortliche
Stelle sie vertffentlichen diirfte, es sei denn, dass das schutz-
wiirdige Interesse des Betroffenen an dem Ausschluss der Erhe-
bung, Speicherung oder Veranderung offensichtlich iiberwiegt.

bb) Die Tatsache, dass die Beklagte zu 1 mit ihrer Suchma-
schine Werbeeinnahmen generiert, fiihrt — wie bereits der Wort-
laut der Vorschrift zeigt - noch nicht dazu, die Datenerhebung
als solche als Mittel fiir die Erfiillung eigener Geschaftszwecke
im Sinne von § 28 BDSG zu qualifizieren (vgl. Simitis, BDSG, 8.
Aufl., § 28 BDSG Rn. 22). Der Zweck der Datenerhebung als sol-
cher besteht ndmlich darin, die im Internet recherchierten In-
formationen iiber die Suchmaschine fiir die Nutzer auffindbar zu
machen. Dass die Suchmaschine daneben auch als Werbeplatt-
form dient, ist (erwiinschte) Folge, dagegen nicht Zweck der
Datenerhebung.

cc) Die Beklagte zu 1 hat die Daten der Kldger - nach den
Feststellungen des Berufungsgerichts - aus allgemein zugangli-
chen Quellen entnommen. Allgemein zugédnglich sind solche
Quellen, die sich nach ihrer technischen Ausgestaltung und
Zielsetzung dazu eignen, einem individuell nicht bestimmbaren
Personenkreis Informationen zu vermitteln (vgl. Simitis, BDSG,
8. Aufl., § 28 BDSG Rn. 152). Zu den allgemein zugédnglichen
Quellen gehdren inshesondere auch die fiir jedermann auffind-
baren Inhalte des Internets (vgl. Gola/Schomerus, BDSG, 12.
Aufl., & 28 Rn. 33a; Plath, BDSG, 2. Aufl., § 29 Rn. 56; OLG
Hamburg, Beschluss vom 13. November 2009 - 7 W 125/09,
juris Rn. 3; OLG Celle, Urteil vom 1. Juni 2017 - 13 U 178/16,
aa0 Rn. 17).

dd) Die Voraussetzung eines Unterlassungsanspruchs der Kla-
ger, dass ihr schutzwiirdiges Interesse an dem Ausschluss der
Erhebung, Speicherung oder Veranderung ,offensichtlich” iiber-
wiegt und Grund zu der Annahme besteht, dass sie ein schutz-
wiirdiges Interesse an dem Ausschluss der Ubermittlung haben,
liegt nicht vor.

(1) Fur das Vorliegen eines ,schutzwiirdigen Interesses” der
Kldger ist eine Abwdgung zwischen dem Schutz ihres Rechts auf
informationelle Selbstbestimmung nach Art. 2 Abs. 1 iVm Art. 1
Abs. 1 GG, Art. 8 Abs. 1 EMRK, Art. 7, Art. 8 EU-Grund-
rechtecharta auf der einen Seite und dem Recht der Beklagten
und der Nutzer ihrer Suchmaschine auf Kommunikationsfreiheit
nach Art. 5 Abs. 1 GG, Art. 10 Abs. 1 EMRK, Art. 11 EU-Grund-
rechtecharta auf der anderen unter Beriicksichtigung der mit-
telbaren Drittwirkung von Grundrechten (vgl. Senatsurteile vom
23. Juni 2009 - VI ZR 196/08, BGHZ 181, 328; vom 23. Sep-
tember 2014 - VI ZR 358/13, BGHZ 202, 242 Rn. 12 - Arztebe-
wertungsportal II und vom 20. Februar 2018 - VI ZR 30/17 zV
in BGHZ bestimmt, jeweils mwN) erforderlich.

(2) Bei der danach gebotenen Abwdgung der grundrechtlich
geschiitzten Positionen der Kldger einerseits, der Beklagten zu
1 und ihrer Nutzer andererseits greifen die oben - zur Frage des
Unterlassungsanspruchs gemaR § 823 Abs. 1, § 1004 BGB ana-
log, Art. 1 Abs. 1 iVm Art. 2 Abs. 1 GG - angestellten Uberle-
gungen entsprechend Platz. Unter Beriicksichtigung der Ar-
beitsweise und der besonderen Bedeutung der Suchmaschine
fiir die Nutzbarmachung des Internets (vgl. oben unter III. 1.
b) cc) (1)) erfordert das Uberwiegen eines schutzwiirdigen Inte-
resses der Klager mithin auch hier einen hinreichend konkreten
Hinweis, der dem Suchmaschinenbetreiber eine offensichtliche
und bereits auf den ersten Blick klar erkennbare Rechtsverlet-
zung aufzeigt. Dies ist im Streitfall - wie oben bereits ausge-
fiihrt - nicht der Fall. Dariiber hinaus wurden die beanstande-
ten Suchergebnisse nicht schon bei schlichter Eingabe der
Namen der Kldger angezeigt (vgl. EuGH, Urteil vom 13. Mai
2014 - Rs. C-131/12, juris — Google Spain). Dies macht selbst
die Revision nicht geltend. Voraussetzung fiir ihr Auffinden war
vielmehr, dass bei der Suche bestimmte Suchphrasen und -kom-
binationen verwendet wurden, der Nutzer also bereits Vorkennt-
nisse von der Verbindung der Kldger mit dem F-Internetforum
oder bestimmten, diesem nahestehenden Personen haben
musste.

3. Ohne Erfolg wendet sich die Revision auch gegen die Be-
urteilung des Berufungsgerichts, dass den Klédgern gegeniiber
der Beklagten zu 1 kein Anspruch auf Einrichtung eines Suchfil-
ters zustehe, der die Suchergebnisse automatisch nach be-
stimmten, im Antrag wiedergegebenen Begriffskombinationen
absucht und iibereinstimmende Ergebnisse unterdriickt. Dabei
kann wiederum dahinstehen, ob und inwieweit ein solcher An-
spruch bei Personlichkeitsrechtsverletzungen tiberhaupt in Be-
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tracht kommt (zum Markenrecht vgl. BGH, Urteile vom 19. April
2007 - I ZR 35/04, BGHZ 172, 119 Rn. 47 - Internet - Verstei-
gerungen II - und vom 30. April 2008 - I ZR 73/05, NJW - RR
2008, 1136 Rn. 53 - Internet - Versteigerungen III; vgl. auch
EuGH, Urteile vom 24. November 2011, Rs. C-70/10, juris Rn.
35 - Scarlet Extended und vom 16. Februar 2012, Rs. C-360/10,
juris Rn. 26 ff., 52 - SABAM). Denn jedenfalls miisste die Be-
klagte zu 1 als mittelbare Storerin erst tatig werden, wenn sie
durch einen konkreten Hinweis auf eine offensichtliche und auf
den ersten Blick klar erkennbare Rechtsverletzung von dieser
Kenntnis erlangt hatte. Dies war nach den obigen Ausfiihrun-
gen nicht der Fall. Deshalb muss auch der von den Kldgern dies-
beziiglich hilfsweise gestellte Feststellungsantrag zu 13 - wie
vom Berufungsgericht zutreffend erkannt - erfolglos bleiben.

4. Rechtsfehlerfrei ist weiterhin die Beurteilung des Beru-
fungsgerichts, dass den Kldgern gegeniiber der Beklagten zu 1
kein Anspruch auf Auskunft liber die Identitdt der Verfasser be-
anstandeter AuRerungen zustehe.

a) Auf den allgemeinen Auskunftsanspruch nach § 242 BGB,
wonach ein Anspruch auf Auskunftserteilung nach Treu und
Glauben grundsétzlich in jedem Rechtsverhaltnis besteht, in
dem der Berechtigte in entschuldbarer Weise iiber Bestehen
und Umfang seines Rechtes im Ungewissen und der Verpflich-
tete unschwer zur Auskunftserteilung in der Lage ist (BGH, Ur-
teil vom 17. Mai 2001 - I ZR 291/98, BGHZ 148, 26 Rn. 29 -
Entfernung der Herstellungsnummer II), kénnen sich die Klager
nicht berufen. Das hierzu erforderliche Schuldverhiltnis zwi-
schen den Parteien besteht nicht, auch nicht in Form von
Pflichten des mittelbaren Storers (vgl. OLG Dresden, Beschluss
vom 8. Februar 2012 - 4 U 1850/11, juris Rn. 11), denn eine
die mittelbare Storerstellung begriindende Pflichtverletzung der
Beklagten zu 1 liegt nach den rechtsfehlerfreien Feststellungen
des Berufungsgerichts nicht vor.

b) Dariiber hinaus zeigt die Revision keinen {ibergangenen
Sachvortrag der Kldger auf, dass der Beklagten zu 1 die Aus-
kunftserteilung unschwer moglich ware. Die Beklagte zu 1 un-
terhdlt als Suchmaschinenbetreiberin - anders als ein Hostpro-
vider - regelmdRig keine geschéftlichen Beziehungen zu den
Verfassern der angegriffenen Textpassagen, aufgrund derer ihr
deren Identitdt bekannt oder ohne weiteres ermittelbar ware.

5. SchlieBlich hat das Berufungsgericht mit Recht einen An-
spruch auf Zahlung einer Geldentschddigung verneint.

Ein Schadensersatzanspruch kdme grundsatzlich nur in Be-
tracht, wenn die Beklagte zu 1 als unmittelbare oder als mittel-
bare Stdrerin haften wiirde (vgl. BGH, Urteile vom 17. August
2011 - I ZR 57/09, BGHZ 191, 19 Rn. 47 - Stiftparfiim; vom
11. Mdrz 2004 - I ZR 304/01, BGHZ 158, 236, 253 - Internet-
versteigerung I). Dies ist — wie oben ausgefiihrt - nicht der Fall.

6. Rechtsfehlerfrei ist letztlich auch die Beurteilung des Be-
rufungsgerichts, dass der Beklagten zu 2 die Passivlegitimation
fehlt, weil sie selbst nicht Betreiberin einer Suchmaschine ist.

a) Zwar kann nach der Rechtsprechung des erkennenden Se-
nats - wie die Revision im Ausgangspunkt zutreffend annimmt
- als Storer jeder haften, der in irgendeiner Weise willentlich
und addquat kausal an der Herbeifiihrung einer rechtswidrigen
Beeintrachtigung mitgewirkt hat (Senatsurteil vom 14. Mai 2013
- VI ZR 269/12, BGHZ 197, 213 Rn. 24 mwN - Autocomplete).
Voraussetzung hierfiir ist jedoch, dass der in Anspruch Genom-
mene die rechtliche und tatsdchliche Mdglichkeit zur Verhinde-
rung dieser Handlung hatte (vgl. Senatsurteile vom 28. Juli 2015
- VI ZR 340/14, AfP 2015, 425 Rn. 34 und vom 1. Mdrz 2016 - VI
ZR 34/15, BGHZ 209, 139 Rn. 22). Die Beklagte zu 2 ist nach den

Feststellungen des Berufungsgerichts nicht Betreiberin der
Suchmaschine, sondern nur eine zum Verkauf von Online-Wer-
bung gegriindete Gesellschaft. Eine Moglichkeit der Beklagten
zu 2, die Datenerfassung und Ausgestaltung der Suchindizes der
Beklagten zu 1 zu beeinflussen, ist nicht festgestellt.

b) Soweit die Revision aus dem Urteil des Gerichtshofs der
Europdischen Union in Sachen ,Google Spain“ (EuGH, Urteil
vom 13. Mai 2014, Rs. C-131/12, juris) schlussfolgern will, auch
die in einem Mitgliedstaat befindliche Tochtergesellschaft sei
im vorliegenden Fall passivlegitimiert, ist dies der Entscheidung
nicht zu entnehmen. Der Gerichtshof nimmt in seiner Entschei-
dung eine Zurechnung der Datenverarbeitung der in den Verei-
nigten Staaten von Amerikadomizilierten Suchmaschinenbetrei-
berin zu einer Niederlassung mit Sitz in der Europdischen
Union, die fiir die Vermarktung der Werbung in der landerspezi-
fischen Suchmaschine verantwortlich ist, vor, so dass die Verar-
beitung personenbezogener Daten zwar nicht ,von” der Nieder-
lassung, so aber doch ,im Rahmen der Tatigkeiten” der
Niederlassung durchgefiihrt wird (vgl. Art. 4 Abs. 1 lit.a der
Datenschutzrichtlinie). Dies fiihrt zur Eroffnung des Anwen-
dungsbereichs der Datenschutzrichtlinie und ihres umfassenden
Schutzes der Grundfreiheiten und Grundrechte natiirlicher Per-
sonen auch auf Suchmaschinenbetreiber, die - wie im Streitfall
die Beklagte zu 1 - aulRerhalb der Europdischen Union ihren
Sitz haben (EuGH, aa0, Rn. 51 ff., 58). Insoweit sind die Tatig-
keit des Suchmaschinenbetreibers und die seiner Niederlassung
untrennbar miteinander verbunden (EuGH, aa0O, Rn. 56). Eine
Erstreckung der Haftung auf die Niederlassung (hier: Tochterge-
sellschaft) geht damit aber nicht einher. Dementsprechend
nahmen sowohl der Spanische Oberste Gerichtshof (Tribunal Su-
premo, Urteil vom 14. Mdrz 2016, Az. 964/2016, CRi 2016, 81)
als auch das Tribunal de Grande Instance de Paris (Urteil vom
13. Mai 2016, Monsieur X ./. Google France et Google Inc.) an,
dass die nationalen, die Suchmaschine nicht selbst betreiben-
den Niederlassungen in vergleichbaren Féllen nicht passivlegiti-
miert und die Unterlassungsklagen vielmehr gegen den Such-
maschinenbetreiber selbst zu richten seien. Entsprechendes gilt
fiir den Streitfall.

Nach alledem war die Revision der Klager zuriickzuweisen.
Der Senat hatte keine Veranlassung, den Gerichtshof der Euro-
pdischen Union gemdR Art. 267 Abs. 1 bis 3 AEUV um eine Vor-
abentscheidung zu ersuchen. Die im Streitfall malRgeblichen
unionsrechtlichen Fragen waren - wie ausgefiihrt - bereits Ge-
genstand der Entscheidung des Gerichtshofs vom 13. Mai 2014
(Rs. C-131/12 -Google Spain) und sind damit actes éclairés
(vgl. EuGH, Urteil vom 6. Oktober 1982 - C-283/81, Slg. 1982,
3415 Rn. 13 - CILFIT).

Zum Auskunftsanspruch des
Betriebsrats iiber die von der
Konzernmutter gewahrten Aktien-

optionen und Nachzugsaktien (Ls)

(Bundesarbeitsgericht, Beschluss vom 20. Marz 2018 - 1
ABR 15/17 -)

1. Macht ein Betriebsrat im Rahmen des ihm innerbe-
trieblich nach § 80 Abs. 1 Nr. 1 BetrVg zustehenden
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Uberwachungsrechts Auskunftsanspriiche nach § 80
Abs. 2 S, 1 BetrVG geltend, so hat er darzulegen, fiir
welche Aufgabe die verlangte Auskunft erforderlich ist.

2. Der Betriebsrat hat zur Wahrung der Grundsitze von
Recht und Billigkeit im Rahmen des § 75 Abs. 1 Be-
trVG nicht die Aufgabe bzw. Befugnis, bei diskrimi-
nierender MafRnahmen Dritter (hier Einhaltung des
Gleichheitssatzes bei der Zuteilung von Aktienoptio-
nen durch die Konzernmutter) gegeniiber den Arbeit-
nehmern SchutzmaRBnahmen zu ergreifen, wenn diese
bei Durchfiihrung eines zwischen dem Arbeitnehmer
und dem Dritten bestehenden Vertragsverhaltnisses
erfolgen. Die Arbeitnehmer handeln nicht ,bei Aus-
iibung ihrer Tatigkeit” fiir den Arbeitgeber.

(Nicht amtliche Leitsdtze)

Unterlassungsanspruch bei
Herstellung eines Fotos

(Oberlandesgericht Dresden, Urteil vom 10. Juli 2018 - 4
U 381/18 -)

1. Die (behauptete) Herstellung von Fotografien einer
Person kann nicht unter Berufung auf §§ 22, 23 KUG
abgewehrt werden; eine analoge Anwendung dieser
Vorschriften auf die im Vorfeld der Verbreitung statt-
findende Herstellung kommt nicht in Betracht.

2. Ein Unterlassungsanspruch kann sich aber aus einer
Verletzung des allgemeinen Personlichkeitsrechts er-
geben.

3. Der Verletzte muss allerdings beweisen, dass es tat-
sachlich zur Herstellung eines Bildnisses gekommen
ist; dass der Verletzer durch sein Verhalten einen sol-
chen Eindruck erweckt, reicht fiir einen Unterlas-
sungsanspruch nicht aus, sofern hierdurch die Grenze
zum Stalking nicht iiberschritten wird.

Aus den Griinden:

1. Der von dem Kldger gegen die Beklagte geltend gemachte
Anspruch auf Unterlassung der Anfertigung, Verwendung und
Verbreitung von Lichtbildern oder Filmaufnahmen seiner Person
und/oder seines Grundstiicks ist nicht begriindet.

a) Der Unterlassungsanspruch kann nicht auf die Regelungen
der 88 22 ff. KUG gestiitzt werden, da diese Vorschriften ledig-
lich die Verbreitung und 6ffentliche Zurschaustellung eines
Bildnisses, nicht aber die vom Kldger behauptete Herstellung
von Fotografien oder Filmaufnahmen seiner Person betreffen.
Eine analoge Anwendung der Vorschriften der §8 22 ff. KUG auf
den Fall der im Vorfeld einer Verbreitung erfolgten Herstellung
von Aufnahmen scheidet schon wegen der in § 33 KUG geregel-
ten Strafbewehrung aus (so auch Golla/Herboth, Zivilrechtlicher
Bildnisschutz im Vorfeld von Weitergabe und Veroffentlichung,
GRUR 2015, 648, 649 m.w.N.).

b) Unterlassungsanspriiche folgen auch nicht aus dem Bun-
desdatenschutzgesetz (BDSG). Abgesehen, dass nach § 6 BDSG
nur Loschung der erhobenen Daten begehrt werden kann, schei-
tern sie bereits daran, dass es sich nach dem Vortrag des Kla-
gers um Aufnahmen handelt, die zu persdnlichen bzw. privaten
Zwecken gefertigt wurden und nicht fiir Dritte vorgesehen sind,
so dass der Anwendungsbereich des BDSG gem. § 1 Abs. 2 Nr. 3
BDSG nicht erdffnet ist.

c) Der Klager kann auch nicht mit Erfolg geltend machen, ein
Unterlassungsanspruch ergdbe sich aus einer Verletzung seines
allgemeinen Personlichkeitsrechts in seiner Ausprdagung als
Grundrecht auf informationelle Selbstbestimmung entsprechend
8§ 823 Abs. 1 BGB, § 1004 BGB analog. Zwar fdllt in den
Schutzbereich dieser Norm auch bereits die Anfertigung eines
Bildnisses. Der Klager hat aber den ihm danach obliegenden
Beweis nicht fiihren kdonnen, dass die Beklagte anldsslich der
Begegnung der Parteien an der Grundstiicksgrenze am
14.06.2016 gegen 19:00 Uhr mittels ihres Mobiltelefons von
ihm tatsdchlich Foto- und oder Filmaufnahmen gefertigt hat.
Der vom Landgericht hierzu vernommene Zeuge J. hat lediglich
geschildert, dass die Beklagte in einem kurzen Abstand vor dem
Klager stehend ein Handy in ,Fotografierstellung” gehalten hat.
Er konnte jedoch nicht bestdtigen, dass die Beklagte dabei
Fotos des Kldgers angefertigt oder ihn gefilmt hat. Es bestehen
auch keine sonstigen Anhaltspunkte fiir die Behauptung des
Klagers, die Beklagte habe ihn bei dieser Gelegenheit fotogra-
fiert oder gefilmt, denn unstreitig hat die Beklagte Aufnahmen
des Klagers weder im Bekanntenkreis oder privaten Umfeld der
Parteien verbreitet noch in anderer Weise verdffentlicht. Aus
diesem Grund ist auch dem Vortrag der Beklagten nicht weiter
nachzugehen, sie habe zum fraglichen Zeitpunkt keine Fotogra-
fien anfertigen kdnnen, da sie keinen Zugriff auf ein Mobiltele-
fon mit Fotofunktion gehabt habe.

d) Ein den geltend gemachten Unterlassungsanspruch be-
griindenden Eingriff in das allgemeine Persdnlichkeitsrecht
folgt entgegen der Ansicht des Kldgers auch nicht aus dem vom
Zeugen J. geschilderten Verhalten der Beklagten, die zumindest
den Eindruck erweckt haben soll, den Kldger aus einem gerin-
gen Abstand fotografiert zu haben. Ein vorbeugender, hier
mangels Nachweises einer fritheren Verletzungshandlung nur
auf eine Erstbegehungsgefahr gestiitzter Unterlassungsanspruch
setzt voraus, dass ernsthafte und greifbare tatsachlich Anhalts-
punkte dafiir vorhanden sind, der Anspruchsgegner werde sich
in naher Zukunft rechtswidrig verhalten, etwa im Hinblick auf
einen eskalierenden Nachbarschaftsstreit oder aufgrund objek-
tiv Verdacht erregender Umstdnde (vgl. BGH, Urt. v.
16.03.2010, VI ZR 176/09, Rn. 14, - juris; OLG Koln, Urt. v.
30.10.2008, 21 U 22/08, Rn. 3, - juris; LG Berlin, Urt. v.
18.10.2016, 35 0 200/14, Rn. 32 - juris jeweils m.w.N.). Es ist
im Streitfall aber nicht ersichtlich, dass eine solche konkrete
Verletzungshandlung ernsthaft drohte. Die vom Kldger vorgetra-
genen Auseinandersetzungen reichen nicht aus, um einen mas-
siv und {iber eine lange Zeit gefiihrten Nachbarschaftsstreit zu
belegen. Mit Ausnahme des vorliegenden Verfahrens gab es bis
zum Vorfall vom 14.06.2016 zwischen den Parteien lediglich ein
Klageverfahren um die Zuldssigkeit einer Grenzbepflanzung.
Nach Beendigung dieses Verfahrens stellte der Kldger Strafan-
zeige wegen des Vorwurfs, der Ehemann der Beklagten habe die
streitige Grenzbepflanzung mittels eines Unkrautvernichtungs-
mittels geschddigt. Dieses Verfahren wurde gem. § 170 StPO
eingestellt. Die Parteien haben auch in der miindlichen Ver-
handlung vor dem Senat am 10.07.2018 bestdtigt, dass es
auller diesen Verfahren keine weiteren Rechtsstreitigkeiten,
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Anfeindungen, verbalen Auseinandersetzungen oder weitere Es-
kalationen zwischen ihnen gegeben habe. Auch unter Beriick-
sichtigung des Umstands, dass es einen weiteren Streit eben-
falls um eine Grenzbepflanzung zwischen der Beklagten und
deren Ehemann und dem Vater des Kldgers, dem Zeugen J. gibt,
der Eigentiimer eines weiteren Nachbargrundstiicks ist, gehen
die geschilderten Streitigkeiten somit in keinem Fall {iber das
hinaus, was als iibliche Zwistigkeiten unter Grundstiicksnach-
barn anzusehen ist. Auch durch den Vorfall vom 14.06.2016
selbst l@sst sich die drohende Gefahr weiterer Rechtsverletzun-
gen nicht begriinden. Zum einen hat der Kldger in der fragli-
chen Situation bzw. unmittelbar danach der Beklagten weder
mitgeteilt noch sonst wie zu erkennen gegeben, dass er das
Verhalten der Beklagten missbilligen und sich dadurch beldstigt
filhlen wiirde. Zum anderen hat die Beklagte auf die mittels
anwaltlichen Schreibens vom 16.06.2016 gestellte Forderung
des Kldgers, Foto- und Filmaufnahmen von ihm zu unterlassen,
sofort reagiert und mit Schreiben vom 24.06.2016 mitteilen las-
sen, sie konne bereits den geschilderten Sachverhalt nicht be-
statigen, habe aber kein Interesse an Bildern oder Filmaufnah-
men des Kldgers und bestdtige, auch kiinftig keine solche
fertigen zu wollen. Auch aus diesem Grund besteht kein Anlass
fiir die Befiirchtung des Kldgers, seitens der Beklagten wiirden
dennoch weitere konkrete Verletzungshandlungen unmittelbar
bevorstehen.

e) Auch soweit der Klager einen Unterlassungsanspruch
damit begriinden will, die Beklagte habe den Kldger durch den
Anschein, ihn zu fotografieren zumindest schikanieren wollen,
liegen die Voraussetzungen gem. § 823 Abs. 2, § 1004, i.V.m.
§ 238 StGB nicht vor. Ein Verhalten, mit dem vorgegeben wird,
den Betroffenen zu fotografieren, kann zwar unter Umstédnden
eine Storung bzw. Beldstigung darstellen. Da es sich anders als
beim Nachstellen gem. § 238 StGB bzw. Stalking hier aber um
einen einmaligen Vorgang von sehr kurzer Dauer gehandelt hat,
der fiir sich genommen keine schwerwiegende Beeintrachtigung
darstellt, ist das allgemeine Personlichkeitsrecht des Betroffe-
nen noch nicht verletzt (zur Abgrenzung: OLG Koln, Urteil vom
20. Juli 2010 - 3 U 94/09 -, juris). Schon gar nicht liegt in
dem Verhalten der Beklagten ein schwerwiegender VerstoR
gegen das nachbarschaftsrechtliche Riicksichtnahmegebot.

2. Die Beklagte hat jedoch keinen Anspruch auf die mit der
Widerklage geltend gemachten Kosten der vorgerichtlichen
Rechtsverteidigung, so dass die Berufung insoweit ohne Erfolg
bleibt. Auch wenn der materiell-rechtliche Kostenerstattungs-
anspruch durch die Regelungen der §§ 91 ff. ZPO nicht von
vornherein ausgeschlossen wird, miissen die Voraussetzungen
einer materiell-rechtlichen Anspruchsgrundlage erfiillt sein
(BGHZ 45, 251, 256 f.; 52, 393, 396; eingehend Hosl, Kostener-
stattung bei auRerprozessualer Verteidigung gegen unberech-
tigte Rechtsverfolgung, 2004, S. 13 ff.). Wird jemand unberech-
tigt als angeblicher Schuldner mit einer Forderung konfrontiert
und entstehen ihm bei der Abwehr dieser Forderung Kosten,
dann kommen als Anspruchsgrundlage fiir einen Ersatzanspruch
regelmdRig vertragliche Pflichtverletzungen gemaR §§ 280, 311
BGB oder deliktischen Vorschriften gem. §§ 823, 826 BGB in
Betracht (Bork, in: Stein/Jonas, ZPO, 22. Aufl., vor § 91 Rdnr.
18; Zoller/Herget, ZPO, 31. Aufl., vor § 91 Rdnr. 11), mogli-
cherweise auch Geschéaftsfiihrung ohne Auftrag gem. 88 677 ff.
BGB. Die Voraussetzungen dieser Anspruchsgrundlagen liegen
hier jedoch nicht vor. Zwischen den Parteien besteht weder
eine vertragliche Beziehung noch sonst eine Sonderverbindung.

Allein durch die Geltendmachung eines Anspruchs, der tatsach-
lich nicht besteht oder nicht weiter verfolgt wird, entsteht eine
solche Sonderverbindung nicht (BGH, VersR 1996, 1113, 1114;
NJW 1988, 2032). Der Kldger verletzt mit der Forderung nach
Unterlassung auch nicht § 823 Abs. 1 BGB, weil er in keines der
dort genannten Rechtsgiiter eingegriffen und die Beklagte al-
lenfalls einen reinen Vermdgensschaden erlitten hat (vgl. Bran-
denburgisches Oberlandesgericht, Urteil vom 11. April 2016 - 1
U 13/15 -, juris und Hosl, a.a.0., S. 114 ff., S. 164). Mit unbe-
rechtigten Anspriichen konfrontiert zu werden, gehdrt zum all-
gemeinen Lebensrisiko.

DS-GVO und Bildberichterstattung
- Das Kunsturhebergesetz (KUG)
findet auch unter Geltung der DS-
GVO Anwendung

(Oberlandesgericht Koln, Beschluss vom 18. Juni 2018 -
15 W 27/18 -)

1. Das Kunsturhebergesetz (KUG) findet auch nach Wirk-
samwerden der Datenschutz-Grundverordnung (DS-
GVO0) zumindest bei journalistischer Bildverdoffentli-
chung gemaR Art. 85 DS-GVO weiterhin Anwendung.

2. Artikel 85 DS-GVO erlaubt nationale Gesetze mit Ab-
weichungen von der DS-GVO zugunsten der Verarbei-
tung zu journalistischen Zwecken. Davon sind nicht
nur neue Gesetze erfasst, sondern auch bestehende
Regelungen.

3. Art 85 Abs. 2 DS-GVO (Verarbeitung und Freiheit der
MeinungsduBerung und Informationsfreiheit) macht
im Kern keine materiell-rechtlichen Vorgaben, sondern
stellt nur auf die Erforderlichkeit zur Herbeifiihrung
der praktischen Konkordanz zwischen Datenschutz ei-
nerseits und AuRerungs- und Kommunikationsfreiheit
andererseits ab. Da Datenschutzregelungen als Vor-
feldschutz letztlich immer die journalistische Arbeit
beeintrachtigen, sind hier keine strengen MaRstdbe
anzulegen.

4. Die umfangreichen Abwagungsmaglichkeiten im Rah-
men des KUG erlauben dann auch eine - kiinftig gebo-
tene - Beriicksichtigung auch der unionsrechtlichen
Grundrechtspositionen. Erwdgungsgrund 153 der DS-
GVO bedingt eine — national im Zuge des § 823 Abs. 1
BGB als Rahmenrecht bzw. bei §§ 22, 23 KUG ohnehin
erfolgende - umfassende Abwdgung der widerstrei-
tenden Grundrechtspositionen. Entsprechend Erwa-
gungsgrund 4 Satz 3 hat Art. 85 DS-GVO gerade den
Normzweck, einen VerstoRR der DS-GVO gegen die Mei-
nung- und Medienfreiheit zu vermeiden und entspre-
chende Komplikationen auszuschlief3en.

(Nicht amtliche Leitsdtze)
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Aus den Griinden:

Der Senat geht allerdings nach eigener Uberpriifung aufgrund
der - liickenhaften - Aktenlage derzeit davon aus, dass das
Landgericht die Vorschriften des KUG zutreffend angewandt hat
und dass dem Antragsteller gegen den Antragsgegner kein Un-
terlassungsanspruch gemaR §§ 1004 Abs. 1 S. 2, 823 Abs. 2
BGB i.V.m. § 22 KUG zusteht, da Bildnisse der Zeitgeschichte
im Sinne von § 23 Abs.1 Nr. 1 KUG in Rede stehen. Das Landge-
richt hat hierzu unter zutreffender Anwendung der maRgebli-
chen hochstrichterlichen Grundsatze richtig ausgefiihrt. Hierauf
wird zwecks Vermeidung unnétiger Wiederholung mit folgender
Erganzung verwiesen: Soweit mit dem Antrag des Antragstellers
formuliert ist, es zu unterlassen, das Bildnis des Antragstellers
Lweiterhin kenntlich zur Schau zu stellen”, so umfasst dies -
als Minus - auch eine etwaige Verpixelung, auf die gegebenen-
falls in Hinblick auf § 938 Abs. 1 ZP0O erkannt werden kdnnte.
0b allerdings eine solche Verpixelung bei Wiirdigung der Ge-
samtumstdnde zur Wahrung der Interessen des Antragstellers
im Sinne des & 23 Abs. 2 KUG erforderlich ist, ist von Antrag-
stellerseite ebenfalls nicht glaubhaft gemacht. Denn hierfiir
wadre - da auch in diesem Zusammenhang auf den Gesamtkon-
text abzuheben ist - eine Darstellung des gesamten Beitrages
notig gewesen.

Soweit der Antragsteller sich mit der Beschwerdebegriindung
auf die Datenschutzgrundverordnung (DS-GVO) beruft, geht dies
fehl.

Artikel 85 DS-GVO erlaubt wie die Vorgdngerregelung in Art 9
der Richtlinie RL 95/46/EG nationale Gesetze mit Abweichun-
gen von der DS-GVO zugunsten der Verarbeitung zu journalisti-
schen Zwecken. Er enthilt damit eine Offnungsklausel, die
nicht nur neue Gesetze erlaubt, sondern auch bestehende Rege-
lungen - soweit sie sich einfligen - erfassen kann. Dies zeigt
sich auch daran, dass fiir den Bereich des Art. 85 DS-GVO nur
die Frage der nachtraglichen Notifizierungspflicht strittig ist
(Gierschmann u.a/Schulz/Heilmann, DS-GVO, Art. 85 Rn. 66).

Insgesamt verkennt der Antragsteller, dass die Tatigkeit des
Antragsgegners durch den gerade mit Blick auf Art. 85 DS-GVO
durch das 16. RundfunkdnderungsG vom 8.5.2018 (GV. NRW.
S. 214) neu gefassten § 48 WDR-Gesetz (vgl. auch § 46 LMG
und § 12 LPresseG) geregelt worden ist, wonach sich die Verar-
beitung personenbezogener Daten zu journalistischen Zwecken
durch den Antragsgegner nach MaRgabe der §§ 9c und 57 des
Rundfunkstaatsvertrages in der jeweils geltenden Fassung be-
stimmt. Diese normieren - ebenfalls mit Blick auf Art 85 DS-
GVO gerade neu gefasst - in 8§ 9¢, 57 RStV dann das friiher in
§ 41 BDSG a.F. enthaltene sog. ,Medienprivileg”. Nach den Re-
gelungen gelten auBer den Kapiteln I, VIII, X und XI der DS-
GVO nur Artikel 5 Abs. 1 Buchst. f in Verbindung mit Abs. 2,
Artikel 24 und Artikel 32 DS-GVO und damit nicht die Regelun-
gen, auf die der Antragsteller sich hier beruft.

Aus Sicht des Senates bestehen hiergegen keine europa-
rechtlichen Bedenken. Art 85 Abs. 2 DS-GVO macht im Kern
keine materiell-rechtlichen Vorgaben (Auernhammer/von Le-
winski, DS-GVO, 5. Aufl. 2017, Art. 85 Rn. 13; Gierschmann u.a/
Schulz/Heilmann, DS-GVO, Art. 85 Rn. 3, 34, 67, 72 ff.), son-
dern stellt nur auf die Erforderlichkeit zur Herbeifiihrung der
praktischen Konkordanz zwischen Datenschutz einerseits und
AuBerungs- und Kommunikationsfreiheit andererseits ab. Da
Datenschutzregelungen als Vorfeldschutz letztlich immer die
journalistische Arbeit beeintrdchtigen, sind daher hier keine
strengen MaRstdbe anzulegen (Auernhammer/von Lewinski, DS-

GVO, 5. Aufl. 2017, Art. 85 Rn. 13; Gierschmann u.a/Schulz/
Heilmann, DS-GVO, Art. 85 Rn. 61). Dies ist auch vor dem Hin-
tergrund zu sehen, dass Art 85 DS-GVO gerade den Normzweck
hat, einen sonst zu befiirchtenden VerstoR der DS-GVO gegen
die Meinungs- und Medienfreiheit zu vermeiden (vgl. etwa
Gierschmann u.a/Schulz/Heilmann, DS-GVO, Art. 85 Rn. 1). Der
Erwdgungsgrund 4 S. 3 der DS-GVO will solche Komplikationen
gerade ausschlieRen.

Mit Blick darauf sind dann Ausfiihrungen des Landgerichts im
Nichtabhilfebeschluss zum ,Fortgelten” des KUG im journalisti-
schen Bereich und das Berufen auf den zitierten Aufsatz Lau-
ber-Rénsberg/Hartlaub, NJW 2017, 1057 ff. iiberzeugend. Fiir
das AuRerungsrecht (§ 823 Abs. 1 BGB i.V.m. APR) ist auch be-
reits thematisiert worden, dass dieses die Abwdgungs- und Aus-
gleichsfunktion zur Herbeifiihrung praktischer Konkordanz der
widerstreitenden Grundrechtspositionen im hiesigen Bereich
iibernehmen kann (Gierschmann u.a/Schulz/Heilmann, DS-GVO,
Art. 85 Rn. 8); fiir das KUG kann im Bereich der Bildberichter-
stattung nichts anderes gelten. Die umfangreichen Abwagungs-
moglichkeiten im Rahmen des KUG erlauben dann auch - was
kiinftig geboten sein diirfte - eine Beriicksichtigung auch der
unionsrechtlichen Grundrechtspositionen. Dass sich daraus hier
etwas anderes ergeben sollte, ist weder vorgetragen noch er-
sichtlich. Insbesondere ist dem Senat keine Abweichung zu den
- ohnehin in der Abwigung bewusst offen gehaltenen (Uber-
blick bei Ehmann/Selmayr/Schiedermair, DS-GVO 2017, Art 85
Rn. 8 - 15 m.w.N.) - Rspr. des EuGH bzw. des EGMR ersichtlich;
auch Erwdgungsgrund 153 der DS-GVO wiinscht in diesem Be-
reich nur eine - national im Zuge des & 823 Abs. 1 BGB als Rah-
menrecht bzw. bei §§ 22, 23 KUG ohnehin erfolgende - umfas-
sende Abwdgung der widerstreitenden Grundrechtspositionen.

Zum Anspruch der Mutter und des
Kindes auf Auskunft iiber Samen-
spender (Ls)

(Oberlandesgericht Hamm, Urteil vom 19. Februar 2018 -
3 U 66/16 -)

1. Der Anspruch auf die Herausgabe von Behandlungsun-
terlagen gibt kein Recht auf die Einsicht in eine Kar-
tei mit Samenspendern.

N

Ein Arzt ist grundsatzlich nicht verpflichtet, einem Pa-
tienten gegeniiber die Richtigkeit und Vollstandigkeit
iiberreichter Behandlungsunterlagen an Eides statt zu
versichern.

3. Tragt eine mit ,falschem” Sperma, weil nicht vom
richtigen Samenspender stammend, durchgefiihrte he-
terologe Insemination zu einer korperlich-psychischen
Belastung der Mutter bei, kann der Mutter ein Schmer-
zensgeldanspruch gegen den fiir die Insemination ver-

antwortlichen Arzt zustehen (vorliegend 7.500,- €).

4. Hinsichtlich des Anspruch des Kindes, von dem fiir die
Insemination verantwortlichen Arzt Auskunft iiber die
Identitidt eines Vaters zu erhalten, besteht kein An-
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lass, in vorliegendem Fall von dem vom BGH aufge-
stellten Grundsatz abzuweichen, wonach dem Aus-
kunftsrecht des Kindes als Ausfluss des allgemeinen
Personlichkeitsrechtes gem. Art. 2 Abs. 1, 1 Abs. 1 GG
der Vorrang gegeniiber dem allgemeinen Persdnlich-
keitsrecht der Spender, denen seitens der Behandler
Anonymitdt zugesichert worden ist, einzuraumen ist.

(Nicht amtliche Leitsdtze)

Fristlose Kiindigung wegen
auslanderfeindlicher Facebook-
Veroffentlichung (Ls)

(Landesarbeitsgericht Sachsen, Urteil vom 27. Februar
2018 - 1 Sa 515/17 -)

Veroffentlicht ein bei einer StraRenbahn tdtiger Arbeit-
nehmer unter Angabe seines Namens und eines Fotos in
StraBenbahnuniform auf einer rechtsradikalen Facebook-
seite ein Bild mit einer meckernden Ziege mit der
Sprechblase ,Achmed, ich bin schwanger”, so rechtfer-
tigt dies eine fristlose Kiindigung durch die im Eigentum
der Stadt stehende StraBenbahngesellschaft.

Verarbeitung sensitiver Daten bei
Medikamentenvertrieb im Internet

(Ls)
(Landgericht Dessau-RoRlau, Urteil vom 28. Mdrz 2018 -
3029/17 -)

1. Um dem Erfordernis der Ausdriicklichkeit einer Einwil-
ligung (8§ 4a Abs. 3 BDSG) Geniige zu tun, bedarf es
einer detaillierten Aufzdhlung der in § 3 Abs. 9 BDGS
augezdhlten Datenkatgeorien, der Darlegung des Ver-
arbeitungszwecks, sowie der Benennung des konkre-
ten Verarbeitungszwecks.

2. Wahrend Apotheker einer Geheimhaltungspflicht un-
terliegen, trifft dies nicht auf Internet-Handelsplatt-
formen zu, sodas fiir die Erhebung personenbezogener
Gesundheitsdaten wahrend des Bestellvorgangs eine
Rechtfertigung auf Basis von § 28 Abs. 7 BDSG ausge-
schlossen ist.
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Datenschutz und
IT-Sicherheit
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Bitkom: Jeder zweite
Social-Media-Nutzer kann
Werbung von Inhalt nur
schwer unterscheiden

Bitkom - Pressemitteilung vom
16.07.2018

Vor allem Jiingere haben Probleme,
Werbung in sozialen Netzwerken zu er-
kennen.

Banner, Werbe-Videos, Pop-Ups und
Influencer, die ein Produkt in die Ka-
mera halten: Werbung in sozialen
Netzwerken ist allgegenwartig. Doch
viele Social-Media-Nutzer haben mitt-
lerweile Schwierigkeiten, zwischen
Werbung und inhaltlichen Beitrdgen
zu unterscheiden. So sagt knapp jeder
zweite Nutzer (48 Prozent), dass er
Werbung von Inhalt nur schwer unter-
scheiden kann. Unter den jiingeren
Nutzem im Alter von 14 bis 29 Jahren
sind es sogar 56 Prozent, unter den
50- bis 64-Jahrigen und bei der Gene-
ration 65 Plus dagegen nur jeweils 40
Prozent. Das ist das Ergebnis einer re-
prasentativen Studie im Auftrag des
Digitalverbands Bitkom, bei der 1.212
Internetnutzer ab 14 Jahren befragt
wurden, darunter 1.011 Nutzer von so-
zialen Netzwerken. ,Gerade Online-
Werbung will unterhalten und ist oft
so auf den Nutzer zugeschnitten, dass
er von ihr einen konkreten Nutzen hat
und sie gar nicht als Werbung wahr-
nimmt”, sagt Linda van Rennings, So-
cial-Media-Expertin beim Bitkom. ,Ins-
besondere Surfanfanger sollten daher
friih iiber die verschiedenen Werbefor-
men wie etwa Produktplatzierungen
aufgekldrt werden. Hier sind nicht zu-
letzt auch die Schulen gefragt, Kinder
darauf vorzubereiten, Werbung besser
einzuordnen.”

Acht von zehn Social-Media-Nutzer
(78 Prozent) haben das Gefiihl, dass
Werbung in sozialen Netzwerken in
letzter Zeit zugenommen hat. Aller-
dings sind auch sechs von zehn Be-
fragten (60 Prozent) der Meinung, dass

Werbung in sozialen Netzwerken in Ord-
nung ist, weil dadurch die Netzwerke
kostenlos zur Verfiigung stehen. Bei
den 14- bis 29-Jdhrigen sagen das
sogar zwei Drittel (66 Prozent). Drei
von zehn Befragten (29 Prozent)
geben an, dass sie auf Werbung in so-
zialen Netzwerken nicht verzichten
mochten, weil sie dadurch immer wie-
der Angebote oder Themen entdecken,
die sie sonst nicht gefunden hétten.
Mehr als ein Drittel der Befragten (35
Prozent) meint aulerdem, dass Wer-
bung in sozialen Netzwerken besser zu
den eigenen Interessen passt als her-
kommliche Online-Werbung.

Empfehlungen der
Bundesbeauftragten fiir
den Datenschutz und die
Informationsfreiheit fiir
einen kindgerechten
Datenschutz im Umgang
mit digitalen Medien-
angeboten

Empfehlung 1:

Anbieter digitaler Medien und Dienste,
die insbesondere auch Minderjdhrige
ansprechen, sind aufgefordert, die Da-
tenschutzbelange dieser Zielgruppe in
besonderem MaRe zu beriicksichtigen.

Empfehlung 2:

Der besonderen Schutzbediirffigkeit
Minderjdhriger ist durch eine entspre-
chende Gestattung von Produkten und
Dienstleistungen besondere Rechnung
zu tragen. Informationspflichten sind
kindgerecht verstandlich darzustellen.

Empfehlung 3:

Medienanbieter und -dienste, die sich
entweder geziert an Minderjdhrige
wenden oder jedenfalls nicht aus-
schlieBen konnen, dass ihr Angebot
auch von Kindern und Jugendlichen

unter 16 Jahren in Anspruch genom-
men wird, sind verpflichtet, fiir eine
umfassende Transparenz und Sicher-
heit der Datenverarbeitung zu sorgen.

Empfehlung 4:

Datenschutzhinweise einschlielich
Informationen zu den erforderlichen
Einwilligungen sind in einfacher und
fiir Minderjahrige leicht verstdndlicher
Sprache abzufassen und an exponierter
Stelle zu platzieren.

Empfehlung 5:

Eraehungsberechtigte, Lehrkrafte und
alte sonstigen in die Betreuung von
Kindern und Jugendlichen eingebun-
denen gesellschaftfichen Krafte sind
aufgerufen, gerade in Zeiten der durch
die Digitalisierung ermdglichten Frei-
heiten sowohl fiir den besonderen
Wert personenbezogener Infonnatio-
nen als auch fiir das Risiko der hohen
Vertetzbarkeit der eigenen Personlich-
keit zu sensibilisieren.

Empfehlung 6:

Insbesondere staatlichen Institutio-
nen obliegt es, Kinder und Jugendli-
che alteregerecht und umfassend auf
die digitale Welt und die datenschutz-
rechtlichen Risiken vorzubereiten und
ihnen Chancen und Risiken einer selbst-
bewusst-kritischen Teilhabe an den viel-
faltigen medialen Angeboten zu ver-
mitteln.

Empfehlung 7:

Auf Bundes- und Landesebene sollten
Informations- und Aufklarungskampag-
nen von Verbdanden und Institutionen
fiir kindgerechten Datenschutz initiiert
und starker unterstiitzt werden. Hierzu
gehoren auch die verschiedenen Initia-
tiven der Landesdatenschutzfbehdrden.

Empfehlung 8:

Der Umgang mit digitalen Medien und
die Vermittlung entsprechender Kom-
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petenzen im Bereich des Datenschut-
zes sollte fester Bestandteil des schu-
lischen Bildungsangebots sein.

Empfehlung 9:

Eltern sollten durch Informationsiniti-
ativen dabei unterstiitzt werden, ihren
Kindern insbesondere bei der Erster-
kundung digitaler Medien die notwen-
dige Hilfestellung auch im Bereich des
Datenschutzes zu geben.

Gesetzesentwurf fiir das
2. DS-AnPUG liegt vor

Mit Stand vom 21. Juni 2017 hat das
Bundesministerium des Innern, fir
Bau und Heimat den Referentenent-
wurf eines Zweiten Gesetzes zur An-
passung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU)
2016/680 (Zweites Datenschutz-An-
passungs- und Umsetzungsgesetz EU
- 2. DSAnpUG-EU) vorgelegt.

Die mit dem im Referentenentwurf
vorgelegten Anderungsvorschldge vor-
wiegend im bereichsspezifischen Da-
tenschutz sind umfassend, unter ande-
rem aufgefiihrt werden Anpassungen
bei den Begriffshestimmungen, den
Verweisungen, den Rechtsgrundlagen
fiir die Datenverarbeitung und den Be-
troffenenrechten.

Insgesamt betrifft das Anderungs-
gesetz 153 Gesetze, betroffen sind
zum Beispiel das Antiterrordateigesetz,
das Rechtsextremismus-Datei-Gesetz,
das Informationsfreiheitsgesetz, das
BSI-Gesetz, das De-Mail-Gesetz, das E-
Government-Gesetz, das Bundesmel-
degesetz, das Gendiagnostikgesetz,
das Infektionsschutzgesetz, das Visa-
Warndateigesetz, das Bundeszentralre-
gistergesetz, das Strafgesetzbuch, die
Abgabenordnung, die Bundeshaus-
haltsordnung, das Medizinproduktege-
setz, das Energiewirtschaftsgesetz, das
Messstellenbetriebsgesetz, das Sozial-
gesetzbuch und das Telekommunikati-
onsgesetz.

Fiir das aktuelle BDSG sieht der Re-
ferentenentwurf Anderungen bei fol-
genden Normen vor:

8§ 4 BDSG - Videoliberwachung of-
fentlich zuganglicher Raume, (zu
einer moglichen Europarechtswid-
rigkeit des § 4 BDSG wird sich nicht
geduBert),

- § 9 BDSG - Zustandigkeit,

- § 16 BDSG - Befugnisse,

- § 22 BDSG - Verarbeitung besonde-
rer Kategorien personenbezogener
Daten,

- Neueinfiihrung des § 86 BDSG - Ver-
arbeitung personenbezogener Daten
fiir Zwecke staatlicher Auszeichnun-
gen und Ehrungen.

Der Gesetzesentwurf wurde am
5.9.2018 von der Bundesregierung be-
schlossen und liegt inzwischen dem
Bundesrat vor.

Beschluss der DSK zu
Facebook Fanpages

Konferenz der unabhdngigen
Datenschutzaufsichtsbehorden
des Bundes und der Liander

- Diisseldorf, 5. September 2018

Mit Urteil vom 5. Juni 2018 hat der
Gerichtshof der Europdischen Union
(EuGH), Aktenzeichen C-210/16, ent-
schieden, dass eine gemeinsame Ver-
antwortlichkeit von Facebook-Fanpage-
Betreiberinnen und Betreibern und
Facebook besteht. Die Konferenz der
unabhdngigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander
(DSK) hat in ihrer EntschlieRung vom
6. Juni 2018 deutlich gemacht, welche
Konsequenzen sich aus dem Urteil fiir
die gemeinsam Verantwortlichen - ins-
besondere fiir die Betreiberinnen und
Betreiber einer Fanpage - ergeben.

Bei einer gemeinsamen Verantwort-
lichkeit fordert die Datenschutz-Grund-
verordnung (DS-GVO) unter anderem
eine Vereinbarung zwischen den Betei-
ligten, die klarstellt, wie die Pflichten
aus der DS-GVO erfiillt werden.

Seit dem Urteil des EuGH sind drei
Monate vergangen. Zwar hat Facebook
einige Anderungen in seinem Angebot
- zum Beispiel beziiglich der Cookies
- vorgenommen, doch weiterhin wer-
den auch bei Personen, die keine Fa-
cebook-Nutzerinnen und Nutzer sind,

Cookies mit Identifikatoren gesetzt,
jedenfalls wenn sie iiber die bloRe
Startseite einer Fanpage hinaus dort
einen Inhalt aufrufen.

Auch werden nach wie vor die Fan-
page-Besuche von Betroffenen nach
bestimmten, teilweise voreingestellten
Kriterien im Rahmen einer sogenann-
ten Insights-Funktion von Facebook
ausgewertet und den Betreiberinnen
und Betreibern zur Verfiigung gestellt.

Der EuGH hat unter anderem hervor-
gehoben, dass ,die bei Facebook unter-
haltenen Fanpages auch von Personen
besucht werden konnen, die keine Face-
book-Nutzer sind und somit nicht iber
ein Benutzerkonto bei diesem sozialen
Netzwerk verfiigen. In diesem Fall er-
scheint die Verantwortlichkeit des Be-
treibers der Fanpage hinsichtlich der
Verarbeitung der personenbezogenen
Daten dieser Personen noch héher, da
das bloRBe Aufrufen der Fanpage durch
Besucher automatisch die Verarbeitung
ihrer personenbezogenen Daten auslost.”

Offizielle Verlautbarungen vonseiten
Facebooks, ob und welche Schritte un-
ternommen werden, um einen rechts-
konformen Betrieb von Facebook-Fan-
pages zu ermdglichen, sind bisher
ausgeblieben. Eine von Facebook noch
im Juni 2018 angekiindigte Vereinba-
rung nach Art. 26 DS-GVO (Gemeinsam
fiir die Verarbeitung Verantwortliche)
wurde bislang nicht zur Verfligung ge-
stellt. Die deutschen Datenschutzauf-
sichtsbehdrden wirken daher auf euro-
pdischer Ebene auf ein abgestimmtes
Vorgehen gegeniiber Facebook hin.

Auch Fanpage-Betreiberinnen und
Betreiber missen sich ihrer daten-
schutzrechtlichen Verantwortung stel-
len. Ohne Vereinbarung nach Art. 26
DS-GVO ist der Betrieb einer Fanpage,
wie sie derzeit von Facebook angebo-
ten wird, rechtswidrig.

Daher fordert die DSK, dass nun die
Anforderungen des Datenschutzrechts
beim Betrieb von Fanpages erfiillt wer-
den. Dazu gehdrt insbesondere, dass
die gemeinsam Verantwortlichen Klar-
heit iiber die derzeitige Sachlage
schaffen und die erforderlichen Infor-
mationen den betroffenen Personen (=
Besucherinnen und Besucher der Fan-
page) bereitstellen.
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Eine gemeinsame Verantwortlichkeit
bedeutet allerdings auch, dass Fanpage-
Betreiberinnen und Betreiber (unab-
hangig davon, ob es sich um 6ffentliche
oder nicht-6ffentliche Verantwortliche
handelt) die RechtmaRigkeit der ge-

meinsam zu verantwortenden Daten-
verarbeitung gewdhrleisten und dies
nachweisen konnen. Zudem kdnnen Be-
troffene ihre Rechte aus der DS-GVO bei
und gegeniiber jedem Verantwortlichen
geltend machen (Art. 26 Abs. 3 DS-GVO0).

Literaturhinweise

Silke Jandt/Roland Steidle (Hrsg.), Da-
tenschutz im Internet, Rechtshand-
buch zu DS-GVO und BDSG, Nomos Ver-
lag, Baden-Baden, 2018, 532 S., 89,- €

Mit dem neuen Datenschutzrecht gel-
ten komplett neue Rechtsgrundlagen
auch fiir die internetspezifischen Da-
tenschutzvorschriften. Jeder Anbieter
von Dienstleistungen rund um das In-
ternet, jeder Nutzer des Internet und
jeder Rechtsberater, in Unternehmen
und Kanzleien, muss das neue Recht
kennen, anwenden und in datenschutz-
konforme Verfahren und Vertrage iiber-
fiilhren. Auch fiir Aufsichtsbehdrden
und Verbraucherschutzorganisationen
bilden die europdische Datenschutz-

Grundverordnung, das neue BDSG und

der Entwurf der E-Privacy-Verordnung

den verbindlichen MaRstab.

Das von Jandt und Steidle herausge-
gebene, von insgesamt 13 Autoren mit-
verfasste Handbuch Datenschutz be-
handelt alle datenschutzrechtlichen
Aspekte des neuen Rechts:

- Technische und strukturelle Grundla-
gen (auch zum ,Internet of Things”
und zum Online-Tracking).

- Rechtliche Grundlagen (z.B. Anwen-
dungsvorrang, Abgrenzung zur E-Pri-
vacy-V0).

- Zuldssigkeit der Verarbeitung von
Daten nach neuem Recht.

- Neue Vorgaben zur Einwilligung inkL.
Kopplungsverbot.

- Verarbeitung biometrischer Daten.

- Neue Vorgaben der Auftragsdaten-
verarbeitung inkl. Besonderheiten
fiir Webdienste.

- Pflichten der Verantwortlichen nach
neuem Recht, bspw. Informations-
pflichten, DSFA.

- Internationale Datenverarbeitung.

- Technischer und organisatorischer
Datenschutz inkl. privacy by design
und privacy by default.

- Rechte der Betroffenen.

- Sanktionen.

- Rechtsschutz fiir die Betroffenen
(Beschwerde, gerichtliche Durch-
setzbarkeit/ Schadensersatzansprii-
che).

Alle praxisrelevanten Themen werden
beriicksichtigt
Die sektorenspezifische Darstellung

nimmt sich aller wichtigen Themen der

modernen Verarbeitungspraxis von
personenbezogenen Daten rund um
das Internet an:

- Zuldssigkeitsvorschriften oder Be-
schrankungen nach der E-Privacy-VO0.

- Internetspezifische Datenverarbei-
tungen:

Web- und Cloud-Angebote inkl. On-

line-Marketing | Social Networks |

Suchmaschinen | Webanalyse | Of-

fice-Tools | Datenverarbeitung zur

Netz- und Informationssicherheit |

Datenverarbeitung zur Betrugsver-

hinderung | Kommunikations- und

Over the Top Dienste| Messenger |

Big Data.

Das Handbuch ist auf die Praxis
ausgerichtet, greift aber auch die wis-
senschaftlichen Diskussionen rund um
den Datenschutz im Internet auf und
filhrt sie weiter.

(Schriftleitung)

Insbesondere die im Anhang aufge-
fiihrten Fragen miissen deshalb sowohl
von Facebook als auch und von Fan-
page-Betreiberinnen und Betreibern
beantwortet werden kdnnen.

Gernot Sydow (Hrsg.), Europdische
Datenschutzgrundverordnung, Hand-
kommentar, Nomos Verlag, Baden-Ba-
den, 2. Aufl. 2018, 1638 S., 128,- €.

Die 2. Auflage des Handkommentars
zur Datenschutzgrundverordnung er-
moglicht eine gezielte Vorbereitung
und Auseinandersetzung mit dem
neuen Rechtsrahmen. Die Neuauflage
zeigt auf, wo die Praxisprobleme lie-
gen, wann welche Regelungen gelten.

Besonderen Schwerpunkt legt der
Kommentar auf die Bereiche:

- Verhéltnis der DS-GVO zum neuen
BDSG.

- Anwendungsbereich der Daten-
schutzgrundverordnung.

- Recht auf Vergessenwerden.

- Einwilligungs-Erlaubnisfragen rund
um die personenbezogene Datenver-
arbeitung in und durch Unterneh-
men.

- Arbeitnehmerdatenschutz.

- Rechtschutzmdglichkeiten.

Die ausfiihrliche Einleitung vermit-
telt auf einen Blick grundlegendes Ori-
entierungswissen {iber den neuen
Rechtsrahmen und die Abgrenzungs-
fragen zum neuen BDSG.

Die Beitrdge der Kommentierung
stammen von 23 Autoren. An Umfang
hat der Text gegeniiber der Ersten Auf-
lage um rund 200 Seiten zugenommen,
was vorrangig durch die Beriicksichti-
gung des neuen BDSG bedingt ist,
wobei dessen Normen im Kontext mit
den einschldgigen Bestimmungen der
DS-GVO abgehandelt werden.

(Schriftleitung)
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Paul Voigt/Axel von dem Busche, EU-
Datenschutz-Grundverordnung (DS-
GVO0), Springer Verlag, Berlin, 2018,
531S., 69,99 €

Dieses Praktikerhandbuch enthdlt in
zehn 326 Seiten fiillenden Kapiteln Hin-
weise zur praktischen Umsetzung der
EU-Datenschutz-Grundverordnung (DS-
GVO) bzw. des BDSG nF sowie eine sys-
tematische Analyse der neuen Vor-
schriften. Es legt den Schwerpunkt auf
praktischen Fragestellungen, einschlie3-
lich Vorschldgen zur Umsetzung der
neuen gesetzlichen Regelungen. Zahl-
reiche Praxishinweise und Beispiele zum
Verstdndnis der Auswirkungen der neuen
Regelungen. Insoweit widmen sich die
Autoren unter anderem den organisatori-
schen und materiellen Datenschutzanfor-
derungen, den Rechten der betroffenen
Personen, der Rolle der Aufsichtshehor-
den, der Rechtsdurchsetzung und den
BulRgeldern nach der Verordnung, sowie
nationalen Besonderheiten. Zusatzlich
gewahrt das Handbuch einen kompak-
ten Uberblick zu den Konsequenzen der
Neuregelung fiir ausgewadhlte Verarbei-
tungssituationen mit hoher Praxisrele-
vanz, wie Cloud Computing, Big Data
und Internet of Things. Die Darstellung
zum Beschaftigtendatenschutz umfasst
jedoch nur 6 Seiten. Die den Anhang des
Buches ausmachenden rund 200 Seiten
enthalten eine Gegeniiberstellung der
Vorschriften der Verordnung mit den kor-
respondierenden des BDSG 2018.

(Schriftleitung)

Sebastian Rogge, Die Zukunft der
Netzneutralitdt im Internet, Inter-
netrecht und Digitale Gesellschaft
(IDG), Band 11, Duncker & Humblodt,
Berlin, 2018, 312 S., Print: 94,90 €,
Print & E-Book: 113,90 €

Netzneutralitdt steht filir einen unter-
schiedslosen Datentransport und ge-
wahrleistet den diskriminierungsfreien
Zugang zum Internet. Um die von den
Telekommunikationsnetzbetreibern for-
cierte Abkehr von diesem Prinzip ent-
brannte in der EU eine hitzige Debatte.
Die Europdische Kommission versuchte,
die widerstreitenden Interessen der
Marktakteure per Verordnung in Ein-
klang zu bringen. Dies gelang jedoch
nur teilweise.

Sebastian Rogge zeigt auf, inwie-
weit die mit der Netzneutralitdt ver-
kniipften Ziele bereits vor Erlass der
Verordnung europarechtlich adressiert
waren und welche Auswirkungen der
nun gewadhlte Regulierungsansatz hat.
Die Grundrechtecharta legt dem euro-
pdischen Normgeber diverse Schutz-
pflichten auf. Die Missbrauchsaufsicht
steht kartellrechtswidrigen Abspra-
chen und der Marktmacht der Netzbe-
treiber entgegen. In der Praxis sind
diese Instrumente jedoch nicht geeig-
net, einen umfassenden Schutz zu ge-
wahrleisten. Auch die Verordnung
schlieRt die identifizierten Schutzli-
cken nicht effektiv.

(Redaktion)

Stefan Bucher, Sachqualitat und Ver-
duBerung von Dateien - Der Online-
Handel mit E-Books, Musik- und
Filmdateien, Internetrecht und Digi-
tale Gesellschaft (IDG), Band 12, Dun-
cker & Humblodt, Berlin, 2018, 225 S.,
Print: 69,90 €, Print & E-Book: 83,90 €

Die klassischen Vertriebswege fiir Lite-
ratur-, Musik- oder Filmprodukte in
Form gedruckter Biicher, CDs bzw.
DVDs oder Blu-Rays werden mittler-
weile zunehmend durch den Download
von E-Books, Musik- oder Filmdateien
tiber das Internet verdrangt. Vor die-
sem Hintergrund untersucht die Arbeit
die sachenrechtliche Dimension des
Online-Handels mit elektronischen Me-
dien. Zundchst wird die Rechtsnatur
von E-Books, Musik- und Filmdateien
untersucht, und dabei insbesondere
deren Sachqualitdt im Sinne von § 90
BGB nachgegangen. Die Arbeit widmet
sich sodann der Frage, ob sich der
Download von Dateien unter die Uber-
eignungstatbestande der §§ 929 ff.
BGB einordnen ldsst. Dabei werden re-
levante Aspekte des Urheber-, Erb-,
Kreditsicherungs- und Zwangsvollstre-
ckungsrechts in die Betrachtung ein-
bezogen. Der Autor entwickelt ein
neues Konzept des Sachbegriffs und
der Ubergabe, das erlaubt, den Online-
Handel mit Mediendateien mit dem
herkommlichen Instrumentarium des
BGB zu bewidltigen.

(Redaktion)



Mannheim ist Lebensfreude, Wirtschaftskraft und Inspiration: Es pulsiert, es wachst, es lockt und es begeistert. Doch die Qua-
dratestadt Gberzeugt auch als innovative Arbeitgeberin auf ganzer Linie — mit vielseitigen Berufen, die vermeintlich Unverein-
bares in Einklang bringen: Offenheit und Zukunftsorientierung treffen hier auf grof3e Jobsicherheit; gesellschaftlich relevante,
sinnhafte und abwechslungsreiche Tatigkeiten auf eine ausgewogene Work-Life-Balance. Begleiten Sie uns auf unserem Weg
zu einer der modernsten Stadtverwaltungen Deutschlands!

Fur das Rechtsamt suchen wir zum néchstmdglichen Zeitpunkt die/den

BEAUFTRAGTE/N FUR DATENSCHUTZ UND
INFORMATIONSFREIHEIT

-Entgeltgruppe E 14 TVOD / Besoldungsgruppe A 14 LBesO-
unbefristet mit der regelméaBigen wochentlichen Arbeitszeit

(z2. 39/41 Stunden) IN MANNHEIM®
WIRD DIE ZUKUNFT
GEMACHT

lhre Aufgaben

Sie nehmen die gesetzlichen Aufgaben der/des Datenschutzbeauftragten fiir die Stadt Mannheim und gdf. fir weitere Korper-
schaften wahr. Insbesondere beraten und unterstiitzen Sie die Verwaltungsspitze und die Dienststellen in allen Fragen mit
datenschutzrechtlicher Relevanz. Sie liberwachen die Einhaltung der Vorgaben zum Datenschutz. Zur Sicherstellung der gesetz-
lichen Vorgaben fiihren Sie Schulungen zum Datenschutz durch. Sie schreiben die gesamtstédtischen Datenschutzregelungen
fort; bei Projekten mit datenschutzrelevanten Fragen wirken Sie mit. Zur Gewahrleistung von Datensicherheit im IT-Bereich
arbeiten Sie mit dem IT-Sicherheitsbeauftragten der Stadt Mannheim zusammen.

Als Informationsfreiheitsbeauftragte/r beraten und koordinieren Sie die Dienststellen, um auf eine rechtmaBige und fristgerechte
Bearbeitung von Antrdgen nach LIFG, UVwG und anderen Vorschriften Uber die Informationsfreiheit hinzuwirken. Dabei beriick-
sichtigen Sie neben der Offentlichkeitswirksamkeit dieser Vorgénge auch entgegenstehende &ffentliche und private Belange
(z.B. Datenschutz, Schutz geistigen Eigentums, Betriebs- und Geschaftsgeheimnisse) sowie den Bezug zu wirtschaftswissen-
schaftlichen oder technischen Fragestellungen.

Daneben sind Sie Ansprechpartner/in fiir die Aufsichtsbehdrden in den Bereichen Datenschutz und Informationsfreiheit.

lhr Profil

Sie sind Volljurist/in und sollten die juristische Ausbildung mit zwei Préadikatsexamina abgeschlossen haben. Neben vertieften
Kenntnissen im Datenschutzrecht verfligen Sie idealerweise tiber eine mehrjahrige Berufserfahrung in diesem Bereich.

Mit den besonderen Anforderungen einer Kommunalverwaltung sind Sie vertraut. Verstandnis flr Fragen der Informations-
und Telekommunikationstechnik setzen wir voraus. Wir erwarten eine Persénlichkeit mit einem hohen Maf3 an analytischem
Denkvermogen, hoher kommunikativer Kompetenz und sicherem Auftreten. Entscheidungskraft und tGberdurchschnittliche
Einsatzbereitschaft runden Ihr Profil ab. Vorkenntnisse im Recht der Informationsfreiheit sowie Lehrerfahrung sind willkommen.
Die Stadt Mannheim hat sich auf Leitlinien fiir Fihrung, Kommunikation und Zusammenarbeit verpflichtet (nachzulesen im
Internet unter www.mannheim.de/leitlinien) und wir erwarten von unseren Mitarbeitern/innen, dass sie diese aktiv leben.

Sie bringen die hierzu erforderliche Befdhigung mit.

Unser Angebot

Neben beruflicher Sicherheit und Familienfreundlichkeit, einem attraktiven, vielfaltigen Arbeitsumfeld, zuverldssigen Strukturen
und einer abwechslungsreichen Tatigkeit, bei der Sie einen wichtigen Beitrag zum Gemeinwohl leisten, bieten wir lhnen ein
gutes Arbeitsklima sowie flexible Arbeitszeiten.

Fiir Beschéftigte halten wir ein eigenstandiges Angebot zur Kinderbetreuung im ,Stadtnest® vor. Die Stadt Mannheim setzt sich
fur Chancengleichheit ein. Daneben wiirden wir es begriiBen, wenn Sie lhren Wohnsitz in Mannheim nehmen wiirden.

Fachliche Fragen beantwortet lhnen gerne Frau Braun unter der Rufnummer 0621/293-9446, Personalfragen Frau Holzmann
unter der Rufnummer 0621/293-9623.

Wir freuen uns auf lhre Online-Bewerbung bis spatestens 01.12.2018 (iber unser Bewerbungsportal auf der Homepage
www.mannheim.de/jobs.

E E Weitere Informationen finden Sie unter:
= www.mannheim.de/jobs

E . ONLINE-BEWERBUNG ERWUNSCHT STA DTMANNHEIME
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Neuerscheinungen

Aufsdtze

Die RDV weist regelmdRig auch auf in anderen Zeitschriften erschienene Beitrdge zum Recht der Datenverarbeitung hin,
um Recherchen zu relevanten Themen zu erleichtern. Einreichungen von Beitrdgen zur Aufnahme eines Hinweises werden
gerne entgegengenommen.

Conrad, Sebastian, Kann die kiinstliche Intelligenz den Menschen entschliisseln?, DuD 2018, 54
Erortert wird, welche Folgen die ,kiinstliche Intelligenz” fiir die Gesellschaft haben kann und wie den moglichen zukiinf-
tigen Entwicklungen rechtlich begegnet werden kann.

Gola, Peter/Klug, Christoph, Die Entwicklung des Datenschutzrechts im 1. Halbjahr 2018, NJW 2018, 2608
Der Beitrag enthilt den halbjahrlichen erscheinenden Ubersichtsaufsatz iiber aktuelle Rechtsprechung und Literatur.

Laoutoumai, Sebastian/Hoppe, Adrian, Setzt die DSGVO das UWG Schachmatt?, K&R 2018, 533

Der europdische Gesetzgeber hat mit der DSGVO den Versuch gestartet, ein europaweit einheitliches Datenschutzniveau zu
schaffen. Ob auch Zivilgerichte iiber das Recht des unlauteren Wettbewerbs (Wettbewerbsrecht) bei der Auslegung der
Normen der DSGVO hinzugezogen werden konnen, hangt malRgeblich mit der Frage zusammen, ob VerstoRe gegen die
DSGVO Uber das Wettbewerbsrecht geahndet werden konnen. Dieser Frage geht der Beitrag auf den Grund.

Lezzi, Lukas/0Oberin, Jutta Sonja, Gemeinsam Verantwortliche in der konzerninternen Datenverarbeitung, ZD 2018, 398
Der Beitrag zeigt die nach der DS-GVO bestehenden Mdglichkeiten der Kooperation bei der Datenverarbeitung im Konzern
in Form der reinen Dateniibermittlung, der Auftragsdatenverarbeitung oder der gemeinsamen Verantwortlichkeit nebst den
insoweit zu treffenden Vereinbarungen auf. Beispielhaft wird auch der letztgenannte Fall konkret im Themengebiet Human
Ressources angesprochen.

Pfrang, Sebastian, Die ,nicht-dateimdRige” Verarbeitung von Beschiftigtendaten, DuD 2018, 380
Der Autor gibt Erlduterungen zur Anwendung des § 26 Abs. 7 BDSG bei ,nicht-dateimaRiger” Verarbeitung von Beschaftig-
tendaten.

Schrader, Peter/Thoms, Tina/Mahler, Maike, Auskunft durch den Arbeitnehmer: Was darf er? Was muss er?, NZA 2018, 965
Dargestellt werden inshesondere im Rahmen von Mitarbeiterbefragungen bestehende Pflichten der Beschaftigten zur Teil-
nahme und Auskunftserteilung.

Schwarz, Lea-Christina, Datenschutzrechtliche Zuldssigkeit des Pre-Employments Screenings - Rechtliche Grundlagen
und Einschrankungen der Bewerberiiberpriifung durch Arbeitgeber, ZD 2018, 358

Vornehmlich im Rahmen von Compliance-Strukturen besteht ein Interesse, Bewerber einer Vorfeldpriifung u.a. im Hinblick
auf einschldgige strafrechtliche Verurteilungen in mit Art. 10 DS-GVO vereinbarer Weise zu {iberpriifen.

Wojak, Stefanie, Intelligente Kollektiv-Algorithmen in der Personalverwaltung, DuD 2018, 553

Auch hinsichtlich der zu erwartenden Weiterentwicklung der Methoden kiinstlicher Intelligenz fragt die Autorin an Hand
von Beispiele nach, ob die Erfiillung unternehmerischer Aufgaben der Personalverwaltung durch die fortschreitende Ver-
wendung autonom agierender Algorithmen beeinflusst werden kann und darf.

Gola, Peter, Der Beschaftigtendatenschutz in den novellierten Landesdatenschutzgesetzen - Anregungen fiir den
Bundesgesetzgeber?, ZD 2018, 486

Bis auf Bayern haben alle Bundeslander in ihre zwischenzeitlich DS-GVO-konform novellierten Landesdatenschutzgesetze
Bestimmungen zum Beschaftigtendatenschutz aufgenommen bzw. fortgeschrieben, die vom Umfang und der Regelungs-
materie recht unterschiedlich ausgefallen sind. Der Beitrag stellt als Ubersichtsaufsatz die Regelungen dar und vergleicht
sie mit der Bundesregelung in & 26 BDSG.
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Gehen Sie zur Datenschutzimpfung

Wer mit einer Erkdltung zum Arzt geht,
der mochte in erster Linie seine Bazil-
len loswerden. Weil man vor der Be-
handlung aber noch Informationen
tiber die Grippe los wird, muss sich der
Arzt erstmal mit dem Datenschutz des
Patienten befassen. Das ist keine Schi-
kane, sondern Datenschutzrecht und
das tritt neben die Pflichten aus dem
Arztvertrag. Unterldsst der Arzt die
Dateninfo und schwérzt ihn ein Pati-
ent an, dann kann das teuer werden.
Dabei geht es in der Regel gar nicht
darum, ob der Arzt untersuchen darf.
Das muss er ja. Zweck, Umfang und
Aufklarung tber die Untersuchung er-
geben sich schon aus dem Behand-
lungsvertrag. Das Tiickische sind die
neuen Zusatzpflichten des Datenschut-
es. Patienten missen iber all das,
was mit den erhobenen Daten ge-
schieht, informiert werden, und diese

Informationen sind zu dokumentieren.
Nicht vom Arztvertrag erfasst ist etwa
die Abrechnung durch einen privaten
Abrechnungsdienst. Ob der Patient
alles gelesen hat, muss der Arzt sich
wohl nicht unterschreiben lassen. Es
diirfte reichen, dass die erfolgte Un-
terrichtung im Praxiscomputer vermerkt
wird.

In der Praxis selbst ist Diskretion an-
gebracht. Ob der FuRpilz bei Herrn
Schmitz dhnlich schlimm juckt wie die
Hamorriden letztes Jahr, bespricht
man besser nicht beim Check In. Da-
tenschutzfreundlich zu sein, bedeutet
unpersonlich zu sein. Wer das als Arzt
ernst nehmen will, der kann Nummern
verteilen. Herr Schmitz, dessen Kran-
kengeschichte das Wartezimmer ja von
der BegriiBung kennt, wird zur Num-
mer 12 und geht in Zimmer drei. Na-
tirlich ist es auch kein Gewinn, wenn

man den FuBpilz ohne Namensnennung
in Zimmer drei schickt. Zum Gliick dsst
die Aufsicht hoffen. Aus Bayern heil3t
es auf die Frage: ,Diirfen Patientinnen
und Patienten in der Praxis oder am
Telefon noch mit dem Familiennamen
angesprochen werden oder muss ano-
nymisiert werden?” offiziell: ,Ja, an
dieser Praxis sozial- und grundrechts-
addquaten Praxis hat sich auch durch
den Erlass der DS-GVO nichts gedn-
dert.” Es lebe der Datenschutz mit Au-
genmald und die Datenschutzimpfung.
Die gibt es bei der GDD.
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