





auf den ersten Klagegrund bejaht und dementsprechend das
vorgehende EuG-Urteil aufgehoben, in Bezug auf den zwei-
ten Klagegrund dies verneint und insoweit die Rechtssache
an das EuG zurlckverwiesen.

lll. Ergéinzende Hinweise fur die Praxis

Unter Pseudonymisierung versteht man ein Verfahren, bei
dem personenbezogene Daten so verandert werden, dass sie
nicht mehr direkt einer Person zugeordnet werden konnen
(Art. 4 Nr. 5 DS-GVO). Der Bezug zur Person bleibt zwar er-
halten, ist aber nur tiber zusdtzliche Informationen herstell-
bar. Diese zusatzlichen Informationen miissen notwendiger-
weise gesondert aufbewahrt werden und technischen und
organisatorischen Malinahmen (kurz: TOM; Art. 32 DS-GVO)
unterliegen, die gewahrleisten, dass die personenbezogenen
Daten nicht einer identifizierten oder identifizierbaren natir-
lichen Person zugewiesen werden. Der Empfanger der Daten
darf mithin Gber keine Mittel verfiigen, um die Daten wie-
der einer Person zuordnen und damit den Betroffenen direkt
oder indirekt identifizieren zu konnen. Dabei sollten alle ob-
jektiven Faktoren, wie die Kosten der Identifizierung und der
dafiir erforderliche Zeitaufwand, herangezogen werden, wo-
bei die zum Zeitpunkt der Verarbeitung verfiigbare Techno-
logie und technologische Entwicklungen zu berticksichtigen
sind. Eine Pseudonymisierung kann dementsprechend auch
nur dann ihre rechtliche Wirkung entfalten, wenn die Tren-
nung vorhandener Zusatzinformationen (z.B. Schlissel oder
Listen) und deren Schutz konsequent umgesetzt werden.
Das aktuelle EuGH-Urteilistinsofern richtungsweisend als
es weitere Rechtsklarheit Gber die Anwendung der DS-GVO
und bezuglich der durch sie verwendeten Rechtsbegriffe wie
dem der personenbezogenen Daten, insbesondere zur Ein-
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stufung pseudonymisierter Daten schafft. Fiir die Praxis wird
anschaulich verdeutlicht, dass Prifung und Entscheidung
Uber das Vorliegen personenbezogener Daten nicht immer
so ,einfach” sind, wie dies mdéglicherweise auf den ersten
Blick anmuten mag. Schon bei der Erhebung muss der Ver-
antwortliche daher klar kommunizieren, dass personenbe-
zogene Daten verarbeitet werden, auch wenn diese spdter
pseudonymisiert weitergegeben werden.

Pseudonymisierung ldsst also keineswegs schon von
vornherein auf Anonymisierung (dazu ErwG 26 zur DS-GVO
zum Anwendungsausschluss der Datenschutzgrundsdtze
auf anonymisierte Daten) schlieRen und entbindet demzu-
folge den Verantwortlichen auch nicht bei Weitergabe pseu-
donymisierter Daten an Dritte von den sich aus der DS-GVO
ergebenden Verpflichtungen. Dies ist insofern von grof3er
rechtlicher wie praktischer Relevanz als Datenschutzver-
stolRe, namentlich Verstdfle gegen Informationspflichten
nach DS-GVO empfindlich sanktioniert werden kénnen (sie-
he Art. 82-84 DS-GVO; Ndheres hierzu im Kontext Sozial-
datenschutz bei: Diering/Timme/Stahler, LPK-SGB X, Komm.
zu §§ 85 u. 853). Es empfiehlt sich daher auch fir die Praxis,
vertragliche Regelungen zu treffen, die den Zugriff auf re-
identifizierende Informationen ausschlie@en oder den Emp-
fanger zur Einhaltung des Datenschutzrechts ausdriicklich
verpflichten.

AbschlieBender Hinweis:

Im Wesentlichen dirften sich aus der aktuellen Entschei-
dung des EuGH damit auch bereits die Antworten auf die vom
BGH gestellten Fragen im Rahmen seiner EuGH-Vorlage gem.
Beschluss vom 28.08.2025 — VI ZR 258/24 - zum Personenbe-
zug dynamischer IP-Adressen und zu datenschutzrechtlichen
Schadensersatzanspriichen ergeben.
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Praxisfalle zum Datenschutzrecht XXXVII:
Melde- und Benachrichtigungspflichten bei

Datenschutzverletzungen
RAin Yvette Reif, LLM. / RA Dr. Johannes Zhou*

l. Sachverhalt

Bei Schuhonlinehandler S geht es drunter und driiber. Das
Unternehmen ist Ziel eines Ransomewareangriffs, bei dem
Daten in den Systemen, welche der Speicherung der Kun-
dendaten sowie der Bestellabwicklung dienen, durch die
Angreifer verschlisselt wurden. S hatte aber seinerseits ein
Verschliisselungsverfahren im Einsatz, so dass Gegenstand
des Angriffs nur Informationen waren, die nach dem aktu-
ellen Stand der Technik verschlisselt waren. Mit anderen
Worten: Die Angreifer haben verschliisselte Daten nochmals
verschliisselt. Eine Untersuchung durch IT-Forensiker ergibt,
dass die betroffenen Daten durch die Angreifer nicht nur ver-
schlisselt, sondern auch exfiltriert wurden. Der Schliissel von
S wurde bei dem Angriff nicht beeintrachtigt, d.h., der An-
greifer konnte auf diesen nicht zugreifen oder ihn verwen-
den. Der Vorfall betrifft die Daten von einigen Dutzend Kun-
den bzw. Kundinnen von S. Eine aktuelle Sicherungskopie war
unverziglich verfiigbar und die Daten waren einige Stunden
nach dem Angriff wiederhergestellt, so dass der Vorfall keine
splirbaren Auswirkungen auf das Tagesgeschdft und die Be-
arbeitung von Kundenanliegen hatte.

Im Rahmen ihrer Untersuchung stellen die IT-Forensiker
zudem fest, dass bereits vor einigen Wochen Unbefugte Ver-
anderungen an einigen E-Mail-Konten des Unternehmens
vornehmen konnten. Hierbei wurden Befehle erstellt, mit
denen jede E-Mail, die bestimmte Ausdriicke enthielt (z.B.
»Rechnung”, ,Zahlung”, ,Bankiiberweisung”), an eine exter-
ne E-Mail-Adresse weitergeleitet wurde. Nachdem zahlrei-
che Kunden bzw. Kundinnen, die wegen Nichtzahlung von S
gemahnt wurden, sich beschweren, sie hatten doch gezahlt,
stellt sich heraus, dass die betreffenden Personen auf einen
Social-Engineering-Angriff hereingefallen sind. Bei dem So-
cial-Engineering-Angriff wurden die betroffenen Kunden
bzw. Kundinnen kontaktiert und gebeten, nur noch an eine
neue aktualisierte — tatsachlich den Angreifern zuzuordnen-
de — Kontoverbindung von S zu zahlen.

SchlielRlich geht zeitgleich zu den beschriebenen Vor-
kommnissen das dienstliche Notebook von E, der fiir S als
Einkaufer arbeitet, auf einer Bahnreise verloren. Auf dem
Notebook sind die Kontaktdaten sdamtlicher Vertriebler/-
innen gespeichert, mit denen E beruflich regelmaRig zu-
sammenarbeitet. Im Einzelnen handelt es sich um Vor- und
Nachnamen, die dienstliche Post- und E-Mail-Adresse sowie
die dienstliche Telefonnummer der Kontakte. Die Daten sind
auf dem Notebook in unverschliisselter Form abgelegt und
der Zugriff auf die Festplatte ist nicht Gber ein Passwort ge-
schitzt.

Besteht in den beschriebenen Fallen eine Pflicht, die zu-
stdndige Datenschutzaufsichtsbehdrde zu informieren bzw.
die von den Vorféllen jeweils betroffenen Personen?’
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Il. Musterlosung
1. Zweckbestimmung von Art. 33 f. DS-GVO

Mit den Informationspflichten bei Datenschutzverletzun-
gen aus Art. 33 f. DS-GVO soll einerseits Transparenz beziig-
lich stattgefundener Datenschutzverletzungen geschaffen
werden und es andererseits den Datenschutzbehorden und
betroffenen Personen erleichtert werden, aus der Daten-
schutzverletzung resultierende Folgeschdden zu vermeiden
bzw. zu minimieren.? Nach ErwG 85 DS-GVO kann eine Ver-
letzung des Schutzes personenbezogener Daten, sofern auf
diese nicht rechtzeitig und angemessen reagiert wird, einen
physischen, materiellen oder immateriellen Schaden fir die
betroffene Person nach sich ziehen. Der zitierte ErwG nennt
auch Beispiele fiir mogliche entsprechende Schaden, nam-
lich den Verlust der Kontrolle Gber die personenbezogenen
Daten oder die Einschrdnkung der Rechte als betroffene
Person, Diskriminierung, Identitdtsdiebstahl oder -betrug,
finanzielle Verluste, unbefugte Aufhebung der Pseudonymi-
sierung, Rufschdadigung, Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden Daten oder andere erhebli-
che wirtschaftliche oder gesellschaftliche Nachteile. Uber die
Verpflichtung des Verantwortlichen, den Vorfall nach aufRen
transparent zu machen, soll die betroffene Person in die Lage
versetzt werden, Schaden von sich abzuwenden.? Ausweis-
lich ErwG 86 DS-GVO soll die betroffene Person ,die erfor-
derlichen Vorkehrungen” treffen kénnen, die sich aus dem
jeweiligen Vorfall ergeben.

2. Anforderungen an die Meldepflicht gegeniiber
der Datenschutzbehérde und die Pflicht zur Be-
nachrichtigung der betroffenen Personen

a) Vorliegen einer Datenschutzverletzung als Ankniip-
fungspunkt fiir beide Pflichten

Sowohl die Meldepflicht gegeniiber der Behdrde (Art. 33
DS-GVO) als auch die Pflicht zur Benachrichtigung der betrof-
fenen Person (Art. 34 DS-GVO) verlangen als Voraussetzung
farihr Eingreifen das Vorliegen einer Datenschutzverletzung.
Was als Datenschutzverletzung i.S.v. Art. 33 f. DS-GVO anzu-
sehen ist, ergibt sich aus der Legaldefinition in Art. 4 Nr. 12

* RAin Yvette Reif, LL.M. ist stellvertretende Geschaftsfiihrerin der Gesellschaft
fiir Datenschutz und Datensicherheit (GDD) e.V. und Mitautorin des Werks
Gola/Reif, Praxisfdlle Datenschutzrecht, 2. Aufl. (2016). RA Dr. Johannes Zhou
ist bei der Kanzlei FPS in Frankfurt a.M. im IT- und Datenschutzrecht tatig.

1 Sachverhalt angelehnt an EDSA, Leitlinien 01/2021 zu Beispielen fiir die Mel-
dung von Verletzungen des Schutzes personenbezogener Daten, Vers. 2.0
(14.12.2021), Félle 1, 1 und 18.

2 Gola/Heckmann/Reif, Datenschutz-Grundverordnung — Bundesdatenschutz-
gesetz, 3. Aufl. (2022), DS-GVO Art. 33 Rn. 2.

3 Gola/Heckmann/Reif, DS-GVO Art. 33 Rn. 2.
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DS-GVO. Danach bezeichnet der Ausdruck ,Verletzung des
Schutzes personenbezogener Daten” i.S.d. Verordnung ,eine
Verletzung der Sicherheit, die, ob unbeabsichtigt oder un-
rechtmadf3ig, zur Vernichtung, zum Verlust, zur Verdanderung,
oder zur unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu personenbezogenen Daten fihrt, die
Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden”.

Grundvoraussetzung fir das Vorliegen einer Datenschutz-
verletzung i.S.v. Art. 33 f. DS-GVO ist nach der Legaldefinition
also das Vorliegen einer ,Verletzung der Sicherheit”. Allein der
Umstand, dass personenbezogene Daten rechtswidrig verar-
beitet wurden, vermag damit die Verpflichtungen aus Art. 33 f.
DS-GVO nicht auszuldsen.* Entsprechend der Dreiteilung
im Bereich der Informationssicherheit nimmt Art. 4 Nr. 12
DS-GVO stattdessen verschiedene Arten von Sicherheitsver-
letzungen in Bezug. Dabei werden mit der Vernichtung, dem
Verlust oder der Verdnderung personenbezogener Daten
Verletzungen des Integritdts- bzw. Verfigbarkeitsschutzes
genannt und mit der unberechtigten Kenntnisnahme perso-
nenbezogener Daten Verletzungen der Vertraulichkeit.> Das
Risiko einer unberechtigten Kenntnisnahme kann sich dabei
nach Art. 4 Nr.12 DS-GVO konkret durch die unbefugte Offen-
legung von oder den unbefugten Zugang zu personenbezo-
genen Daten verwirklichen.

Mit Blick auf die hier zu beurteilenden drei Vorfalle bei S
kann zundchst festgestellt werden, dass in jedem Fall perso-
nenbezogene Daten im Sinne von Art. 4 Nr. 1 DS-GVO betrof-
fen sind: Im ersten Fall sind es die Kundendaten derjenigen
Personen, welche bei S Schuhe bestellt haben, im dritten Fall
die Kontaktdaten der Vertriebler/-innen, mit denen E als Ein-
kdufer von S zusammenarbeitet. Zwar sind die Kontaktdaten
der Vertriebler/-innen im Zusammenhang mit deren berufli-
cher Tatigkeit angefallen, so dass es sich um sog. ,B2B“-Daten
handelt. Auch ,B2B”-Informationen unterfallen aber, solange
sie sich auf eine natirliche Person beziehen, grundsatzlich der
DS-GVO. Auch die weitergeleiteten E-Mails im zweiten Fall
werden regelmaRig Informationen enthalten, die als perso-
nenbezogene Daten anzusehen sind, wie z.B. Kundennum-
mern, Empfanger-E-Mail-Adressen, Informationen zu den er-
worbenen Art.n und zum zahlenden Gesamtpreis. Angesichts
der von den Angreifern vorgenommenen Filterung werden
von der Weiterleitung vor allem von S per Mail versandte Rech-
nungen betroffen sein. Rechnungen missen nach den steuer-
rechtlichen Vorgaben den vollstandigen Namen des Leistungs-
empfingers und seine Anschrift enthalten.® Informationen in
diesen E-Mails, die sich individuell auf den jeweiligen Adressa-
ten bzw. die jeweilige Adressatin beziehen, haben daher inso-
fern ohne Weiteres Personenbezug.

Ebenso ist mit Bezug auf alle drei Sachverhalte grund-
satzlich eine Verletzung der Datensicherheit anzunehmen:
Im ersten Fall hat, wenn auch nur fir einige Stunden, eine Be-
eintrachtigung des Schutzziels der Verfiigbarkeit der Daten
stattgefunden. Im zweiten Fall ist es zu einem unbefugten
Zugang zu den personenbezogenen Daten gekommen, also
einer Verletzung der Vertraulichkeit. Im dritten Fall ist eben-
falls eine Verletzung der Vertraulichkeit anzunehmen, auch
wenn nicht positiv festgestellt werden kann, dass die auf dem
Laptop gespeicherten Kontaktdaten von Dritten zur Kennt-
nis genommen worden sind. Gehen mobile Datentrdger
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ohne entsprechenden Schutz im 6ffentlichen Raum verloren,
spricht eine so hohe Wahrscheinlichkeit fir einen unbefugten
Datenzugang, dass bei Verneinung der Meldepflicht der ge-
setzgeberische Zweck der Transparenzpflichten mit Blick auf
Datenschutzverletzungen verfehlt wiirde. Mit Blick auf den
Ransomewareangriff ist eine Verletzung der Vertraulichkeit
hingegen abzulehnen, denn zwar konnten Daten ausgeleitet
werden durch die Angreifer, aber diese waren durch S nach
dem Stand der Technik verschlisselt und der Schlissel wurde
durch den Angriff nicht beeintrachtigt.

Nach herrschender Ansicht, der vorliegend gefolgt wird,
ist eine Meldepflicht aus Art. 33 DS-GVO abzulehnen, sofern
der Verantwortliche eine Verschliisselung der betroffenen
Daten nach dem Stand der Technik nachweisen kann.” In die-
sem Fall sind schlicht die tatbestandlichen Voraussetzungen
der Meldepflicht nicht gegeben.® Nach dem EDSA soll dem-
gegenlber auch eine Verletzung der Vertraulichkeit perso-
nenbezogener Daten, die durch einen dem Stand der Tech-
nik entsprechenden Algorithmus verschlisselt wurden, eine
Datenschutzverletzung darstellen mit der Folge, dass im
Grundsatz eine Meldung gegeniiber der zustandigen Behor-
de erfolgen muss.® Die Meldepflicht soll nach dem EDSA in
entsprechenden Konstellationen nur im Einzelfall entfallen,
wenn voraussichtlich nicht mit einem Risiko fiir die Rechte
und Freiheiten der betroffenen Person zu rechnen ist."”

b) Bestehen eines Risikos fiir Rechte und Freiheiten
natirlicher Personen

aa) Unterschiedliche Anforderungen im Rahmen von
Art. 33 bzw. 34 DS-GVO

Wahrend Art. 33 DS-GVO fir den Regelfall davon ausgeht,
dass bei Vorliegen einer Datenschutzverletzung der Verant-
wortliche meldepflichtig ist gegentiber der zustandigen Auf-
sichtsbehdrde und diese Verpflichtung nur im Ausnahmefall
entfallen I3sst (,es sei denn ...”), ndmlich, wenn der Vorfall im
konkreten Fall voraussichtlich nicht zu einem Risiko fur die
Rechte und Freiheiten natirlicher Personen fiihrt, entsteht
die Verpflichtung zur Benachrichtigung der betroffenen Per-
son gem. Art. 34 DS-GVO nur, sofern sich nach entsprechen-
der Prognose voraussichtlich ein hohes Risiko fir die person-
lichen Rechte und Freiheiten natirlicher Personen ergibt.

4 Simitis/Hornung/Spiecker gen. Dohmann/Dix, Datenschutzrecht, 2. Aufl.
(2025), DS-GVO Art. 4 Nr. 12 Rn. 4; BeckOK DatenschutzR/Schild, 53. Ed.
01.08.2025, DS-GVO Art. 4 Rn. 133.

5 Gola/Heckmann/Reif, DS-GVO Art. 33 Rn. 30 ff.

6 Die Sonderregelungen fir Kleinstbetragsrechnungen gelten nicht im Ver-
sandhandel.

7 Simitis/Hornung/Spiecker gen. D6hmann/Dix, DS-GVO Art. 33 Rn. 13 (anders
noch die VorAufl. dieser Kommentierung); Gola/Heckmann/Reif, DS-GVO
Art. 33 Rn. 5; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. (2021), DS-GVO Art. 33
Rn. 23; Sydow/Marsch DS-GVO/BDSG/Wilhelm-Robertson, DS-GVO | BDSG,
3. Aufl. (2022), DS-GVO Art. 33 Rn. 9; Ehmann/Selmayr/Hladjk, Datenschutz-
Grundverordnung, 3. Aufl. (2024), DS-GVO Art. 33 Rn. 13; HmbBfDI, Umgang
mit Data-Breach-Meldungen nach Art. 33 DS-GVO, Vers. 2 (Sept. 2023), S. 4;
ebenso Leibold, ZD-Aktuell 2019, 06650, der aber rdt, dennoch Riicksprache
mit der zustandigen Behorde zu halten.

8 Gola/Heckmann/Reif, DS-GVO Art. 33 Rn. 51.

9 EDSA, Leitlinien 9/2022 fiir die Meldung von Verletzungen des Schutzes per-
sonenbezogener Daten, Vers. 2.0 (Stand: 28.03.2023), Rn. 76 ff.

10 EDSA, Leitlinien 9/2022 fiir die Meldung von Verletzungen des Schutzes per-
sonenbezogener Daten, Vers. 2.0 (Stand: 28.03.2023), Rn. 78.
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Art. 33 und Art. 34 DS-GVO liegen damit unterschiedliche
Regelungsmechanismen zugrunde:" Wahrend die Risikobe-
trachtung bei Art. 33 DS-GVO die grundsatzliche bestehende
Meldepflicht ausnahmsweise entfallen I3sst, ist die Risikobe-
wertung im Rahmen von Art. 34 DS-GVO Voraussetzung fir
die Beantwortung der Frage, ob iberhaupt eine Benachrich-
tigungspflicht entsteht.

Zugleich stellen Art. 33 und 34 DS-GVO jeweils unter-
schiedliche Anforderungen an den Grad des drohenden Risi-
kos: Im Rahmen von Art. 33 DS-GVO begrindet jedes nicht
auszuschlieRende Risiko eine Meldepflicht gegeniiber der
Behorde, wahrend eine Benachrichtigungspflicht nach Art. 34
DS-GVO nur entsteht, wenn sich voraussichtlich ein hohes Ri-
siko fir die betroffene Person ergibt. Gemal3 den Vorgaben
der DS-GVO ist im Fall einer Datenschutzverletzung die Mel-
dung gegeniber der Aufsichtsbehdrde damit der Regelfall
und ausgeschlossen werden von der Information derselben
lediglich Bagatellfille.”? zu beriicksichtigen sind in diesem Zu-
sammenhang auch die praktischen Schwierigkeiten, welche
mit dem Fiihren eines ,Negativbeweises” i.S.v. Art. 33 Abs. 1
S. 1 DS-GVO verbunden sind, sowie der Umstand, dass sich
resultierende Risiken eines Vorfalls zu Beginn oft nicht ab-
schlieRend bewerten lassen.”

Es bedarf jeweils einer Prognoseentscheidung mit Blick
auf die Risiken, die aus dem konkreten Vorfall resultieren,
und das Risiko der Fehlprognose liegt beim Verantwortli-
chen." Der EDSA rit insofern den Verantwortlichen, in Zwei-
felsfallen eine Meldung vorzunehmen.”

bb) Kriterien im Rahmen der Risikoprognose

Aus Sicht des EDSA sollen bei der Risikobewertung insbeson-
dere folgende Faktoren einbezogen werden:'® Art der Daten-
schutzverletzung, Art/Sensibilitdt/Umfang der personen-
bezogenen Daten, Identifizierbarkeit betroffener Personen,
Schwere der Folgen fir die betroffenen Personen, besondere
Eigenschaften der betroffenen Person oder des Verantwortli-
chen sowie Zahl der betroffenen Personen. Entscheidend aus
Perspektive des EDSA ist die Schwere der maoglichen Folgen
fir die Rechte und Freiheiten der betroffenen Personen in
Verbindung mit der Eintrittswahrscheinlichkeit ebendieser.”
Das Risiko steigt einerseits mit der zunehmenden Schwe-
re potenzieller Folgen und andererseits mit der steigenden
Wahrscheinlichkeit, dass bestimmte Folgen sich realisieren.'®

Hinsichtlich des konkreten Missbrauchsrisikos mit Blick
auf die betroffenen Daten spielt z.B. eine Rolle, ob es sich
um einen vorsdtzlichen Angriff auf die Systeme des Ver-
antwortlichen handelt oder etwa eine versehentliche Fehl-
Gbermittlung personenbezogener Informationen, auf die ein
vertrauenswirdiger falscher Empfanger selbst aufmerksam
gemacht hat.

cc) Risikoprognose in den hier zu beurteilenden Fallen

In der ersten Konstellation des Sachverhalts liegt nach hier
vertretener Ansicht keine Beeintrdchtigung der Vertraulich-
keit vor, sondern lediglich eine kurze Beeintrachtigung der
Verfugbarkeit der Daten fir wenige Stunden, die aber laut
den Informationen aus dem Sachverhalt keine spiirbaren
Auswirkungen fir die betroffenen Kunden und Kundinnen
von S hatte. Ein Risiko fir die Rechte und Freiheiten betroffe-
ner Personen ist damit insoweit abzulehnen.”
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In der zweiten Konstellation ist von einem hohen Risiko
auszugehen, denn es drohen finanzielle Schaden fir die be-
troffenen Personen, wenn auf das Konto der Angreifer ge-
zahlt wird.2% Die Benachrichtigungspflicht bezieht sich in
diesem Fall auch auf diejenigen Personen, die bereits Zahlun-
gen auf das falsche Konto geleistet haben. Zwar ist insofern
ein Schaden bereits eingetreten. Nur die Information nach
Art. 34 DS-GVO ermdglicht den betroffenen Personen aber,
die Zusammenhdnge vollstandig nachzuvollziehen, die zu
dem Schaden gefiihrt haben und ggf. einen Schadenersatz-
anspruch gegen S geltend zu machen, mit dem gegenuiber
der fortbestehenden zahlungspflicht im Verhdltnis zu S auf-
gerechnet werden kann.

Mit Bezug auf die letzte Konstellation des Sachverhalts
kann jedenfalls ein hohes Risiko fiir die betroffenen Personen
abgelehnt werden. Denn die auf dem verlorenen Laptop ge-
speicherten Kontaktdaten der Vertriebler/-innen sind ohne-
hin typischerweise 6ffentlich verfiigbar, z.B. auf der Website
von deren Arbeitgebern, oder jedenfalls ohne Weiteres zu er-
langen, z.B. tber die Telefonzentralen der betreffenden Un-
ternehmen. Ohne angemessene Erreichbarkeit konnen Ver-
triebler/-innen ihren Job nicht sachgemafé ausiiben. Auch das
konkrete Missbrauchsrisiko mit Blick auf die Daten erscheint
im zu beurteilenden Fall gering, denn es handelt sich nicht
um einen vorsdtzlichen Angriff auf die Datensicherheit von
S, sondern um den versehentlichen Verlust eines Endgerats.
Es erscheint unwahrscheinlich, dass das Gerdt ausgerechnet
von einer Person gefunden wird, welche die, ohnedies wenig
brisanten Daten missbrduchlich verwenden wird. Nach hier
vertretener Ansicht erscheint es vertretbar, in der vorliegen-
den Konstellationen ein Risiko sogar ganzlich abzulehnen und
damit auch die Meldepflicht nach Art. 33 DS-GVO abzulehnen.
Um auszuschlieRen, dass die Behorde die Sachlage anders
beurteilt, kann es aber ggf. sinnvoll sein, vor dem Unterlas-
sen der Meldung Riicksprache mit der zustandigen Behdrde
zu nehmen.

¢) Bekanntwerden der Datenschutzverletzung als
die Melde-/Benachrichtigungspflicht auslésender
Moment sowie Zeitvorgaben an die Meldung bzw.
Benachrichtigung

Ausgeldst werden die Pflichten nach Art. 33 f. DS-GVO durch
das ,Bekanntwerden” der den Tatbestand erfiillenden Da-

1 Gola/Heckmann/Reif, DS-GVO Art. 33 Rn. 46.
12 Gola/Heckmann/Reif, DS-GVO Art. 33 Rn. 46.
13 Gola/Heckmann/Reif, DS-GVO Art. 33 Rn. 46.

14 Gola/Heckmann/Reif, DS-GVO Art. 33 Rn. 45; Simitis/Hornung/Spiecker gen.
Dohmann/Dix, DS-GVO Art. 33 Nr. 11.

15 EDSA, Guidelines 9/2022 on personal data breach notification under GDPR,

Vers. 2.0 (Stand: 28.03.2023), Rn. 119; ebenso Ehmann/Selmayr/Hladjk,
DS-GVO Art. 33 Rn. 13.

16 EDSA, Guidelines 9/2022 on personal data breach notification under GDPR,
Vers. 2.0 (Stand: 28.03.2023), Rn. T19.

17 EDSA, Guidelines 9/2022 on personal data breach notification under GDPR,
Vers. 2.0 (Stand: 28.03.2023), Rn. T19.

18 EDSA, Guidelines 9/2022 on personal data breach notification under GDPR,
Vers. 2.0 (Stand: 28.3.2023), Rn. 119.

19 Vgl. auch EDSA, Leitlinien 01/2021 zu Beispielen fir die Meldung von Verlet-
zungen des Schutzes personenbezogener Daten, Vers. 2.0 (14.12.2021), Fall Nr. 1,
wobei sich die Beurteilung des EDSA allerdings auf einen Fall ohne Exfiltration
von Daten bezieht.

20 Vgl.auch EDSA, Leitlinien 01/2021 zu Beispielen fiir die Meldung von Verletzun-
gen des Schutzes personenbezogener Daten, Vers. 2.0 (14.12.2021), Fall Nr. 18.
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tenschutzverletzung gegeniiber dem Verantwortlichen. Mit
Bekanntwerden des Vorfalls beginnt die 72-Stunden-Frist
nach Art.33 Abs.1S.2 DS-GVO sowie der fir die Unverziglich-
keit der Benachrichtigung gem. Art. 34 Abs. 1 DS-GVO mal3-
gebliche Zeitlauf.

Eine positive Feststellung der Datenschutzverletzung
ist nicht notwendig, um ein Bekanntwerden derselben an-
zunehmen, sondern es ist mit Blick auf den Sinn und Zweck
der Transparenzpflichten bei Datenschutzverletzungen und
einen Abgleich mit Art. 2 Abs. 2 VO (EU) Nr. 611/2013%' auch
Uber Datenschutzvorfdlle zu informieren, die aufgrund tat-
sachlicher Anhaltspunkte ,mit hinreichender Gewissheit”
feststehen.??

Bzgl. potenziell meldepflichtiger Vorfdlle besteht eine Er-
mittlungspflicht des Verantwortlichen.?> Ein Entfallen der
Pflicht aus Art. 34 DS-GVO ist nur denkbar, wenn Informa-
tionen trotz gréfStmaglicher Bemihungen des Verantwort-
lichen fehlen. Die Verpflichtung zur Meldung gegeniber der
Datenschutzaufsicht nach Art. 33 DS-GVO diirfte regelmaRig
nicht entfallen, sofern zwar Anhaltspunkte fiir einen Daten-
schutzvorfall bestehen, sich dieser aber trotz entsprechen-
der Anstrengungen des Verantwortlichen weder verifizieren
noch widerlegen ldsst bzw. jedenfalls nicht im Detail aufge-
klart werden kann, was konkret passiert ist. Denn in diesen
Fallen wird ein Risiko fir die Rechte und Freiheiten natrli-
cher Personen im Sinne von Art. 33 Abs.1S.1DS-GVO zumeist
nicht sicher ausgeschlossen werden konnen.

d) Nichteingreifen einer Ausnahme aus Art. 34 Abs. 3
DS-GVO

Mit Blick auf die Benachrichtigung gegeniber der betroffenen
Person mit Bezug auf den Datenschutzvorfall ist aulRerdem
zu priifen, ob keiner der Ausnahmetatbestande nach Art. 34
Abs. 3 DS-GVO erflllt ist: Ist einer der dort genannten Tatbe-
stande erfillt, entfdllt die Pflicht zur Benachrichtigung nach
Art. 34 DS-GVO bzw. die an sich notwendige individuelle In-
formation darf im Fall von Abs. 3 lit. ¢) durch eine 6ffentliche
Bekanntmachung ersetzt werden. Einer Benachrichtigung
nach Art. 34 DS-GVO bedarf es vorliegend nur in der zweiten
Sachverhaltskonstellation. Mit Blick auf diese ist keine der
Ausnahmen nach Art. 34 Abs. 3 DS-GVO einschldgig.

3. Ergebnis

Im ersten Fall bedarf es weder einer Meldung gegeniber der
Aufsichtsbehdrde noch ist eine Benachrichtigung der von
dem Vorfall betroffenen Personen nétig, da ein Risiko fir die
Rechte und Freiheiten betroffener Personen abzulehnen ist.
Im zweiten Fall bedarf es sowohl der Meldung nach Art. 33
DS-GVO als auch der Benachrichtigung nach Art. 34 DS-GVO.
Die Meldung gegenutber der Behdrde muss unverziiglich und
maglichst binnen 72 Stunden, nachdem die Datenschutz-
verletzung bekannt wurde, erfolgen. Erfolgt die Meldung
an die Aufsichtsbehdrde nicht binnen 72 Stunden, so muss
ihr gem. Art. 33 Abs. 1S. 2 DS-GVO eine Begriindung fir die
Verzogerung beigefiigt werden. Die Benachrichtigung der
betroffenen Person muss ebenfalls grundsdtzlich unverziig-
lich vorgenommen werden, wobei ErwG 86 und 87 DS-GVO
ndhere Anhaltspunkte beziglich des konkreten Zeitpunkts
der Benachrichtigung enthalten. Mit Blick auf Art. 34 DS-GVO
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gilt das Prinzip des ,responsible disclosure”, wonach Sicher-
heitslicken erst publik gemacht werden missen, nachdem
Zeit bestand, den Fehler zu beheben und so Taten von Nach-
ahmern auszuschlieRen.*

Im dritten Fall ist eine Benachrichtigungspflicht nach
Art. 34 DS-GVO zu verneinen und auch die Ablehnung der
Meldepflicht aus Art. 33 DS-GVO ist zumindest vertretbar.

In allen drei Fallen bedarf es der Dokumentation der Vor-
falle nach MafRgabe von Art. 33 Abs. 5 DS-GVO. Die Dokumen-
tation soll der Aufsichtsbehérde die Uberprifung der Einhal-
tung des Art. 33 DS-GVO ermaglichen. Dies setzt voraus, dass
gerade auch solche Datenschutzverletzungen dokumentiert
werden, die aus Sicht des Verantwortlichen als nicht melde-
pflichtig anzusehen sind.?>

lll. Ergadnzende Hinweise

1. Veroffentlichungen des EDSA mit Blick auf
Art. 33 f. DS-GVO

Nach Art. 70 Abs.1S. 2 lit. h) DS-GVO hat der EDSA die Kompe-
tenz, Leitlinien, Empfehlungen und bewahrte Verfahren mit
Blick auf die Umstdnde zu erlassen, unter denen eine Verlet-
zung des Schutzes personenbezogener Daten voraussicht-
lich ein hohes Risiko fiir die Rechte und Freiheiten natdirlicher
Personen im Sinne von Art. 34 Abs. 1 DS-GVO zur Folge hat.
In diesem Zusammenhang hat der EDSA zwei praxisrelevante
Dokumente veroffentlicht, die sich mit der Interpretation von
Art. 33 und 34 DS-GVO befassen, namlich

m die Leitlinien 9/2022 fiir die Meldung von Verletzun-
gen des Schutzes personenbezogener Daten, Vers. 2.0
(Stand: 28.03.2023) sowie

m die Leitlinien 01/2021 zu Beispielen fir die Meldung von
Verletzungen des Schutzes personenbezogener Daten,
Vers. 2.0 (Stand: 14.12.2021).

Schwerpunkt der Leitlinien 01/2021 ist die Bewertung des Ri-
sikos fiir die betroffenen Personen im Falle von Datenschutz-
verletzungen.

2. Inhalt der Meldung bzw. Benachrichtigung
a) Meldung

Art. 33 Abs. 3 DS-GVO macht Vorgaben zum Mindestinhalt
der Meldung gegeniiber der Aufsichtsbehdrde, wonach diese
mindestens folgende Informationen enthalten muss:

m eine Beschreibung der Art der Verletzung des Schutzes
personenbezogener Daten, soweit mdglich mit Anga-
be der Kategorien und der ungefdhren Zahl der betrof-
fenen Personen, der betroffenen Kategorien und der

21 Die VO 611/2013/EU konkretisiert und harmonisiert die Benachrichtigungs-
pflichten von Betreibern 6ffentlich zuganglicher elektronischer Kommunika-
tionsdienste in Fallen der Verletzung des Schutzes personenbezogener Daten.

22 Gola/Heckmann/Reif, DS-GVO Art. 33 Rn. 58; EDSA, Guidelines 9/2022 on per-
sonal data breach notification under GDPR, Vers. 2.0 (Stand: 28.03.2023), Rn. 31.

23 EDSA, Guidelines 9/2022 on personal data breach notification under GDPR,
Vers. 2.0 (Stand: 28.03.2023), Rn. 34.

24 Gola/Heckmann/Reif, DS-GVO Art. 34 Rn. 27.
25 Gola/Heckmann/Reif, DS-GVO Art. 33 Rn. 72.
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ungefdhren zahl der betroffenen personenbezogenen
Datensatze;

m den Namen und die Kontaktdaten des Datenschutzbe-
auftragten oder einer sonstigen Anlaufstelle fir weite-
re Informationen;

m eine Beschreibung der wahrscheinlichen Folgen der Ver-
letzung des Schutzes personenbezogener Daten sowie

m eine Beschreibung der von dem Verantwortlichen er-
griffenen oder vorgeschlagenen Mafinahmen zur Behe-
bung der Verletzung des Schutzes personenbezogener
Daten und gegebenenfalls Mafinahmen zur Abmilde-
rung ihrer moglichen nachteiligen Auswirkungen.

Die Informationen sollen es der Datenschutzaufsichtsbehor-
de ermdglichen, die Auswirkungen der Datenschutzverlet-
zung zu beurteilen und zu prifen, ob vom Verantwortlichen
alle gebotenen MaRRnahmen ergriffen wurden, um Schaden
von den betroffenen Personen abzuwenden bzw. den Scha-
den zumindest zu minimieren.2®

b) Benachrichtigung

Gem. Art. 34 Abs. 2 DS-GVO hat die Benachrichtigung der be-
troffenen Person in klarer und einfacher Sprache die Art der
Verletzung des Schutzes personenbezogener Daten zu be-
schreiben und zumindest die in Art. 33 Abs. 3 lit. b), ¢) und d)
DS-GVO genannten Informationen und Maf3nahmen zu ent-
halten, also

m den Namen und die Kontaktdaten des Datenschutzbe-
auftragten oder einer sonstigen Anlaufstelle fir weite-
re Informationen;

m eine Beschreibung der wahrscheinlichen Folgen der
Datenschutzverletzung sowie

m eine Beschreibung der von dem Verantwortlichen er-
griffenen oder vorgeschlagenen Malinahmen zur Be-

o

G0 o ———

hebung der Datenschutzverletzung und ggf. Malinah-
men zur Abmilderung ihrer nachteiligen Auswirkungen.

Malnahmen im letztgenannten Sinne sind insbes. Empfeh-
lungen zur Risikoreduktion, die unmittelbar an die betroffene
Person gerichtet sind, z.B. die Empfehlung zur Passwortriick-
setzung, nachdem Zugangsinformationen kompromittiert
wurden, oder der Hinweis, auf verddchtige Kontoaktivitaten
zu achten.

3. Datenschutzmanagement und -organisation

Um zu gewahrleisten, dass die knappen zeitlichen Vorga-
ben fir die Meldung bzw. Benachrichtigung nach Art. 33 f.
DS-GVO im Fall eines Datenschutzvorfalls eingehalten und
Datenlecks und Sicherheitsrisiken so schnell wie moglich
beseitigt werden kdnnen, ist es unabdingbar, dass bereits
im Vorfeld entsprechende organisatorische Vorkehrungen
zur Umsetzung der Regelungen getroffen werden. Erfor-
derlich ist ein ,Krisenreaktionsplan”, der folgende Aspekte
bedenken sollte:?’

m Formulierung von internen Richtlinien fir den Fall einer
Datenschutzverletzung,

= Implementierung eines geeigneten ,Security Incident
Response”-Systems,

= Implementierung eines geeigneten ,Data Breach Noti-
fication Management”-Systems und

m Kontakt zur Aufsichtsbehdrde (und ggf. Strafverfol-
gungsbehorde).

26 Gola/Heckmann/Reif, DS-GVO Art. 33 Rn. 63 f.

27 Franck, GDD-Ratgeber Datenpannen, 3. Aufl. (2021), S. 89 ff.; vgl. dort auch fiir
weiterfiihrende Informationen zum Thema , Krisenreaktionsplan”.
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HIGHLIGHTS FUR DEN BETRIEBLICHEN
DATENSCHUTZ

Schadenersatzanspruch bei Google-
Suchen im Bewerbungsverfahren

(BAG, Urteil vom 5. Juni 2025 - 8 AZR 117/24 -)

Relevanz fiir die Praxis

Im vorliegenden Urteil befasst sich das Bundesarbeits-
gericht mit der Frage, inwiefern Verstdfie gegen die
DS-GVO im Bewerbungsverfahren zu materiellen und
immateriellen Schadenersatzanspriichen nach Art. 82
Abs. 1 DS-GVO fihren kénnen. Es fihrt zundchst aus,
dass ein Verstold gegen die DS-GVO zwar einen Fehler im
Auswahlverfahren begriindet, ein Ersatz des durch die
Nichteinstellung des Bewerbers entstandenen materiel-
len Schadens aber nur in Betracht kommt, wenn der Ver-
stol3 fir diesen Schaden auch ursachlich war. Sofern ein
Anspruch auf Ersatz eines immateriellen Schadens we-
gen der Verletzung der Vorgaben der DS-GVO besteht,
kommt einer etwaigen abschreckenden Wirkung bei der
Bemessung der Hohe keine Bedeutung zu. Entscheidend
ist stattdessen die Ausgleichsfunktion des in Art. 82
Abs.1DS-GVO verankerten Schadenersatzanspruchs. Fir
Arbeitgeber ist von Interesse, dass der in Frage stehende
und nicht bezweifelte Verstol3 gegen die Datenschutz-
Grundverordnung im vorliegenden Verfahren unter an-
derem darin lag, dass der Bewerber im Auswahlverfah-
ren per Google-Anfrage gesucht, dabei aber nicht gem.
Art.14 Abs.1DS-GVO Gber die gewonnenen Erkenntnisse
informiert wurde.

1. Die Recherche zu einem Bewerber per Google-Suchan-
frage begriindet eine Datenverarbeitung, die zu recht-
fertigen ist und iiber die der Bewerber gem. Art. 14 Abs. 1
DS-GVO zu informieren ist.

2. Ein Anspruch auf den Ersatz materieller Schaden wegen
eines Verstof3es gegen die DS-GVO kommt im Bewer-
bungsverfahren nur in Betracht, wenn der Verstof} ur-
sachlich fiir einen dem Klager durch die Nichteinstellung
entstandenen Schaden geworden ist.

3. Ein Anspruch auf den Ersatz immaterieller Schaden wird
in seiner Hohe durch die Ausgleichsfunktion des Art. 82
Abs. 1 DS-GVO bestimmt und nicht durch eine abschre-
ckende Wirkung.

(Nicht amtliche Leitsétze)
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Aus den Griinden:

Il. [...] Der Kldger hat weder Anspruch auf den im Rahmen
des Feststellungsantrags begehrten materiellen Schaden-
ersatz noch kann er wegen der geltend gemachten Verstofie
gegen die Datenschutz-Grundverordnung als immateriellen
Schadenersatz eine den ihm zweitinstanzlich rechtskraftig
zuerkannten Betrag von 1.000,00 Euro Gbersteigende Ent-
schdadigung verlangen.

1. Der Feststellungsantrag zu 1. ist jedenfalls unbegriindet.
[.]

bb) Der mit dem Feststellungsantrag verfolgte Anspruch
auf materiellen Schadenersatz steht dem Kldger auch nicht
aus Art. 82 Abs. 1DS-GVO zu.

(1) Nach dieser Bestimmung hat jede Person, der wegen
eines VerstolRes gegen die Datenschutz-Grundverordnung
ein materieller oder immaterieller Schaden entstanden ist,
Anspruch auf Schadenersatz gegen den Verantwortlichen.

(2) Hiervon ausgehend kann dahingestellt bleiben, ob die
Beklagte, soweit sie im Auswahlverfahren Daten iber das
gegen den Kldger vor dem Landgericht Minchen | gefihr-
te Strafverfahren verarbeitet hat, gegen die Datenschutz-
Grundverordnung verstofRen hat, insbesondere ob hier ein
Verstofd gegen Art. 6, Art. 10 und/oder Art. 14 DS-GVO vorliegt.
Dies kann vielmehr zugunsten des Kldgers unterstellt wer-
den. Es fehlt jedenfalls an der Darlequng eines Kausalzusam-
menhangs zwischen den vom Kldger angefiihrten Verstofien
gegen die Datenschutz-Grundverordnung und dem geltend
gemachten materiellen Schaden als einer der drei kumula-
tiven Voraussetzungen eines Schadenersatzanspruchs nach
Art. 82 Abs. 1DS-GVO (vgl. dazu: EuGH 04.10.2024 - (-200/23
- [Agentsia po vpisvaniyata] Rn.140; 04.05.2023 — (-300/21 -
[Osterreichische Post] Rn. 32; BAG 20.02.2025 — 8 AZR 61/24
—Rn.10 m.w.N.).

Bei den geltend gemachten Verst6fRen gegen die Daten-
schutz-Grundverordnung handelt es sich um Fehler im Aus-
wahlverfahren, die fiir sich betrachtet nicht ursachlich fir
einen dem Klager durch die Nichteinstellung entstandenen
Schaden geworden sein konnen. Dieser Schaden ist vielmehr
darauf zuriickzufihren, dass er wegen objektiv begriindeter
Zweifel an seiner charakterlichen Eignung nicht als geeigne-
ter Bewerber angesehen werden kann und schon deshalb
keine Verpflichtung der Beklagten bestand, die ausgeschrie-
bene Stelle mitihm zu besetzen.

2. Der zuldssige Klageantrag zu 2. ist, soweit Gegenstand
der Revision, unbegriindet. Das Landesarbeitsgericht hat
dem Kldger zu Recht keinen tber 1.000,00 Euro zzgl. Zinsen
ab dem 28.10.2022 hinausgehenden immateriellen Schaden-
ersatz zugesprochen. [...]

b) Zugunsten des Kldgers kann unterstellt werden, dass
ihm nicht nur — wie vom Landesarbeitsgericht angenom-
men — ein Anspruch auf Zahlung immateriellen Schaden-
ersatzes gem. Art. 82 Abs. 1 DS-GVO wegen eines VerstofRes
der Beklagten gegen ihre Informationspflichten aus Art. 14
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Abs. 1lit. d) DS-GVO zusteht, sondern die Beklagte bereits die
Daten Uber das gegen den Kldger anhdngige Strafverfahren
mangels Eingreifens eines Erlaubnistatbestands i.S.v. Art. 6
und Art. 10 DS-GVO unter Verstofs gegen Bestimmungen der
Datenschutz-Grundverordnung erhoben hat, und demzufol-
ge mehrere Verstdfie gegen die Verordnung vorliegen. Dies
fihrt aber nicht dazu, dass der vom Landesarbeitsgericht
festgesetzte Entschddigungsbetrag rechtsfehlerhaft bemes-
sen wdre.

aa) Bei der Bemessung der Hohe des nach Art. 82 Abs. 1
DS-GVO geschuldeten Schadenersatzes haben die nationalen
Gerichte in Ermangelung einer Bestimmung in der Daten-
schutz-Grundverordnung die innerstaatlichen Vorschriften
der einzelnen Mitgliedstaaten tber den Umfang der finan-
ziellen Entschadigung anzuwenden, sofern die unionsrecht-
lichen Grundsatze der Aquivalenz und der Effektivitdt be-
achtet werden. Art. 82 Abs. 1 DS-GVO verlangt dabei nicht,
dass die Schwere des Verschuldens bertcksichtigt wird. Die
Ausgleichsfunktion des in Art. 82 Abs. 1 DS-GVO verankerten
Schadenersatzanspruchs schlief3t es sogar aus, dass eine et-
waige Vorsdtzlichkeit des VerstolRes gegen die Datenschutz-
Grundverordnung bei der Bemessung des Schadenersatzes
zum Tragen kommt. Der Betrag ist jedoch so festzulegen,
dass er den konkret aufgrund des Verstof3es gegen die Da-
tenschutz-Grundverordnung erlittenen Schaden in vollem
Umfang ausgleicht (vgl. EUGH 20.06.2024 — (-182/22, (-189/22
— [Scalable Capital] Rn. 27 ff. m.w.N.; BAG 25.07.2024 — 8 AZR
225/23 - Rn. 36).

bb) Hinsichtlich der nach diesen MaRgaben vorzuneh-
menden Bemessung der Hohe eines Schadenersatzes steht
den Tatsachengerichten nach § 287 Abs. 1 ZPO ein weiterer
Ermessensspielraum zu, innerhalb dessen sie die Besonder-
heiten jedes einzelnen Falls zu berticksichtigen haben. Die
Festsetzung unterliegt nur der eingeschrankten Uberprii-
fung durch das Revisionsgericht (vgl. BAG 25.07.2024 — 8 AZR
225/23 — Rn. 37; 20.06.2024 — 8 AZR 124/23 — Rn. 16).

cc) Der vom Landesarbeitsgericht ausgeurteilte Betrag
von 1.000,00 Euro ist jedenfalls ausreichend, um einen dem
Kldger entstandenen immateriellen Schaden auszugleichen.

(1) Das Landesarbeitsgericht hat darauf abgestellt, dass
der Klager durch die Art und Weise der Verarbeitung der Da-
ten Uber das gegen ihn anhangige Strafverfahren in erheb-
licher Weise zum blofsen Objekt der Verarbeitung geworden
sei, was seinen Achtungsanspruch als Person herabgesetzt
habe und mit einem erheblichen Kontrollverlust einherge-
gangen sei. Damit hat es die vom Kldager angefiihrten tat-
sdchlichen Beeintrdchtigungen umfassend gewdirdigt. Der
auf dieser Grundlage festgesetzte Entschddigungsbetrag
hdlt sich im tatrichterlichen Beurteilungsspielraum.

(2) Soweit der Klager eine ausreichend ,abschreckende
Wirkung” der ihm zuerkannten Entschddigung vermisst,
zeigt er keinen Gesichtspunkt auf, der eine Erhohung recht-
fertigen kénnte. Durch die Rechtsprechung des Gerichtshofs
der Europadischen Union ist geklart, dass der in Art. 82 Abs. 1
DS-GVO geregelte Schadenersatzanspruch ausschlief3lich
eine ausgleichende und keine strafende Funktion hat, und
dass die Hohe eines auf der Grundlage dieser Bestimmung
gewdhrten Schadenersatzes nicht Gber das hinausgehen darf,
was zum Ausgleich eines erlittenen Schadens erforderlich ist
(zuletzt EuGH 04.10.2024 — -507/23 — Rn. 40 ff.). Der danach
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mafgebliche Charakter des Entschddigungsanspruchs als
Anspruch auf Ausgleich eines tatsdchlich erlittenen Schadens
ist nicht davon abhangig, ob Regelungen im nationalen Recht
wegen eines VerstofRes gegen die Datenschutz-Grundver-
ordnung die Verhangung eines Buf3gelds gegen den Verant-
wortlichen ermdglichen oder nicht.

(3) Der Klager zeigt auch keinen revisiblen Rechtsfehler
auf, soweit er geltend macht, das Landesarbeitsgericht sei
lediglich von einem Verstold gegen die Datenschutz-Grund-
verordnung ausgegangen, wahrend tatsachlich mehrere
VerstdfRe vorldgen. Selbst wenn Letzteres — was zugunsten
des Kldgers unterstellt werden kann — zutreffen sollte, be-
ziehen sich die behaupteten VerstdfRe jedenfalls auf densel-
ben Verarbeitungsvorgang. In einem solchen Fall kann, wie
der Gerichtshof der Europdischen Union bereits erkannt hat,
der Umstand, dass der Verantwortliche mehrere Verstoflze
gegeniber derselben Person begangen hat, nicht als rele-
vantes Kriterium fiir die Bemessung des der betroffenen Per-
son gem. Art. 82 DS-GVO zu gewadhrenden Schadenersatzes
herangezogen werden. Um den Betrag der als Ausgleich ge-
schuldeten finanziellen Entschddigung festzulegen, ist allein
der vom Betroffenen konkret erlittene Schaden zu bertick-
sichtigen (EUGH 11.04.2024 — C-741/21 — [juris] Rn. 64).

Zur Vertiefung

Baum, DS-GVO und immaterieller Schadenersatz in der Praxis
= RDV 1/2025

Reif, Praxisfiille zum Datenschutzrecht XXXI: Datenschutz und
JActive Sourcing” = RDV 6/2024

Rechtswidrige Datenverarbeitungen
Metas mit dem Business Tool

(LG Leipzig, Urteil vom 4. Juli 2025 - 05 O 2351/23 -)

Relevanz fiir die Praxis

Das LG Leipzig beschdftigt sich im vorliegenden Urteil mit
zwei wichtigen Streitfragen zur Auslegung der DS-GVO.
Dabei Gibersieht es, wohl aufgrund fehlenden Parteivor-
trags, wichtige aktuelle Entscheidungen des EuGH und
des BGH. So geht das LG Leipzig davon aus, dass die be-
troffene Person aus Art. 17 DS-GVO i.v.m. Art. 79 DS-GVO
einen Anspruch auf Unterlassung hat, wenn die konkrete
Gefahr einer rechtswidrigen Verarbeitung personen-
bezogener Daten besteht. Der EuGH hat einen solchen
Anspruch auf Vorlage des BGH erst kiirzlich ausdriick-
lich abgelehnt (EuGH 04.09.2025 — (-655/23, GRUR-RS
2025, 22639 Rn. 43, 45). Insofern ware eine Aussetzung
des Verfahrens vor dem LG Leipzig sinnvoll gewesen.
Auch hinsichtlich der Begriindung und der Bemessung
eines Anspruchs auf immateriellen Schadenersatz tiber-
sieht das LG Leipzig wichtige Entscheidungen. So stellt
es zur Begriindung auf den Durchschnittsbetroffenen
und nicht auf die individuelle Betroffenheit ab (dagegen
EuGH 04.10.2024 — (-200/23, Rn.150). Bei der Bemessung
berticksichtigt es schlieBlich den wirtschaftlichen Wert
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der personenbezogenen Daten und verkennt damit die
reine Ausgleichsfunktion des Art. 82 Abs. 1 DS-GVO. Fir
die betriebliche Praxis zeigt dieses Urteil deutlich, dass
eine eigenverantwortliche Beobachtung der Entwick-
lungen im Datenschutzrecht unerldsslich ist.

1. Die betroffene Person hat einen Unterlassungsanspruch
aus Art. 17 DS-GVO i.v.m. Art. 79 DS-GVO, wenn die kon-
krete Gefahr einer rechtswidrigen Verarbeitung perso-
nenbezogener Daten besteht.

2. Bei der Bemessung der Hohe eines Anspruchs auf imma-
teriellen Schadenersatz ist neben dem Umfang der ge-
sammelten Daten und der Dauer des Verstof3es auch der
Wert der personenbezogenen Daten zu beriicksichtigen.

(Nicht amtliche Leitscitze)

Aus den Griinden:

II. Die Klage ist iberwiegend begrindet.

1. Der Feststellungsantrag hat in der Sache Erfolg.

Der Nutzungsvertrag zwischen den beiden Parteien ge-
stattet die Verarbeitung der durch die Kldgerseite aufgefihr-
ten personenbezogenen Daten seit dem 25.05.2018 nicht. Die
dem Urteil zugrunde zulegenden Datenverarbeitungsvor-
gange sind nicht von einer Einwilligung der Klagerseite ab-
gedeckt. Die Beklagte kann sich insbesondere nicht auf eine
Einwilligung nach Art. 6 Abs. 1lit. a) DS-GVO berufen, da der
Klager eine entsprechende Einwilligung in den Profileinstel-
lungen seines Accounts nicht erteilt hat. Sonstige Rechtferti-
gungsgriinde nach Art. 6 und 9 DS-GVO hat die Beklagte nicht
hinreichend vorgetragen.

Die Beklagte darf anders als in ihren AGB aufgefihrt
+~App-, Browser- und Gerdteinformationen” und ,Informa-
tionen von Partnern, Anbietern und Dritten” nicht dauerhaft
und uneingeschrankt ohne eine gesonderte Einwilligung zur
LErfillung eines Vertrages”, zur ,Erfiillung einer rechtlichen
Verpflichtung”, zum Schutz ,wesentlicher Interessen”, zur
»,Wahrung offentlicher Interessen” oder fiir die ,berechtigten
Interessen” der Beklagten verarbeiten. [...]

In ihren Schriftsdtzen beruft sich die Beklagte allein auf
eine Datenverarbeitung zum Zwecke der Sicherheit und Inte-
gritdtihrer Systeme, d.h. auf Art. 6 Abs. 1UAbs. 1lit. e) DS-GVO:

»+Meta wird Informationen dieses Nutzers, die iber Coo-
kies und dhnliche Technologien erhobenen wurden, nur fir
begrenzte Zwecke, wie Sicherheits- und Integritatszwecke,
nutzen. Zu diesen Sicherheits- und Integritdtszwecken geho-
ren der Schutz und die Schadensverhiitung (z.B. die Sicherheit
von Kindern und die Bekdmpfung potenzieller krimineller
Aktivitaten (einschliefRlich gefdhrlicher Organisationen) und
von Hassrede) sowie die Bekdmpfung bestimmter bekannter
Sicherheitsbedrohungen, wie z.B. die Bedrohungen der Cy-
bersicherheit (z.B. durch Hackerangriffe, Cyberspionage). Zur
Veranschaulichung: Meta’s Systeme konnen Gberpriifen, ob
eine IP-Adresse, die in Daten enthalten ist, die durch die Meta
Business Tools ibermittelt wurden, deckungsgleich ist mit
einer von relativ wenigen IP-Adressen, die mit in der Vergan-
genheit identifizierten Bedrohungen in Verbindung steht.”

(Duplik vom 26.11.2024, S. 48, Bl. 522 d. Akte)
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Uber diesen pauschalen Vortrag hinaus tragt die Beklagte
nichts weiter substanziiert vor. Der (ibrige Vortrag reicht in-
des nicht aus, um den strengen Anforderungen des EuGHS zu
Art. 6 Abs. 1 UAbs. 1lit. €) DS-GVO gerecht zu werden. Die Be-
klagte erkldart nicht, wie personenbezogene Daten der Nutzer
eingesetzt werden konnen, um den genannten Zwecken ge-
rechtzu werden. Insofern wird bereits dem Erforderlichkeits-
kriterium des EuGHs nicht hinreichend Rechnung getragen.
Zudem wird nicht klar, in welchem Umfang und auf welche
Art und Weise personenbezogene Daten erhoben werden.
Insofern kann das Gericht keine Uberpriifung zur Angemes-
senheit der Datenverarbeitung vornehmen. Zu den sonstigen
Rechtfertigungsgriinden innerhalb von Art. 6 DS-GVO wur-
de ebenfalls nicht hinreichend vorgetragen. Da es bereits an
diesen Voraussetzungen fehlt, sind erst Recht die strengeren
Anforderungen nach Art. 9 DS-GVO nicht erfullt. Im Ubrigen
verstof3t das Vorgehen der Beklagten aus den gleichen Griin-
den gegen Art. 5 Abs. 2 DS-GVO. Nach dem in dieser Vorschrift
verankerten Grundsatz der Rechenschaftspflicht muss der
Verantwortliche nachweisen kdnnen, das die personenbezo-
genen Daten unter Einhaltung der in Art. 5 Abs. 1DS-GVO ge-
nannten Grundsdtze erhoben und verarbeitet werden (EuGH,
Urt.v.04.10.2024, Az. -446/21, NJW 2025, 207 Rn. 55). In Art. 5
Abs.1DS-GVO ist unter anderem der Grundsatz der Datenmi-
nimierung (lit. c) verankert, der bestimmt, dass personenbe-
zogene Daten ,dem Zweck angemessen und erheblich sowie
aufdas fir die Zwecke der Verarbeitung notwendige Mal? be-
schrankt sein” miissen (EuGH, a.a.0, NJW 2023, 2997).

Eines Hinweises nach § 139 ZPO an die Beklagte bedurfte
es nicht, da es der Beklagten hinreichend aus anderen Ge-
richtsverfahren bekannt war, dass ihr Vortrag zur Rechtferti-
gung nach den Vorschriften der DS-GVO nicht ausreichend ist
(siehe nur LG Ellwangen (Jagst), a.a.0., S. 30).

2. Der Kldger hat einen Unterlassungsanspruch aus Art. 17
DS-GVO iv.m. Art. 79 DS-GVO. Obwohl die Vorschrift dem
Wortlaut nach lediglich ein Recht auf Loschung beinhaltet,
kann der Kldger aus Art.17 DS-GVO i.v.m. Art. 79 DS-GVO auch
einen Unterlassungsanspruch herleiten. ,Aus der Verpflich-
tung zur Loschung von Daten ergibt sich implizit zugleich die
Verpflichtung, diese Daten kiinftig nicht wieder zu speichern”
(LG Berlin 1I, Urt. v. 11.04.2025, Az. 58 0 72/24, S. 8, amtlicher
Ausdruck, mitgeteilt durch die Kldagerseite; einen Unterlas-
sungsanspruch aus Art. 17 DS-GVO ebenfalls herleitend OLG
Diisseldorf, Urt. v. 05.10.2023, 16 U 127/22, GRUR-RS 2023,
28156 und BeckOK DatenschutzR/Worms, 52. Ed. 1.11.2024,
DS-GVO Art. 17 Rn. 773). Materielle Voraussetzung des An-
spruchs ist die konkrete Gefahr einer rechtswidrigen Ver-
arbeitung personenbezogener Daten.

a) Die Beklagte ist Verantwortliche i.5.d. DS-GVO (s.0.) und
verarbeitet personenbezogene Daten i.S.v. Art. 4 Nr. 1und 2
DS-GVO in der im Tatbestand genannten Form: Die Beklag-
te erhebt personenbezogene Daten der Nutzer, sobald diese
Websites oder Apps mit den Business Tools aufrufen bzw.
wenn sie auf diese Websites Interaktionen durchfiihren.
Sodann verkniipft die Beklagte die gewonnenen Daten mit
dem Nutzerkonto der Kldgerseite. Schlief3lich werden die Da-
ten fir die 0.g. Zwecke verwendet (EuGH, Urt. v. 04.07.2023,
Az.(-252/21, GRUR 2023, 1131, Rn. 71).

Gem. § 138 Abs. 3 und 4 ZPO ist der vollstandige kldgeri-
sche Vortrag zum Vorgehen der Beklagten in Bezug auf die
Datenerhebung- und Verarbeitung — insbesondere zur Funk-
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tionsweise der Business Tools, der Ubertragung der perso-
nenbezogenen Daten und der Erstellung von Nutzerprofilen
—dem Urteil als unstreitig zugrunde zu legen. Die Beklagte ist
dem kldgerischen Vortrag in nicht erheblicher Weise entge-
gengetreten. Der Vortrag der Beklagtenseite erschopft sich
im Wesentlichen darin, dass sie mangels Einwilligung des
Kldgers keine Datenverarbeitung zum Zweck der Bereitstel-
lung personalisierter Werbung vornehme. Dariber hinaus
gesteht die Beklagte zu, dass sie die Daten, welche ihr iber
die Business Tools ibermittelt werden, fiir andere Zwecke
wie beispielsweise ,Integritdt und Sicherheit” nutzt (siehe
u.a. Duplik vom 26.11.2024, Rn. 81, Bl. 522 d. Akte).

Entgegen der Meinung der Beklagten hat die Kldgersei-
te ausreichend dargelegt, dass die Beklagte ihre Daten in
den streitgegenstandlichen Business Tools verarbeitet. Die
Klagepartei muss im Rahmen der Festlegung des streit-
gegenstdndlichen Sachverhalts nicht den konkreten Zweck
der Datenverarbeitung, die sie angreifen will, benennen. Die
DS-GVO nimmt lediglich auf der Seite der Rechtfertigung,
insbesondere in Art. 6 und 9 DS-GVO, eine Differenzierung
nach dem Zweck der Datenverarbeitung vor. Demnach ist es
allein die Aufgabe der Beklagten, im Rahmen der Darlequng
eines Rechtfertigungsgrunds den von ihr verfolgten Zweck
ndher zu spezifizieren.

Die Beklagte, die Gber die Daten der Kldgerin verfugt,
kann sich Gberdies nicht auf ein Bestreiten mit Nichtwissen
zuriickziehen.

Soweit die Beklagte im Rahmen des Bestreitens einwen-
det, dass es sich teilweise um Daten handele, die nach der
Eigenart des Internets stets erhoben und verarbeitet werden,
kann dies nicht verfangen. Auch diese Daten fallen unter den
Anwendungsbereich der DS-GVO. Der Verordnungsgesetzge-
ber war sich dessen bewusst und stellte in ErwG 30 fest, dass
natdrlichen Personen unter Umstdanden Online-Kennungen
wie IP-Adressen, Cookie-Kennungen oder andere Identifika-
toren zugeordnet werden kénnen, die mit ihrem Gerat, Soft-
wareanwendungen, Tools oder Protokollen zusammenhan-
gen. Im Ubrigen geht die Datenverarbeitung der Beklagten
Uber diese technischen Standarddaten weit hinaus.

b) Rechtfertigungsgriinde fiir die streitgegenstdndliche
Datenverarbeitung liegen nicht vor (s.0.).

¢) Die fiir den Unterlassungsanspruch erforderliche Wie-
derholungsgefahr ist gegeben. Der bereits begangene und
fortdauernde Verstofd der Beklagten begriindet die tat-
sdchliche Vermutung fir seine Wiederholung (BGH, Urt. v.
17.07.2008, Az. | ZR 219/05, GRUR 2008, 996, Rn. 32).

d) Die Androhung des Ordnungsmittels beruht auf § 890
Abs. 2 ZPO. Der Rickgriff auf die nationale Vorschrift ist er-
forderlich, da die DS-GVO mit der Sanktionsnorm in Art. 83
DS-GVO keine dquivalente Regelung bereithalt, die gleicher-
mafen geeignet ist, den Unterlassungstitel zur Gewdhrung
effektiven Rechtsschutzes durchzusetzen (so auch LG Lan-
dau, Versdumnisurteil vom 26.02.2024, Az. 2 0 239/23, 5. 13,
amtlicher Ausdruck, mitgeteilt durch die Kldgerseite).

3. Der Kldger hat einen Anspruch auf Ersatz des immate-
riellen Schadens i.H.v. 5.000 EUR gem. Art. 82 DS-GVO nebst
Zinsen hieraus im tenorierten Umfang. Ob im Weiteren auch
ein Anspruch gem. § 823 Abs. 1BGB i.v.m. Art. 1, 2 GG besteht,
kann dahinstehen, da dieser jedenfalls keinen héheren Scha-
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denersatzanspruch begriindet. Dartiber hinaus kann der Kla-
ger Verzugszinsen verlangen.

a) Der haftungsbegriindende Tatbestand ist erfllt. Auf
der Seite der Beklagten liegt ein Verstold gegen die Vorgabe
der DS-GVO vor (s.0.).

b) Der Kldger hat einen immateriellen Schaden erlitten.
Ein Schaden i.S.d. Art. 82 DS-GVO kann jede materielle oder
immaterielle EinbufRe sein. Der blof3e Verstol? gegen die
DS-GVO reicht zwar selbst noch nicht fir die Begriindung
eines Schadenersatzanspruchs aus (EuGH, Urt. v. 04.05.2023,
Az.(-300/21, GRUR-RS 2023, 8972 Ls. 1), es gibt jedoch umge-
kehrt auch keine Erheblichkeitsschwelle, deren Uberschrei-
tung es festzustellen gilt (siehe nur EuGH, a.a.0., GRUR-RS
2023, 8972). Als Schdden sind insbesondere in der Rspr. be-
reits anerkannt der Verlust von Kontrolle Gber personenbe-
zogene Daten oder die Beflirchtung der missbrauchlichen
Verwendung der eigenen Daten (BGH, Urt. v.18.11.2024, Az. VI
ZR10/24, GRUR-RS 2024, 31967 Rn. 30 u.a. mit Verweis auf den
EuGH). Steht der Kontrollverlust fest, bedarf es dariiber hin-
aus erst einmal nicht der Darlegung besonderer Angste oder
Befiirchtungen der betroffenen Person, da diese Umstande
lediglich zur Feststellung einer weiteren Schadensvertiefung
herangezogen werden kénnen (BGH, a.a.0., GRUR-RS 2024,
31967 Rn. 31).

Nach dem der Klage zugrunde liegenden Tatbestand wur-
de ,[Das] nahezu gesamte Online-Verhalten des Kldgers do-
kumentiert und in Persdnlichkeitsprofilen ausgewertet. [...]”
(LG Ellwangen (Jagst), a.a.0., S. 42 f.). Hierin liegen in jedem
Fall ein erheblicher Kontrollverlust sowie das Risiko einer
weiteren missbrduchlichen Verwendung der Daten. Da die
Verarbeitung personenbezogener Daten im hiesigen Fall be-
sonders umfangreich ist — sie betrifft potenziell unbegrenzte
Datenmengen und hat nahezu die vollstdndige Uberwachung
des Online-Verhaltens des Nutzers zur Folge — ist es nach der
Feststellung des EuGHs bereits abstrakt moglich, dass beim
Nutzer das Gefihl einer kontinuierlichen Uberwachung ver-
ursacht wird (EuGH, a.3.0., GRUR 2023, 1131, Rn. 118).

c) Der Schaden ist kausal auf das Verhalten der Beklagten
zuriickzufihren, da diese den Kontrollverlust insbesondere
durch den Einsatz der Business Tools verursacht hat.

d) Art und Umfang des Schadenersatzanspruchs richten
sich nach den nationalen Vorschriften in §§ 249 ff. und § 287
BGB i.v.m. den europarechtlichen Vorgaben des haftungsbe-
grindenden Tatbestands in Art. 82 DS-GVO.

aa) Nach der Rspr. des EuGHs ermdglicht die DS-GVO aus-
schlieBlich einen Schadenersatz zum Zwecke des Ausgleichs,
nicht auch zur Genugtuung. Die Vorschrift verlangt nicht,
dass der Grad der Schwere und die Vorsatzform des Verant-
wortlichen bei der Schadensbemessung berticksichtigt wer-
den. Im Gegenzug gibt der EuGH den nationalen Gerichten
jedoch vor, dass die Hohe des geschuldeten immateriellen
Schadenersatzes ,seiner Natur nach nicht weniger schwer-
wiegend ist als eine Korperverletzung” (zum Ganzen EuGH,
Urt. v. 20.06.2024, Az. C-182/22, C-189/22, NJW 2024, 2599). Im
Einzelnen:

(1) Der EuGH stellt klar, dass die Art. 83 und 84 DS-GVO,
welche im Wesentlichen Strafzwecke erfiillen, nicht im Rah-
men von Art. 82 DS-GVO herangezogen werden dirfen, da
die Vorschrift auf den Ausgleich fiir erlittene Einbuf3en abzielt
(EuGH, a.a.0., NJW 2024, 2599 Rn. 22). Abschreckungs- und
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Strafzwecke sind der Vorschrift damit nicht zuganglich, so-
dass ein sog. Strafschadensersatz ausscheidet.

(2) In Ermangelung eigener europdischer Regelungen zur
Bestimmung der Hohe des Anspruchs nach Art. 82 DS-GVO
haben die nationalen Gerichte nach der Rspr. des EuGHs die
bestehenden nationalen Vorschriften im Lichter der Aquiva-
lenz und Effektivitdt des Unionsrechts anzuwenden (EuGH,
a.3.0., NJW 2024, 2599 Rn. 27).

(3) Soweit es der EuGH ausschlief3t, dass im Rahmen der
Ausgleichsfunktion des Schadenersatzanspruchs i.S.v. Art. 82
DS-GVO ein moglicher Vorsatz des Verantwortlichen oder der
Grad der Schwere des Verstol3es berticksichtigt wird, gibt er
jedoch auch zu erkennen, dass der Schadenersatz der Hohe
nach den konkret erlittenen Schaden vollstandig ausgleichen
muss (EuGH, a.a.0., NJW 2024, 2599 Rn. 29).

(4) Mit Blick auf den Vergleich physischer, materieller
und immaterieller Schaden rekurriert der EUGH auf den 146.
ErwG der DS-GVO und weist insoweit darauf hin, dass ,[d]
er Begriff des Schadens ... im Lichte der Rechtsprechung des
EuGH weit auf eine Art und Weise ausgelegt werden [soll-
te], die den Zielen dieser Verordnung in vollem Umfang ent-
spricht”, und dass ,[d]ie betroffenen Personen ... einen voll-
stdndigen und wirksamen Schadenersatz fir den erlittenen
Schaden erhalten [sollten]” (EuGH, a.a.0., NJW 2024, 2599
Rn. 36). Weiterhin fiihrt er aus, dass durch die nationalen
Vorschriften zur Umsetzung des immateriellen Schaden-
ersatzanspruchs die Ausibung der durch das Unionsrecht
verliehenen Rechte, insbesondere der DS-GVO, nicht unmaog-
lich gemacht oder iibermaRig erschwert werden darf (EuGH,
a.3.0., NJW 2024, 2599 Rn. 34).

Hiermit bringt der EUGH zum Ausdruck, dass an der deut-
schen Rechtsprechung, die bislang immateriellen Schaden-
ersatz bei Personlichkeitsrechtsverletzungen grundsatzlich
nur hochst ausnahmsweise und insgesamt lediglich in ge-
ringem Umfang zugesprochen hat, bei der Anwendung der
DS-GVO nicht festgehalten werden darf (so auch Kiihling/
Buchner/Bergt, 4. Aufl. 2024, DS-GVO Art. 82 Rn.183; Ehmann/
Selmayr/Nemitz, 3. Aufl. 2024, DS-GVO Art. 82 Rn. 38). Daraus
folgt nicht zuletzt, dass trotz der Beschrankung auf den blo-
Ren Ausgleich der erlittenen Nachteile, die Hohe des Schmer-
zensgeldes tber die in der nationalen Rechtsprechungspraxis
etablierten Betrdge aus Schmerzensgeldtabellen 0.3. hinaus-
gehen kann (so auch Kihling/Buchner/Bergt, 4. Aufl. 2024,
DS-GVO Art. 82 Rn. 18d m.w.N.). Ein ,Sich-Einfigen” in die
bisherige nationale Rechtsprechungspraxis stiinde geradezu
im Widerspruch zur europarechtsautonomen Auslegung des
Schadenersatzanspruchs gem. Art. 82 DS-GVO. Soweit ande-
re Gerichte teilweise auf nationale Schadenersatzanspriiche
wie § 823 Abs. 1BGB i.v.m. Art. 1Abs. 1, 2 Abs. 1 GG zurickgrei-
fen, um die erweiterten Schutzkategorien dieser Anspriiche
einbeziehen zu kénnen (Genugtuung und Prdvention) — letzt-
lich um die vermeintlichen Restriktionen des EuGHs mithilfe
dieser Anspriiche dogmatisch zu umgehen — ist dieses Vor-
gehen ob der oben genannte Grinde redundant.

(5) Der EUGH betont bei alldem, dass der Schadenersatz-
anspruch nach Art. 82 DS-GVO neben den Sanktionen des
Art. 83 DS-GVO ebenfalls geeignet sein muss, die Einhaltung
der Vorschriften der DS-GVO sicherzustellen (EuGH, a.a.0.,
NJW 2024, 1561 Rn. 62).
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bb) Die Hohe des Schadenersatzanspruchs ist nach der
nationalen Vorschrift des § 287 ZPO zu schdtzen. Nach § 287
Abs.1S.1ZPO entscheidet das Gericht nach Wirdigung aller
Umstande nach freier Uberzeugung. Hierbei handelt es sich
um das Einfallstor fir die o0.g. europarechtlichen Vorgaben.
Nach § 287 Abs. 1S. 2 ZPO steht es schlie3lich im Ermessen
des Gerichts, ob es im Rahmen der Schadensbemessung eine
Beweisaufnahme durchfiihrt.

(1) AnknGpfungspunkte fir die Bemessung eines imma-
teriellen Schadenersatzanspruchs muss hier vordergrindig
der auf der Kldgerseite eingetretene Verlust der Daten sein.
Dieser ist hinsichtlich des unterschiedlichen grundrechtlich
garantierten Schutzniveaus der betroffenen Daten zu diffe-
renzieren. Dies gilt insbesondere, wenn besondere Katego-
rien personenbezogener Daten i.S.v. Art. 9 DS-GVO betroffen
sind (OLG Dresden, Urt. v.10.12.2024, Az. 4 U 808/24, ZD 2025,
221Rn. 20). Zudem sind vor allem der Umfang der gesammel-
ten Daten und die Dauer des VerstolRes zw. der Verletzungs-
handlung zu bertiicksichtigen. Hierbei handelt es sich um Ka-
tegorien zur Feststellung der Schadenstiefe bzw. -intensitat,
die nicht gleichzusetzen sind mit dem Grad der Schwere des
VerstolRes, den der EuGH fir nicht berlcksichtigungsfahig
erkladrt (EuGH, a.3.0., NJW 2024, 2599 Rn. 26). Dariiber hinaus
kann die Mdglichkeit des Betroffenen an der Wiedererlan-
gung seiner Daten bzw. der Kontrolle iber diese eine Rolle
spielen (OLG Dresden, a.a.0., ZD 2025, 221, Rn. 20).

Weiterhin hat das Gericht bei der Schadensschatzung fir
den Wert der personenbezogenen Daten einen entsprechen-
den Anknipfungspunkt festgelegt. Hierfir hat es auf den
Wert personenbezogener Daten fiir die Beklagte — soweit
dieser geschdtzt werden konnte — abgestellt, zudem auf den
allgemeinen Wert personenbezogener Daten auf dem hierfir
relevanten legalen oder auch illegalen Markt. Die Beriicksich-
tigung des Wertes der Daten fir den Verletzer wird jedenfalls
im Bereich der kommerziellen Nutzung auch in der Literatur
gefordert (Simitis/Hornung/Spiecker gen. D6hmann, Daten-
schutzrecht, DS-GVO Art. 82 Rn. 31, m.w.N.).

(2) Fur das Ausmald und den Umfang der betroffenen
Daten wird auf die Ausfiihrungen weiter oben verwiesen,
auch fir die Grundrechtssensibilitdt der betroffenen Daten.
Hinzutritt, dass es aufgrund des bis zum Schluss der miind-
lichen Verhandlung bestehenden Schweigens der Beklagten
zur streitgegenstdndlichen Datenverarbeitung aussichtslos
erscheint, dass der Kldger konkrete Kenntnis davon erhdlt, ob
er die Kontrolle der Daten durch Léschung o0.3. wiedererlan-
gen konnte. Zudem ist (iber die Gestdndnisfiktion hinaus rein
tatsachlich nicht feststellbar, ob und in welchem Umfang
die Daten bereits an Dritte weitergegeben wurden und eine
Datensicherung auch aus diesem Grund ausgeschlossen ist.

Erschwerend kommt hinzu, dass sogar wenn der Kldger
in Bezug auf die Erhebung und Verarbeitung von Daten zu
Zwecken personalisierter Werbung die von der Beklagten
vorgesehene Einwilligung abgegeben hdtte, diese unwirk-
sam gewesen ware, da die allgemeine und unterschiedslose
Sammlung von Daten u.a. gegen den Grundsatz der Daten-
minimierung verstdf3t und die unbegrenzte Speicherung
personenbezogener Daten zu Zwecken der zielgerichteten
Werbung unverhaltnismaf3ig ist (siehe nur EuGH, a.3.0., NJW
2025, 207 Rn. 58 ff.). Fir den Wert der Daten fiir die Beklag-
te hat das Gericht auf die Feststellungen des BKartA (Beschl.
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v. 02.05.2022, Az. B 6-27/21, BeckRS 2022, 47486 Rn. 432) zu-
riickgegriffen. Demnach verfigt die Beklagte im Bereich der
sozialen Medien Uber eines der fihrenden Werbeangebote.
Im Jahr 2020 erzielte die Beklagte 86 Mrd. USD an Werbeein-
nahmen, im Jahr2021bereits 115 Mrd. USD. Der Gesamtumsatz
betrugim Jahr 2021118 Mrd. USD, sodass der Anteil der Werbe-
einnahmen einen Anteil i.H.v. 97% ausmachte (BKartA a.a.0.,
Rn. 7). Die Werbung wird hierbei iberwiegend personalisiert
geschaltet und basiert auf einem individuellen Zuschnitt fir
den jeweiligen Nutzer. Es soll dem Nutzer die Werbung ange-
zeigt werden, die die ihn aufgrund seines personlichen Kon-
sumverhaltens, seiner Interessen und seiner Lebenssituation
interessieren konnte (BKartA a.a.0., Rn. 53). Will ein Nutzer
keine personalisierte Werbung angezeigt bekommen, hat
er die Moglichkeit eine solche Option gegen Zahlung eines
monatlichen Beitrags auszuwadhlen. Ausgehend hiervon hat
sich das Gericht davon Gberzeugt, dass der Wert von Daten
fir das Geschaftsmodell der Beklagten unerldsslich ist und
dass die von der Beklagten gesammelten Daten einen erheb-
lichen Wert fir diese haben — auch wenn sie die Daten nach
dem insoweit zuldssigen Bestreiten nicht fir Werbezwecke
nutzt. Der finanzielle Wert eines einzigen Nutzerprofils, in
dem samtliche Daten Gber die Person gespeichert sind, ist
far Teilnehmer datenverarbeitender Markte enorm. Dass die
Wertbemessung auch der Wahrnehmung in der Gesellschaft
entspricht, bestdtigen diverse Studien (siehe nur die Studie
»~Der Wert personlicher Daten — Ist Datenhandel der bessere
Datenschutz?”, B., 2016, im Auftrag des Sachverstandigenrats
flr Verbraucherfragen beim Bundesministerium der Justiz
und fur Verbraucherschutz; Infografik ,Preis, den Erwachse-
ne in den USA fir personenbezogene Daten aufrufen wiirden
(in US-Dollar)”, Statista mit Quelldaten von Morning Consult
aus dem Jahr 2019, abgerufen unter https://....com/Infogra-
phic/images/normal/18449.jpeq).

Es erschiene im Ubrigen nicht zeitgemaR, einzelne Daten
als belanglos einzustufen, da es dem vorliegenden Daten-
schutzverstold gerade immanent ist, dass die fiir sich genom-
men abstrakten Daten erst in der Gesamtschau, d.h. nach
Verbindung zu einem Persdnlichkeitsprofil, ihr vollstandiges
Nutzungspotenzial entfalten (vgl. Kihling/Buchner/Bergt,
4. Aufl. 2024, DS-GVO Art. 82 Rn. 18b, beck-online).

(3) Obwohl der BGH in seiner Rspr. (BGH, a.a.0., GRUR-RS
2024, 31967 Rn. 31) ausfihrt, dass die entwickelten besonde-
ren Befiirchtungen und Angste der betroffenen Person als
Grundlage fiir das Gericht dienen, wie grof3 der eingetrete-
ne Schaden ist, bedurfte es im hiesigen Fall keiner Anhérung
des Kldgers, da sich der Kldger jedenfalls auf die sich aus der
0.g. Reichweite des Schadens ergebende Mindestbeeintrdch-
tigung fir den Durchschnittsbetroffenen i.S.d. DS-GVO im
konkreten Fall berufen kann. Mit dem EuGH (zuletzt Urt. v.
04.10.2024, 3.a.0., NJW 2025, 207 Rn. 62) hat die potenziell un-
begrenzte Datenverarbeitung der Beklagten zur Folge, dass
bei den Betroffenen ein Gefiihl der kontinuierlichen Uber-
wachung des Privatlebens eintreten kann. Ausgehend von
einem Durchschnittsbetroffenen i.S.d. DS-GVO, der sich den
0.g. Verletzungshandlungen ausgesetzt sieht, ist es dem Ge-
richt mdglich, den hieraus erwachsenden Grad der individu-
ellen Betroffenheit zu schdtzen.

(@) Nach der Rechtsprechung des BGH ist es dem Tatge-
richt nach der nationalen Norm des § 286 ZPO grundsdtzlich
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erlaubt, ,allein aufgrund des Vortrags der Parteien und ohne
Beweiserhebung festzustellen, was fur wahr und was fir
nicht wahr zu erachten ist” (BGH, Beschl. v. 27.09.2017, Az. XII
ZR 48/17, NJW-RR 2018, 249). Obwohl diese Rechtsprechung
konkret auf die Uberzeugungsbildung des Tatgerichts an-
hand einer informatorischen Anhérung abzielt, ist sie dari-
ber hinaus auch so zu verstehen, dass das Gericht frei darin
ist, seine Uberzeugung nach § 286 ZPO jenseits der Streng-
beweismittel zu bilden. Dies gilt insbesondere im Falle der
Schadensschdtzung nach § 287 ZPO, bei der die Freiheit der
richterlichen Uberzeugungsbildung zusétzlich geweitet ist.
Insofern war es dem Gericht freigestellt, auf eine informa-
torische Anhorung des Kldgers — so wie sie die meisten an-
deren Gerichte bislang vorgenommen haben — zu verzichten.
Bei einer Anhorung des Kldgers ware nach Uberzeugung des
Gerichts gerade kein weiterer Erkenntnisgewinn zu erwarten
gewesen, der Gber die Mitteilung des im Allgemeinen eher
diffusen Gefiihls des Datenverlusts und der Verunsicherung
hinausgeht. Grund hierfr ist, dass es gerade das Problem der
kldgerischen Partei und auch des Gerichts ist, festzustellen,
was konkret die Beklagte mit den Daten vorhat bzw. was sie
bereits jetzt unternimmt. Da dies bis zuletzt nicht bekannt
wird, kann sich die Erwartung oder Befirchtung des Kldgers
nicht auf ein bestimmtes Verhalten konkretisieren. Dies kann
und darf ihm nicht zum Nachteil gereichen.

(b) Wie der EuGH in seiner Rechtsprechung jenseits des
Datenschutzrechts, bspw. im Markenrecht, betont, ist auch
unionsrechtlich fir eine Dienstleistung, die sich an ein allge-
meines Publikum richtet, Prifungsmalstab fir die Gerichte
ein normal informierter, angemessen aufmerksamer und
verstandiger Durchschnittsverbraucher (siehe nur EuGH, Urt.
V. 29.04.2004, Az. -456/01 P und (-457/01 P, GRUR Int 2004,
631, Rn. 35; Urt. v. 08.10.2020, Az. -456/19, GRUR 2020, 1195,
Rn. 32). Diese Grundsatze lassen sich auch auf den hiesigen
Fall ibertragen, da die Dienstleistungen bzw. das Produkt
der Beklagten dem allgemeinen Verkehr gegentber eroffnet
sind. Damit Iasst sich neben der spezifischen Betroffenheit
einer einzelnen Person auch die des Durchschnittsbetroffe-
nen i.S.d. DS-GVO feststellen. Soweit — wie im vorliegenden
Fall — die vorgetragene spezifische Betroffenheit nicht Gber
das Mal3 der allgemeinen Betroffenheit hinausgeht und sich
damit keine Schadensvertiefung aus dem klagerischen Vor-
trag ableiten Idsst, kann sich das Gericht allein auf die allge-
meine Beeintrachtigung des Durchschnittsbetroffenen i.S.d.
DS-GVO beziehen.

Die Kammer konnte daher ohne auf das jeweilige subjek-
tive Empfinden des konkreten Kldgers abstellen zu miissen,
eine durchschnittliche, aufgeklarte und verstandige betrof-
fene Person zu Grunde legen, und deren Betroffenheit als
Maf3stab fir einen Mindestschaden zu nehmen.

(4) Die Mindestbeeintrachtigung ist ohne das Hinzutre-
ten weiterer Umstdnde bereits besonders schwerwiegend
und hebt sich maf3geblich von den sog. Scraping-Fallen ab,
in denen ein Mindestschaden i.H.v. 100 EUR fir den bloRen
Kotrollverlust fir angemessen erachtet wird (siehe nur OLG
Dresden, 3.a.0., ZD 2025, 221 Rn. 20 m.w.N.). Anders als in
den Scraping-Fallen ist die Quantitat und Qualitdt der streit-
gegenstdndlichen Daten um ein Vielfaches grofder, sodass
der Mindestschaden weitaus hoher einzustufen ist. Die Da-
tenverarbeitung durch die Beklagte stellt nach der Rspr. des
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EuGHs per se einen schweren Eingriff in die durch Art. 7 und
8 GrCh gewadhrleisteten Rechte auf Achtung des Privatlebens
und den Schutz personenbezogener Daten dar (EuGH, a.a.0.,
NJW 2025, 207 Rn. 63), der nicht gerechtfertigt ist.

Die Verletzung dieser Grundrechte wird auch durch den
Durchschnittsbetroffeneni.S.d. DS-GVO als erhebliche Beein-
trachtigung im o.g. Sinne wahrgenommen. Der aufgekldrte
und verstandige Durchschnittsbetroffene i.S.d. DS-GVO wird
sich der Bedeutung und Tragweite der iber ihn gesammelten
Daten bewusst, denn er kennt die Relevanz von personen-
bezogenen Daten innerhalb einer digitalisierten Gesellschaft
und Wirtschaft (s.0. zur Wahrnehmung der Gesellschaft hin-
sichtlich der Werthaltigkeit von Daten). Der Kontrollverlust
Uber nahezu samtliche Daten seiner Online-Nutzungsaktivi-
taten bedeutet fur ihn eine dauerhafte und nicht ohne Wei-
teres zu beseitigende negative Beeinflussung, die sich nach
aulen hin in unterschiedlichen Sorgen und Angsten mani-
festiert. In jedem Falle setzt sich der Nutzer gezwungener
Malden mit dem Verlust der personenbezogenen Daten aus-
einander und wird hierdurch in Bezug auf sein weiteres Ver-
halten bei der Nutzung des Internets dauerhaft beeinflusst.

Das Gericht erachtet anhand der obigen Ausfiihrungen
in der Gesamtschau einen Betrag i.H.v. 5.000 EUR fir einen
angemessenen Schadenersatz. Zum Vergleich hat das OLG
Dresdenin einer Entscheidung wegen Ausspahung durch Ein-
schaltung eines Detektivbiiros einen Schadenersatzanspruch
i.H.v5.000 EUR fir angemessen erachtet (OLG Dresden, Urt. v.
30.11.2021, Az. 4 U 1158/21, NZG 2022, 335). Die Reichweite der
im hiesigen Verfahren betroffenen Daten geht Gber das Maf%
in dem Verfahren vor dem OLG Dresden hinaus, da nach dem
als zugestanden anzusehenden kldagerischen Vortrag dessen
gesamtes im digitalen Bereich stattfindendes Privatleben
dauerhaft und nicht nur auf einzelne Aspekte begrenzt auf-
gezeichnet wurde und immer noch wird. Seit dem Inkraft-
treten der DS-GVO handelt es sich bei dem als zugestanden
anzusehenden Vorgehen der Beklagten um einen solch weit-
gehenden Verstol3, der den Rahmen der bisher bekannten
Falle bei weitem uberschreitet, sodass der Mindestbetrag
ohne Darlegung einer besonderen individuellen Betroffen-
heit mit dem des OLG Dresden in dem o.g. Verfahren gleich-
gesetzt werden kann.

Das Gericht ist sich bei dieser Entscheidung der Tatsa-
che bewusst, dass das Zusprechen eines Betrags i.H.v. 5.000
EUR ohne das Erfordernis der spezifischen Darlegung einer
Uber das gerichtlich festgestellte Mal3 der Mindestbeein-
trachtigung hinausgehenden Intensitdt praktisch bedeutet,
dass eine Vielzahl von Nutzern der Beklagten ohne grofRRe-
ren Aufwand Klage erheben kann. Dem stehen jedoch keine
durchgreifenden Bedenken gegentiiber, denn diese Form der
privaten Rechtsdurchsetzung ist nach dem Willen des euro-
pdischen Gesetzgebers und der Rechtsprechung des EuGHs
nach den obigen Ausfihrungen gerade bezweckt und dient
in Form des sog. Private Enforcement dazu, die Einhaltung
der Vorschriften der DS-GVO und damit deren Effektivitdt zu
gewdhrleisten. Die Tendenz des europdischen Gesetzgebers
zur Ermdglichung eines Private Enforcement ist dabei in jin-
gerer Zeit nicht zu verkennen, bspw. im Rahmen des Digital
Markets Act (Kersting/Meyer-Lindemann/Podszun/Dietrich/
Jung, 5. Aufl. 2025, DMA Art. 20-Art. 27 Rn. 54 m.w.N.). Art. 82
DS-GVO isti.d.S. ,nur” eine weitere Facette der Entwicklung

Recht der Datenverarbeitung

RECHTSPRECHUNG

hin zu mehr Private Enforcement (so auch Paal/Kritzer, NJW
2022,2433Rn. 2). Insoweit ist es gerade kein Grund, der gegen
die Zusprechung eines erheblichen Schadenersatzanspruchs
spricht, dass nahezu jeder Nutzer der Beklagten gleicherma-
3en betroffen ist (so aber LG Stuttgart, a.a.0., Rn. 66). Ebenso
muss sich der Kldger auch nicht darauf verweisen lassen, dass
die Sanktionierung der ,Geschaftspraktiken” der Beklagten
nicht Aufgabe zivilrechtlicher Anspriiche sei, sondern es hier-
fir das offentliche Recht i.S.e. Public Enforcement gebe (so
aber LG Libeck, a.3.0., Rn. 90).

Nicht anspruchsmindernd i.S.e. widersprichlichen Verhal-
tens wirkt sich aus, dass der Klager die Nutzung der Diens-
te der Beklagten auch nach Kenntniserlangung Uber die
Datenverarbeitung weiter in Anspruch nimmt. Die Beklagte
nimmt im Bereich der Social-Media-Plattformen eine tber-
ragende marktibergreifende Stellung ein, welche bereits das
Bundeskartellamt i.S.v. § 193 GWB festgestellt hat (BKartA,
Beschl. v. 02.05.2022, Az. B6-27/21). Gerade fiir die Teilhabe
am gesellschaftlichen Leben handelt es sich bei den Netz-
werken der Beklagten mittlerweile um fiir den durchschnitt-
lichen Biirger essenzielle Dienstleistungen (vgl. ErwG Nr. 1, 3
zur VO 2022/2065), die faktisch nicht durch ein alternatives
Netzwerk ersetzt werden konnen (zusammenfassend zu
den Hintergriinden siehe Mohr, EuZW 2019, 265 unter Bezug-
nahme auf die F.-Entscheidung des Bundeskartellamts vom
06.02.2019). Auch wenn der Nutzer Kenntnis von den Daten-
schutzverletzungen der Beklagten erlangt, ist es ihm des-
halb nicht zuzumuten, dass er samtliche Profile bei der Be-
klagten 16scht und seine Nutzung beendet. Vielmehr muss
die Beklagte gewahrleisten, dass der Kldger ihre Netzwerke
DS-GVO-konform (auch in Zukunft) nutzen kann. Gerade
durch die hiesige Klage bringt der Kldager zum Ausdruck, dass
ihm die Datenschutzverstofie der Beklagten nicht egal sind,
sondern er eine DS-GVO-konforme Nutzung durchsetzen
will. Anders als in den Scraping-Fallen war es dem Kldger hier
zudem - bis auf die vollstandige Loschung der Profile — nicht
moglich, sein Nutzerverhalten auf den Plattformen der Be-
klagten so anzupassen, dass weitere Datenschutzverletzun-
gen verhindert werden (vgl. Paal, ZfDR 2023, 325).

Demnach scheidet auch ein Mitverschulden des Geschd-
digten i.S.v. § 254 BGB aus, wobei fir den Schadenersatzan-
spruch nach Art. 82 DS-GVO umstritten ist, ob lediglich unter
den Voraussetzungen von Art. 82 Abs. 3 DS-GVO ein Aus-
schluss der Haftung i.S.e. Alles-oder-Nichts-Regelung in Be-
tracht kommt (siehe Kihling/Buchner/Bergt DS-GVO Art. 82
Rn. 59 m.w.N. auch der Gegenansicht).

e) Der Kldger hat des Weiteren einen Anspruch auf Ver-
zugszinsen aus der Schadenersatzforderung gem. §§ 286
Abs. 1,288 Abs. 1BGB. Durch die vorgerichtliche Zahlungsauf-
forderung vom 03.08.2023 (Anl. K 3) befand sich die Beklagte
in Verzug, sodass Zinsen ab dem 01.09.2023 zu zahlen sind.

[.]

Zur Vertiefung
[Urteil] Kontrollverlust als immaterieller Schaden = RDV 3/2025

[Urteil] Schadenersatzanspruch allein aufgrund des Kontrollver-
lustes (iber die eigenen Daten = RDV 1/2025
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WICHTIGES AUS DER RECHTSPRECHUNG

Anwaltspflicht vor Landgerichten bei
DS-GVO-Klagen

(BGH, Beschluss vom 15. September 2025 -
| ZB 36/25 -)

Das in § 78 Abs. 1S. 1 ZPO normierte Erfordernis, dass sich
Parteien vor den Landgerichten und den Oberlandesge-
richten durch einen Rechtsanwalt vertreten lassen miissen,
wird durch Art. 80 Abs. 1 DS-GVO nicht modifiziert.

Aus den Griinden:

I. Der Beklagte ist Facharzt fir Psychiatrie und Psychothe-
rapie und erstellte im Auftrag des Amtsgerichts Sonneberg
ein vorlaufiges familienpsychologisches Sachverstandigen-
gutachten in einer Familiensache, an der die Kldgerin als
Beklagte beteiligt ist. Die gegen die Verarbeitung der Daten
der Kldgerin gerichtete, auf Art. 79 DS-GVO gestiitzte Klage
hat das Amtsgericht abgewiesen. Hiergegen hat die Kldagerin
ohne anwaltliche Vertretung Berufung eingelegt. Das Beru-
fungsgericht hat die Berufung als unzuldssig verworfen, weil
der fir die Kldgerin auftretende "A. e.V." vor dem Landgericht
nicht postulationsfdhig sei.

Die Kldgerin begehrt, ihr fir eine beabsichtigte Rechtsbe-
schwerde gegen den Verwerfungsbeschluss des Berufungs-
gerichts Prozesskostenhilfe zu bewilligen und den Rechtsan-
walt am Bundesgerichtshof Kofler beizuordnen.

IIl. Der Antrag der Kldgerin auf Bewilligung von Prozess-
kostenhilfe ist abzulehnen, weil die beabsichtigte Rechtsver-
folgung keine hinreichende Aussicht auf Erfolg bietet (§ 114
Abs. 1S.12ZPO0). Das Berufungsgericht hat die Berufung der
Kldgerin zu Recht nach § 522 Abs. 1 ZPO als unzuldssig ver-
worfen, weil sie bei deren Einlegung nicht von einem Rechts-
anwalt, sondern von dem "A. e.V." vertreten war.

1.Nach § 78 Abs.1S. 1ZP0O mussen sich die Parteien vor den
Landgerichten und Oberlandesgerichten durch einen Rechts-
anwalt vertreten lassen. Das Berufungsgericht ist zu Recht
davon ausgegangen, dass der "A. eV." in dem vor dem Land-
gericht gefiihrten Berufungsverfahren nach § 78 Abs.15.1ZP0O
nicht postulationsfahig ist, weil er kein Rechtsanwalt ist.

2. Etwas Anderes ergibt sich entgegen der Ansicht der Kla-
gerin auch nicht aus Art. 80 Abs. 1 DS-GVO. Nach dieser Vor-
schrift hat die betroffene Person das Recht, eine Einrichtung,
Organisation oder Vereinigung ohne Gewinnerzielungsab-
sicht, die ordnungsgemafs nach dem Recht eines Mitglied-
staats gegrindet ist, deren satzungsmaRige Ziele im 6ffent-
lichen Interesse liegen und die im Bereich des Schutzes der
Rechte und Freiheiten von betroffenen Personen in Bezug
auf den Schutz ihrer personenbezogenen Daten tdtig ist, zu
beauftragen, in ihrem Namen eine Beschwerde einzureichen,
in ihrem Namen die in Art. 77, 78 und 79 DS-GVO genannten
Rechte wahrzunehmen und das Recht auf Schadenersatz
gem. Art. 82 DS-GVO in Anspruch zu nehmen, sofern dieses
im Recht der Mitgliedstaaten vorgesehen ist.

Wie das Berufungsgericht zutreffend erkannt hat, wird
dasin§78 Abs.1S. 1ZPO normierte Erfordernis, dass sich Par-
teien vor den Landgerichten und Oberlandesgerichten durch
einen Rechtsanwalt vertreten lassen miissen, durch Art. 80
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Abs.1DS-GVO nicht modifiziert (allg. Meinung; vgl. VG Weimar,
LKV 2022, 429 [juris Rn. 31 f]; Plath/Becker, DS-GVO/BDSG/
TTDSG, 4. Aufl,, Art. 80 DS-GVO Rn. 3; Nemitz, in: Ehmann/Sel-
mayr, DS-GVO, 3. Aufl,, Art. 80 Rn. 10; Moos/Schefzig, in: Tae-
ger/Gabel, DS-GVO — BDSG — TTDSG, 4. Aufl,, Art. 80 DS-GVO
Rn. 16; Werkmeister, in: Gola/Heckmann, DS-GVO - BDSG, 3.
Aufl., Art. 80 DS-GVO Rn. 8; dhnlich Krel3e, in: Sydow/Marsch,
DS-GVO/BDSG, 3. Aufl,, Art. 80 DS-GVO Rn. 11; offenlassend
Bergt, in: Kiihling/Buchner, DS-GVO BDSG, 4. Aufl.,, Art. 80
DS-GVO Rn. 1a bis ¢; Halder, Private Enforcement und Daten-
schutzrecht, 2022, Rn. 112). Dies ergibt sich bereits aus dem
Wortlaut von Art. 80 Abs. 1 DS-GVO. Die Vorschrift sieht nicht
vor, dass die dort genannten Einrichtungen, Organisationen
und Vereinigungen Rechtsbehelfe selbst einlegen konnen,
sondern nur, dass sie im Namen der betroffenen Person die
in Art. 77, 78 und 79 DS-GVO genannten Rechte wahrnehmen
kénnen (vgl. VG Weimar, LKV 2022, 429 [juris Rn. 32]; Bergt,
in: Kihling/Buchner a.a.0. Art. 80 DS-GVO Rn. 11c). Art. 80
Abs. 1 DS-GVO betrifft daher lediglich die Befugnis, eine Be-
schwerde oder ein Gerichtsverfahren im fremden Namen zu
fihren. Eine Postulationsfahigkeit im Anwaltsprozess gem.
§ 78 Abs.1S.1ZPO0 ist damit nicht verbunden.

3. Der Streitfall wirft aufgrund des eindeutigen Wort-
lauts des Art. 80 Abs. 1 DS-GVO und der nahezu einhelligen
Beurteilung von dessen Tragweite in Rechtsprechung und
Literatur auch keine Frage grundsdtzlicher Bedeutung auf.
Aus der von der Kldgerin vorgelegten Entscheidung des Land-
gerichts Meiningen vom 25.06.2025 (4 T 63/25) zur Postula-
tionsfahigkeit im Parteiprozess nach § 79 Abs. 2 ZPO ergibt
sich nichts anderes. Auch diein Art. 3 Abs.1i.V.m. Art. 20 Abs. 3
GG verbirgte Rechtsschutzgleichheit gebietet es daher nicht,
die Erfolgsaussicht zu bejahen und der Kldgerin Prozesskos-
tenhilfe zu gewdhren (vgl. dazu BGH, Beschl. v. 17.03.2004 —
XI1ZB192/02, NJW 2004, 2022 [juris Rn. 7] m.w.N.).

BGH legt ,Google Fonts-Abmahnun-
gen“dem EuGH vor

(BGH, Beschl. vom 28. August 2025 - VI ZR 258/24 -)

Dem Gerichtshof der Europdischen Union werden zur Ausle-
gung der Verordnung (EU) 2016/679 des Europdischen Parla-
ments und des Rates vom 27.04.2016 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung, DS-GVO, ABI. L 119
vom 04.05.2016, S. 1) folgende Fragen zur Vorabentscheidung
vorgelegt:

a) Ist Art. 4 Nr.1DS-GVO dahingehend auszulegen, dass im
Falle der automatisierten Ubermittlung einer dynamischen
Internetprotokoll-Adresse (IP-Adresse) diese bereits dann ein
personenbezogenes Datum darstellt, wenn ein Dritter Gber
das zur Identifizierung der betroffenen Person erforderliche
Zusatzwissen verfigt?

Oder ist Voraussetzung fir die Annahme eines personen-
bezogenen Datums, dass der fiir die Ubermittlung Verant-
wortliche oder der Empfanger tber Mittel verfiigen, die ver-
ninftigerweise eingesetzt werden konnen, die betreffende
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Person — gegebenenfalls mit Hilfe eines Dritten — bestimmen
zu lassen?

Falls letzteres zutrifft: Genigt es insoweit, dass unter
bestimmten Voraussetzungen rechtliche Moglichkeiten zur
Identifizierung der betroffenen Person bestehen kdnnen
oder missen diese Voraussetzungen in tatsdachlicher und
rechtlicher Sicht im konkreten Fall vorgelegen haben?

b) Ist Art. 82 Abs. 1 DS-GVO dahingehend auszulegen, dass
ein immaterieller Schaden auch dann vorliegen kann, wenn die
betroffene Person einen Verstof des Verantwortlichen gegen
die Datenschutz-Grundverordnung bewusst und allein zu dem
Zweck herbeifiihrt, den Verstols dokumentieren und gegen-
Uber dem Verantwortlichen geltend machen zu kdnnen?

Falls ja: Kann das Vorliegen eines immateriellen Schadens
auch dann bejaht werden, wenn gleichartige Verst6fe in gro-
Rer Zahl in automatisierter Weise provoziert werden?

c) Falls beide unter Ziffer 2 aufgeworfenen Fragen bejaht
werden:

Ist Art. 82 Abs. 1 DS-GVO dahingehend auszulegen, dass
in einem Fall der in Frage 2 beschriebenen Art ein Anspruch
auf Ersatz immateriellen Schadens wegen missbrduchlichen
Verhaltens der betroffenen Person verneint werden kann,
weil trotz formaler Einhaltung der in der Unionsregelung
vorgesehenen Bedingungen das Ziel dieser Regelung nicht
erreicht wurde und die Absicht bestand, sich einen aus der
Unionsregelung resultierenden Vorteil zu verschaffen, indem
die Voraussetzungen fir seine Erlangung kinstlich geschaf-
fen werden? Kommt es insoweit darauf an, ob die Erlangung
eines finanziellen Vorteils die alleinige Motivation fir die Pro-
vokation des Verstol3es gegen die Verordnung war?

Aus den Griinden:

A. Sachverhalt und Ausgangsrechtsstreit

Der Kldger verlangt von den Beklagten die Rickerstattung
eines Betrages, den er an den Beklagten zu 1im Hinblick auf
einen von den Beklagten geltend gemachten angeblichen
Verstold gegen die Datenschutz-Grundverordnung (DS-GVO)
gezahlt hat.

Der Kldger betreibt eine Website, auf der er Google Fonts
eingebunden hatte. Google Fonts ist ein Verzeichnis mit tber
1.500 Schriftarten, das Google den Betreibern von Webseiten
zur kostenlosen Verwendung bereitstellt. Mit dem Aufruf
einer Domain Uber einen Browser baut sich die aufgerufene
Website unter Nutzung der bendtigten Fonts auf. Dadurch
werden bei einem Besuch der jeweiligen Webseiten — so-
weit die Voreinstellung einer dynamischen Einbindung vom
Webseitenbetreiber nicht gedandert wurde — die Schriften
von Google Fonts tiber einen Google-Server nachgeladen und
die jeweilige IP-Adresse des Besuchers an Google in den USA
Gbermittelt. Eine Anpassung der Einstellungen ermdglicht es
dem Webseitenbetreiber, die Schriftarten nur lokal einzubin-
den, so dass die Datenibermittlung in die USA ausbleibt. Die-
se Anpassung hatte der Klager nicht vorgenommen.

Der Beklagte zu 1 benutzte einen sogenannten Webcraw-
ler, also eine spezifisch hierflir programmierte Computer-
software, um automatisiert eine Vielzahl von Webseiten auf
die dynamische Einbindung von Google Fonts zu Gberpriifen.
Dieser Webcrawler war auf dem Laptop des Beklagten zu 1
eingerichtet. Unter anderem bei der Website des Kldgers er-
zielte er so einen "Treffer". Unter Zuhilfenahme einer wei-

Recht der Datenverarbeitung

RECHTSPRECHUNG

teren extra dafir entwickelten Software wurde ein Besuch
des Beklagten zu 1auf der Website des Kldgers automatisiert
vorgenommen. Die dabei an den Beklagten zu 1 vergebene
dynamische IP-Adresse wurde an Google USA weitergeleitet.

Im Oktober 2022 erhielt der Kldger ein Schreiben des Be-
klagten zu 2, der dieses in seiner Funktion als Rechtsanwalt
namensund in Vollmacht seines Mandanten, des Beklagten zu
1, verfasst hatte. Das Schreiben, das in der Betreffzeile den Be-
griff "Abmahnung" enthielt, lautete auszugsweise wie folgt:

"Unsere Mandantschaft ist Teil der Interessengemein-
schaft Datenschutz; kurz: IG Datenschutz [...]. Die IG Daten-
schutz hat sich der Verteidigung und Durchsetzung des
Datenschutzes auf zivilrechtlichem Weg verschrieben. Der
IG Datenschutz ist aufgefallen, dass Sie auf lhrer Webseite
Google Fonts verwenden. Google Fonts ist auf Ihrer Webseite
derart installiert, dass unter anderem die IP-Adresse des Be-
suchers Ihrer Webseite an Google in den USA weitergeleitet
wird. Dieser Vorgang wurde auf Bitten unserer Mandant-
schaft mit ihrer IP-Adresse technisch, wie anliegend darge-
stellt, gesichert, wabei sich die Weiterleitung an Google aus
dem hervorgehobenen Link bestatigt.

Die unerlaubte Weitergabe der IP-Adresse durch Sie an
Google stellt eine Verletzung des allgemeinen Personlich-
keitsrechts unserer Mandantschaft in Form des informatio-
nellen Selbstbestimmungsrechts nach § 823 Abs. 1 BGB dar.
Eine IP-Adresse ist eine personenbezogene Datei im Sinne
von Art. 4 Nr. 1 DS-GVO [...]. Das Recht auf informationelle
Selbstbestimmung beinhaltet das Recht des Einzelnen, iber
die Preisgabe und Verwendung seiner personenbezogenen
Daten zu bestimmen.

Unsere Mandantschaft hatin den Eingriff nicht gem. Art. 6
Abs. 1 a) DS-GVO eingewilligt. Ein Rechtfertigungsgrund fir
den Eingriff i.5.d. Art. 5 Abs. 1f) DS-GVO liegt nicht vor. Goo-
gle Fonts kann auch ohne den Aufbau einer Verbindung zum
Google Server genutzt werden, womit eine Ubertragung der
IP-Adresse an Google ausgeschlossen ist.

Aufgrund des VerstolRes hat unsere Mandantschaft gegen
Sie u.a. einen Anspruch auf Unterlassung. Deutsche Gerich-
te haben in den letzten zwei Jahren Betroffenen von unter-
schiedlichsten DatenschutzverstéfRen Schmerzensgelder in
einer Breite bis zu einem Maximum von 2.500 € zugespro-
chen[..].

Unsere Mandantschaftistim Falle der unverziglichen Be-
endigung des Verstof3es und Zahlung eines Betrages in Hohe
von 170 € auf unser Treuhand-Mandanten-Konto [...] bis zum
03.11.2022 bereit, die Sache auf sich beruhen zu lassen."

Die Beklagten versandten mehr als 100.000 derartige
Schreiben an verschiedene Webseiten-Betreiber.

Der Kldger Gberwies am 25. Oktober 2022 den Betrag von
170 € auf das im Schreiben angegebene Konto des Beklagten
zu 2. Aufgrund von Medienberichten (iber das Vorgehen der
Beklagten forderte der Kldger diesen Betrag — erfolglos —
vom Beklagten zu 1 zurick.

Das Amtsgericht hat den Beklagten zu 1 verurteilt, an den
Kldger 70 € nebst Zinsen zu zahlen, und die Klage im Ubrigen
abgewiesen. Auf die Berufung des Kldgers hat das Landge-
richt das erstinstanzliche Urteil abgedndert und die Beklag-
ten als Gesamtschuldner verurteilt, an den Kldger 170 € nebst
Zinsen zu zahlen.
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Das Berufungsgericht hat zur Begriindung seiner Ent-
scheidung unter anderem ausgefiihrt, dem Kldger stehe ge-
gen die Beklagten als Gesamtschuldner der geltend gemachte
Anspruch aus § 826 BGB zu. Die Beklagten hatten dem Klager
vorsatzlichin einer gegen die guten Sitten verstofdenden Wei-
se einen Schaden zugefiigt. Dem Beklagten zu 1 habe wegen
des streitgegenstdndlichen Sachverhalts gegen den Klager
der in dem "Abmahnschreiben” als bestehend beschriebene
Anspruch nicht gem. Art. 82 Abs. 1 DS-GVO zugestanden. Ein
Verstold gegen die Datenschutz-Grundverordnung liege be-
reits deshalb nicht vor, weil mit der Weitergabe der dynami-
schen IP-Adresse des Beklagten zu 1an Google USA kein per-
sonenbezogenes Datum im Sinne der Verordnung betroffen
sei. Auch sei dem Beklagten zu 1 kein Schaden im Sinne des
Art. 82 Abs.1DS-GVO entstanden. Ein Schadenersatzanspruch
des Beklagten zu 1 sei zudem jedenfalls wegen Rechtsmiss-
brauchs ausgeschlossen. Wer — wie der Beklagte zu 1 - einen
Verstold gegen sein Persdnlichkeitsrecht gezielt provoziere,
um daraus hiernach Anspriiche zu begriinden, verstoRe gegen
das Verbot selbstwiderspriichlichen Verhaltens und sei nicht
schutzbediirftig. Zu dem Umstand, dass dem Beklagten zu 1
die in dem "Abmahnschreiben" als bestehend dargestellten
Anspriiche nicht zustiinden, kamen vorliegend weitere be-
sondere, die Sittenwidrigkeit begriindende Umstdnde hinzu.

Mit ihrer vom Berufungsgericht zugelassenen Revision
erstreben die Beklagten die Wiederherstellung des erstins-
tanzlichen Urteils.

B. Mdglicherweise auf den Fall anwendbare Vorschriften
des nationalen Rechts, Biirgerliches Gesetzbuch (BGB) § 812
Herausgabeanspruch

(1) Wer durch die Leistung eines anderen oder in sonstiger
Weise auf dessen Kosten etwas ohne rechtlichen Grund er-
langt, istihm zur Herausgabe verpflichtet.

§ 826 Sittenwidrige vorsatzliche Schddigung

Wer in einer gegen die guten Sitten verstolRenden Weise
einem anderen vorsatzlich Schaden zufigt, ist dem anderen
zum Ersatz des Schadens verpflichtet.

C. Zur Vorlage an den Gerichtshof

Der Erfolg der Revision hdngt von der Auslegung des Uni-
onsrechts ab. Der dem Kldager vom Berufungsgericht zuge-
sprochene Anspruch auf Riickerstattung des von ihm auf das
"Abmahnschreiben" hin gezahlten Betrages wegen sitten-
widriger vorsatzlicher Schadigung durch die Beklagten (§ 826
BGB) kommt — ebenso wie ein Erstattungsanspruch des Kld-
gers wegen ungerechtfertigter Bereicherung des Beklagten
zu 1nach § 812 Abs. 1S. 1 Alt. 1 BGB — nach nationalem Recht
nur in Betracht, wenn dem Beklagten zu 1aufgrund der Uber-
mittlung seiner dynamischen IP-Adresse an Google USA auf-
grund des Besuchs der vom Kldger betriebenen Website kein
Anspruch auf Ersatz immateriellen Schadens nach Art. 82
Abs. 1 DS-GVO gegen den Kldger zustand. Insoweit wirft der
Streitfall noch ungeklarte Fragen zur Auslegung des Unions-
rechts auf. Vor einer Entscheidung ist deshalb das Verfahren
auszusetzen und gem. Art. 267 Abs. 1 lit. b) und Abs. 3 AEUV
eine Vorabentscheidung des Gerichtshofs der Europdischen
Union (im Folgenden: Gerichtshof) einzuholen.

Zur ersten Vorlagenfrage:

1. Das Berufungsgericht hat angenommen, ein Anspruch des
Beklagten zu 1 gegen den Kldger nach Art. 82 Abs. 1 DS-GVO
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habe bereits deshalb nicht bestanden, weil mit der Weiterga-
be der dynamischen IP-Adresse des Beklagten zu 1an Google
USA kein personenbezogenes Datum im Sinne der Verord-
nung betroffen sei. Zwar konne eine dynamische IP-Adresse
ein personenbezogenes Datum in diesem Sinne sein, wenn
die Identitdt der betroffenen Person anhand der IP-Adres-
se bestimmbar sei. Dies sei im Hinblick auf den Beklagten
zu 1 aber nicht der Fall gewesen, weil weder dargetan noch
sonst ersichtlich sei, dass Google USA Gber rechtliche Mittel
verfiige, die verniinftigerweise eingesetzt werden konnten,
um ihn mit Hilfe Dritter anhand der IP-Adresse bestimmen
zu lassen. Es hat seiner Priifung der Bestimmbarkeit des Be-
troffenen also einen relativen Maf3stab zugrunde gelegt (vgl.
zum Unterschied zwischen objektivem und relativem Mal3-
stab in diesem Zusammenhang Senatsbeschl. v. 28.10.2014
— VI ZR 135/13, ECLI:DE:BGH:2014:281014BVIZR135.13.0, VersR
2015, 370 Rn. 23 ff) und insoweit auf den Empfanger der
Ubermittelten IP-Adresse abgestellt.

Das Berufungsgericht hat seine Auffassung im rechtlichen
Ausgangspunkt dabei auf das — auf eine Vorlage des Senats
zur Vorabentscheidung (vgl. Senatsbeschluss vom 28.10.2014
— VI ZR 135/13, ECLI:DE:BGH:2014:281014BVIZR135.13.0, VersR
2015, 370) hin ergangene — Urteil des Gerichtshofs vom
19.10.2016 im Verfahren -582/14 gestiitzt, wonach Art. 2
lit. @) der Richtlinie 95/46 EG des Europdischen Parlaments
und des Rates vom 24.10.1995 zum Schutz natirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutzrichtlinie; ABI. L 281 vom
23111995, S. 31) dahin auszulegen ist, dass eine dynamische
IP-Adresse, die von einem Anbieter von Online-Mediendiens-
ten beim Zugriff einer Person auf eine Website, die dieser
Anbieter allgemein zuganglich macht, gespeichert wird, fir
den Anbieter ein personenbezogenes Datum im Sinne der
genannten Bestimmung darstellt, wenn er Gber rechtliche
Mittel verfiigt, die es ihm erlauben, die betreffende Person
anhand der Zusatzinformationen, Giber die der Internetzu-
gangsanbieter dieser Person verfugt, bestimmen zu lassen
(ECLI:EU:C:2016:779, CR 2016, 791 Rn. 49).

2. Der Senat hat Zweifel, ob sich aus dieser Entscheidung
des Gerichtshofs, wie vom Berufungsgericht angenommen,
ableiten ldsst, im Streitfall sei der sachliche Anwendungsbe-
reich der Datenschutz-Grundverordnung nach Art. 2 Abs. 1,
Art. 4 Nr. 1 DS-GVO nur eroffnet, wenn Google USA (iber
rechtliche Mittel verfiigte, die verninftigerweise eingesetzt
werden konnten, um den Beklagten zu 1 mit Hilfe Dritter an-
hand der auf Veranlassung des Kldgers Gbermittelten IP-Ad-
resse bestimmen zu lassen:

Gem. Art. 4 Nr. 1 DS-GVO bezeichnet der Ausdruck "per-
sonenbezogene Daten" im Sinne der Verordnung alle Infor-
mationen, die sich auf eine identifizierte oder identifizierbare
natdrliche Person ("betroffene Person") beziehen; als identi-
fizierbar wird eine natirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Ken-
nung wie einem Namen, zu einer Kennnummer, zu Standort-
daten, zu einer Online-Kennung oder zu einem oder mehre-
ren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natirlichen Person
sind, identifiziert werden kann. Der Senat teilt zwar die Auf-
fassung des Berufungsgerichts, dass hinsichtlich der Fragen,
wann sich gem. Art. 4 Nr. 1 DS-GVO Informationen auf eine
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"identifizierte" oder "identifizierbare" Person beziehen und ob
insoweit ein objektiver oder relativer Maf3stab anzulegen ist,
grundsdtzlich auf die Rechtsprechung des Gerichtshofs dazu
zuriickgegriffen werden kann, wann Informationen eine "be-
stimmte" oder "bestimmbare" Person im Sinne von Art. 2
Buchstabe a der Datenschutzrichtlinie betreffen. Denn der
Inhalt der jeweiligen Definition des Begriffs "personenbezo-
gene Daten"istin beiden Vorschriften im Wesentlichen iden-
tisch (vgl. Karg, in: Simitis/Hornung/Spiecker gen. D6hmann,
Datenschutzrecht, 2. Aufl, Art. 4 Nr. 1 DS-GVO Rn. 6; Klar/
Kihling, in: Kiihling/Buchner, DS-GVO BDSG, 4. Aufl, Art. 4
Nr. 1 DS-GVO Rn. 2; Klabunde/Horvéth, in: Ehmann/Selmayr,
Datenschutz-Grundverordnung, 3. Aufl,, Art. 4 Rn. 8; Ziebarth
in Sydow/Marsch, DS-GVO/BDSG, 3. Aufl., Art. 4DS-GVO Rn. 7).
Fraglich erscheint aber, ob sich aus der Rechtsprechung des
Gerichtshofs ergibt, dass die Personenbezogenheit einer an
einen Dritten (bermittelten Information nur dann bejaht
werden kann, wenn der Empfdanger anhand der Information
eine naturliche Person identifizieren kann.

Zum einen ist nicht ersichtlich, warum der sachliche An-
wendungsbereich der Datenschutz-Grundverordnung nicht
(auch) dann erdffnet sein soll, wenn der als Verantwortliche
in Anspruch genommenen Gbermittelnden Stelle die Identi-
fizierung einer natirlichen Person anhand der tbermittel-
ten Information moglich ist, sie also — gegebenenfalls mit
Hilfe eines Dritten — den Personenbezug herstellen kann.
Denn grundsdtzlich sind — bei Heranziehung eines relativen
Mal3stabs fir die Prifung der Personenbezogenheit einer
Information — die Verhdltnisse der verantwortlichen Stelle
zu beriicksichtigen (vgl. Senatsbeschl. v. 28.10.2014 - VI ZR
135/13, ECLI:DE:BGH:2014:281014BVIZR135.13.0, VersR 2015, 370
Rn. 25). Dementsprechend hat der Gerichtshof in seinem Urt.
v. 19.10.2016 im Verfahren -582/14 auf die Verhdltnisse des
als fir die Speicherung der IP-Adresse verantwortliche Stel-
le in Anspruch genommenen Anbieters des Online-Medien-
dienstes abgestellt (vgl. EUGH, ECLI:EU:C:2016:779, CR 2016, 791
Rn. 47 ff).

Zum anderen stand in dem Urt. des Gerichtshofs vom
19.10.2016 im Verfahren -582/14 zugrunde liegenden Sach-
verhalt die Zuldssigkeit der Speicherung einer dynamischen
IP-Adresse in Rede. Geht es um die Speicherung einer Infor-
mation, leuchtet es ein, deren Personenbezogenheit danach
zu beurteilen, ob die speichernde Stelle anhand der Infor-
mation eine natdrliche Person identifizieren kann. Denn an-
dernfalls kann mit der Speicherung — auch aus Sicht des Be-
troffenen — kein Risiko der Identifizierung einhergehen. Im
Streitfall hat der Beklagte zu 1 jedoch nicht die Speicherung
seiner IP-Adresse durch den Klager oder durch Google USA,
sondern deren Ubermittlung an Google USA im Rahmen des
Besuchs der Website des Kldgers beanstandet. Mit der Uber-
mittlung der Information hat die Gbermittelnde Stelle jedoch
nicht allein das Risiko einer Identifizierung durch diesen Emp-
fanger geschaffen, sondern dariiber hinaus die Mdglichkeit
einer weiteren Verbreitung der Information und damit letzt-
lich einer Identifizierung durch beliebige Dritte erdffnet. Dies
konnte dafir sprechen, die Personenbezogenheit der Infor-
mation — soweit es um die RechtmaRigkeit ihrer Ubermitt-
lung geht — anhand eines objektiven Mal3stabes danach zu
beurteilen, ob sie generell geeignet ist, eine natirliche Per-
son zu identifizieren, es also geniigt, wenn — irgendwelche
— Dritte in der Lage sind, die Identitdt des Betroffenen an-
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hand der ibermittelten Information festzustellen. Dies wadre
hinsichtlich der dynamischen IP-Adresse der Fall, weil jeden-
falls der Internetzugangsanbieter in der Lage ist, anhand der
IP-Adresse den Nutzer der Website zu bestimmen. Dement-
sprechend hat das Gericht der Europdischen Union in einem
vergleichbaren Fall die Ubermittlung einer dynamischen
IP-Adresse als die Ubermittlung eines personenbezogenen
Datums angesehen und dabei allein darauf abgestellt, dass
selbst sogenannte "dynamische" IP-Adressen, die wesens-
bedingt standig wechselten, zum Zeitpunkt des Besuchs der
Website einer bestimmten Person zugewiesen seien (vgl.
EuG, ECLI:EUT:2025:4, 1 + s 2025, 228 Rn. 122). Durch den Ge-
richtshof ist die Frage aber noch nicht eindeutig geklart.

3. Sollte es fir die Beurteilung der Personenbezogenheit
einer ibermittelten Information darauf ankommen, ob gera-
de der fir die Ubermittlung Verantwortliche oder der Emp-
fanger (rechtlich und tatsachlich) iber Mittel verfiigen, die
verninftigerweise eingesetzt werden kénnen, um die betref-
fende Person — gegebenenfalls mit Hilfe eines Dritten — be-
stimmen zu lassen, stellt sich die Frage, ob es geniigt, dass fir
diese Stellen unter bestimmten Voraussetzungen Moglichkei-
ten zur Identifizierung der betroffenen Person bestehen kon-
nen, fiir sie also die abstrakte Mdglichkeit einer Identifizie-
rung besteht, oder ob diese Voraussetzungen in tatsdchlicher
und rechtlicher Sichtim konkreten Fall auch vorgelegen haben
miissen. Diese Frage erscheint durch die bisherige Rechtspre-
chung des Gerichtshofs noch nicht eindeutig geklart (vgl. Klar/
Kihling, in: Kiihling/Buchner, DS-GVO BDSG, 4. Aufl,, Art. 4Nr. 1
DS-GVO Rn. 28; Arning/Rothkegel, in: Taeger/Gabel, DS-GVO —
BDSG — TTDSG, 4. Aufl,, Art. 4 DS-GVO Rn. 37).

Im Streitfall wiirden eine abstrakte und eine konkrete Be-
trachtungsweise zu jeweils unterschiedlichen Ergebnissen
fihren. So besteht zwar prinzipiell sowohl fir den Klager
als auch fir Google USA nach nationalem Recht die recht-
liche Moglichkeit, im Falle einer von der Bundesrepublik
Deutschland aus verursachten Schadigung Strafanzeige bei
den Strafverfolgungsbehdrden zu erstatten oder sich im Falle
einer drohenden Schadigung an die zur Gefahrenabwehr zu-
standigen Behorden zu wenden. Die fir die Verfolgung von
Straftaten und Ordnungswidrigkeiten zustandigen Behdrden
konnen nach § 100j Abs. 1 und 2 StPO, § 174 Abs.1S. 3 i.v.m.
Abs. 5 Nr. 1 TKG unter bestimmten Voraussetzungen von In-
ternetzugangsanbietern Auskunft Gber anhand einer IP-Ad-
resse einer nattrlichen Person zugeordnete Bestandsdaten
verlangen und so den Betreffenden identifizieren. Eine der-
artige Auskunftsmaglichkeit besteht auch — bei bestimmten,
qualifizierten Gefahrenlagen — fir die fir die Abwehr von Ge-
fahren fur die 6ffentliche Sicherheit oder Ordnung zustandi-
gen Behorden (§ 174 Abs.1S.3i.V.m. Abs. 5 Nr. 2 TKG). Weiter-
hin kann eine entsprechende Auskunft gem. § 101 Abs. 2 S. 1
Nr. 3 UrhG der von einer offensichtlichen Urheberrechtsver-
letzung Betroffene verlangen (vgl. BGH, Beschl. v. 05.12.2012
- 1ZB 48/12, ECLI:DE:BGH:2012:051212BIZB48.12.0, GRUR 2013,
536 Rn. 32 ff).

Tatsdchliche Voraussetzung fir eine Identifizierung des
Anschlussinhabers anhand der IP-Adresse auf diesen Wegen
ist aber zundchst, dass die in Rede stehende IP-Adresse von
der Auskunft suchenden Stelle dem Internetzugangsanbieter
mitgeteilt werden kann. Im Streitfall ist aber nicht festge-
stellt, dass die dem Beklagten zu 1 beim Besuch der Website
des Kldgers zugewiesene dynamische IP-Adresse vom Kldger
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oder von Google USA fiir eine Zeitdauer gespeichert wurde,
die eine entsprechende Anfrage beim Internetzugangsanbie-
ter ermdoglicht hatte. Das Berufungsgericht hat zudem nicht
festgestellt, dass die dargestellten rechtlichen Voraussetzun-
gen fir ein Auskunftsersuchen im Streitfall erfillt sind.

Zur zweiten Vorlagefrage:

1. Das Berufungsgericht hat offen gelassen, ob die Uber-
mittlung der IP-Adresse an Google USA im Einklang mit den
Vorschriften der Datenschutz-Grundverordnung — bei Unter-
stellung der Er6ffnung ihres sachlichen Anwendungsbereichs
- stand. Im Revisionsverfahren ist daher davon auszugehen,
dass die Voraussetzungen fiir eine Ubermittlung von per-
sonenbezogenen Daten an ein Drittland (Art. 6 f., Art. 44 ff.
DS-GVO0) nicht erfillt waren und ein Verstold gegen die Ver-
ordnung im Sinne des Art. 82 Abs. 1 DS-GVO vorlag. Das Be-
rufungsgericht ist jedoch der Ansicht, dem Beklagten zu 1 sei
kein Schaden im Sinne des Art. 82 Abs. 1 DS-GVO entstanden.
Dass die Weitergabe der IP-Adresse bei dem Klager einen
immateriellen Schaden in dem Sinne verursacht hatte, dass
er die Befirchtung gehegt habe, seine IP-Adresse werde in
Zukunft missbrauchlich verwendet, konne unter den gege-
benen besonderen Umstanden und im Hinblick auf den Be-
klagten zu 1als betroffene Person nicht festgestellt werden.

Der Begriff "Schaden" — so das Berufungsgericht — kdnne
naturgemald nur so verstanden werden, dass es sich um eine
unfreiwillige Einbuf3e — hier beziiglich der Kontrolle Gber die
eigenen Daten — handeln misse. Der Beklagte zu 1 habe sich
der Kontrolle Gber seine jeweilige IP-Adresse aber gerade
nicht unfreiwillig begeben. Er habe die kldgerische Website
nicht aufgesucht, um sich dort tiber die Angebote des Kldagers
zu informieren, sondern nur im Zusammenhang mit der Er-
hebung des Vorwurfs des Datenschutzverstolies gegen die-
sen. Dies habe er in dem sicheren Wissen getan, dass bei ei-
nem entsprechenden Treffer (Verwendung der dynamischen
Variante von Google Fonts auf der mittels des Webcrawlers
aufgefundenen Website) und Aufruf der Seite die dann anihn
vergebene dynamische IP-Adresse an Google USA weiter-
geleitet werden wirde. Zudem spreche die Vielzahl der vom
Beklagten zu 1 indizierten Vorgange dieser Art — unstreitig
jedenfalls mehr als 100.000 Falle — schon per se dagegen,
dass der Beklagte zu 1tatsdchlich die Befirchtung einer miss-
brauchlichen Verwendung seiner IP-Adresse gehabt habe. Zu
berticksichtigen sei in diesem Zusammenhang auch, dass der
Beklagte zu 1die Website des Kldgers gerade nicht selbst auf-
gesucht habe, sondern der Webseiten-Aufruf ausschlieRlich
technisch mittels entsprechender Software initiiert worden
sei. Zwar sei nicht per se auszuschlieRen, dass auch infolge
technisch vermittelter bzw. dokumentierter Datenschutz-
verstdfde ein Schaden i.S.d. Art. 82 DS-GVO entstehen kén-
ne. Dazu bedirfe es dann aber entsprechender Umstdnde,
die die besondere Betroffenheit der hinter der eingesetzten
Software stehenden Personen begriindeten. Derartige Um-
stande seien hier beklagtenseits weder dargetan noch sonst
ersichtlich.

2. Diesen Ausfiihrungen des Berufungsgerichts liegt ein
im nationalen Recht verbreiteter sogenannter "natdrlicher"
Schadensbegriff zugrunde, wonach unter Schaden "jede un-
freiwillige Einbufse an materiellen und immateriellen Giitern
in Folge eines bestimmten Ereignisses" zu verstehen ist, frei-
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willige EinbuRRen also — zumindestin der Regel — keinen Scha-
den darstellen (vgl. etwa BeckOGK/Brand, Stand 01.03.2024,
BGB § 249 Rn. 8 ff. m.w.N.). Der Begriff des "immateriellen
Schadens" ist in Ermangelung eines Verweises in Art. 82
Abs.1DS-GVO auf das innerstaatliche Recht der Mitgliedstaa-
ten im Sinne dieser Bestimmung jedoch autonom unions-
rechtlich zu definieren (st. Rspr., EUGH, ECLI:EU:C:2024:536,
DB 2024, 1676 Rn. 31; ECLI:EU:C:2024:72, CR 2024, 160 Rn. 64;
ECLI:EU:C:2023:370, VersR 2023, 920 Rn. 30 und 44). Dabei soll
nach ErwG 146 S. 3 DS-GVO der Begriff des Schadens weit
ausgelegt werden, in einer Art und Weise, die den Zielen
dieser Verordnung in vollem Umfang entspricht. Der blofe
Verstold gegen die Bestimmungen der Datenschutz-Grund-
verordnung reicht nach der Rechtsprechung des Gerichtshofs
jedoch nicht aus, um einen Schadenersatzanspruch zu be-
grinden, vielmehr ist dartiber hinaus — im Sinne einer eigen-
standigen Anspruchsvoraussetzung — der Eintritt eines Scha-
dens (durch diesen VerstoR) erforderlich (st. Rspr., vgl. EUGH,
ECLI:EU:C:2024:536, DB 2024, 1676 Rn. 25; ECLI:EU:C:2024:288,
NJW 2024, 1561 Rn. 34; ECLI:EU:C:2023:370, VersR 2023, 920
RN. 42).

Aus der im ersten Satz des 85. ErwGs der Datenschutz-
Grundverordnung enthaltenen beispielhaften Aufzdhlung
der "Schaden", die den betroffenen Personen entstehen kon-
nen, geht hervor, dass der Unionsgesetzgeber unter den Be-
griff "Schaden" insbesondere auch den blofsen "Verlust der
Kontrolle" Giber ihre eigenen Daten infolge eines Verstol3es
gegen die Datenschutz-Grundverordnung fassen wollte,
selbst wenn konkret keine missbrauchliche Verwendung
der betreffenden Daten zum Nachteil dieser Personen er-
folgt sein sollte (vgl. EUGH, ECLI:EU:C:2024:827, DB 2024, 2952
Rn.145 m.w.N.).

Nicht nur aus dem Wortlaut von Art. 82 Abs. 1 DS-GVO im
Lichtihrer ErwG 85 und 146, wonach der Begriff "immateriel-
ler Schaden" im Sinne dieses Art.s weit zu verstehen ist, son-
dern auch aus dem mit der Datenschutz-Grundverordnung
verfolgten Ziel der Gewahrleistung eines hohen Schutz-
niveaus fir natirliche Personen bei der Verarbeitung perso-
nenbezogener Daten ergibt sich, dass die durch einen Ver-
stoR gegen die Datenschutz-Grundverordnung ausgeldste
Beflirchtung einer betroffenen Person, ihre personenbezo-
genen Daten kdnnten von Dritten missbrauchlich verwendet
werden, fir sich genommen einen "immateriellen Schaden"
im Sinne von Art. 82 Abs.1DS-GVO darstellen kann (vgl. EUGH,
ECLI:EU:C:2024:827, DB 2024, 2952 Rn. 144 m.w.N.).

Wenn sich eine Person, die auf der Grundlage von Art. 82
Abs. 1 DS-GVO Schadenersatz fordert, auf die Befiirchtung
beruft, dass ihre personenbezogenen Daten in Zukunft auf-
grund eines solchen Verstof3es missbrduchlich verwendet
werden, ist zu priifen, ob diese Befiirchtung unter den ge-
gebenen besonderen Umstdnden und im Hinblick auf die
betroffene Person als begriindet angesehen werden kann
(vgl. EuGH, ECLI:EU:C:2024:827, DB 2024, 2952 Rn. 143 m.w.N.).
Die bloRe Behauptung einer Befiirchtung ohne nachge-
wiesene negative Folgen reicht nicht aus (vgl. EuGH, EC-
LI:EU:C:2024:536, DB 2024, 1676. Rn. 35). Ein rein hypotheti-
sches Risiko der missbrduchlichen Verwendung durch einen
unbefugten Dritten kann nicht zu einer Entschddigung fiih-
ren (vgl. EuGH, ECLI:EU:C:2024:72, DB 2024, 519 Rn. 68).
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3. Ausgehend von diesen Grundsdtzen kénnte man im
Streitfall einen immateriellen Schaden des Beklagten zu 1in
einem Kontrollverlust Gber seine personenbezogenen Daten
durch die Ubermittlung seiner IP-Adresse an Google USA se-
hen. Grundsétzlich konnte eine unbefugte Ubermittlung per-
sonenbezogener Daten an einen Dritten geeignet sein, bei
der betroffenen Person die berechtigte Beflirchtung einer
missbrauchlichen Verwendung dieser Daten zu begrinden.
Dass vorliegend mit der Ubermittlung lediglich ein rein hypo-
thetisches Risiko der missbrduchlichen Verwendung der IP-
Adresse durch einen unbefugten Dritten verbunden gewesen
ware, hat das Berufungsgericht nicht festgestellt.

Auf der anderen Seite kdnnte der Annahme einer entspre-
chenden Befiirchtung entgegenstehen, dass es der Beklagte
zu 1 gezielt auf die Ubermittlung der Daten angelegt hat. Ob
die vom Berufungsgericht als maf3geblich angesehenen Um-
stande, namlich die Tatsache, dass der Beklagte zu 1die Uber-
mittlung seiner IP-Adresse an Google USA — in einer Vielzahl
von Fdllen und in automatisierter Weise — bewusst und allein
zu dem Zweck herbeigefiihrt hat, den Verstols dokumentie-
ren und gegeniiber dem Verantwortlichen geltend machen
zu kénnen, der Annahme eines immateriellen Schadens im
Sinne des Art. 82 Abs.1DS-GVO entgegenstehen, ist durch die
genannte Rechtsprechung des Gerichtshofs noch nicht ge-
klart.

Zur dritten Vorlagefrage:

Wenn in einem Fall wie dem vorliegenden ein immaterieller
Schaden im Sinne des Art. 82 Abs. 1 DS-GVO bejaht werden
kann, stellt sich die Frage, ob dem Beklagten zu 1 dennoch
aufgrund des Verbots des Rechtsmissbrauchs kein Schaden-
ersatzanspruch nach Art. 82 Abs. 1 DS-GVO zugestanden hat,
wie das Berufungsgericht hilfsweise angenommen hat.

1. Nach stdndiger Rechtsprechung des Gerichtshofs ist
die missbrduchliche Berufung auf Unionsrecht nicht ge-
stattet (vgl. etwa EuGH, ECLI:EU:C:2025:3, juris Rn. 49; EC-
LI:EU:C:2023:1014, WM 2024, 249 Rn. 281; ECLI:EU:C:2019:134,
juris Rn. 96; ECLI:EU:C:2016:604, juris Rn. 37; jeweils m.w.N.).
Das gilt auch im Verhdltnis unter Privaten (vgl. EUGH, EC-
LI:EU:C:2016:604, juris Rn. 2, 37). Der Nachweis einer miss-
brauchlichen Praxis setzt zum einen eine Gesamtheit ob-
jektiver Umstande voraus, aus denen sich ergibt, dass trotz
formaler Einhaltung der in der Unionsregelung vorgesehe-
nen Bedingungen das Ziel dieser Regelung nicht erreicht
wurde, und zum anderen ein subjektives Element, namlich
die Absicht, sich einen aus der Unionsregelung resultieren-
den Vorteil zu verschaffen, indem die Voraussetzungen fir
seine Erlangung kiinstlich geschaffen werden (vgl. EUGH, EC-
LI:EU:C:2023:1014, WM 2024, 249 Rn. 285; ECLI:EU:C:2019:135,
juris Rn. 97; ECLI:EU:C:2005:491, juris Rn. 39; jeweils m.w.N.).

Die Prifung des Vorliegens einer missbrauchlichen Praxis
verlangt, dass das nationale Gericht alle Tatsachen und Um-
stande des Einzelfalls beriicksichtigt, einschlieRlich derjeni-
gen aus der Zeit nach dem Vorgang, dessen missbrauchlicher
Charakter geltend gemacht wird (EuGH, ECLI:EU:C:2023:1014,
WM 2024, 249 Rn. 286 m.w.N.). Es ist daher Sache der nationa-
len Gerichte, gemadl? den Beweisregeln des nationalen Rechts
— soweit dadurch die Wirksamkeit des Unionsrechts nicht
beeintrachtigt wird — zu priifen, ob die genannten Tatbe-
standsmerkmale einer missbrauchlichen Praxis im Einzelfall
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vorliegen. Der Gerichtshof kann jedoch im Rahmen eines Vor-
abentscheidungsverfahrens gegebenenfalls Klarstellungen
vornehmen, um dem vorlegenden Gericht eine Richtschnur
flir seine Auslegung zu geben (vgl. EUGH, ECLI:EU:C:2023:1014,
WM 2024, 249 Rn. 287 m.w.N.).

2. Entsprechend diesen Grundsdtzen wird der Gerichtshof
um Klarstellung gebeten, ob in einem Fall wie dem vorlie-
genden, in dem davon auszugehen ist, dass der Verstol3 des
Verantwortlichen gegen die Datenschutz-Grundverordnung
bewusst und allein zu dem Zweck herbeigefiihrt worden ist,
den Verstol? zu dokumentieren und gegeniiber dem Verant-
wortlichen geltend machen zu kénnen, ein Schadenersatzan-
spruch nach Art. 82 Abs.1DS-GVO wegen Rechtsmissbrauchs
verneint werden kann (vgl. dazu auch Frage 7 des Vorabent-
scheidungsersuchens des Amtsgerichts Arnsberg vom 31.
Juli 2024, Rechtssache C-526/24, ECLI:DE:AGAR:2024:0731.4
20434.23.0).

a) Insoweit stellt sich zum einen die durch Auslegung des
Unionsrechts zu beantwortende Frage, auf welche Ziele wel-
cher Vorschriften der Datenschutz-Grundverordnung fir die
Beurteilung, ob eine rechtsmissbrduchliche Geltendmachung
des Schadenersatzanspruches nach Art. 82 Abs. 1 DS-GVO
vorliegt, abzustellen ist.

b) Zum anderen besteht das Bediirfnis einer Klarstellung
durch den Gerichtshof hinsichtlich der Feststellung des sub-
jektiven Elements missbrauchlichen Verhaltens:

Der Gerichtshof hatin seinem Urt. v. 28.07.2016 im Verfah-
ren C-423/15 zur Feststellung des subjektiven Tatbestands-
merkmals ausgefiihrt, es misse aus einer Reihe objektiver
Anhaltspunkte ersichtlich sein, dass wesentlicher Zweck
der fraglichen Handlungen die Erlangung eines ungerecht-
fertigten Vorteils ist. Zum Beweis fiir das Vorliegen dieses
zweiten Tatbestandsmerkmals, das auf die Absicht der Han-
delnden abstellt, konne unter anderem der rein kinstliche
Charakter der fraglichen Handlungen bertcksichtigt werden
(ECLI:EU:C:2016:604, ZIP 2016, 1498 Rn. 40 f.). Aus Sicht des Se-
nats wiirden danach die vom Berufungsgericht festgestellten
Umstdnde zur Bejahung des Vorliegens des subjektiven Tatbe-
standsmerkmals des missbrauchlichen Verhaltens gendgen.
Denn nach den Feststellungen des Berufungsgerichts standen
als Motivation fir das Handeln des Beklagten zu 1 finanzielle
Interessen zumindest deutlich im Vordergrund. Das Beru-
fungsgericht konnte nicht feststellen, dass der Beklagte zu 1
mit der Vorbereitung und Versendung seiner "Abmahnschrei-
ben" neben den finanziellen auch weitere Ziele verfolgte.

Der Gerichtshof hat in seinem oben genannten Urteil
aber auch ausgefiihrt, das Missbrauchsverbot greife nicht,
wenn die fraglichen Handlungen eine andere Erkldrung
haben kénnen als nur die Erlangung eines Vorteils (EuGH,
ECLI:EU:C:2016:604, ZIP 2016,1498 Rn. 40 m.w.N.). Dies kénnte
dahin verstanden werden, dass das nationale Gericht ande-
re als finanzielle Motive ausschlieRen konnen muss, um den
Missbrauchstatbestand zu bejahen. Dazu war das Berufungs-
gericht im vorliegenden Fall nicht in der Lage. Es konnte nicht
ausschlieen, dass es dem Beklagten zu 1bei seinem Handeln
auch darum gegangen ist, die Betreiber der Websites auf die
mit der dynamischen Einbindung von Google Fonts verbun-
dene Datenschutzproblematik hinzuweisen.
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Kein Schadenersatz wegen Daten-
ubermittlungen in die USA

(LG Minchen |, Urteil vom 27. August 2025 -
33 O 635/25 -)

Dateniibermittlungen Metas in die USAwaren nach Ungiltig-
keitserklarung des Privacy Shields in der Zeit vom 16.07.2020
bis 11.07.2023 sowohl gem. Art. 46 Abs. 1 DS-GVO als auch
gem. Art. 49 Abs. 1lit. ¢) DS-GVO gerechtfertigt.

(Nicht amtlicher Leitsatz)

Tatbestand:

Der Klager nimmt die Beklagte auf Schadenersatz, Unterlas-
sung, Auskunft, Feststellung und Zahlung vorgerichtlicher
Rechtsanwaltskosten aus Verstof3en gegen die Datenschutz-
Grundverordnung (DS-GVO) aufgrund der Ubermittlung von
Daten in die USA in Anspruch.

Die Beklagte ist eine Gesellschaft mit Sitz in Irland, ihre
Konzernmuttergesellschaft, die M. Platforms Inc., hat ihren
Sitzin den USA. Die Beklagte betreibt insbesondere die sozia-
len Netzwerke F. und I. in Europa, der Mutterkonzern bietet
solche Dienste auch im Rest der Welt an. Bei F. handelt es sich
um einen globalen Online-Dienst fiir Kommunikation und
das Teilen von Inhalten, der es den Nutzern ermdglichen soll,
mit anderen Nutzern auf der ganzen Welt auf vielfdltige Wei-
se in Kontakt zu treten und Inhalte auf verschiedene Arten zu
teilen. Der Kldger unterhielt auf F. ein Nutzerprofil mit der E-
Mail-Adresse .... Er nutzte die angebotene Kommunikations-
Dienste von F. jedenfalls bis in das Jahr 2024.

Die Beklagte tibertrdgt routinemdl3ig verschiedene Arten
von Daten in die USA, dazu gehoren EU-Benutzerdaten, die
nicht ohnehin 6ffentlich einsehbar sind.

Am 16.07.2020 erkldrte der EuGH im Verfahren C-311/18
(,Schrems 11”) das soqg. Privacy Shield fir ungiltig. Die zustdn-
dige irische Datenschutzkommission verhdngte im Mai 2023
gegen die Beklagte wegen Vorwi{rfen in Zusammenhang mit
der Dateniibertragung eine Geldbulf3e von 1,2 Milliarden Euro.
Die Beklagte legte gegen diese Entscheidung Rechtsmittel
ein. Das Verfahren insoweit ist noch nicht rechtskraftig ab-
geschlossen.

Am 11.07.2023 trat mit dem EU-U.S. Data Privacy Frame-
work ein neues Datenschutzabkommen zwischen der Euro-
pdischen Union (EU) und den USA in Kraft. Seit diesem Zeit-
punkt stiitzt die Beklagte den Datentransfer in die USA auf
dieses Abkommen.

Die Prozessbevollmdchtigten des Kldgers verlangten mit
Schreiben vom 13.08.2024 (Anlage B15) von der Beklagten
Unterlassung und Schadenersatz und stellten ein Auskunfts-
ersuchen an die Beklagte, das die nunmehrigen Prozessbe-
vollmdchtigten der Beklagten mit Schreiben vom 02.09.2024
(Anlage B16) beantwortete. Hierbei wurden dem Klager de-
taillierte Informationen erteilt, insbesondere wurde ihm er-
klart, wie er auf seine F.-Daten zugreifen kann. Die Beklagte
verwies weiter auf die mal3geblichen Abschnitte der Daten-
schutzrichtlinie und das verfligbare Selbstbedienungs-Tool,
welches es Nutzern ermdglicht, ihre F.-Daten aufzurufen und
zu verwalten.

336 RDV 6/2025

Die Beklagte erhebt die Einrede der Verjdhrung.

Der Kldger behauptet, die Beklagte habe seit 16.07.2020
bis 2023 Jahre lang wissentlich gegen die DS-GVO verstofen,
um Profit zu machen. Sie Gibertrage Verhaltensdaten, Gerdte-
informationen und werbungsbezogene Daten in die USA. Die
Beklagte mache personenbezogene Daten ihrer Nutzer Drit-
ten, insbesondere den amerikanischen Ermittlungsbehdrden,
vorsdtzlich zuganglich. PRISM, das Uberwachungsprogramm
der NSA, ermdgliche der NSA den Zugriff auf die Server gro-
Rer Internetunternehmen, darunter auch die Beklagte. Uber
PRISM konne die NSA auf Benutzerdaten zugreifen, ein-
schlieBlich E-Mails, Chat-Nachrichten, Video-Chats, Fotos,
Dokumente und andere Inhalte. UPSTREAM sei ein weiteres
Uberwachungsprogramm der NSA, das darauf abziele, den
Internetverkehr in groRem Maf3stab zu iiberwachen. Durch
UPSTREAM konne die NSA den gesamten Datenverkehr tiber-
wachen, einschlief3lich E-Mails, Instant Messaging, VolP-An-
rufe und andere Internetkommunikation. Es erfolge keine
Autorisierung einer individuellen Uberwachungsmafnahme
und auch keine Uberpriifung der Auswahl einer Zielperson. Es
bestehe ein erhebliches Risiko der Verletzung der Privatsphd-
re der Nutzer des sozialen Netzwerks F., da die Daten viele
Informationen {ber deren Privatleben enthalten. Die Zuwi-
derhandlung habe vorsadtzlichen Charakter, da die Beklag-
te gegen die DS-GVO verstol3en habe, obwohl sie seit dem
Urteil in der Rechtssache Schrems Il gewusst habe, dass die
internationale Ubermittlung der Daten seitens der Beklagten
einen Verstof$ gegen die DS-GVO darstelle.

Der Kldger tragt weiter vor, die Verdffentlichung der Daten
habe weitreichende Folgen fir ihn (Anmerkung des Gerichts:
Dies entspricht dem Sachvortrag des Klagers in der Klage-
schrift S.10. Nach Auffassung des Gerichts diirfte es sich um
einen nicht passenden Textbaustein aus einem Scraping-Ver-
fahren handeln). Er habe einen erheblichen Kontrollverlust
Gber seine Daten erlitten und sei in einem Zustand grof3en
Unwohlseins und grof3er Sorge Gber mdglichen Missbrauch
derihn betreffenden Daten verblieben. Seit er erfahren habe,
dass seine Daten illegal in die USA Gbermittelt worden sei-
en, habe sich sein Leben grundlegend verandert. Er habe zu-
ndchst bei sich korperliche Beschwerden wie Kdlteschauer,
Schwitzen und Schwindel bemerkt. Dies mache es fur ihn
schwer, seinen Alltag zu bewaltigen. Er fihle sich hdufig be-
nommen und unsicher. Er misse seither mit der permanen-
ten Angst leben, dass plotzlich Ermittlungen ausldandischer
Strafverfolgungsbehdrden angestrengt werden konnten.
Seine Freude am Reisen und sein berufliches Fortkommen sei
stark eingeschrdnkt.

Der Kldger ist der Rechtsauffassung, die Dateniibertra-
gung seitens der Beklagten in die USA kénne in der Zeit vom
16.07.2020 bis zum 11.07.2023 nicht auf einen Erlaubnistatbe-
stand der DS-GVO gestiitzt werden. Eine Ubermittlung kén-
ne insbesondere nicht auf Art. 46 DS-GVO gestiitzt werden
aufgrund des Fehlens geeigneter Garantien fiir ein angemes-
senes Datenschutzniveau in den USA. Eine Notwendigkeit der
Datenibermittlung zur Vertragserfillung (Art. 49 DS-GVO)
scheide auch aus. Er habe aus Art. 82 DS-GVO Anspruch auf
einen angemessenen immateriellen Schadenersatz, der mit
3.000 € zu bemessen sei. Er kdnne zudem die Feststellung
der Ersatzpflicht der Beklagten fiir seine aus dem Daten-
schutzverstol’ resultierenden kiinftigen Schdaden verlangen.
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Zudem habe er einen Anspruch auf Unterlassung der un-
rechtmal3igen Verarbeitung seiner Daten sowie auf Auskunft
aus Art. 15 DS-GVO.

Der Klager meint weiter, die in Frage kommende Rechts-
grundlage der Einwilligung erfordere, dass der Betroffene
hinldnglich informiert worden sei. An einer solchen Informa-
tion fehle es in den Belehrungen der Beklagten, sodass die
Einwilligung nicht freiwillig erteilt worden sei.

Der Kldger beantragt:

Die Beklagte wird verurteilt, an die Klagepartei immate-
riellen Schadenersatz in angemessener Hohe zu zahlen, des-
sen Hohe in das Ermessen des Gerichts gestellt wird, min-
destens jedoch 3000 €, nebst Zinsen seit Rechtshdngigkeit in
Hohe von 5 Prozentpunkten (iber dem Basiszinssatz.

Die Beklagte wird verurteilt, es zu unterlassen,

a) personenbezogene Daten der Klagepartei, hilfsweise
samtliche von der Beklagten verarbeiteten Daten der Kla-
gepartei, die von oder tber Personen generiert, geteilt und
hochgeladen werden, die die Produkte und Dienste des Da-
tenexporteurs (einschlieRlich F.) besuchen, darauf zugreifen,
sie nutzen oder anderweitig mit ihnen interagieren; Infor-
mationen im Zusammenhang mit den Handlungen der Nut-
zer und den Informationen, die die Nutzer bei der Nutzung
der Dienste bereitstellen; Informationen im Zusammenhang
mit den Daten, die von anderen Nutzern der Produkte und
Dienste zur Verfiigung gestellt werden; Informationen Gber
Netzwerke und Verbindungen von Nutzern; Informationen
Uber zahlungen; Informationen Gber Gerdte, auf denen Nut-
zer Software installieren, die vom Datenexporteur bereitge-
stellt wird, oder die auf Produkte und Dienste des Datenex-
porteurs zugreifen; Informationen von Websites und Apps,
die Produkte und Dienste des Datenexporteurs nutzen, die
einen ,Gefadllt mir”- oder ,Kommentar”-Button oder ande-
re Dienstintegrationen verwenden; und Informationen von
Drittpartnern, und Informationen hinsichtlich der Dienste der
Beklagten, F. sowie die Messenger Dienste von F.,

aa) in die USA zu verschicken und

bb) diese Dritten, insbesondere Ermittlungsbehdrden in
den USA, zugdnglich zu machen.

b) personenbezogene Daten der Klagepartei,

hilfsweise samtliche von der Beklagten verarbeiteten
Daten der Klagepartei, die von oder Gber Personen gene-
riert, geteilt und hochgeladen werden, die die Produkte und
Dienste des Datenexporteurs besuchen, darauf zugreifen, sie
nutzen oder anderweitig mit ihnen interagieren; Informatio-
nen im Zusammenhang mit den Handlungen der Nutzer und
den Informationen, die die Nutzer bei der Nutzung der Diens-
te bereitstellen; Informationen im Zusammenhang mit den
Daten, die von anderen Nutzern der Produkte und Dienste zur
Verfiigung gestellt werden; Informationen tber Netzwerke
und Verbindungen von Nutzern, wie Verbindungen eines
Nutzers zu Gruppen, Seiten und anderen Nutzern; Informati-
onen Uber Zahlungen; Informationen iber Gerdte, auf denen
Nutzer Software installieren, die vom Datenexporteur bereit-
gestellt wird, oder die auf Produkte und Dienste des Daten-
exporteurs zugreifen; Informationen von Websites und Apps,
die Produkte und Dienste des Datenexporteurs nutzen, die
einen ,Gefdllt mir”- oder ,Kommentar”-Button oder ande-
re Dienstintegrationen verwenden; und Informationen von
Drittpartnern, und Informationen hinsichtlich der Dienste der
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Beklagten, F. sowie die Messenger Dienste von F., ohne eine
Einwilligung der Klagepartei zu verarbeiten.

Die Beklagte wird verurteilt,

a) der Klagepartei Auskunft zu erteilen dariiber, welche
der die Klagepartei betreffenden personenbezogenen Daten,
betreffend die Dienste der Beklagten, F. sowie die Messenger
Dienste von F,, hilfsweise sdmtliche von der Beklagten ver-
arbeiteten Daten der Klagepartei, durch die Beklagte in der
Zeit vom 16.07.2020 bis zum 10.07.2023 in die USA versendet
wurden oder zuganglich gemacht wurden.

b) der Klagepartei Auskunft zu erteilen dariiber, welche
der personenbezogenen Daten betreffend die Dienste der
Beklagten, F. sowie die Messenger Dienste von F,, hilfsweise
samtliche von der Beklagten verarbeiteten Daten der Klage-
partei, durch die Beklagte Dritten zuganglich gemacht wur-
den oder solchen Dritten Gibersendet/ibermittelt wurden.

c) der Klagepartei Auskunft zu erteilen dariiber, welche
Dritte gegebenenfalls Zugang zu den personenenbezoge-
nen Daten betreffend die Dienste der Beklagten, F. sowie die
Messenger Dienste von F., hilfsweise sdmtlichen von der Be-
klagten verarbeiteten Daten der, hatten oder diese von der
Beklagten erhalten haben.

d) der Klagepartei Auskunft zu erteilen, wie lange solche
personenenbezogenen Daten betreffend die Dienste der Be-
klagten, F. sowie die Messenger Dienste von F., hilfsweise
samtliche von der Beklagten verarbeiteten Daten der Klage-
partei, in den USA gespeichert bleiben, wo diese gespeichert
sind und ob eine Loschung der Daten in den USA vorgesehen
ist.

Es wird festgestellt, dass die Beklagte verpflichtet ist, der
Kldgerseite alle zukiinftigen Schdden zu ersetzen, die der KI3-
gerseite durch die unbefugte Datenverschickung in die USA
und die Zugdnglichmachung gegeniber Dritten, insbeson-
dere Ermittlungsbehdrden in den USA, seitens der Beklagten
entstanden sind und/oder noch entstehen.

Die Beklagte wird verurteilt, an die Klagepartei einen
Betrag in Hohe von 973,66 € (Rechtsanwaltskosten aul3er-
gerichtlich) zu zahlen, nebst Zinsen seit Rechtshdngigkeit in
H6he von 5 Prozentpunkten (iber dem Basiszinssatz fiir die
aulergerichtliche anwaltliche Rechtsverfolgung.

Die Beklagte beantragt Klageabweisung.

Die Beklagte ist der Rechtsauffassung, der EUGH habe im
Schrems II-Urteil keine Aussage zur RechtmaRigkeit der Da-
tentbermittlung der Beklagten getroffen, sondern lediglich
festgestellt, dass eine solche Dateniibermittlung nicht auf
den Privacy Shield gestiitzt werden konne. Die Beklagte habe
sich aber auf vereinbarte Standardvertragsklauseln (Standard
Contractual Clauses, ,SCC*) nach Art. 46 DS-GVO gestiitzt. Zu-
dem konne die Beklagte sich auf Art. 49 Abs. 1lit. b) DS-GVO
stitzen, da die Dateniibermittlung erforderlich sei, um die
Vertrdge mit den EU-Nutzern zu erfillen.

Die Beklagte meint weiter, der Antrag des Kldgers auf
Zahlung von immateriellen Schadenersatz sei bereits nicht
bestimmt genug, weil ein einziger Zahlungsanspruch gel-
tend gemacht werde, dieser jedoch auf eine Vielzahl angeb-
licher DS-GVO-VerstoRRe gestitzt werde. Im Ubrigen sei der
Anspruch auch unbegriindet. Der Klager habe keinen kon-
kreten Schaden, den er durch den angeblichen Verstof3 der
Beklagten gegen die DS-GVO erlitten habe, nachgewiesen.
Auch an der Kausalitdt eines etwaigen VerstoRRes der Be-
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klagten gegen die DS-GVO und des behaupteten Schadens
fehle es. Der Auskunftsantrag sei mangels Rechtsschutzbe-
durfnisses unzuldssig, jedenfalls aber unbegriindet, da sie
die gewlnschten Auskiinfte bereits erteilt habe. Soweit sich
das Auskunftsersuchen des Kldgers auf Anfragen nach Sec-
tion 702 des US Foreign Intelligence Surveillance Act von 1978
(,Section 702 FISA”) beziehe, sei es Anbietern elektronischer
Kommunikationsdienste, die Anfragen nach Section 702 FISA
erhalten, nach US-amerikanischem Recht untersagt, Infor-
mationen ber diese Anfragen Dritten gegeniiber offenzu-
legen. Die Beklagte sei deshalb u.a. gem. § 29 Abs. 1S. 2 BDSG
und Art. 15 Abs. 4 DS-GVO von der Pflicht zur Erteilung solcher
Informationen entbunden. Die Unterlassungsantrage seien
aufgrund fehlender hinreichender Bestimmtheit unzuldssig,
im Ubrigen auch unbegriindet. Insbesondere habe sich die
Beklagte zur Rechtfertigung der Datentbertragung nie auf
eine Einwilligung des Nutzers gestiitzt, so dass sie insoweit
auch keine Einwilligung des Nutzers einholen misse.

Die Beklagte ist ferner der Rechtsansicht, der Kldger sei
in jedem Fall verpflichtet, die Datentibermittlung in die USA
gem. § 242 BGB zu dulden. Der Kldger verhalte sich wider-
sprichlich, weil er einerseits die von der Beklagten erbrach-
ten Leistungen nutze und auch weiterhin nutzen méchte, an-
dererseits aber die Dateniibertragung in die USA verhindern
wolle, obwohl die Beklagte die Dienstleistung ohne eine sol-
che Ubermittlung nicht erbringen kénne.

Der Klager repliziert, es sei zu bestreiten, dass zwischen
der Beklagten und ihrer Konzernmutter stets wirksame
Datentibermittlungs- und verarbeitungsvertrage bestanden
hatten und dass diese exakt den Inhalt hatten, den die EU-
Kommission vorgegeben habe. Ohnehin komme es hierauf
aber nicht an, da auch bei ordnungsgemalfen Vertragen mit
Standardvertragsklauseln es erforderlich sei, dass die Beklag-
te zusatzliche MalRnahmen ergreifen misse, um sicherzu-
stellen, dass die SSCs giiltig seien. Solche MalRnahmen habe
die Beklagte nicht ergriffen und insbesondere auch nicht die
notige ,Transfer-Folgenabschatzung” (TIA) getdtigt.

Die Beklagte dupliziert, sie habe eine Transfer-Folgenab-
schdtzung (TIA) durchaus vorgenommen. Ohnehin fiihre ein
Versaumnis, eine solche durchzufiihren, aber nicht zu einem
Schadenersatzanspruch. Sie habe auch umfassende techni-
sche und organisatorische Sicherheitsvorkehrungen getrof-
fen, um die Integritat der Datentbermittlung sicherzustellen,
etwa systematisch alle Auskunftsersuchen der US-amerika-
nischen Behdrden auf deren Berechtigung gepriift und die
Daten durchgehend verschlisselt.

Das Gericht hat den Kldger im Termin zur mindlichen
Verhandlung vom 27.08.2025 informatorisch angehdrt. Hin-
sichtlich des Ergebnisses der informatorischen Anhdrung
wird auf das Protokoll Gber die miindliche Verhandlung vom
27.08.2025 Bezug genommen.

Zur Erganzung des Sachverhalts wird Bezug genommen
auf die gewechselten Schriftsdtze der Parteien nebst An-
lagen sowie das Protokoll iber die mindliche Verhandlung
vom 27.08.2025.

Aus den Griinden:

Die Klage ist hinsichtlich der Antrdge auf Unterlassung, Aus-
kunft und Feststellung bereits unzuldssig, im Ubrigen insge-
samt unbegrindet.
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A. Zuldssigkeit

Die Klage war teilweise, soweit Unterlassung, Auskunft
und Feststellung beantragt werden, als unzuldssig abzu-
weisen. Im Ubrigen, soweit Zahlung von Schadenersatz und
vorgerichtlicher Rechtsanwaltskosten begehrt wird, ist die
Klage zuldssig.

I. Entgegen der Auffassung der Beklagten ist der Antrag
auf Zahlung immateriellen Schadenersatzes — die Klagepar-
tei hat sich nicht die Mihe gemacht, die Antrdge zu num-
merieren — bestimmt genug. Die Klagepartei macht einen
einheitlichen Anspruch auf Ersatz eines immateriellen Scha-
dens geltend, der sich aus mehreren Datenschutzverstof3en
ergeben soll. Es handelt sich dabei nicht um unzuldssige Al-
ternativen, eine Aufspaltung in Schadenersatz fir die jeweils
geltend gemachten einzelnen DS-GVO-VerstofRRe ist weder
erforderlich, noch ware dies sachdienlich. Vielmehr handelt
es sich um einen einheitlichen Streitgegenstand (vgl. hierzu
BGH, Urt. v.18.11.2024, Az.: VI ZR 10/24).

II. Der Klageantrag ist, soweit Unterlassung begehrt wird,
unzuldssig. Die Beklagte weist zutreffend darauf hin, dass
der Antrag zu unbestimmt formuliert ist. Die Verletzungs-
handlung, welche der Kldger untersagt haben mdochte, ist
nicht hinreichend bestimmt, § 253 Abs. 2 Nr. 2 ZPO. Ein Unter-
lassungsanspruch darf nicht derart undeutlich gefasst sein,
dass die Entscheidung dariiber, was der Beklagten verboten
ist, letztlich dem Vollstreckungsgericht Gberlassen bleibt
(BGH, Urt. v.18.11.2024, Az.: VI ZR 10/24 m.w.N.).

Es ist schon nicht klar, welche personenbezogene Daten
von dem Unterlassungsbegehren erfasst sein sollen. Dariiber
hinaus ist nicht klar, an welche Dritte der Beklagten die Uber-
mittlung von Daten untersagt werden soll — nach dem Wort-
laut wadren etwa auch berechtigte Ermittlungsersuchen der
nationalen und auch von auslandischen Strafverfolgungsbe-
horden erfasst.

1. Auch die gestellten Auskunftsantrdge erweisen sich als
unzuldssig. Den Antrdgen fehlt jedenfalls das Rechtsschutz-
bedirfnis. Ein fehlendes Rechtsschutzbediirfnis, das zur Un-
zuldssigkeit des Klageantrags fihrt, kann angenommen wer-
den, wenn ein einfacherer oder billigerer Weg zur Erreichung
des Rechtsschutzziels besteht (vgl. auch hierzu BGH, Urt. v.
18.11.2024, Az.: VI ZR 10/24).

Ein entsprechender einfacherer Weg steht dem Kldger zur
Verfiigung, weil sich der Kldger (iber das von der Beklagten
zur Verfiigung gestellte Selbstbedienungstool diese Infor-
mationen einfacher beschaffen konnte, worauf er durch die
Beklagte bereits mit dem aufiergerichtlichen Schreiben (An-
lage B16) hingewiesen wurde.

IV. Der Feststellungsantrag gerichtet auf die Verpflichtung
der Beklagten, dem Kldger kiinftige Schaden zu ersetzen, ist
ebenfalls unzuldssig.

Der Antrag genligt, worauf die Beklage zutreffend hin-
wies, nicht den Anforderungen des § 253 Abs. 2 Nr. 2 ZPO
sowie des § 256 Abs.1ZP0O, nachdem die Klagepartei festge-
stellt haben mdchte, dass die Beklagte verpflichtet ist, ,alle
zukiinftigen Schaden zu ersetzen, die der Kldgerseite (...) ent-
standen sind und/oder noch entstehen”. In der Klageschrift
fahrt der Klager lediglich zukinftige Schaden aus. Es wird
nicht dargelegt, dass entsprechende Schdden bereits ent-
standen seien und ggf. noch nicht bekannt sein kdnnten.
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Hinsichtlich zukinftiger Schaden fehlt es auch am Fest-
stellungsinteresse. Grundsatzlich gentigt dafiir zwar die blo-
[Re Moglichkeit des kiinftigen Eintritts der geltend gemachten
Schdden, eine dartiber hinausgehende hinreichende Scha-
denswahrscheinlichkeit ist nicht erforderlich (vgl. auch hierzu
BGH, Urt. v.18.11.2024, Az.: VI ZR 10/24). Der Kldger beschrankt
sich jedoch auf lediglich vollig pauschales Vorbringen zu ihm
noch aus der behauptet rechtswidrigen Datenibermittlung
drohenden Schdden. Da dem Kldger schon nicht der Beweis
gelungen ist, dass ihm Giberhaupt bisher ersatzfahige Scha-
den entstanden sind (siehe dazu unten), ist erst recht nicht
zu erkennen, wie dem Kldger jetzt noch zwei Jahre nach der
Datenilibertragung, welche er fir rechtswidrig halt, Schaden
entstehen sollen, die tatsdchlich addquat kausal auf die be-
hauptete rechtswidrige Dateniibertragung zuriickzufihren
wadren.

B. Soweit die Klage zuldssig ist, erweist sie sich als voll-
umfanglich unbegriindet.

I. Dem Kldger steht kein Anspruch auf Zahlung eines Be-
trags von 3.000 € oder einer niedrigeren Summe nach Art. 82
DS-GVO zu.

1. Bereits im Ausgangspunkt steht dem Kldger kein Scha-
denersatzanspruch zu, weil die Ubertragung der Daten des
Kldgers in die USA entgegen der Rechtsauffassung des Kla-
gers auch in der Zeit vom 16.07.2020 bis zum 11.07.2023 nicht
rechtswidrig war.

a) Die Beklagte konnte sich fir den Dateniibertrag auf
Art. 46 Abs. 1 DS-GVO stitzen. Zwischen der Beklagten und
ihrem Mutterkonzern waren Standarddatenschutzklauseln
vereinbart, die unter Art. 46 Abs. 2 lit. ¢) DS-GVO fallen. Solche
ausreichenden Standardvertragsklauseln stellen nach Art. 46
DS-GVO unter den dort genannten Bedingungen ausreichen-
de Garantien des Verantwortlichen bzw. des Auftragsdaten-
verarbeiters dar. Es ist davon auszugehen, dass auch in den
USA dem Betroffenen wirksame Rechtsbehelfe zur Durch-
setzung seiner Rechte zur Verfiigung stehen. Neben einer zi-
vilrechtlichen Klage gegen den Mutterkonzern der Beklagten,
soweit dieser aus Sicht des Kldagers Daten unrechtmalf3ig ver-
arbeitete, steht dem Kldger auch die Mdglichkeit offen, die
US-amerikanischen Datenschutzbehdrden einzuschalten.

b) Zuletzt konnte sich die Beklagte fir die Dateniibermitt-
lung auch auf Art. 49 Abs. 1lit. ¢) DS-GVO stiitzen.

Insofern hat das Landgericht Hof in seinem Endurteil vom
19.02.2025, Az.: 12 0 144/24 ausgefihrt:

1) Der Klagepartei ist es nicht gelungen, eine rechtswid-
rige Datenlibermittlung substanziiert darzulegen und zu be-
weisen. Die Plattformen ,F.” und,|.” sowie die Konzernmutter
der Beklagten stammen aus den USA. Beide Plattformen sind
gerade global konzipiert. Um diese weltweiten Netzwerke
unterhalten zu kdnnen, missen zwangsldufig Daten interna-
tional ausgetauscht werden, auch wenn die Klagepartei dies
bestreitet. Der Einholung des von der Klagepartei angebo-
tenen Sachverstandigengutachtens fir einen Gegenbeweis
bedarf es hierfiir nicht. Das in diesem Zusammenhang auch
Daten durch die Beklagte in die USA Gbermittelt werden, ist
unerlasslich. Dieses Erfordernis ist auch unabhangig davon,
ob die Klagepartei mit US-amerikanischen F.- oder I.-Nutzern
,befreundet” ist oder sein mdchte oder von der Tatsache,
dass nicht jeder EU-Blrger Freunde in den USA oder Familie
dort hat oder ob viele EU-Birger ggf. keine Gber die EU hi-
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nausgehenden Interessen haben und sich ggf. sich nicht mit
NICHT-EU-Birgern austauschen wollen. F. und I. sind welt-
weite Netzwerke. Jeder Nutzer kann selbst entscheiden, ob
er die beiden Plattformen nutzen méchte oder nicht. Allein
die weltweite Suche nach Nutzern, die von F. und I. angebo-
ten wird, kann nur funktionieren, wenn ein grenziberschrei-
tender Datenaustausch stattfindet. All dies ist jedem Nutzer
der Plattformen, auch der Klagepartei, hinlanglich bekannt.
Die Klagepartei hat keinen Anspruch darauf, dass F. und I. der
gestalt betrieben werden, dass samtliche Daten in Europa
gespeichert und verarbeitet werden im Sinne einer rein eu-
ropdischen Plattform. Die unternehmerische Entscheidung
der Beklagten sowie ihrer Konzernmutter als Betreiberin der
Plattformen, ein weltweites Netzwerk mit entsprechender
Vernetzung anzubieten und Daten in den USA zu verarbeiten,
ist von den Nutzern, die sich freiwillig fiir eine entsprechende
Nutzung entscheiden, hinzunehmen (so i.E. auch zutreffend
LG Passau, Urt. v.16.02.2024, Az.10 616/23 sowie LG Bochum,
Urt. v.15.05.2024, Az. 5 0 334/23)."

Dem ist uneingeschrdnkt beizutreten.

2. Dariiber hinaus vermochte der Kldger ein ihm durch den
Datenibertrag in die USA entstandenen Schaden auch nicht
zur Uberzeugung des Gerichts darzulegen.

Der Klager legt schriftsatzlich zwar umfangreiche Beein-
trachtigungen durch den Datenlbertrag dar. Wdhrend die
Angaben dazu auf S. 10 der Klageschrift noch ein offensicht-
licher Textbaustein sind, der gerichtsbekannt in zahlreichen
Datenschutzverfahren ohne jegliche Individualisierung vor-
gebracht wird, zitiert der Schriftsatz auf S. 11 aus einem of-
fenbar ausgefillten Fragebogen und tragt einen individuel-
len Sachverhalt vor. Die Beklagte bestritt das Vorbringen des
Kldgers zu seiner Beeintrachtigung mit Nichtwissen.

In seinerinformatorischen Anhorung legte der Klager dem
Gericht umfangreiche, auch korperliche, Beeintrdchtigungen
aufgrund seiner Kenntnis eines Dateniibertrags seitens der
Beklagten in die USA dar. Auf Nachfrage des Gerichts, weil es
dem Gericht nur schwer nachvollziehbar erschien, dass ein
Nutzer von F. vom Datenibertrag erst 2024 Kenntnis erlangt
haben soll, erlduterte der Kldger seine Beeintrdchtigungen
weiter dahingehend, dass fiir ihn v.a. belastend sei die Kennt-
nis, dass auch Dritte in den USA Kenntnis von seiner Kommu-
nikation erlangen kénnten.

Fir das Gericht ist im Grundsatz noch verstandlich, dass
sich Nutzer der Beklagten Sorgen machen wegen eines Zu-
griffs etwa der US-Geheimdienste oder der Grenzbehdrden
der USA auf ihre Posts etc. auf der Kommunikationsplattform
der Beklagten. Diesen Punkt vermag das Gericht dem Klager
zu glauben, der auch anschaulich seine Angste beschrieb.
Zumindest sehr ungewdhnlich erscheinen dem Gericht al-
lerdings die geklagten auch korperlichen Beeintrdchtigun-
gen des Kldgers in Kenntnis des Dateniibertrags bzw. eines
Zugriffs von US-Behorden hierauf. Es handelt sich nach Ein-
schatzung des Gerichts zundchst einmal um ein abstraktes
Risiko, allzumal ein konkreter Schaden (etwa gegen ihn bis-
her eingeleitete MalRnahmen der US-Behdrden) vom Kldger
nicht angegeben wurde. Hierauf gleich mit kdrperlichen Be-
schwerden wie Schlaflosigkeit zu reagieren, erscheint dem
Gericht zumindest sehr ungewdhnlich.

Letztlich scheidet ein Schaden des Klagers, die vom Klager
genannten Beeintrdchtigungen fir einmal als zutreffend un-
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terstellt, aber an der fehlenden Kausalitdt der Datenlibertra-
gung seitens der Beklagten in die USA hierfir: Es kann zwar
ohne Weiteres Medienberichten entnommen werden, dass
die USA seit Amtseinfiihrung der Trump llI-Administration
eine verscharfte Politik gegeniiber Einwanderern (darunter
auch Einwanderern, die tber legale Kandle ins Land kommen
wollen wie z.B. fiir Studien- oder Forschungsaufenthalte) er-
griffen haben. Des Weiteren ist auch zutreffend, dass die US-
amerikanischen Grenzbehdrden nach Medienberichten ein
verscharftes Vorgehen gegentiber Personen, die (auch nur
kurzfristig) in die USA einreisen wollen, an den Tag legen. Hier
sollen nach Medienberichten auch in sozialen Medien gepos-
tete Inhalte von Relevanz sein. Allerdings ist dieses Vorgehen
unabhdngig vom Dateniibertrag seitens der Beklagten in die
USA. Es ist schlichtweg eine Folge einer massiv geanderten
Politik der USA gegeniiber Einwanderern und sonstigen Aus-
Iandern. Fur dieses Vorgehen spielt jedoch der Dateniibertrag
in die USA keine Rolle. Selbst wenn die Beklagte einen sol-
chen Dateniibertrag nicht vornehmen sollte, konnten sich die
US-amerikanischen Behorden die geposteten Inhalte anzei-
gen lassen, etwa in dem sie selber F.-Profile unterhalten oder
Einwanderungs — sowie Einreisewillige dazu zwingen, ihnen
den Zugang zu Profilen in den sozialen Medien zu eréffnen.
Letzteres ist nach Medienberichten bereits vorgekommen
und vollig unabhdngig vom Speicherort der F.-Kommunika-
tion des Kldgers. Das Gericht kann zwar ohne Weiteres nach-
fuhlen, dass dies insbesondere fiir Personen, die sich zur Zeit
fUr eine Reise in die USA bzw. einen Aufenthalt dort interes-
sieren (wie vom Kldger angegeben) sehr unangenehm und
bedrohlich ist. Dies ist aber eine Folge der politischen Ent-
wicklung in den USA, nicht des Speicherorts der Daten. Hin-
zu tritt, dass — sollte der Kldger tatsdchlich eine solche Vor-
stellung gehabt haben — es schon immer eine unrealistische
Annahme war, dass Dritte auf die von der Beklagten gespei-
cherten Daten ihrer Nutzer nie zugreifen konnten. Ein solcher
Zugriff war schon lange und auch in Deutschland nach den
einschldgigen gesetzlichen Bestimmungen maglich, etwa
fir Staatsanwaltschaften und Gerichte im Rahmen von Straf-
verfolgungsmalinahmen nach der StPO und fir den Verfas-
sungsschutz nach den fir die jeweilige Behorde geltenden
Vorschriften. Ahnliche Mdglichkeiten bestehen, wie von den
Parteien dargelegt, fiir die US-amerikanischen Dienste. Und
auch die anderen EU-Staaten werden im Rahmen vergleich-
barer Regeln wie der deutschen auf bei F. vorhandene Daten
zugreifen kdnnen — rechtlich ist das unabhangig vom Spei-
cherort. Neu ist insoweit allenfalls die Bereitschaft US-ame-
rikanischer Behorden und Dienste, hiervon massiv Gebrauch
zu machen (und hierbei bestehende gesetzliche Schranken
sehr eng zu sehen bzw. die Befugnisse sehr weit) und die ge-
wonnenen Erkenntnisse dann auch zum Zwecke politischer
Differenzierung auch hinsichtlich von AuRerungen zu ver-
wenden, die auch nach dem US-Recht ohne Weiteres zuldssig
wadren. Auch diese gednderte Politik der US-Behdrdenistaber
eine Folge der allgemein geanderten politischen Verhdltnisse
in den USA, nicht aber des Speicherorts der Daten der Beklag-
ten.

3. Zuletzt besteht auch kein Schadenersatzanspruch des
Kldgers gegen die Beklagte, weil dessen Geltendmachung
gegen das Gebot von Treu und Glauben verstoft (§ 242 BGB).
Der Kldger verlangt von der Beklagten Schadenersatz fir eine
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Datendbertragung in die USA. Es ist jedoch allgemein be-
kannt — und war nach Uberzeugung des Gerichts auch dem
Klager bekannt — dass die Beklagte einen Dienst zur weltwei-
ten Kommunikation anbietet und Tochter eines US-amerika-
nischen Unternehmens ist. Schon allein, um die Dienste der
Beklagten weltweit anbieten zu kdnnen, ist es offensicht-
lich erforderlich, Daten aus der EU in das Nicht-EU-Ausland
zu Gbertragen. Nach Uberzeugung des Gerichts war auch
den Nutzern der Dienste der Beklagten fiir den hier gegen-
standlichen Zeitraum bewusst, dass ihre Daten auch in die
USA iibertragen werden. Uber die entsprechende Dateniiber-
tragung wurde schon vor dem Privacy Shield-Urteil des EuGH
offentlich berichtet. Spatestens aber anldsslich der Schrems
II-Entscheidung wurde 6ffentlich breit Gber den Transfer von
Daten seitens der Beklagten berichtet. Auch die Frage eines
Zugriffs US-amerikanischer Behtrden auf Daten ist bereits
infolge der Snowden-Berichterstattung allgemein bekannt.
Dennoch hat der Kldger die Dienste der Beklagten benutzt.
Es erscheint mit dem Gebot von Treu und Glauben nicht zu
vereinbaren, einerseits in Kenntnis des behaupteten Rechts-
verstofses den Dienst der Beklagten (mit dem bekannten
Datenlbertrag in die USA) zu nutzen, andererseits aber die
Beklagte gerade fiir das Anbieten des Dienstes auf Schaden-
ersatz in Anspruch nehmen zu wollen.

Aus Sicht des Gerichts zeigt die vorliegende Klage, dass es
dem Kldger nicht um den Ersatz tatsdchlich erlittener Scha-
den geht, sondern er einen ihn tatsdachlich nur eingeschrankt
betreffenden Vorgang (die Dateniibertragung in die USA)
nutzen will, um hierfiir eine Geldentschadigung zu erlangen.
Fuhlte sich der Kldger tatsachlich so schwer beeintrachtigt
durch den Datentransfer in die USA, so hdtte es sich angebo-
ten, nicht nur F. schon urspringlich nicht zu nutzen, jeden-
falls aber die Nutzung zu stoppen (letzteres gibt der Kldger
auch an), sondern ebenso die Nutzung des Dienstes I., der
ebenfalls von der Beklagten betrieben wird und bei dem sich
mutmallich ein dhnliches Problem wie bei F. ergibt. Die Gel-
tendmachung von Schadenersatz ohne tatsdchlich erlittene
Schdden kann ebenso wenig Sinn und Zweck eines Anspruchs
aus Art. 82 DS-GVO sein wie die massenhafte Geltendma-
chung von Schadenersatz- und weiteren Anspriichen durch
die Prozessbevollmdchtigten des Kldgers durch weitgehend
aus Textbausteinen bestehende Klagen, um durch diese Kla-
gen und ggf. noch weiter zu fihrende Rechtsmittelverfahren
ein hohes Mal3 an Gebuhren fir die Rechtsanwdlte zu gene-
rieren, wobei es dabei sogar unerheblich ist, wie diese Ver-
fahren im Ergebnis ausgehen.

Il. Anspruch auf Zinsen aus der Hauptforderung hat der
Klager schon mangels Anspruchs in der Hauptsache nicht.

1. Anspruch auf die Erstattung vorgerichtlicher Rechtsan-
waltskosten nebst Zinsen hat der Kldager mangels Anspruchs
in der Hauptsache nicht.

IV. Die Unterlassungsantrdge waren, wenn sie zuldssig
waren, ebenfalls unbegrindet.

1. Der Unterlassunganspruch hinsichtlich eines Daten-
Ubertrags in die USA besteht nicht, weil die Beklagte zu ei-
nem solchen Datenibertrag berechtigt ist (s.o.).

2. Der Unterlassungsanspruch beziiglich des Zuganglich-
machens besteht ebenfalls nicht. Sollte dieser dahingehend
zu verstehen sein, dass es um die in die USA (bertragenen
Daten geht, so wadre die die Daten tbertragende Stelle auf
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dieser Stufe schon nicht die Beklagte, sondern deren Kon-
zernmutter. Sollte es dem Kldger auch um das Verhaltnis der
Beklagten zu den europdischen Behdrden gehen, besteht
ein Unterlassungsanspruch nicht, weil es in der deutschen
Rechtsordnung (und mutmalRlich auch in allen anderen EU-
Staaten) offentlich-rechtliche Normen gibt, welche die Be-
klagte zur Auskunftserteilung unter bestimmten Umstdnden
verpflichten. Entsprechenden berechtigten Ersuchen muss
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dass die Nutzer der Dienste der Beklagten bei Anmeldung
eines Benutzerkontos bestimmte Erkldrungen abgeben
missen. Mit der Nutzung der Dienste ist es auch offensicht-
lich nicht vereinbar, mit einer Verarbeitung der Nutzerdaten
durch die Beklagte in keiner Weise einverstanden zu sein.

V. Die Auskunftsantrdge des Beklagten wadren durch die
vorgerichtlich erteilte Antwort der Beklagten (Anlage B16)
und den Verweis auf das Selbstbedienungstool jedenfalls er-

die Beklagte nachkommen, kann also einer entsprechenden
Unterlassungsverpflichtung nicht nachkommen.

3. Der Unterlassungsanspruch beziglich der Verarbeitung
der Daten ist, wie bereits oben im Rahmen der Zuldssigkeit
angefihrt, vollkommen unklar. Sollte es dem Kldger tatsdch-
lich um die allgemeine Verarbeitung seiner Daten gehen, so
besteht kein Unterlassungsanspruch. Es ist gerichtsbekannt,

fiillt (§ 362 BGB).

C. I. Die Entscheidung tber die Kosten erfolgte nach § 91
ZP0. Uber die vorlaufige Vollstreckbarkeit war nach § 709 ZPO
zu entscheiden.

II. Hinsichtlich der Streitwertfestsetzung folgt das Gericht
den Angaben zur Streitwertbemessung in der Klageschrift
vom 27.12.2024.

Die Kl kennt Eure Passworter:
ein Risiko mit Katastrophenpotenzial

@ DATA & MORE

Jetzt Erstgesprach
buchen und einen
kostenlosen Piloten
vereinbaren, um
den den Einsatz von
Kl zu ermdglichen!

Wie konnt Ihr Euch wirksam vor schweren Sicherheits-
und Datenschutzrisiken schiutzen, die der Einsatz von Kl
mit sich bringt?

Kl im Unternehmen kann Innovation vorantreiben - oder zur Gefahr werden,
wenn sie Zugriff auf Passworter und Login-Daten Zugriff erhalt.

Im Durchschnitt hat jede Mitarbeiterin und jeder Mitarbeiter 14 E-Mails mit
Zugangsinformationen im Klartext im Postfach - ein gefundenes Fressen fur
Cyberkriminelle und ein potenzieller Ausldser fur Ransomware-Angriffe.

Doch diese Daten lassen sich automatisiert aufspuren und I6schen, bevor sie
zu einem ernsten Sicherheitsrisiko werden.

Kontakt:
Felix Schroder

Head of New Business
Mit unserer Losung von Data & More kdnnen wir die Klartext-Zugangsdaten DACH

zuverlassig identifizieren, entfernen und so Sicherheitsrisiken verhindern. Das
Ergebnis: Unternehmen bleiben geschutzt und Kunstliche Intelligenz kann ihr
Potenzial entfalten, ohne gefahrliche ,Nebenwirkungen®”.

+49 151 6846 3242
fhh@dataandmore.com

Data & More ApS
Elbchaussee 438

Ihr wollt mehr erfahren? Dann ladet Euch einfach die Zusammenfassung
22609 Hamburg

herunter: https://hubs.ly/Q035z4KT0

https://dataandmore.com



BERICHT AUS BRUSSEL

Axel Voss/Moritz Kéhler*

KI-VO, quo vadis?

Schritt fur Schritt beanspruchen die Vorgaben der KI-Verord-
nung' derzeit Geltung. Nachdem seit Februar 2025 die ersten
Vorschriften zu verbotenen Ki-Praktiken und zur KI-Kom-
petenz gelten, sind seit August 2025 auch die Pflichten fir
Anbieter von KI-Modellen mit allgemeinem Verwendungs-
zweck? zeitlich anwendbar. Bis zum 2. August 2025 héatten
die Mitgliedstaaten eigentlich auch die jeweils zustdndi-
gen Behdrden benennen missen, in Deutschland kam es
(auch) wegen des Regierungswechsels zu Verzégerungen.?
Mittlerweile liegt immerhin der Referentenentwurf eines
Durchfiihrungsgesetzes zur KI-VO vor, wonach der Bundes-
netzagentur wesentliche Zustdndigkeiten im Rahmen der
Durchsetzung der KI-VO zukommen sollen.*

2. August 2026

« K-
Kompetenz

« verbotene KI-

Praktiken

« Pflichten der
Anbieter von
GPAI-
Modellen

« Benennung
der

« Vorgaben fir
Hochrisiko-
KI-Systeme
« Transparenz-
pflichten

« Vorgaben fiir
besondere

Hochrisiko-

KI-Systeme

zustindigen
nationalen
Behorden

Abbildung: Geltungsbeginn ausgewahlter Vorgaben der KI-VO gem.
Art. 113 KI-VO

Am 2. August 2026 steht die ndchste grof3e Schwelle fir den
Geltungsbeginn der KI-VO an: Insbesondere die Anforderun-
gen an Hochrisiko-KI-Systeme gelten eigentlich ab diesem
Tag. Doch sicher ist dieser Tage wenig, wenn es um die Zu-
kunft der KI-VO geht. Schon der Geltungsbeginn der Pflich-
ten der Anbieter von GPAI-Modellen stand im Mai 2025 auf
der Kippe.® Ahnliche Diskussionen werden nun auch zum
Geltungsbeginn der sonstigen Vorgaben der KI-VO gefihrt.
Uber allem schwebt das digitale Omnibus-Paket, mit dem die
Kommission noch in diesem Jahr die Gesetze in den Bereichen
Daten, Cybersicherheit und Kiinstliche Intelligenz vereinfa-
chen will.®

Digitaler Omnibus

Es scheint, als sei ein Ruck durch die Europdische Union ge-
gangen, nachdem der ehemalige Prdsident der europdischen
Zentralbank, Mario Draghi, im Jahr 2024 in einem Aufsehen
erregenden Bericht vor der schwindenden Wettbewerbs-
fahigkeit der Europaischen Union gewarnt hatte.” Der Ruf
nach Burokratieabbau und requlatorischer Entlastung von
Unternehmen schallt seither durch die Straf3en Brissels und
Straf3burgs. Und die Kommission will ihn héren: ,Speed, co-
herence, and simplification” lauten die Leitgedanken der lau-
fenden zweiten Amtszeit von Ursula von der Leyen. Durch
Vereinfachung und Reduzierung geltender Pflichten soll der
Verwaltungsaufwand fir Unternehmen in der Europdischen

342 RDV 6/2025

Union in den kommenden Jahren um 25 % sinken, fiir kleine
und mittlere Unternehmen sogar um 35 %.8

Der Digitalbereich ist von den Reformpldnen besonders
stark betroffen. Bis zum 14. Oktober holte die Europdische
Kommission Meinungen zu einem digitalen Omnibus-Paket
ein.? Dieses konnte unter anderem Pflichten fiir kleine und
mittlere Unternehmen nach der DS-GVO reduzieren. Zur De-
batte steht etwa eine Befreiung dieser Unternehmen von der
Pflicht, ein Verzeichnis von Verarbeitungstdtigkeiten zu fiih-
ren. Datenschitzer halten das allerdings fir Augenwischerei.
Sie verweisen auf die ohnehin geltende Rechenschaftspflicht
der Unternehmen und die Schwierigkeiten, ein Unternehmen
ohne Uberblick tiber die Verarbeitungstatigkeiten DS-GVO-
konform zu fihren.

Bereits an dieser Debatte zeigen sich die Herausforde-
rungen einer punktuellen und zugleich wirksamen Deregu-
lierung: Geringe Anderungen bergen die Gefahr mangelnder
Wirksamkeit, umfangreiche Anderungen kénnten neue In-
kohdrenz schaffen und die Grundprinzipien des europdischen
Digitalrechts bedrohen.

* Axel Voss ist Mitglied des Europdischen Parlaments fiir die EVP. Moritz Kdhler
ist wissenschaftlicher Mitarbeiter der Kélner Forschungsstelle fiir Medien-
recht an der TH K&In und beobachtet fiir die Gesellschaft fiir Datenschutz und
Datensicherheit das politische Geschehen in Briissel.

1 Verordnung (EU) 2024/1689 des Europdischen Parlaments und des Rates vom
13. Juni 2024 zur Festlequng harmonisierter Vorschriften fiir Kiinstliche Intelli-
genz und zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013,
(EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der
Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber
Kinstliche Intelligenz), ABI. L, 2024/1689, 12.07.2024, im Folgenden: KI-VO.

2 Engl.: general-purpose Al models, kurz: GPAI-Models.

3 Bundesministerium fiir Digitales und Staatsmodernisierung, Entwurf eines
Gesetzes zur Durchfiihrung der Verordnung (EU) 2024/1689 des Europdischen
Parlaments und des Rates vom 13.06.2024 zur Festlegung harmonisierter Vor-
schriften fiir Kiinstliche Intelligenz und zur Anderung der Verordnungen (EG)
Nr. 300/2008, https://bmds.bund.de/service/gesetzgebungsverfahren/gesetz-
zur-durchfuehrung-der-ki-verordnung (zuletzt abgerufen am 12.10.2025).

4 Vgl. § 2 Abs. 1 des Referentenentwurfs des Bundesministeriums fir Digitales
und Staatsmodernisierung eines Gesetzes zur Durchfiihrung der Verordnung
(EU) 2024/1689 des Europdischen Parlaments und des Rates vom 13.06.2024
zur Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelligenz und
zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr.
168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richt-
linien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung Giber Kiinst-
liche Intelligenz) (Gesetz zur Durchfiihrung der Ki-Verordnung).

5 Dazu Voss/Kdhler, RDV 2025, 214 (215).

6 Europdische Kommission, Commission collects feedback to simplify rules on
data, cybersecurity and artificial intelligence in the upcoming Digital Omnibus,
Pressemitteilung vom 16.09.2025, https://digital-strategy.ec.europa.eu/en/
news/commission-collects-feedback-simplify-rules-data-cybersecurity-and-
artificial-intelligence-upcoming (zuletzt abgerufen am 12.10.2025).

7 Draghi, The Draghi report: A competitiveness strategy for Europe, https://
commission.europa.eu/topics/eu-competitiveness/draghi-report_en (zuletzt
abgerufen am 12.10.2025).

8 Europdische Kommission, Simplification and Implementation, https://com-
mission.europa.eu/law/law-making-process/better-regulation/simplifica-
tion-and-implementation_en (zuletzt abgerufen am 12.10.2025).

9 Europdische Kommission, Commission collects feedback to simplify rules on
data, cybersecurity and artificial intelligence in the upcoming Digital Omnibus,
Pressemitteilung vom 16.09.2025, https://digital-strategy.ec.europa.eu/en/
news/commission-collects-feedback-simplify-rules-data-cybersecurity-and-
artificial-intelligence-upcoming (zuletzt abgerufen am 12.10.2025).

Recht der Datenverarbeitung



Das gilt es auch bei einer mdglichen Anpassung der Vor-
gaben der KI-VO zu bedenken. Dass die Verordnung, die erst
im August 2024 in Kraft getreten ist, nun bereits Gegen-
stand des digitalen Omnibus-Pakets sein konnte, hatte die
Europdische Kommission schon im April 2025 angedeutet.'”
Angesichts unzweifelhaft bestehender Friktionen innerhalb
des Rechtsakts" waren wohl iiberlegte Uberarbeitungen tat-
sachlich zu begriRen. Das verdeutlichte kirzlich auch das
lesenswerte Interview der NZZ mit Gabriele Mazzini.? Als
Mitarbeiter der Europdischen Kommission hatte dieser mal3-
geblichen Einfluss auf den Kommissionsentwurf zur KI-VO.
Mit dem finalen Rechtsakt zeigt er sich indes duf3erst unzu-
frieden. Die Einbindung der wahrend der Trilog-Verhandlun-
gen viel diskutierten Large Language Models sei missgliickt,
aulerdem fehle die Abstimmung mit anderen Rechtsakten
wie der DS-GVO.

Wie aber konnte eine Anpassung der Vorgaben der KI-VO
im digitalen Omnibus-Paket aussehen? Klarstellungen und
eine Vereinheitlichung einzelner Begriffsbestimmungen mit
angrenzenden Rechtsakten wadren sicherlich wiinschens-
wert. Kohdrenz sollte eines der zentralen Ziele des digitalen
Omnibus-Pakets sein. Entsprechende Hoffnungen kénnten
allerdings schnell enttduscht werden, wenn man allein auf
die zahlreichen parallel fortschreitenden Gesetzesvorhaben
im Digitalsektor schaut, die schon aus praktischen Griinden
nicht Gegenstand der Konsistenzbemiihungen sein werden.

Eine Anpassung der materiellen Vorgaben der KI-VO per
Alleingang der Kommission im digitalen Omnibus sieht sich
zugleich demokratischen Bedenken ausgesetzt. SchlieRlich
wurde der Rechtsakt erst im vergangenen Jahr von Parla-
ment und Rat verabschiedet. Eine Willensdnderung des de-
mokratisch legitimierten Gesetzgebers misste daher zumin-
dest wohl begriindet werden. Andernfalls bleibt nur der Weg
eines Omnibus-Gesetzes, das dann allerdings wieder Gegen-
stand intensiver Trilog-Verhandlungen werden kénnte. An-
gesichts des ndher rickenden Geltungsbeginns des grofsten
Teils der Vorschriften der KI-VO sollte sich der europdische
Gesetzgeber dafir nicht allzu viel Zeit nehmen, um Unter-
nehmen und Behorden, die sich auf die Geltung der Vorgaben
vorbereiten missen, nicht weiter zu verunsichern.

Aussetzung der Vorgaben zum Geltungsbeginn?

Denn schon jetzt dulRern vor allem Unternehmen angesichts
des ndher riickenden Stichtags zur Geltung der Vorschriften
fir Hochrisiko-KI-Systeme Bedenken. Insbesondere die Tech-
Industrie wies auf bedenkliche Rechtsunsicherheit hin, die
eine Umsetzung der Vorgaben erschwere.”® Ein Ende der an
dieser Forderung entsponnenen Saga ist bislang nicht in Sicht.
Eigentlich hatte die Europdische Kommission eine Entschei-
dung Uber die Aussetzung des Geltungsbeginns gemeinsam
mit der Verdffentlichung der Apply Al Strategy'* treffen wol-
len. Doch daraus wurde nichts. In den vergangenen Wochen
sind die Stimmen, die eine Pausierung fir sinnvoll halten, zwar
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lauter geworden: So forderte Mario Draghi eine Aussetzung
des Rechtsakts, ,bis wir seine Kehrseiten besser verstehen”.
Und auch aus Danemark, das derzeit die Ratsprdsidentschaft
innehat, wurden entsprechende Uberlequngen geduRert.'®

Ein finaler Beschluss existiert bislang allerdings nicht und
diirfte noch auf sich warten lassen.” Derartige Diskussionen
leisten der geforderten Rechtssicherheit einen Bdrendienst.
Bei allen rechtlichen Unklarheiten der KI-VO, auf die sicherlich
zurecht hingewiesen wird, braucht es zuvorderst Planungs-
sicherheit fir Unternehmen. Eine hoch politisierte Diskussion
iber den Geltungsbeginn zentraler Vorschriften, die im Ubri-
gen bereits im Kommissionsentwurf enthalten waren, steht
dieser Planungssicherheit entgegen. Die KI-VO muss ebenso
wie zahlreiche weitere europdische Rechtsakte im Digital-
bereich einer kohdrenten Regulierung zugefiihrt werden.
Dazu bedarf es gesetzgeberischer Weitsicht und eines kla-
ren Plans. Der Diskussion wirde es sicherlich nicht schaden,
wenn einige Ressourcen innerhalb der Europdischen Kom-
mission vom derzeit vorherrschenden politischen Aktionis-
mus geldst und auf die Implementierung eines solchen Plans
eingesetzt wiirden.'®

Ein erster Schritt wdre womoglich die Intensivierung der
Arbeit an den sehnsiichtig erwarteten Leitlinien zum Zusam-
menspiel der KI-VO mit anderen Rechtsakten, insbesondere
der DS-GVO. Gerade erst hat die Kommission angekindigt,
dass diese friihestens im dritten Quartal 2026 und damit nach
dem geplanten Geltungsbeginn der zentralen Vorgaben des
Rechtsakts verdffentlicht werden sollen.”

10 Bertuzzi, EU Al Act simplification feedback might lead to amendments, https://
www.mlex.com/mlex/artificial-intelligence/articles/2323032/eu-ai-act-sim-
plification-feedback-might-lead-to-amendments (Stand: 25.04.2025). Dazu
Kafsack, EU-Kommission will KI-Gesetz vereinfachen, F.A.Z. v.10.04.2025, 16.

N Dazu im Kontext von GPAI-Systemen etwa Schwartmann/Zenner EuDIR
2025, 3.

12 Fulterer, «Das Gegenteil von dem, was ich erreichen wollte»: Der Hauptau-
tor des KI-Gesetzes der EU packt aus, Interview mit Gabriele Mazzini, https://
www.nzz.ch/technologie/hauptautor-des-ki-gesetzes-der-eu-packt-aus-
1d.1899070?mktcid=smch&mktcval=Inkinpost_2025-09-12 (zuletzt abgerufen
am 12.10.2025).

13 EU Al Champions Initiative, https://aichampions.eu/#stoptheclock (zuletzt ab-
egrufen am 12.10.2025).

14 Europdische Kommission, Apply Al Strategy, https://digital-strategy.ec.europa.
eu/en/policies/apply-aitt:~:text=The%20Apply%20AI%20Strategy%20is%20
designed%20to%20enhance%20the%20competitiveness,%2Dsized%20
Enterprises%20(SMESs). (zuletzt abgerufen am 12.10.2025).

15 Kroet/Genovese, Draghi calls for pause to Al Act to gauge risks, https://www.
euronews.com/my-europe/2025/09/16/draghi-calls-for-pause-to-ai-act-to-
gauge-risks (zuletzt abgerufen am 12.10.2025).

16 @land-Petersen/Kragh, Minister og 44 topchefer vil s®tte ny Al-lov pa pause,
https://borsen.dk/nyheder/ai/minister-vil-pause-omstridt-ai-lov (zuletzt ab-
gerufen am 12.10.2025).

17 Bertuzzi, EU keeps buying time on Al Act's potential pause, https://www.mlex.
com/mlex/articles/2396699/eu-keeps-buying-time-on-ai-act-s-potential-
pause (zuletzt abgerufen am 12.10.2025).

18 Dazu auch Zenner, EuDIR 2025, im Erscheinen.

19 Bertuzzi, Al developers, users to see guidelines on EU Al Act interplay after
legal deadline, https://www.mlex.com/mlex/articles/2397288/ai-developers-
users-to-see-quidelines-on-eu-ai-act-interplay-after-legal-deadline (zuletzt
abgerufen am 12.10.2025).

RDV 6/2025 343



SCHWAKURAIS SCHLEPPNETZ

Kinderfreundschaft mit Ki

Sie kennen Snapchat, den besonders bei jungen Menschen
beliebten Messengerdienst? Die Nutzerinnen und Nutzer
schicken damit Griifse und Kiisse um die Welt. Snapchat ist
ein zentrales Sprachrohr der Jugend fir personliche, private
Kommunikation. Im vorigen Sommer erschien eine Studie der
Universitat Cambridge, in der auch MyAIl untersucht wurde.
Der Bot gab erwachsenen Forschern, die sich als 13 Jahre altes
Mddchen ausgaben, Tipps, wie sie ihre Jungfrdulichkeit an ei-
nen 31-Jdhrigen verlieren kénnten. Die Wissenschaftler konn-
ten der KI auch Ratschldge zum Verstecken von Alkohol und
Drogen sowie zum Verbergen von Snapchat-Unterhaltungen
vor Eltern entlocken. Kinder erzdhlen einem freundlich wirken-
den Roboter nach dem Ergebnis der Forschung mehr tiber ihre
eigene psychische Gesundheit als einem realen erwachsenen
Menschen. Das darf nicht sein, aber die Vorgange haufen sich
bis hin zu Todesfallen. Die Studie schldgt daher ,kindersichere
KI” vor. Sie liefert Belege dafir, dass Kinder besonders anfal-
lig dafiir sind, KI-Chatbots als lebensechte, quasi-menschliche
Vertraute zu behandeln. Es erzeugt ein massives Storgefihl bei

344 RDV 6/2025

A? (HMA u’gll.’l‘g‘l,_‘

‘ﬂ’é "'/’w

-’

der Vorstellung, dass Kinder sich einer Maschine ohne Empa-
thie anvertrauen. Soll man so etwas wie My Al verbieten? Das
wadre sehr einschneidend und nicht zeitgemaR. Reicht eine Al-
tersgrenze, die dann auch wirksam gepriift werden muss und
wo zieht man sie? Wie gehen wir mit Kl in Kinderképfen um,
und wie tarieren wir den Jugendschutz mit dem Recht auf Teil-
habe an der Digitalisierung aus? Wie schaffen wir es, Kinder fit
fur einen kompetenten Umgang mit KI zu machen?

Uns allen ist klar, dass Kinder und Jugendliche in Sozia-
len Netzwerken besonderen Gefahren ausgesetzt sind. Nun
kommen Bots dazu und mit ihnen ein Haufen neuer Heraus-
forderungen.

Wer sich aktuell umfassend (iber die Mediennutzung der
12- bis 19-Jdhrigen informieren méchte, dem kann die sog
JIM-Studie (Jugend, Information, Medien) empfohlen wer-
den. Sie wurde fir das Jahr 2025 vom Medienpddagogischen
Forschungsverbund Siidwest (mpfs) in Kooperation mit zwei
Landesmedienanstalten frisch vorlegt.
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Datenlag

Change Hub Berlin « 21. Januar 2026, 10-16 Uhr

Personenbezogene Daten:
Besonderer Schutz fir Kinder und Jugendliche

Maria Christina Rost
Landesbeauftragte fir den
Datenschutz in Sachsen-Anhalt

»Kinder verdienen bei ihren personenbezogenen Daten
besonderen Schutz*, heil3t es in der DSGVO. Im Januar
mochten wir mit Expertinnen und Experten aus Wis-
senschaft und Praxis diskutieren, wie dieser beson-
dere Schutz umgesetzt wird. Dabei sprechen wir u. a.
Uber die Rolle der Schulen, Uber datenschutzgerechte
Altersverifikation und dartber, welche Daten eigentlich
Spiele-Apps fur Kinder erheben.

www.stiftungdatenschutz.org

Tim Melzer Weitere Referierende:
Landesbeauftragter fiir BvD, EU-Kommission,
Datenschutz und Informa- Kultusministerkonferenz,
tionsfreiheit in Thiringen Fraunhofer, Stiftung Warentest

Die Rechtslage hat Dr. Diana Ettig in unserem Auftrag
in einem Gutachten analysiert, das sie auf dem Daten-
Tag vorstellen wird. AuRerdem werfen wir einen Blick
auf die Praxis in Vereinen und sprechen Uber die Rolle
von Kindern und Jugendlichen in unserer Gesellschaft
und Uber ihre Rechte auf Privatsphdre und informatio-
nelle Selbstbestimmung.

Anmeldung und Livestream:
sds-links.de/datenschutz-
kinder-jugendliche

MEDIENPARTNER RDV
Privacy in Germany
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